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Liebe [Leserinnen,
lebe Leser,

die it-sa in Niirnberg ist mehr als nur eine Messe. Sie ist der jdhrliche
Puls der IT-Sicherheitsbranche, ein Ort, an demn sich Experten, Anbieter
und Anwender treffen, um sich iber die neuesten Entwicklungen,
Herausforderungen und Losungen auszutauschen. In einer Welt, in
der Cyberangriffe die konventionelle Kriegsfiihrung ergdnzen, ist die
Bedeutung von IT-Sicherheit immens.

Laut einer Studie des Digitalverbands Bitkom geraten deutsche Unterneh-
men zunehmend ins Visier von Angreifern aus dem In- und Ausland. In
den vergangenen zwdlf Monaten waren demnach 81 Prozent aller Unter-
nehmen vomn Diebstahl von Daten und IT-Gerdten sowie von digitaler und
analoger Wirtschaftsspionage oder Sabotage betroffen. Dabei konnten

70 Prozent der geschddigten Unternehmen die Angriffe der organisier-
ten Kriminalitdt zuordnen. Ausldndische Nachrichtendienste wurden mit
20 Prozent deutlich hdufiger als Tdter genannt (2023: 7 Prozent). China
hat sich zum wichtigsten Ausgangspunkt fiir Angriffe auf die deutsche
Wirtschaft entwickelt — 45 Prozent der betroffenen Unternehmen konnten
mindestens einen Angriff auf das Land zurickfiihren (2023: 42 Prozent).
An zweiter Stelle folgt Russland mit 39 Prozent (2023: 46 Prozent).

Messen wie die it-sa bieten eine einzigartige Plattform, um sich iiber diese
Entwicklungen auf dem Laufenden zu halten. Hier kdnnen Sie sich bei den
fiihrenden IT-Sicherheitsanbietern tiber die neuesten Technologien und
Produkte informieren, sich mit Branchenkollegen austauschen und neue
Kontakte kntipfen. Workshops und Vortrdge bieten Ihnen die Mdglichkeit,
Thr Wissen zu vertiefen und sich tiber aktuelle Trends auszutauschen.

Die IT-SICHERHEIT hat die Messe zum Anlass fir ein umfangreiches it-sa-
Special in dieser Ausgabe genommen. Was Sie in unseren Beitrdgen nicht
finden, sind Produktneuheiten und Firmenprofile. Vielmehr haben wir
aktuelle technische und strategische Trends in der IT-Security aufgegriffen
und anschaulich erldutert. Vieles davon werden Sie beim Rundgang iiber
die it-sa wiederfinden und — so unser Plan — einordnen kénnen. Welche
Know-how-Trdger und Ldsungsanbieter auf jeden Fall einen Messebesuch
lohnen, erfahren Sie im Marktteil.

Die IT-SICHERHEIT finden Sie wie gewohnt am Stand von DATAKONTEXT
in Halle 7 Stand 104.

Viel Spafs bei der Lektiire und eine erfolgreiche Messe wiinscht Ihnen

Sebastian Frank
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Was die Besucher erwartet

N

it-sa 2024

Die it-sa feiert Jubildum und wdchst weiter! Mit erstmals vier Hallen, zahlreichen Foren
und einem spannenden Kongressprogramm bietet die Messe dalles, was IT-Sicherheitsver-

antwortliche brauchen.

/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////// .

ie it-sa Expo&Congress, Europas grofste Fachmesse
fir IT-Sicherheit, feiert in diesem Jahr ihr 15-jahriges
Jubildum. Vom 22. bis 24. Oktober wird das Messe-

zentrum Nirnberg mit 800 Ausstellern aus iiber 27 Landern
wieder zum ,Home of IT Security”.

Umfangreiches Programm fiir Experten

Das Programm ist auch in diesem Jahr wieder vielfltig:
Neben zahlreichen Ausstellern, die ihre Produkte und Losun-
gen prasentieren, bietet die Messe das gewohnt umfangreiche
und kostenlose Forumsprogramm mit Vortrdgen, Diskussio-
nen und Workshops. Auf der Agenda stehen aktuelle Themen
wie Cyberresilienz, kiinstliche Intelligenz sowie die neuen EU-
Verordnungen NIS-2 und der AI-Act.

Dartber hinaus gibt es unter dem Dach Congress@it-sa
wieder ein begleitendes Kongressprogramm, das bereits am
21. Oktober beginnt und sich an branchen- oder themenspezi-
fisch interessierte Fachleute richtet. So findet die Jahrestagung
der IT-Sicherheitsbeauftragten in Landern und Kommunen
auch in diesem Jahr im Rahmen der it-sa statt und das Bun-
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desamt fir Sicherheit in der Informationstechnik informiert
zum Thema ,30 Jahre IT-Grundschutz: Gestern, heute, mor-
gen”. Vortrdge, Workshops oder Podiumsdiskussionen weite-
rer Aussteller bieten vertiefende Informationen zu aktuellen
Themen.

Mehr Informationen zum congress@it-sa: Www.itsa365.
de/de-de/actions-events/events/congress-it-sa

Quo vadis cyber risks?

Am letzten Tag der it-sa erwartet die Besucher traditionell
ein Highlight im Forenprogramm: die Special-Keynote. Promi-
nente Personlichkeiten wie Edward Snowden, die IT-Sicher-
heitsexpertin Paula Januszkiewicz und Maximilian Schrems
nutzten die Messe bereits fir eine Bestandsaufnahme in Sa-
chen Datenschutz und IT-Sicherheit. Dieses Jahr konnte der
Veranstalter den Unternehmer und Autor Peter Hacker ge-
winnen. Er ist Grinder und geschéftsfihrender Direktor von
Distinction.global, einem Think Tank fiir Cybersicherheit und
Risikotransfer in der Schweiz. In seinem Vortrag ,Quo vadis
cyber risks?” wird er die wachsende Bedeutung von Cybersi-
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Eindriicke vom congress@it-sa aus dem letzten Jahr
(Bild: NiirnbergMesse/Thomas Geiger)

cherheit auf hochster Management-Ebene beleuchten und die
komplexen Zusammenhédnge zwischen geopolitischen Span-
nungen, technologischen Entwicklungen und Cyberrisiken
verdeutlichen. Besonderes Augenmerk legt Hacker dabei auf
die Rolle der kiinstlichen Intelligenz.

Mehr zum Vortrag erfahren Sie im Interview mit Peter
Hacker: www.itsa365.de/interview-keynote-2024

Innovationskraft im Fokus

Zudem riickt der ATHENE Startup-Award UP24@it-sa, der
am zweiten Messetag an eins von finf nominierten Start-ups
verliehen wird, erneut die Leistungen von Griinderteams in
den Mittelpunkt. Im Pitch um den Award zeigen junge Un-
ternehmen aus Deutschland und Osterreich, wie sie die IT-Si-
cherheitslandschaft der Zukunft mitgestalten. Startups@it-sa
bietet zusatzlich einen aktuellen Uberblick der Innovations-
kraft im Bereich Cybersecurity: Dieses Jahr prasentieren sich
die teilnehmenden Firmen erstmals auf zwei Ausstellungsfla-
chen — ein Resultat der wachsenden Nachfrage aus der Start-
up-Szene.

RGUARDIAN @

Impressionen von der it-sa 2023 (Bilder: NiirnbergMesse/Thomas Geiger)

Weitere Informationen zum ATHENE Startup-Award
UP24@it-sa: www.itsa365.de/up-award

Digitale Unterstitzung fir Messebesucher

Um die Messevorbereitung zu erleichtern, stellt die it-sa-
365-Plattform niitzliche digitale Tools zur Verfiigung (www.
itsa365.de). Zu den Funktionen der Plattform gehoéren eine
Ausstelleriibersicht, die gezielte Suche nach Produkten und
Losungen, Chats mit Ausstellern und die Mdglichkeit zur Ter-
minvereinbarung. Neben diesen kostenfrei nutzbaren Fea-
tures bietet die it-sa 365 mit dem digitalen Hallenplan allen
Messebesuchern neue Wege zur Orientierung: So lassen sich
die besten Routen zu einzelnen Ausstellern bereits vorab
speichern sowie zentrale Programmpunkte und Einrichtun-
gen abrufen.m  S.FE

Anzeige

Komplexe E-Mail-
Landschaften absichern.
Und managen.

L R und Compliance unterstitzt, sondern auch

. —
| —
——

bei allen anderen Herausforderungen rund
um E-Mail, wie zum Beispiel Application Traffic,
Deliverabilty, Routing und Automatisierung.

Besuchen Sie uns auf der it-sa 2024
in der Retarus World of Email:
Halle 6, Stand 306.

Retarus ist der einzige E-Mail-Security-Anbieter,
der lhre IT nicht nur in Sachen Sicherheit

retarus.de/it-sa

retarus:
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Schwachstellenmanagement

Die Kunst der Priorisierung

Die grof3e Anzahl potenzieller Schwachstellen in Kombination mit einer diinnen Personal-
decke setzt die SecOp- und IT-Teams bei der Priorisierung ihrer SchutzmaBnahmen unter
Druck. Aus Kapazitdatsgrinden oder wegen mangelnder Transparenz verlassen sie sich bei
der Risikoeinschatzung schnell auf traditionelle Metriken wie die Aktualitat einer Sicher-
heitslicke oder Angaben zu ihrem Schweregrad. Doch CVE-Angaben der Hersteller oder
CVSS-Werte greifen zu kurz. Und richtig kritisch wird es bei Sicherheitslicken, die noch
nicht veroffentlicht sind, aber ldngst ausgenutzt werden. Eine Alternative bietet ein auto-

matisiertes, risikobasiertes Schwachstellenmanagement.

ties Scoring System (CVSS) v4: Die Angaben zu Schwe-

regrad und Ausnutzungswahrscheinlichkeit geben
bislang kein verldssliches Bild der individuellen Risikoexposi-
tion eines Unternehmens. Gleiches gilt auch fir Informationen
zur Aktualitat: Acht der zehn meistgenutzten Schwachstellen
im Jahr 2023 waren élter als finf Jahre. Bedrohungsakteure
fokussieren sich also bewusst auf alte Verwundbarkeiten —
aus dem Auge, aus demn Sinn.

T rotz aller positiven Aspekte des Common Vulnerabili-

Doch wie konnen Security- und IT-Teams stattdessen zu
einer validen Risikoeinschdtzung gelangen? Ein erfolgverspre-
chender Weg liegt in der Identifizierung, Priorisierung und
Entscharfung von Schwachstellen bezogen auf die Geschéfts-
kritikalitat von Unternehmenssystemen. Diese risikobasierte
Priorisierung bertcksichtigt ein breites Spektrum von Kenn-
zahlen, inklusive der Analyse von Trends unter Bedrohungs-
akteuren. Risk Based Vulnerability Management (RBVM) er-
laubt damit zudem Aussagen dartiber, welche Schwachstellen
aktuell tatsdchlich ausgenutzt werden. Ein automatisiertes
Schwachstellenmanagement, das risikobasierte Faktoren be-
riicksichtigt, bietet ein deutlich héheres Schutzlevel, erfordert
allerdings auch Anpassungen in der Zusammenarbeit von
Analysten und IT-Teams.
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Reduzierung von Verwundbarkeiten

Generell nutzt RBVM Informationen aus ganz unter-
schiedlichen Quellen. Dazu zdhlen Daten aus externen Analy-
sen, Vulnerability Scannern, Pentests oder auch dem internen
Asset-Management. Sie laufen in eine RBVM-Plattform, die
sie auf der Grundlage von akuten Angriffen bewertet und mit
der Kritikalitdt der vorhandenen Assets korreliert, um daraus
Mafdnahmen abzuleiten und zu priorisieren.

334.534 —— Bekannte Verwundbarkeiten
269.606* und Schwachstellen

35.843 ——  Exploit existiert
85*

29.4¢
10.172— Gefl h lich
8107+ (zielen auf Remote Code Exe oder Privilege Escalation)
1433 —— In Verbindung mit Ransomware
615*
101 — Trending
46* Active Exploits

* Fiir diese Verwundbarkeiten existiert kein Patch

 —
Zahlen vom 13. September 2024

Abbildung 1: Eine Gegeniiberstellung mit Zahlen aus September 2024:
Fiir die iiberwiegende Anzahl aller in der NVD-Datenbank erfassten
Schwachstellen gibt es keine verfiigbaren Patches. (Bild: Ivanti)
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Interessanterweise entspannt sich die Lage fiir SecOp-
und IT-Teams schlagartig, wenn Schwachstellen auf dieser
Grundlage priorisiert werden: In der Praxis zeigt sich, dass von
10.000 potenziellen Bedrohungen auf tausenden von Gerdten
nach der Risikobewertung nur wenige hundert Systeme und
eine Handvoll Schwachstellen 1ibrig bleiben, die mit hochster
Prioritdt bearbeitet werden miissen. Entweder werden viele
der erfassten Verwundbarkeiten aktuell nicht ausgenutzt oder
betreffen nur Assets mit einer geringen Kritikalitat.

Fur eine valide Risikobewertung muss jedoch eine mog-
lichst breite Basis an Informationen zu potenziellen Be-
drohungen vorliegen. Die besten Aussagen erreichen dabei
Plattformen, die CVSS- und Common-Weakness-Enumerati-
on-(CWE)-Metriken korrelieren und mit Informationen von
Netzwerk- und Anwendungsscannern sowie mit eigenen Ri-
sikoanalysen verbinden (siehe Abbildung 2).

Threat & Vulnerability Component Analysis

Erart] Wesrsre fos

Exploits & Matwars o Vulnerability

Sacurity Research
Findi st
™ OWASP Top 10 Vulnerability Risk Rating
@ Top 40 Sattwarn Krrora i
o A
nfo  Low i
cuao @

‘Soanner Reported

Abbildung 2: Ein umfangreicher Mix aus internen und externen Daten-
quellen sorgt fiir eine realititsnahe Risikobewertung. (Bild: Ivanti)

Kein effizienter Schutz ohne Automatisierung

Unternehmen, die versuchen, Verwundbarkeiten eigen-
stdndig und manuell zu verwalten, stehen vor einem zeitauf-
wendigen und fehleranfalligen Prozess. Sie miissen zundchst
eine Reihe unterschiedlicher Daten sammeln — von Scanner-
Befunden bis hin zu Bedrohungsdaten. Diese Daten sind dann
zu normalisieren und fir die Verwendung vorzubereiten. Da-
bei liegen die Probleme im Detail. Ein Beispiel: 74 Prozent al-
ler Ransomware-Schwachstellen sind nach CVSS v3 nicht als
kritisch eingestuft, 156 fehlen im KEV-Katalog (Known Exploi-
ted Vulnerabilities, KEV) der Cybersecurity and Infrastruc-
ture Security Agency (CISA) und beim Test von drei gadngigen
Scannern fehlten Plug-ins und Erkennungssignaturen fir
insgesamt 20 Ransomware-Schwachstellen. Automatisierte
RBVM-Losungen tbernehmen diese Sisyphosarbeit in we-
nigen Minuten und senken unmittelbar die Kosten fir das
Schwachstellenmanagement.

Gemeinsamer Blick auf interne und externe
Bedrohungen

Trotz bester Absichten arbeiten IT- und Sicherheitsteams
oft nicht auf ein und dasselbe Ziel hin. Das liegt zum einen an
ihren unterschiedlichen Rollen, zum anderen an einer fehlen-
den gemeinsamen Informationsbasis. RBVM funktioniert ef-
fizient, wenn externe Bedrohungen und interne Sicherheits-
anforderungen zusammen betrachtet werden. Fiir einen
Schulterschluss in Richtung einer konsistenten Sicherheits-
strategie missen alle Abteilungen tiber die gleichen Informa-
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tionen und eine von allen anerkannte Risikoanalyse verfiigen.
Dazu zahlt beispielsweise eine genaue Analyse, welche Pro-
duktivsysteme fiir das Unternehmen essenziell, also system-
kritisch sind.

Wenn das Ausmafs der Bedrohung durch Schwachstellen
gegenuber diesen kritischen Systemen bekannt ist, kénnen
sich die Verantwortlichen fir den IT-Betrieb Zeit fiir die rich-
tigen Mafsnahmen nehmen. Mit einer Losung zur risikoba-
sierten Schwachstellenanalyse lassen sich aktuelle und akute
Informationen zu Bedrohungsszenarien auf Knopfdruck an
alle Stakeholder versenden — ein wesentlicher Schritt, um die
+Silodenke” zwischen IT und Security aufzuldsen.

Ein wichtiges Element im RBVM ist das Patch-Manage-
ment. Zwar sollten samtliche Mafsnahmen zum Schlieféen von
Sicherheitsliicken mdglichst zeitnah ergriffen werden, aller-
dings braucht es auch beim Roll-out von Patches Umsicht. Ri-
sikobasiertes Patchen erfordert einen besonderen Blick ge-
rade auf geschaftskritische Assets und Produktivsysteme.
Pilotgruppen, die Patches in einer Live-Umgebung testen,
bevor sie vollstdndig ausgerollt werden, sind dabei essenzi-
ell. Zusdtzliche Unterstiitzung erhalten IT-Teams durch intel-
ligente Patch-Management-Losungen, die zum Beispiel via
Crowdsourcing Einblicke zur Zuverldssigkeit von Patches aus
verschiedensten Quellen sammeln. Anhand der Patch-Zuver-
1assigkeit lassen sich Testmafénahmen fokussieren und Patch-
Abstande verkiirzen.

Fazit

Die Implementierung eines risikobasierten Ansatzes zur
Priorisierung von Schwachstellen lohnt sich auf jeden Fall. Mit
den Erkenntnissen einer RBVM-Plattform kénnen Unterneh-
men ihre Angriffsfliche verringern, indem sie sich auf genau
diejenigen Sicherheitsliicken konzentrieren, die das gréfste Ri-
siko fiir sie darstellen. Zusédtzlich beschleunigen sie Prozesse
zur Verwaltung von Schwachstellen durch Automatisierung,
um Fehler zu reduzieren und sie schneller beheben zu konnen.
Und schliefilich férdern die aus einem RBVM-System gewon-
nenen Informationen die Zusammenarbeit zwischen IT- und
Sicherheitsverantwortlichen, die so rechtzeitig wirklich kriti-
sche Angriffstore schliefsen kénnen. m

Johannes Carl

ist Expert Manager PreSales - UEM &
Security bei lvanti.
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Anwenderbericht

Industrie 4.0:

Geschutzte Daten und
minimierte Risiken

Der Schweizer Konzern Blihler hat seine Produktionsprozesse digitalisiert. In unserem

Anwenderbericht informiert der Cybersecurity-Anbieter Ergon Informatik liber die Heraus-
forderungen und Chancen der Digitalisierung in der Industrie 4.0.
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Technologiekonzern Biihler, der seit iber 160 Jahren in

einem hart umkampften Markt aktiv ist. Deshalb setzt
der weltweit tatige Anlagenbauer konsequent auf die Digitali-
sierung — mit neuen Services, modernen Cloud-Losungen und
der sicheren End-to-End-Digitalisierung von Produktionspro-
zessen.

T radition garantiert keine Zukunft. Das weif3 auch der

Friher definierten sich Industrieunternehmen vor allem
tiber starke Motoren und lange Fertigungsstrafsen. Doch heu-
te ersetzt das Breitband immer mehr das Flief3band, und statt
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Eisenerz sind Daten eine der wichtigsten Ressourcen. Das ist
bei Biihler mit seinen 12.700 Mitarbeitern und einem Umsatz
von mehreren Milliarden nicht anders.

So hat der Konzern erkannt: Wenn er seine Position bei
Verfahren fiir die Getreideverarbeitung, im Druckguss und bei
der Oberfldchenbeschichtung ausbauen will, dann sind digita-
le Services ein entscheidender Schlissel zum Erfolg. Digitale
Services, die dem Kunden einen deutlichen Mehrwert bieten,
die aber sicher sein miissen — sowohl beim Schutz vor exter-
nen Angriffen als auch bei der Verschliisselung von Schnitt-

IT-SICHERHEIT



stellen und sensiblen Daten. Wie komplex die Digitalisierungs-
herausforderung dabei ist, zeigen die folgenden Beispiele:

= Mit Daten gegen Food Waste
30 Prozent aller Lebensmittel gehen auf dem Weg
vom Feld auf den Teller verloren. Hier erdffnet sich ein
enormes Optimierungspotenzial — sowohl hinsichtlich
wirtschaftlicher Effizienz als bei der Nachhaltigkeit.
Daher setzt das Technologieunternehmen auf die digi-
tale Messung von verschiedenen Produktionsparame-
tern. Dank dem Einsatz von vernetzten Sensoren und
dem Internet of Things (IoT) konnte so der Ausschuss in
der Nahrungsmittelproduktion massiv verringert und
die Ausbeute markant erhoht werden.

= Mit einem Online-Portal fiir besseren Service
Maschinen, die fast an jedem Ort der Welt laufen, sind
schwer zu warten. Aufder man setzt wie das Schwei-
zer Unternehmen auf ,Predicitive Maintenance” und
ein digitales Kundenportal in der privaten Cloud. Die
Vorteile: Ein digitaler Zugriff auf Instandhaltungsser-
vices und den Kundendienst ermdglicht eine bessere
Wartung. Und die Moglichkeit, tiber eine IoT-Plattform
die Anlagen zu tiberwachen und zu steuern, garantiert
eine héhere Ausfallsicherheit und mehr betriebliche
Effizienz.

Kronjuwelen schutzen

Die Chancen der Digitalisierung fiir die Industrie liegen
also auf der Hand — und damit leider auch die Risiken. Risi-
ken, die es zuverlassig zu managen gilt: vor allem im Bereich
langlebiger Investitionsguiter und ganz besonders in der In-
dustrie 4.0, wo wertvolle Patente und Geschéftsgeheimnisse
direkt in die Datenbanken integriert sind. Denn wenn Unbe-
fugte Zugriff auf Computersysteme haben, liegen oftmals die
Kronjuwelen eines Industrieunternehmens offen: das gesam-
melte interne Expertenwissen, vertrauliche Projekt- und Kun-
deninformationen und — wie bei Biihler — ein weltweit ver-
netztes System von Anlagen und Maschinen.

Darum sind IT-Security-Losungen gefragt, die diese Zu-
verlassigkeit garantieren. Florian Christberger, Team Manager
Network Services, unterstreicht: ,Wir haben uns eine eindeu-
tige Qualitatsfithrerschaft erarbeitet. Darum setzten wir auch
bei der IT-Sicherheit auf hochstehende Losungen, denn Fehler
in diesem Bereich — die waren fiir unser Unternehmen fatal!”
Wie grof3 dieses Fehlerrisiko im Unternehmensalltag ist, zeigt
ubrigens die Statistik: Noch immer bendtigen Firmen in Eu-
ropa durchschnittlich 177 Tage, um Angriffe durch Hacker zu
bemerken.

Kohdrente Systeme statt singuldrer Losungen

Durch die immer komplexeren IT-Architekturen geht der
Trend Kklar in Richtung vorgelagerter Security Layer. Der Vor-
teil dieser integrierten Losungen: die Konvergenz von Ap-
plication Security, API Protection und Access-Management.
Denn in einer Welt, in der unterschiedliche Standorte mit ei-
ner Vielzahl von internen und extern Partner kommunizieren,
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braucht es ganzheitliche Sicherheitsokosysteme. Zudem stei-
gern solche Losungen auch die Kosteneffizienz und ermogli-
chen ein schnelleres Time-to-Market.

Im Internet of Things (I0T) entstehen neue IT-Okosysteme,
deren Mehrwert sich im Zusammenspiel aller Komponenten
ergibt. Darum ist auch hier ein systemubergreifender An-
satz sinnvoll, der Sicherheitsliicken zwischen ,Things”, Cloud-
Diensten und On-Premises-Umgebungen schliefst. So schiitzt
zum Beispiel ein Gateway zentrale Services vor Angriffen, und
Identity- und Access-Management-Komponenten ermaogli-
chen unterschiedlichen Benutzern den sicheren Zugang zu
Daten und Anwendungen.

Angriffe verhindern und Ausfallsicherheit
steigern

Die Angriffserkennung ist bei Bithler wie folgt umgesetzt:
Uber eine vorgelagerte Authentisierung und eine dynamische
Whitelist-Filterungsmethode werden Webapplikationen vor
unautorisiertem Zugriff geschtitzt. Dabei analysiert ein Gate-
way den gesamten Traffic zwischen Nutzern und Services
und Angriffsversuche werden blockiert, noch bevor Hacker
auf interne Systeme zugreifen. Zusatzlichen Schutz soll dabei
das sogenannte ,Anomaly Shield” bieten, das mittels Machine
Learning auch unbekannte Angriffsarten und unerwiinschte
Bots erkennen kann.

Ebenso wichtig wie der Schutz vor Angriffen ist die Hoch-
verfiigbarkeit. Eine Ausfallsicherheit der Losung von mindes-
tens 99,99 Prozent ist ein wesentliches Sicherheitsmerkmal,
um auch bei schwerwiegenden Angriffen lange Downtimes
zu vermeiden.

Fazit

Was fiir das Schweizer Industrieunternehmen gilt, gilt
auch fir viele andere Firmen: So professionell wie die eigenen
Angebote sind, so qualitativ hochwertig mussen die eingesetz-
ten Security-Lésungen sein. Denn wenn Daten die Zukunft
sind, dann heift Datensicherheit auch Zukunftssicherheit fir
das eigene Unternehmen. m

Gernot Bekk-Huber

ist Senior Marketing Director Airlock bei
Ergon Informatik.
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/ Von der Pflicht
zur Chance

Angesichts zunehmender Cyberbedrohungen und strengerer gesetzlicher Vorgaben tra-
gen Fuhrungskrafte eine besondere Verantwortung dafiir, dass ihre Unternehmen Uber
eine robuste IT-Sicherheitsarchitektur verfigen. Moderne SaaS-Managementlésungen
ermoglichen es, Risiken zu identifizieren, zu bewerten und zu minimieren.

N

////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////

as Management von Cybergefahren wird durch Vorstand einer AG personlich. Das Bundesamt fir Sicherheit
D neue gesetzliche Vorgaben ab 2025 zu einer zentra- in der Informationstechnik (BSI) kann zudem sogar die Ge-
len Flihrungsaufgabe in Unternehmen. Infolge der schaftsfithrungsbefugnis voriibergehend untersagen. Das er-
neuen Richtlinien DORA und NIS-2 mussen daher viele Un- hoht den Druck auf die Unternehmensleitungen, die Vorgaben
ternehmen ihre IT-Sicherheitsstrukturen rasch verbessern. fristgerecht umzusetzen. Daflr sollten alle im Unternehmen
So zielt etwa DORA auf den Finanz- und Versicherungssektor vorhandenen Prozesse, Beziehungen und Notfallplane erfasst
und fordert von Banken und Finanzdienstleistern, bis Anfang und digital so verwaltet werden, dass sie ein modernes und
2025 nachzuweisen, dass ihre digitalen Systeme robust und effektives Risiko- und Krisenmanagement ermdglichen. Di-
widerstandsfahig gegen Cyberattacken sind. Die Umsetzung gitale Managementlosungen erstellen zu diesem Zweck ein
der in Brussel bereits beschlossenen Richtlinie NIS-2 wird in virtuelles Abbild der Prozesse und ihrer Beziehungen im Un-
Deutschland aller Voraussicht nach im Frihjahr 2025 umge- ternehmen. Beim Aufsetzen beziehungsweise der Einfithrung
setzt und dann fir deutsche Unternehmen verbindlich sein. solcher Systeme sollten Unternehmen darauf achten, die gel-
tenden Datenschutzregeln zu befolgen. Zudem sollte man
NIS-2 trifft viele Branchen schon bei der Planung daran denken, dass der Regulator auch
im Nachgang noch Anderungen an den Vorgaben machen
Die NIS-2-Richtlinie richtet sich an Unternehmen der kri- kann, weshalb die Systeme eine hohe Flexibilitat und Anpas-
tischen Infrastruktur in den Bereichen Energie, Verkehr, Ge- sungsfahigkeit bieten sollten.
sundheit sowie digitale Infrastruktur und betrifft indirekt
auch viele Zulieferer, da NIS-2 die Lieferketten miteinbezieht. Unterstiutzung durch SaaS-
Geschéftsfihrer miissen dafir sorgen, dass Risikomanage- Managementlésungen
mentmafinahmen im Unternehmen ergriffen werden und
deren Einhaltung Uiberwachen. Kommen sie diesen Pflich- Cloudbasierte Systeme, wie etwa Software-as-a-Service-
ten nicht nach, haften Geschaftsfiithrer einer GmbH oder der (SaaS)-Managementsysteme, erflllen diese Anforderungen
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in der Regel per Design. Sie ermdglichen die Digitalisierung
der gesamten Geschéftsarchitektur und die Verknipfung al-
ler regulatorischen Anforderungen auf einer zentralen, cloud-
basierten und im besten Fall ISO-zertifizierten Plattform. Die
Digitalisierung der Unternehmensprozesse verschafft einen
umfassenden Uberblick, mit dem Risiken effizient identifi-
ziert und gemanagt werden kénnen. Durch die Integration
von Prozessen, Risiken, Kontrollen und Compliance-Vorgaben
in einem System ermdglichen solche Losungen eine regelba-
sierte Steuerung.

Viele SaaS-Managementldsungen verfolgen einen
360-Grad-Ansatz, der eine vollstindige Governance sicher-
stellt. Indem sie alle requlatorischen Anforderungen mit den
bestehenden Geschéaftsprozessen verknipfen, bieten sie eine
Ubersicht tiber die gesamte Unternehmensstruktur. Das er-
leichtert nicht nur die Einhaltung der DORA- und NIS-2-Vor-
gaben, sondern hilft auch dabei, Abh&ngigkeiten und Risiken
frihzeitig zu erkennen und gezielt darauf zu reagieren. Un-
ternehmen koénnen so ihre Widerstandsfahigkeit gegentiber
Cyberangriffen und IT-Krisen deutlich verbessern.

Risiko- und Kontrollmanagement

SaaS-Managementlésungen unterstiitzen auch das Risiko-
und Kontrollmanagement. Risiken von Drittparteien lassen
sich systematisch kontrollieren, zugleich ldsst sich ein nach-
haltiges Kontrollmanagement etablieren. Dies umfasst auch
die kontinuierliche Uberwachung der Einhaltung von Sicher-
heits- und Compliance-Vorgaben durch integrierte Tools. So
bleiben Unternehmen stets auf dem neuesten Stand der Tech-
nik und erfillen die gesetzlichen Anforderungen.

Trotz aller Vorbereitung und Gefahrenabwehr: Einen voll-
stdndigen Schutz gegen Cyberangriffe gibt es nicht. Unter-
nehmen missen daher jederzeit auf ein Worst-Case-Szenario
vorbereitet sein. Um auch im Angriffsfall handlungsfahig zu
bleiben, bendtigen sie ein starkes Krisenmanagement. Hier
empfiehlt es sich, auf spezifizierte SaaS-basierte Manage-
mentsysteme zurtickzugreifen, die fiir diese Anwendungsfalle
designt wurden. Derartige Krisen-Managementsysteme bie-
ten die Moglichkeit, proaktiv und intelligent mit den Risiken
eines Cyberangriffs umzugehen. Sie identifizieren und bewer-
ten sdmtliche Risiken und definieren automatisch Korrektur-
mafinahmen, die bei Bedarf umgesetzt werden konnen.

Incident-Management automatisieren

Ein weiterer zentraler Aspekt ist das Incident-Manage-
ment, bei dem Vorfalle softwarebasiert klassifiziert, verwal-
tet und den zustdndigen Behorden gemeldet werden konnen.
Gleichzeitig koordinieren diese Systeme die Notfallplane des
Unternehmens, sodass im Ernstfall alle notwendigen Schrit-
te schnell eingeleitet werden kénnen. Zuvor festgelegte Alar-
mierungen werden sekundenschnell ausgeldst. Der Krisen-
stab kann in virtuellen Krisenrdumen unverziglich mit dem
Krisenmanagement beginnen und so die gerade am Anfang
wichtigen Sofortmafinahmen zeitnah umsetzen. Die Automa-
tisierung stellt auch sicher, dass die durch DORA und NIS-2
verscharften gesetzlichen Meldepflichten eingehalten wer-
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den. Zudem ermdoglicht das Alarmierungssystem eine revi-
sionssichere Dokumentation aller ergriffenen Mafdnahmen.
Diese ist sowohl fiir die interne Nachbereitung als auch fir die
Einhaltung gesetzlicher Vorschriften relevant.

Cloudbasierte Sicherheit

Im Angriffsfall bieten SaaS-Losungen eine weitere Sicher-
heit: Sie arbeiten cloudbasiert und damit unabhéngig von der
primaéren IT-Infrastruktur des Unternehmens. Diese Unab-
héngigkeit gewahrleistet, dass die Notfall- und Krisenmana-
gementsysteme auch dann funktionsfahig bleiben, wenn das
Hauptsystem ausféllt. Um die Folgen eines Angriffs so klein
wie mdglich zu halten, kommt es auf jede Minute an. Die Auf-
rechterhaltung des automatisierten Informationsaustauschs
durch ein SaaS-Krisenmanagementsystem ist daflir ein ent-
scheidender Faktor. Die Systeme werden daflir idealerweise
redundant gehostet und sollten die gesetzlichen Bestimmun-
gen erfiillen. Cloudbasierte Architekturen sollten daher die
einschldgigen Zertifizierungen fiir datenverarbeitende Unter-
nehmen ausweisen wie ISO/IEC 20000-1, ISO 22301 oder ISO/
IEC 27001

Digitale Managementlgsungen zur automatisierten Alar-
mierung sowie zum Risiko- und Kontrollmanagement sollten
zudem in der Lage sein, Vorfille systematisch zu analysieren
und daraus gezielte Verbesserungen abzuleiten. Diese konti-
nuierliche Entwicklung ist entscheidend, um das Unterneh-
men an die sich stdndig weiterentwickelnden Bedrohungen
im Cyberraum anzupassen.

Fazit

Die neuen Regelungen durch DORA und NIS-2 stellen Un-
ternehmen vor grofse Herausforderungen, eréffnen aber auch
die klare Chance, ihre IT-Sicherheit erheblich zu verbessern.
SaaS-Management- und Krisenmanagementsysteme bieten
eine ganzheitliche Herangehensweise, um die Komplexitét
moderner IT-Landschaften zu bewdéltigen und flexibel auf
neue Bedrohungen und gesetzliche Vorgaben zu reagieren.
Unternehmen, die frithzeitig in solche Technologien investie-
ren, sichern sich einen Wettbewerbsvorteil durch ein effizi-
entes und skalierbares Governance-, Risiko- und Compliance-
Management. m
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Produktivitat und IT-Security

ohne Kompromisse

Sicherheit darf

nicht nerven

Einen groBBen Datensatz schnell von A nach B Gbermitteln oder die Datenanalyse in Ruhe
zuhause am Arbeitsplatz abschlieBen. Schnell wird eine Datei auf einem externen Daten-
trager gespeichert oder in den privaten Cloud-Storage geladen. Die Vorgaben der unter-
nehmensweiten Sicherheitsrichtlinie? Sie sind vergessen, werden nicht ernst genug ge-
nommen oder als hinderlich empfunden - verbunden mit dem Gedanken ,Was soll schon
schiefgehen?” oder ,So geht es eben schneller, besser, einfacher”.

222z

12

verantwortliche verstdndnislos den Kopf. Eines ma-

chen die oben genannten Beispiele jedoch deutlich:
IT-Sicherheit ist immer eine Gratwanderung zwischen Res-
triktion und Freiheit. Oder anders ausgedruckt: Sie ist ein Ba-
lanceakt zwischen der Beschrankung von Zugangen, Berech-
tigungen, Handlungen und Aktivitdten einerseits und der
Gewdhrleistung von Effizienz und Produktivitdt andererseits.

B el dieser Vorstellung schiitteln viele IT-Sicherheits-

Wenn Sicherheitsrichtlinien als Hiirde fir die tdgliche Ar-
beit empfunden werden, steigt das Risiko, dass Mitarbeiter
diese umgehen und auf diese Weise erhebliche Sicherheitsri-
siken fiir Organisationen entstehen.

Drahtseilakt

Wie managen IT-Sicherheitsabteilungen den Drahtseilakt
zwischen Verbot und Effizienz? Die Grundlage sollte ein ef-
fektives Sicherheitskonzept nach dem Zero-Trust-Prinzip ,Ne-
ver Trust, Always Verify” sein. Auf dieser Basis ist es moglich,
Mitarbeitern die Autonomie zu geben, so zu arbeiten, wie sie
wollen und wo sie wollen — solange sie sich ordnungsgemaf?
an einem konformen Gerdt und in einer konformen App au-
thentifizieren.

Das ,Least Privilege Access”-Prinzip hilft, den Zugang zu
Daten zu managen. Benutzer sollten nicht mehr Zugriff ha-
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ben, als sie benotigen. Mitarbeiter in einem Zero-Trust-Modell
mussen sich so wenig Passworter wie moglich merken. Zero
Trust authentifiziert die User direkt bei den Anwendungen,
setzt passwortlose Methoden ein und erstellt Zugriffsrichtli-
nien auf der Grundlage des ,Least Privilege Access"-Prinzips.
Soweit die Theorie, aber wie sieht die Umsetzung in der Pra-
xis aus?

Sicherheitsrisiko Passworter

Noch immer dienen Passworter der Authentifizierung und
dem Schutz von Daten. Sie sind aber auch die Ursache von Si-
cherheitsrisiken und Grund fiir Cyberangriffe, wenn Mitarbei-
ter beispielsweise die Passwortrichtlinien unterlaufen und sie
als lastig empfinden.

Das Ziel muss sein, vom Passwort-Login hin zur kenn-
wortlosen Authentifizierung zu kommen. Im Zero-Trust-Mo-
dell wiirde man sagen: ,Zero Trust People”.

Die erste Verbesserung einer passwortzentrierten Authen-
tifizierung kann die Einfithrung von Single-Sign-on-(SS0O)-
Methoden sein, um die Haufigkeit der Passworteingabe und
ebenso die Anzahl der separaten Passworter zu reduzieren.
Die Verlagerung zur Remote-Arbeit hat viele Unternehmen
dazu veranlasst, zumindest eine grundlegende Zwei-Faktor-
Authentifizierung mit Einmalpasswortern einzufiihren.
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Im nachsten Schritt konnten Unternehmen in Verbindung
mit Passwortern einen weiteren Faktor durchgdngig fur alle
Mitarbeiter verwenden; insbesondere fiir privilegierte Be-
nutzer und Systeme: zum Beispiel digitale Zertifikate, Tokens
(hardware- oder softwarebasiert) und Zugangskarten.

Welche Anwendungen sind sicher?

Neben Passwortern sind in der Praxis auch Applikationen
(Apps) ein Problem. Schneller und effizienter arbeiten, das ver-
spricht eine Vielzahl von (kostenlosen) Anwendungen — von
Produktivitdts- und Notizapps iiber Messaging-Dienste bis hin
zu Grafik-Tools. Mit wenigen Klicks sind die Apps installiert
und einsatzbereit. Doch unautorisierte Applikationen stellen
ein erhebliches Risiko fiir Sicherheitsliicken, Datenlecks oder
Malware dar.

IT-Sicherheitsverantwortliche brauchen die Kontrolle da-
riber, welche Anwendungen unternehmensweit erlaubt sind
und eingesetzt werden.

Mithilfe einer Applikationskontrolle schiitzen sie Benut-
zer vor unbeabsichtigten Sicherheitslticken. Die Kontrolle und
Freigabe vertrauenswirdiger Anwendungen stellt sicher,
dass Anwender nur die Tools nutzen, die ihre Arbeit effizient
unterstitzen und kein Sicherheitsrisiko darstellen. Das Blo-
ckieren unsicherer Anwendungen sensibilisiert Nutzer zudem
fiir potenzielle Risiken.

Um sicherzustellen, dass nur autorisierte User Zugriffs-
rechte fiir bestimmte Apps haben, kénnen in vielen Tools zur
Applikationskontrolle diese Rechte flexibel und kontextbasiert
angepasst werden. Darliber hinaus helfen eine detaillierte
Protokollierung und Echtzeitanalysen Sicherheitsverantwort-
lichen dabei, ungewdhnliche Aktivitdten schnell zu erkennen
und zu unterbinden.

Schnittstellenkontrolle

Mobile Datentrager wie USB-Sticks, Shartphones oder an-
dere tragbare Speichermedien sind weit verbreitet und auch
in Zeiten von Cloud-Speichern aus dem Arbeitsalltag kaum
noch wegzudenken. Doch gerade diese Gerdte konnen als Ein-
fallstore fiir Malware dienen oder zum unautorisierten Export
sensibler Daten missbraucht werden.

Ein primaéres Risiko bei der Nutzung externer Gerdte ist
das Potenzial fir unbeabsichtigte Datenlecks oder gezielten
Datendiebstahl. Daher spielt die Schnittstellenkontrolle im
Orchester der Security-Controls vielleicht nicht die erste Gei-
ge, gehort aber zu den absolut unverzichtbaren Instrumenten.
Sie ermdglicht es, portable Datentrager sicher und effizient zu
nutzen.

Sie beschrankt den Zugriff auf autorisierte Gerdte und
kontrolliert alle Datentibertragungen. Eine Echtzeitiberwa-
chung und -alarmierung ermdglicht sofortiges Handeln bei
verddchtigen Aktivitdten wie beispielsweise unbefugtem Da-
tenabfluss. Zudem konnen sensible Daten obligatorisch ver-
schliisselt werden, was das Risiko von Datenlecks minimiert.

IT-SICHERHEIT

Wer denkt an die
IT-Sicherheitsverantwortlichen?

Das sind einige Beispiele dafiir, wie Sicherheitskonzepte
und -losungen gleichzeitig Sicherheit und Produktivitdt der
Mitarbeiter gewdhrleisten. Doch wie steht es um die Effizienz
und Produktivitdt der Sicherheitsverantwortlichen? Immer
mehr Angriffsvektoren fithren zu immer mehr und neuen
Losungen. Langst haben Unternehmen eine eben solche Viel-
zahl an Security-Controls im Einsatz. Doch das Management
verschiedener Agenten, Benutzeroberflaichen und Berechti-
gungen ist weder effizient noch anwenderfreundlich. Oft fehlt
auch die Transparenz Uber die Wirksamkeit einzelner Sicher-
heitsmafdnahmen.

Statt Inselldsungen anzubieten, sollten Security-Anbieter
die Sicherheitsverantwortlichen starker im Blick haben und
auf Plattformkonzepte setzen. Idealerweise haben sie dabei
nicht nur ihre eigenen, sondern auch komplementére Losun-
gen im Blick. Ziel ist es, IT-Sicherheit so sicher und einfach wie
moglich bereitzustellen.

Fazit: Sicherheit und Produktivitat
Hand in Hand

Die Aufgaben, die ein modernes IT-Sicherheitskonzept er-
fillen muss, sind anspruchsvoll. Es sollte vor allem dafir sor-
gen, dass Mitarbeiter effizient und ohne Hindernisse arbeiten
konnen. Ein effektives Zero-Trust-Sicherheitsmodell hilft, die-
se Anforderungen zu erfillen. Es kombiniert Zugriffskontrol-
len mit Benutzerfreundlichkeit und schafft eine Balance zwi-
schen Sicherheit und Anwenderzufriedenheit.

Unternehmen sollten zudem aktiv Feedback-Kandle fir
Mitarbeiter einrichten, iiber die Probleme mit Sicherheits-
mafinahmen gemeldet werden konnen. Das ist wertvolles
Feedback. Es ermoglicht die kontinuierliche Verbesserung der
Sicherheitsrichtlinien und hilft, die Vorgaben benutzerfreund-
licher zu gestalten. Auch Umfragen zur Benutzerzufriedenheit
mit den Sicherheitslgsungen konnen die Akzeptanz und Effek-
tivitdt der implementierten Mafinahmen steigern.

IT-Sicherheit muss der Komplexitdt der Rahmenbedin-
gungen zum Trotz einfach und schnell verfiigbar sein. Sie soll
das sichere digitale Arbeiten ermdglichen und darf der Digita-
lisierung nicht im Weg stehen. m

Andreas Fuchs
ist Director Product Management
bei DriveLock SE.
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Praventiver Cyberschutz

ir leben mit der Tatsache, dass kein Unternehmen zu
W 100 Prozent gegen Angriffe abgesichert ist. Aber schon die

Verringerung der Angriffsflache reduziert das Cyberrisiko
substanziell. Losungen fir das Attack Surface Management helfen dabei,
hdufig jedoch nur reaktiv. Vorbeugung ist daher mindestens genauso
wichtig. Es gibt MaRRnahmen, die ein Unternehmen praventiv ergreifen
kann, um die Angriffsflachen seiner IT-Umgebung zu verkleinern. Hier
einige erprobte Wege:

1. Komplexitat reduzieren

Diese Forderung ist leicht gesagt, aber oft schwer umzusetzen. Das gréRte
Problem sind unbekannte oder vergessene, sowie nicht oder schlecht ver-
waltete Assets, von Endgerdten bis hin zur Netzwerkinfrastruktur. Lsun-
gen fiir das Cyber Asset Attack Surface Management (CAASM) ermdglichen
die Ermittlung sdmtlicher Assets, um sie abzusichern, zu verwalten oder ge-
gebenenfalls zu entfernen. Auch unnétig aufgeblahter oder veralteter Soft-
ware-Code fiir die genutzten Anwendungen beeinflusst die Angriffsfldche.

2. Zero Trust fur die Zugriffskontrolle

,Niemals vertrauen, immer Gberpriifen”: Im Zero-Trust-Konzept gilt das
fur jede Zugriffsanfrage. Nach diesem Motto priifen Unternehmen konti-
nuierlich den Sicherheitsstatus und die Einhaltung von Richtlinien. Zudem
ermdglichen sie nur einen Zugriff mit den geringstmaglichen Privilegien.
Und obwohl Zero Trust kein Produkt, sondern eine Strategie ist, gibt es
unterstiitzende Lésungen:

= Software-defined Wide Area Network (SD-WAN)
= Secure Web Gateway (SWG)

= Cloud Access Security Broker (CASB)

= Next Generation Firewall (NGFW)

= Zero Trust Network Access (ZTNA)

Mindestens ebenso wichtig wie der Einsatz moderner Verfahren ist al-
lerdings der Weg dorthin. Hier sind besonders Losungen interessant, die
bisherige Ansdtze wie etwa Virtual Private Network (VPN) mit modernen
Losungen wie ZTNA kombinieren und so einen allmahlichen Ubergang
ermdglichen.
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“um die Angriffsflache
~ zu reduzieren

3. Risikobasiertes Management von
Verwundbarkeiten

Es existieren zwar unzahlige Sicherheitsliicken. Doch laut einer Studie von
Securin, CSW, Ivanti und Cyware werden von {iber 160.000 untersuchten
Schwachstellen gerade einmal 180 als aktive Exploits eingestuft. Anstatt
zu versuchen, alle méglichen Verwundbarkeiten zu schlieRen, ist es effek-
tiver, sich primar auf wenige Hundert zu konzentrieren, die fir das eigene
Unternehmen systemkritisch sind.

Bei dieser Priorisierung helfen Losungen fiir das Risk Based Vulnerability
Management (RBVM), die Daten von Scannern, Pentests, Bedrohungsda-
ten-Tools und anderen Quellen zu korrelieren, um das individuelle Risiko
ZU messen.

4. Netzwerk- und Mikrosegmentierung

Die Aufteilung eines Netzwerks in Segmente, die etwa durch Firewalls
geschitzt werden, begrenzt den Schaden durch Malware im betroffenen
Teilbereich. Im Vergleich zur traditionellen Netzwerksegmentierung setzt
Mikrosegmentierung Richtlinien auf einer granulareren Basis durch, zum
Beispiel nach Anwendung oder Gerdt. Dies verhindert etwa, dass ein infi-
ziertes loT-Gerdt mit anderen loT-Gerdten kommuniziert oder jemand auf
die Anwendungen einer anderen Abteilung zugreift.

5. Sichere Konfigurationen

Betriebssysteme, Anwendungen und Hardware werden in der Regel mit
Standardkonfigurationen ausgeliefert, die auch Angreifern bekannt sind.
Sie nutzen vor allem folgende Voreinstellungen aus:

= Standardkonten oder -passworter;

= offene Dienste und Ports;

= vorkonfiguriertes Domain Name System (DNS);
= 3ltere Protokolle;

= Basiskontrollen;

= vorinstallierte, unndtige Software.
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Entsprechend empfiehlt sich eine individuelle, sichere Konfiguration von
Hard-und Software wahrend der Installation. Diese Einstellungen sind
kontinuierlich zu verwalten und zu aktualisieren.

6. Mit Richtlinien die Compliance durchsetzen

Endgerdte haben einen substanziellen Anteil an der GréRe der Angriffs-
flachen im Unternehmen, und Mitarbeiter denken im Alltag nur selten
an Sicherheitsvorgaben, wenn sie mit diesen Gerdten arbeiten. Tools fir
Unified Endpoint Management (UEM) gewahrleisten die automatische
Einhaltung von Richtlinien. Dariiber hinaus bieten moderne Losungen
Funktionen wie:

= Ermittlung aller Gerdte im Netzwerk — wichtig fir Unternehmen
ohne CAASM-L6sung;

= Installation und Aktualisierung von Software und entsprechenden
Zugriffsrechten, ohne dass der Benutzer eingreifen muss;

= Management aller Arten von Gerdten iber den gesamten Lebens-
zyklus hinweg, inklusive Ausmusterung;

= Einstellung der Geratekonfigurationen;

= Unterstiitzung von Zero Trust inklusive der Integration begleiten-
der Tools.

7. Alle Mitarbeiter schulen

In Deutschland glaubt mehr als die Halfte der Mitarbeiter nicht, dass ihr
Handeln die Fahigkeit ihres Unternehmens beeinflusst, sich vor Cyberan-
griffen zu schiitzen. Das sind deutlich mehr als in jedem anderen Land, so
eine aktuelle Studie von Ivanti.

Glauben die Mitarbeitenden, dass ihr eigenes
Handeln wichtig ist?

Glauben Sie, dass lhr Handeln die Fdhigkeit lhrer
Organisation beeinflusat, sich vor Cyberangriffen zu schiitzen?

60 %

53 %
44 %
41%
40 %
34%
27 %

30% 259

9%
20%
0% I
0%

Gilobal UsA

Australien GroBbritanmeen Deuischiand  Framkreich  Nisderlande

JMeine Handlungen haben kelnen Einfluss auf die Fahigkelt meiner Organisation, sich var
Cyberangriffen zu schitzen.”

So viele Mitarbeiter bezweifeln, dass ihr Handeln die Féhigkeit ihres
Unternehmens beeinflusst, sich vor Angriffen zu schiitzen.
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Ein besseres Bewusstsein fiir die eigene Verantwortung vermitteln re-
gelmdRige Cybersecurity-Schulungen zu Best Practices und unterneh-
mensspezifischen Richtlinien. Dabei sollte ein Schwerpunkt auf Social En-
gineering liegen, insbesondere durch aktuelle auf kiinstlicher Intelligenz
basierte Angriffe.

8. Verbesserung der digitalen
Mitarbeitererfahrung (DEX)

Selbst die beste Cyberschulung bringt aber wenig, wenn die Sicherheits-
malinahmen umstdndlich und komplex sind. Das stellt IT-Verantwortliche
vor ein Dilemma: Was ist wichtiger — eine einfache, also angenehme Mit-
arbeitererfahrung oder optimale Sicherheit? Hier gilt es, einen sinnvollen
Kompromiss zu finden. Denn auch die Vereinfachung von MaRnahmen
kann die Sicherheit erhéhen — wenn die Mitarbeiter sie dann besser be-
folgen. DEX-Tools helfen, diese Erfahrung zu messen und kontinuierlich zu
verbessern.

Neben diesen acht Tipps gibt es natirlich viele weitere Best Practices, um
die Sicherheit zu optimieren. Im Rahmen der it-sa zeigt Ivanti, welche
Tools nétig oder auch niitzlich sind, um die eigenen Angriffsflachen pra-
ventiv zu verkleinern, denn oft fiihren schon 20 Prozent an Cyberanstren-
gungen an der richtigen Stelle zu 80 Prozent mehr Sicherheit im gesam-
ten Unternehmen. m

Ivanti auf der it-sa 2024

Der Sicherheitsanbieter Ivanti ist auf der it-sa in
Nirnberg vom 22. bis 24. Oktober 2024 vertreten. Das
Unternehmen zeigt auf seinem Stand 610 in Halle 7,
wie Unternehmen ihre Endgerdte identifizieren, si-
chere Netzwerkzugriffe gewahrleisten sowie Risiken
und Verwundbarkeiten aufdecken und beseitigen.

Mehr
dazu
hier

Die Schwerpunktthemen:

= External Attack Surface Management (EASM) ermdglicht es
Unternehmen, die eigene IT-Umgebung aus der Perspektive eines
Angreifers zu sehen.
RBVM ermittelt, priorisiert und entscharft Schwachstellen auf der
Grundlage von aktiver Risikoexposition, Patch-Zuverldssigkeit und
Gerdtekonformitat.
ZTNA Gberpriift kontinuierlich Benutzeridentitdten, Gerdtezustand
und Anwendungszugriffe auf Basis der geringsten Privilegien.
UEM erlaubt die Verwaltung samtlicher Endgerdte: vom Server oder
PC bis hin zum Tablet oder Smartphone.
Die Plattform Ivanti Neurons erzeugt einen DEX-Score fiir End-
gerdte, User oder ganze Abteilungen und zeigt so Verbesserungs-
potenziale auf.

ivanti
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Autor: Michael Doujak, Product Manager bei Airlock

m 29. Februar 2024 hatte das Europdische Parlament

in einer finalen Abstimmung die novellierte elDAS-Ver-

ordnung angenommen. Die EU-Mitgliedstaaten haben
nun 24 Monate Zeit, um das Konzept der digitalen Identitdt auf nationa-
ler Ebene rechtskonform umzusetzen. Die EU hat bereits 2023 vier grol3e
Pilotprojekte (Large Scale Pilots — LSP) auf den Weg gebracht, in denen
private Unternehmen und Behdrden aus den EU-Mitgliedstaaten sowie
weitere Lander Europas in Zusammenarbeit derzeit spezifische Anwen-
dungsfdlle entwickeln und pilotieren. Beteiligt sind rund 360 Einrichtun-
gen. Technologische Grundlage ist der von der eIDAS Expert Group vorge-
legte Werkzeugkasten, der u. a. die am 7. Mdrz 2024 von der Europdischen
Kommission vorgestellte, jiingste Version des ,Architecture and Reference
Framework (ARF)” umfasst.

Was ist SSI?

SSlist ein innovativer Ansatz, mit dem Einzelpersonen ihre digitalen Iden-
titdten selbst kontrollieren und verwalten. Im Kern gibt SSI dem Einzelnen
die volle Verfligungsgewalt iber seine persénlichen Daten und ermdg-
licht es ihm, diese selektiv und ohne Einschalten von dritten Vermittlern
an vertrauenswiirdige Stellen weiterzugeben. Das Konzept sorgt nicht nur
fir mehr Privatsphdre und Sicherheit, sondern schafft auch die Vorausset-
zungen fir eine integrativere und dezentralere digitale Landschaft.

Im Gegensatz zu herkémmlichen Systemen, die in der Regel auf nationale
Grenzen beschrankt sind und unter staatlicher Aufsicht stehen, funktio-
niert die SSI auf globaler Ebene. Das bedeutet, dass Einzelpersonen ihre
Identitdt geltend machen und nahtlos iber Grenzen hinweg auf Dienste
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zugreifen kdnnen, unabhangig von geopolitischen Grenzen oder recht-
lichen Beschrankungen. Der technologische Ansatz verspricht das Ver-
trauen und die Transparenz bei digitalen Interaktionen zu férdern. Wenn
jeder Einzelne die Kontrolle Gber seine eigene Identitdt hat, verringert sich
die Abhdngigkeit von zentralisierten Stellen und minimiert das Risiko von
Datenschutzverletzungen und Identitdtsdiebstahl. Dieser Wandel hin zu
einem nutzerzentrierten Identitdtsmanagement starkt die Privatsphdre
der Nutzer.

Alle Daten stammen aus auloritativen
Quellen und sind unverénderbar.

Daten Effizienz
Dezentrale Speicherung

Verwendung von Nachweisen edordert
immer die Zustimmung des Helders.
=

ﬁ Anwendbar in der digitalen und
i j physischen Weit

Abbildung 1: Eigenschaften und Nutzen von SSI im Uberblick
(Quelle: Airlock, Ergon Informatik 2024)

5 T ﬂ Privacy by Design: Ein Issuer welss

nicht, ob ein Nachweis genutzt wird

Anwendbar flr Personan,

Organisationen und Dinge

UX; Alle Nachweise im gleichen Wallet,
begquem und sicher

Digitalisierung und Vertrauen

Das Streben nach Digitalisierung stellt sowohl Behorden als auch Un-
ternehmen vor gewaltige Herausforderungen. Budgets und Fachperso-
nal werden in umfangreiche Projekte gesteckt, um Anwendungsfalle zu
losen. Bei vielen dieser Projekte ist es jedoch schwierig, einen ausrei-
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chenden Nutzen nachzuweisen, um den Aufwand zu rechtfertigen. Ein
Beispiel ist die Digitalisierung der Erfassung von Steuerformularen. Hier-
bei handelt es sich um einen Prozess, der eine genaue Identifizierung der
Biirger fir eine Dienstleistung erfordert, die nur einmal im Jahr in An-
spruch genommen wird. Noch verwirrender ist der Fall der elektronischen
Gesundheitsakte. Wahrend ein kleiner Teil der Bevdlkerung hdufig mit
dem Gesundheitssystem interagiert und von den Vorteilen elektronischer
Aufzeichnungen profitiert, hat die Mehrheit der Biirger iiber Jahre hinweg
wenig oder gar keinen Kontakt.

Die Bedeutung von SSI geht jedoch Giber die Identitatspriifung hinaus -
sie umfasst die nahtlose digitale Nutzung von Berechtigungsnachweisen
ohne zwischengeschaltete Unterbrechungen. Jede Dateneinheit eines
Ausweises wird von seinem Aussteller authentifiziert, was ihm ein ahnli-
ches MaR an Glaubwiirdigkeit verleiht, analog zu traditionellen Papier-
dokumenten wie Reisepdssen. Folglich miissen die Empfanger nicht die
Informationen selbst Giberpriifen, sondern lediglich die Authentizitdt der
ausstellenden Stelle. Dieser doppelte Vorteil erhoht die Datenqualitdt im
Vergleich zu vom Benutzer ausgefillten Formularen und macht eine ma-
nuelle, ausgelagerte oder automatisierte Uberpriifung tiberfliissig, was
die Prozesse vereinfacht und die Kosten senkt.

Die sich entwickelnde Landschaft Gberpriifbarer Bescheinigungen wirft
interessante Fragen zur rechtlichen Haftung auf. Da die Emittenten die
Integritdt ihrer Nachweise sicherstellen miissen, werden Sorgfaltspriifun-
gen unumganglich. Dieser Wandel wird die Entstehung von Okosystemen
fordern, die eigene Standards fiir Datenqualitat und Vertrauenswiirdig-
keit haben. Diese Standards werden als MaRstab fiir die Bewertung des
Vertrauens durch Dritte dienen und den Grad der Zuverldssigkeit eines
Ausweises signalisieren.

Entscheidend ist, dass SSIs keine inhdrenten Beschrankungen aufweisen,
die den Nachweis auf nationale Gerichtsbarkeiten oder bestimmte Oko-
systeme beschranken. Diese inhdrente Flexibilitdt ist eine der Starken von
SSls, da sie aufgrund ihres Interoperabilitdtsprinzips weltweit eingesetzt
werden kénnen. SSI soll geografische Beschrankungen iiberwinden sowie
nahtlose Interaktionen und Transaktionen auf globaler Ebene ermdgli-
chen. In dem MaRe, in dem Akteure aus allen Sektoren diese transforma-
tive Technologie annehmen, hat die SSI das Potenzial, die digitale Interak-
tion zu revolutionieren und eine besser vernetzte und effizientere globale
Landschaft zu fordern.

Sicherung digitaler Identitdten durch SSI

Digitale Signaturen, wie sie auf Dokumenten oder in X.509-Zertifikaten
verwendet werden, kdnnen genutzt werden, um die Aktivitaten der
unterzeichnenden Parteien nachzuverfolgen. Um zu verhindern, dass
Empfanger verifizierter Berechtigungsnachweise digitale Signaturen
verwenden, um die Eigentiimer verifizierter Berechtigungsnachweise
tiber verschiedene Anwendungsfalle hinweg zu verfolgen, unterstiitzt SSI
kryptografische Algorithmen, die diese Schwachstelle beseitigen und die
Unverknipfbarkeit der Daten garantieren. Es ist jedoch immer noch még-
lich, Einzelpersonen auf der Grundlage von Informationen zu verfolgen,
die sie mit Empfangern teilen. In bestimmten Anwendungsfdllen ldsst
sich dies schlichtweg nicht vermeiden.

Verifizierbare Berechtigungsnachweise sind kryptografisch signiert. Da-
durch wird sichergestellt, dass jeder Versuch, die in einem verifizierbaren
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Berechtigungsnachweis enthaltenen Daten zu verandern, sofort erkannt
wird (,manipulationssicher”). Kryptografische Signaturen bieten auch die
Madglichkeit, die Aussteller von verifizierbaren Berechtigungsnachweisen
eindeutig zu identifizieren und somit die Vertrauenswiirdigkeit der Daten
zu bewerten.

Die sogenannte selektive Offenlegung erfolgt mithilfe fortschrittlicher
Kryptografie. So kénnen Eigentimer bei jeder Transaktion entscheiden,
welche der auf den verifizierbaren Berechtigungsnachweisen gespeicher-
ten Daten freigegeben und welche nicht freigegeben werden sollen. Be-
stimmte Implementierungen unterstiitzen auch den Null-Wissen-Beweis.
Basierend auf Informationen, die in den verifizierbaren Berechtigungs-
nachweisen enthalten sind (z. B. das Geburtsdatum), ist es méglich, abge-
leitete Informationen offenzulegen (z. B., dass die Volljdhrigkeit gegeben
ist), ohne jedoch die zugrunde liegenden Daten offenzulegen.

Fazit

SSIs bieten eine vielversprechende Losung, die traditionelle Grenzen
iberwindet, indem sie dem Einzelnen die Kontrolle Giber seine digitalen
Identitdten gibt und die Interoperabilitdt Giber Grenzen hinweg férdert.
Die Technologie verspricht nicht nur die Beziehungen zwischen Behdrden
und Burgern, sondern auch die Interaktionen innerhalb von Unternehmen
zu revolutionieren.

Sie bergen groRes Potenzial fiir die Rationalisierung von Prozessen, die
Verbesserung der Sicherheit und die Forderung des Vertrauens in digitale
Transaktionen. Von der Eingabe von Steuerformularen bis hin zu elektro-
nischen Gesundheitsakten bieten sie eine solide Grundlage fiir komplexe
Anwendungsfalle und minimieren gleichzeitig die mit zentralisierten Sys-
temen verbundenen Datenschutzbedenken.

Besondere Aufmerksamkeit schenken wir dieses Jahr dem Thema Self-
Sovereign Identities bzw. Dezentrale Identitaten. Unter dem Titel , Die
(R)evolution der digitalen Identitdt” findet am 23. Oktober im Rah-
men der it-sa unser Kongress mit namhaften Experten statt. Seien Sie
gespannt auf die Beitrdge von Martin Kuppinger, Founder und Principal
Analyst Kuppinger Cole, Dipl.-Ing. Herbert Leitold, Gesamtleiter A-SIT,
Zentrum fiir sichere Informationstechnologie — Austria, Elmar Reif, Chief
Product Officer von PXL-Vision, und Marc Biitikofer, Head of Innovation
bei Airlock. Zum Abschluss diskutieren wir gemeinsam in der Podiums-
diskussion, wie elDs die Benutzerfreundlichkeit, die Compliance und die
Geschdftsprozesse verdndern werden. m

Nutzen Sie die Gelegenheit
zum Austausch und melden
Sie sich an:
www.airlock.com/itsa

A

AIRLOCK"
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r. Klaus Schafer uber effektives Krisenmanagement
und digitale Souveranitat in Unternehmen

vberattacken nehmen zu

Dr. Klaus Schafer ist Experte fur Cybersicherheit und Vice President fUr Technologie bei der
F24 AG, dem fuhrenden SaaS-Anbieter fUr Resilienz und Krisenmanagement in Europa. Im
Interview erklart er, was gute Cybersicherheit ausmacht und worauf es im Fall eines Cyber-
angriffs auf ein Unternehmen wirklich ankommt.

leine Betriebe, Mittelstandler und borsennotierte Unter-

nehmen - sie alle haben Daten, die gestohlen werden

kénnen, um die Unternehmen zu erpressen oder die Daten
weiterzuverkaufen. Das Risiko als Unternehmen Opfer eines Cyberangriffs
zu werden steigt merklich. Das zeigen auch aktuelle Studien wie die im
August veroffentlichte brancheniibergreifende Umfrage des Digitalver-
bands Bitkom. Rund 81 Prozent der in Deutschland befragten Unter-
nehmen waren in den letzten zwdlf Monaten Opfer von digitalen und
analogen Attacken. Den Giberwiegenden Grof3teil des auf 266,6 Milliarden
bezifferten wirtschaftlichen Schadens verursachten Cyberattacken. Dabei
ist die Hohe des Schadens im Fall eines Angriffs zu einem groRen Teil auch
von dem sich anschlieRenden Krisenmanagement abhangig.

Herr Dr. Schdfer, was sind die wesentlichen Aspekte, auf die Sicher-
heitsverantwortliche bei einem Cyberangriff unbedingt achten sollten?

Dr. Klaus Schéfer: Das Ziel eines Unternehmens im Fall eines Cyber-

angriffs muss immer die maximale Schadensbegrenzung und die Riick-
kehr zum Normalzustand sein - so schnell wie mdglich. Die wichtigsten
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Voraussetzungen dafiir sind Kommunikation, Reaktionsschnelligkeit
und eine liickenlos nachvollziehbare Dokumentation der Geschehnisse.
Zur Bewertung des aktuellen Stands der Sicherheit in einem Unterneh-
men unterscheide ich gern zwischen der prozessualen und der techni-
schen Ebene.

Wie genau kann man sich das vorstellen?

Dr. Klaus Schéfer: Bei der Sicherheit im prozessualen oder auch organisa-
torischen Sinn spielt der Mensch — und damit jeder einzelne Mitarbeiter -
eine ganz entscheidende Rolle. Das beginnt schon beim Verhindern eines
Cyberangriffs. In den meisten Féllen sind die erfolgversprechendsten Tak-
tiken oder Einfallstore von Hackern nicht die direkten Angriffe von auRen,
sondern die Wahl iiber einen bereits bestehenden Zugang, beispiels-
weise einen Mitarbeiter. Oft reicht schon eine kleine Unachtsamkeit wie
ein USB-Stick fremder Herkunft oder das Offnen einer E-Mail. Im ersten
Schritt ist es also besonders wichtig, die Mitarbeiter zu sensibilisieren und
regelmdRig zu trainieren. Gerade in kleinen und mittelstandischen Unter-
nehmen gerdt das leider oft in den Hintergrund.
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Angenommen, ein Cyberangriff ist in vollem Gange und wird bemerkt.
Was dann?

Dr. Klaus Schafer: Dann kommt es vor allem darauf an, einen bestehen-
den Krisen- und Notfallplan zu aktivieren, der eine schnelle und zielge-
richtete Kommunikation vorsieht. Das bedeutet, dass fir einen solchen
Fall Verantwortlichkeiten, Rechte und Rollen festgelegt und standardisier-
te — besser noch automatisierte — Kommunikationswege etabliert sind.
Anstatt bei der Alarmierung auf die Handlungsschnelligkeit des Personals
zu vertrauen, empfiehlt es sich immer, Kommunikationskaskaden vor-
zubereiten, die dann mittels eines Knopfdrucks ausgeldst und automa-
tisiert ablaufen kénnen. Das sorgt dann dafir, dass alle Mitarbeiter und
alle Verantwortlichen tber unterschiedliche Kandle die auf sie zugeschnit-
tenen Warnungen und Anweisungen erhalten und die Krisenstdbe tber
automatisiert erstellte Links in Telefonkonferenzen zusammengeschaltet
werden. So kénnen schnellstmdglich Informationen flieRen, Entscheidun-
gen schnell und vor allem fundiert getroffen werden und rechtzeitig die
Belegschaft, Behdrden, Shareholder und die Offentlichkeit informiert und
koordiniert werden.

Weil bei solchen Angriffen auf die IT hdufig aber auch Telefonverbindun-
gen - Stichwort: Voice-over-IP — betroffen sind, ist es in solchen Fdllen
besonders wichtig, unabhangig von der hauseigenen IT- und Kommuni-
kationsinfrastruktur agieren zu kénnen.

Womit wir zu den technischen Voraussetzungen kommen.

Dr. Klaus Schédfer: Genau, hier geht es vor allem um Redundanz, Aktua-
litat und Datenschutzverordnungen. Wie eben schon beschrieben, kann
es bei Cyberangriffen auch zum Ausfall des internen IT-Systems kom-
men, weshalb es wichtig ist, Redundanzen mittels Backups zu schaffen.
Viele technisch notwendige Standards lassen sich bereits aus rechtlichen
Vorgaben wie der DSGVO, DORA oder NIS-2 ableiten. Das sind natiirlich
nur Beispiele. Die grofte Herausforderung aus technischer Perspektive

Dr. Klaus Schifer, Vice President Technology bei F24 AG
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besteht darin, mit den stdndigen Neuerungen in der IT, den immer neuen
Angriffsmaglichkeiten, aber auch mit den immer neuen requlatorischen
Anforderungen Schritt zu halten.

Das klingt nicht ganz einfach.

Dr. Klaus Schafer: Das stimmt, einfach ist das nicht. Doch wer darauf ver-
zichtet, einen entsprechenden Notfallplan zu erstellen und kein profes-
sionelles Notfallmanagement etabliert, gefahrdet schnell die Sicherheit
und im schlimmsten Fall die Existenzgrundlage des Unternehmens. Auf
der anderen Seite konnen sich Unternehmen mit Resilienz-Anbietern wie
uns verhdltnismaRig leicht und zu vertretbaren Kosten iiber cloudbasier-
te Ldsungen umfangreich absichern. Das empfiehlt sich vor allem dann,
wenn sie nicht die notwendige Expertise und entsprechenden Ressourcen
fiir ein solches Krisenmanagement im eigenen Unternehmen haben. Es
ist unser tdgliches Brot, bei unseren Cloud-Ldsungen in Sachen Sicherheit
und Verfiigbarkeit auf dem neuesten Stand zu sein — sowohl technisch als
auch prozessual. Wir fiihren regelmaRig Sicherheitsupdates durch, aktu-
alisieren die Firewall und fiihren Schulungen des Personals und Trainings
im Rahmen von Zertifizierungs-Audits durch. Mit der Entscheidung fir
F24 greifen Unternehmen im Ernstfall zudem auf eine extern gehostete
SaaS-Losung zu. Der klare Vorteil dabei: Das Notfallmanagement ist vom
eigenen IT-System komplett unabhdngig und daher bei einem eigenen
Systemausfall auch nicht direkt betroffen. Um die hohe Sicherheit und
Verfiigbarkeit unserer Systeme sicherzustellen, stehen alle unsere Re-
chenzentren in Europa. Auch die Sicherheitsstandards der cloudbasierten
Systeme sind deutlich hoher als bei Insellosungen. F24 ist beispielswei-
se nach der ISO/IEC 27001 zertifiziert, die deutlich Giber die 1SO 27001 auf
Basis des BSI-IT-Grundschutzes hinausreicht. In Kombination mehrfach
redundant angelegter Systeme konnen unsere Kunden selbst bei einem
direkten Angriff die Software FACT24 ohne Probleme weiternutzen — mit
einer vertraglich garantierten Verfligbarkeit von 99,50 Prozent.

Vielen Dank fiir das Gesprdich!

Mehr

dazu
hier

F24
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Ganzheitliche IT-Sicherheit
fur Unternehmen

In unserer dynamischen, digitalen Welt wird IT-Sicherheit zunehmend komplexer.
Unternehmen mussen mit begrenzten finanziellen und personellen Ressourcen den
steigenden Sicherheitsanforderungen gerecht werden. Fragmentierte und isolierte
Technologieumgebungen stellen dabei haufig erhebliche Hindernisse dar.

Die Komplexitdt der IT-Sicherheit bewdltigen

Cyberkriminelle nutzen zunehmend raffinierte Methoden - von Ransom-
ware iiber gezielte Phishing-Angriffe, Sicherheitsliicken bis hin zu staat-
lich unterstitzten Cyberangriffen. Diese Bedrohungen werden durch den
Einsatz von kiinstlicher Intelligenz (KI) verstdrkt, was die Angriffe noch
gefahrlicher und schwerer erkennbar macht.

Um sich vor der Vielfalt an Bedrohungen zu schiitzen, kommt haufig auch
eine Vielzahl an Sicherheitslosungen zum Einsatz. Der Einsatz dieser Lo-
sungen ist aber oft fragmentiert und nicht optimal aufeinander abge-
stimmt, was zu ineffizienten Prozessen und Sicherheitsrisiken fiihrt.

Der Nutzen einer Plattformlésung

Moderne Endpoint-Security-Losungen erfordern mehrere, integrierte
Technologien, um die Wirksamkeit des Bedrohungsschutzes zu verbes-
sern. Angesichts dieser An- und Herausforderungen macht es Sinn, auf
eine Plattformldsung zu setzen, die darauf abzielt, die IT-Sicherheit von
Unternehmen ganzheitlich zu verbessern und deren Bedienung und Ver-
waltung zu vereinfachen. Eine Plattform integriert mehrere Module, die
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reibungslos zusammenarbeiten und umfassende Endgerdte-Sicherheit
gewdhrleisten. Dies erhoht nicht nur den Schutz vor Attacken, sondern er-
leichtert IT-Administratoren auch die Verwaltung der Security-Losungen.

Eine Plattformldsung bietet folgende Vorteile:

1. Integration und Synergie: Eine konsolidierte Plattform, wie die
DriveLock HYPERSECURE Platform, integriert verschiedene Sicherheits-
module. Dies minimiert die Notwendigkeit, mehrere isolierte Losungen
zu verwalten, die oft nicht optimal aufeinander abgestimmt sind. Die
Synergien zwischen den verschiedenen Komponenten sorgen fiir eine
ganzheitliche Sicherheitsstrategie.

2. Einfache Verwaltung: Durch eine zentrale Verwaltungskonsole kon-
nen IT-Admins alle Sicherheitsmodule effizient und dibersichtlich steu-
ern. Dies spart Zeit und reduziert die Komplexitdt, die oft mit der Ver-
waltung isolierter Losungen einhergeht.

3. Cloud-Betrieb und Outsourcing: Die Nutzung einer cloudbasierten

Plattform ermdglicht eine schnelle Bereitstellung und Aktualisierung
der Sicherheitslosungen ohne hohe Investitionskosten. Zudem besteht
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die Mdglichkeit, das Management der Sicherheitsldsungen an einen
externen Dienstleister auszulagern, was die internen Ressourcen ent-
sprechend entlastet.

4. Kompatibilitat und Zertifizierungen: Sicherheitslosungen, die nach
anerkannten internationalen Standards zertifiziert sind, bieten ein
hohes MaR an Vertrauen. DriveLock beispielsweise stellt sicher, dass
seine Losungen frei von Backdoors sind und den hdchsten Sicherheits-
standards entsprechen.

Best-of-Breed-Lésungen aus Deutschland
und Europa

Besonders attraktiv sind Plattform-Losungen, die aus Deutschland oder
Europa stammen, um die digitale Souverdnitdt und die Einhaltung lokaler
Sicherheitsstandards sicherzustellen.

DriveLock verfolgt die Vision, deutsche und europdische Best-of-Breed-
Hersteller zu integrieren, um eine gemeinsame europdische Cybersicher-
heitslosung zu schaffen. Diese Plattform und ihre Komponenten sollen
hochsten Sicherheitsanforderungen entsprechen und die Souveranitdt des
europdischen IT-Marktes starken.

Ein Beispiel fir die Integration von europdischen Best-of-Breed-Losungen
in die DriveLock HYPERSECURE Platform ist das neue Modul ,Human Risk
& Awareness”. Dieses Modul analysiert das Sicherheitsbewusstsein der
Mitarbeitenden, identifiziert gefahrdete Geschaftsbereiche, Rollen oder
Teams und stdrkt diese mithilfe gezielter, individueller Schulungspro-
gramme.

Die Grundvoraussetzungen fiir Partnerunternehmen und Partnertechno-
logien, um in die HYPERSECURE Platform aufgenommen zu werden, sind
streng. DriveLock arbeitet nur mit Partnern zusammen, deren Losungen
in Deutschland oder Europa qualitdtsgepriift sind und die entsprechenden
regulatorischen Anforderungen erfiillen.

Einfache Verwaltung und
schnelle Verfligbarkeit

Ein zentraler Vorteil der DriveLock HYPERSECURE Platform ist die einfache
und transparente Verwaltung Gber eine zentrale Konsole, mit der Kunden
ein umfassendes Portfolio an leistungsstarken Sicherheitsldsungen effizi-
ent managen kénnen. Die cloudbasierte Plattform ermdglicht die schnelle
Verfiigbarkeit der Komponenten, ohne hohe Investitions- oder Betriebs-
kosten.

Made in Germany:
Zertifizierungen und Auszeichnungen

DriveLock-Losungen werden in Deutschland entwickelt und zeichnen sich
durch hohe Qualitats- und Sicherheitsstandards aus. Diesen Qualitdts-
anspruch unterstreicht die Zertifizierung von Entwicklung, Support und
Betrieb der On-Premises- sowie der cloudbasierten Plattform nach 1S0/
IEC27001:2022. Dariiber hinaus sind die DriveLock-Losungen Application
Control und Device Control nach Common Criteria EAL3+ zertifiziert.

Bereits zum fiinften Mal in Folge wurde das Unternehmen in der Markt-
untersuchung ISG Provider Lens™ ,Cyber Security — Solutions & Services
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Germany 2024" als ein Leader im Segment , Data Leakage/Loss Prevention”
ausgezeichnet.

Welche Elemente sind Bestandteil
der HYPERSECURE Platform?

Viele Security-Losungen zielen darauf ab, kriminelle Machenschaften
innerhalb von IT-Systemen zu bekdmpfen und einzuddmmen. Ziel der
HYPERSECURE Platform ist es, diese Angriffe gar nicht erst so weit ein-
dringen zu lassen, sondern sie aktiv zu verhindern. Der prdventive Ansatz
bildet das Herzstiick der Plattform und bestimmt ihre Inhalte und Zusam-
menstellung aus den Elementen:

Endpoint Protection: Schutz der Endgerdte vor Malware,

Ransomware und anderen Bedrohungen. Dies beinhaltet

Device Control und Application Control, die nach Common

Criteria EAL3+ zertifiziert sind.

= Data Protection: Verschliisselung von Daten, um sicherzu-
stellen, dass sensible Informationen auch bei unberechtigtem
Zugriff geschiitzt bleiben.

= Detection & Response: friihzeitige Erkennung und effektive

Reaktion auf Sicherheitsvorfalle durch fortschrittliche Analyse-

tools und automatische Maldnahmen.

Security Awareness: Schulungsprogramme, die Mitarbeiter fir

Sicherheitsrisiken sensibilisieren und sicherstellen, dass sie im

Umgang mit potenziellen Bedrohungen richtig reagieren.

= Cloud-Management: zentrale Verwaltung und schnelle

Bereitstellung der Sicherheitsldsungen Gber die Cloud.

Das bietet IT-Admins erhebliche Flexibilitdt und mehr Effizienz.

Zentrales Policy Framework: Hilft dabei, die Heterogenitdt

aller Endpoints zu homogenisieren und eine einheitliche Sicher-

heitsstrategie umzusetzen.

Zentrales Alerting: Ermdglicht die schnelle Erkennung von

Auffdlligkeiten und Anomalien, sodass Bedrohungen sofort

adressiert werden kdnnen.

Flexible Dashboards & Reports: Bieten Einblicke tiber den

Status der Endgerdte nahezu in Echtzeit. Dies unterstiitzt das

Reporting und den Nachweis im Kontext der Anforderungen

verschiedener Sicherheitsrichtlinien.

DriveLock auf der it-sa

DriveLock wird auf der it-sa Messe in Niirnberg vom
22. bis 24. Oktober 2024 vertreten sein. Besucher
konnen dort mehr iber die innovativen Ldsungen
von DriveLock sowie die DriveLock HYPERSECURE
Platform erfahren.

www.drivelock.com
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