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EDITORIAL
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derzeit bewegt sich recht viel beim Thema Identity- und Access-Management (IAM) – 
und das hat gute Gründe. So bevölkern laut einer Studie des Unternehmens Rubrik nach 
Branchenberichten 82-mal mehr nicht-menschliche als menschliche Identitäten unsere 
Systeme, während nur noch 28 Prozent der IT-Verantwortlichen weltweit glauben, sich 
binnen zwölf Stunden von einem Cybervorfall erholen zu können. Ein Jahr zuvor waren es 
noch 43 Prozent. 15 Prozentpunkte Vertrauensverlust in nur einem Jahr. 

Die Reaktion der Unternehmen zeigt zumindest, dass sie den Ernst der Lage erkannt haben. 
89 Prozent weltweit beabsichtigen – laut der Studie –, innerhalb der nächsten zwölf Monate 
spezialisiertes Personal für Identitätsmanagement einzustellen. Noch bemerkenswerter: 
87 Prozent der IT-Verantwortlichen planen einen Wechsel ihres IAM-Anbieters oder haben 
diesen bereits eingeleitet. Als Hauptgrund geben 58 Prozent der 1.625 weltweit befragten 
Entscheidungsträger Sicherheitsbedenken an. In Deutschland ist die verbesserte Integration 
zusätzlich ein Hauptwechselgrund. Die Flucht nach vorn hat also schon begonnen: 
investieren, umbauen, neu denken.

Dahinter steht die stille Invasion der KI-Agenten. 89 Prozent der Befragten haben KI-Agenten 
bereits in ihre Identitätsinfrastruktur integriert und beschleunigen damit das Wachstum 
nicht-menschlicher Identitäten. Gleichzeitig wächst die Sorge vor neuen Bedrohungen: Mehr 
als die Hälfte der IT-Sicherheitsverantwortlichen schätzt, dass im nächsten Jahr 50 Prozent 
oder mehr der Cyberangriffe von agentenbasierter KI ausgehen werden. 

Vor diesem Hintergrund widmet sich diese Ausgabe der IT-SICHERHEIT dem Schwerpunkt 
IAM. Unsere Autoren zeigen konkrete Wege auf: Wie Threat-aware IAM aus statischen Rollen 
dynamische Schutzschilde macht, die Kontext und Risiko in Echtzeit bewerten (Seite 18). Wie 
Zero Trust in sieben strukturierten Schritten Realität wird, ohne die Produktivität zu opfern 
(Seite 22). Warum mittelständische Unternehmen mit No-Code-IAM-Plattformen schneller 
schlankere Strukturen erreichen, als viele denken. Von digitalem Banking-Onboarding (Seite 
24) bis hin zur Verwaltung kritischer Infrastrukturen (Seite 26): Im Schwerpunkt dieser 
Ausgabe geht es um wirksame Schritte, nicht um perfekte Lösungen.

Außerdem beschäftigen wir uns in diesem Heft mit dem Denken selbst. Unser Beitrag über 
kognitive Verzerrungen in der Cybersicherheit zeigt, wie Bestätigungsfehler, Ankereffekte 
und der Status-quo-Bias systematisch unsere Sicherheitsentscheidungen sabotieren 
(Seite 68). Awareness-Kampagnen allein helfen nicht – wir benötigen strukturierte 
Gegenmaßnahmen gegen die Fallen des eigenen Verstands. Denn was nützt die beste 
Strategie, wenn wir die falschen Prioritäten setzen?

Das führt zu einer unbequemen Wahrheit: Manchmal ist der beste Schutz der strategische 
Rückzug. Unser Artikel zu souveränen Cloud-Architekturen zeigt, wie Unternehmen 
pragmatische Exit-Strategien entwickeln können, ohne in digitale Isolation zu verfallen 
(Seite 42). Das Risikomanagement nach ISO 31000 wird dabei zur Brücke zwischen 
strategischen Ambitionen und operativer Realität (Seite 50). Auch hier geht es nicht darum, 
perfekt zu sein, sondern handlungsfähig zu bleiben, wenn die nächste Welle anrollt.

Liebe Leserinnen,  
liebe Leser, 

Viel Freude bei der Lektüre, 
Ihr Sebastian Frank

https://www.itsicherheit-online.com/newsletter
https://www.itsicherheit-online.com/newsletter
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NEWS | UNTERNEHMEN

SECUNET STEIGERT UMSATZ DEUTLICH
Der Cybersecurity-Anbieter Secunet hat in den ersten neun Monaten des 
Jahres 2025 seinen Konzernumsatz um 11,8 Prozent auf 284,8 Millionen 
Euro gesteigert. Das Ergebnis vor Zinsen und Steuern (EBIT) kletterte 
überproportional um 41,3 Prozent auf 24,9 Millionen Euro, wie das Un-
ternehmen mitteilte.

Besonders stark entwickelte sich das Segment Business Sector mit ei-
nem Umsatzplus von 39,9 Prozent auf 35,5 Millionen Euro. Das größere 
Segment Public Sector wuchs um 8,7 Prozent auf 249,3 Millionen Euro. 
Die länger als erwartete Diskussion über den Bundeshaushalt bremste 
die Umsatzentwicklung im dritten Quartal temporär aus. Der Vorstand 
bestätigte den Ausblick für das Gesamtjahr mit einem erwarteten Jahres-
umsatz von rund 425 Millionen Euro. n

DISTRIBUTIONSPARTNERSCHAFT  
FÜR SASE-LÖSUNGEN
Westcon-Comstor hat eine Distributionsvereinbarung mit Cato Networks 
geschlossen. Die Partnerschaft erschließt Resellerpartnern in den Bene-
lux-Staaten, der DACH-Region, Skandinavien sowie im Nahen Osten und 
in Afrika den Zugang zur Secure-Access-Service-Edge-(SASE)-Plattform 
von Cato Networks. Westcon-Comstor wird autorisierter Distributions-
partner des KI-Sicherheitsanbieters.

Reseller erhalten damit Zugang zu einer SASE-Komplettlösung, die sich 
einfach vermarkten und schnell implementieren lässt. Dank einfacher 
Onboarding-Prozesse macht es die Cato SASE Cloud-Plattform dem 
Channel leicht, wiederkehrende Umsätze zu generieren, so der Anbie-
ter. Das Channel First Partner-Programm von Cato Networks biete at-
traktive Spezialisierungspfade und verzichte vollständig auf finanzielle 
Vorleistungen. Der SASE-Markt soll laut Prognosen von 7 Milliarden US-
Dollar (2022) auf 28,5 Milliarden US-Dollar (2028) anwachsen. n

OPSWAT ACADEMY WIRD 
ISC2-PARTNER
Die OPSWAT Academy erhielt von ISC2 die Anerkennung als offizieller 
Ausbildungspartner. Die Zusammenarbeit ermöglicht es Schulungsteil-
nehmern, CPE-Punkte (Continuing Professional Education) für ISC2-Zerti-
fizierungen wie CISSP oder CCSP zu sammeln. Je nach abgeschlossenem 
Kurs können bis zu 20 CPE-Punkte gesammelt werden.

Die Ernennung zum ISC2 CPE Submitter Partner ermöglicht es den Teil-
nehmern, ihre internationalen Sicherheitszertifikate effizient zu erwei-
tern. Die praxisorientierten Trainings der OPSWAT Academy wie Online-
Selbstlernkurse, Live-Webinare und technische Bootcamps werden direkt 
auf die Anforderungen der weltweit anerkannten ISC2-Security-Zertifika-
te angerechnet. Dies stärke gezielt die berufliche Entwicklung und förde-
re den Kompetenzaufbau innerhalb der europäischen Security-Commu-
nity, so der Schulungsanbieter. n

ZSCALER ÜBERNIMMT  
KI-SICHERHEITSEXPERTEN
Der Cloud-Sicherheitsanbieter Zscaler übernimmt SPLX, einen Pionier 
der KI-Sicherheit. Die Zscaler Zero Trust Exchange-Plattform wird um 
Shift-Left KI Asset Discovery, automatisiertes Red Teaming und Gover-
nance erweitert. Unternehmen sollen ihre KI-Investitionen von der Ent-
wicklung bis zur Bereitstellung sichern können.

Durch Rekordinvestitionen in die KI-Infrastruktur, die bis Ende 2025 vo
raussichtlich 250 Milliarden US-Dollar übersteigen werden, sehen sich 
Unternehmen mit einer wachsenden Angriffsfläche und der Zunahme 
von Schatten-KI konfrontiert. Sich ständig weiterentwickelnde KI-Model-
le, Agenten und Large Language Models (LLM) erfordern eine kontinu-
ierliche Erkennung, Risikobewertung und Behebung von Vorfällen. Die 
Technologie von SPLX erweitere das Serviceportfolio von Zscaler um eine 
nativ integrierte Ebene des KI-Schutzes, die über 5.000 speziell entwi-
ckelte, domänenspezifische Angriffssimulationen umfasse. n

NEUER CEO BEI WATCHGUARD
WatchGuard Technologies hat Joe Smolarski als neuen CEO berufen. Der 
ehemalige Kaseya-Manager verfügt über mehr als 25 Jahre Führungs-
erfahrung in Technologie, Operations und Strategie. Bei Kaseya trug er 
dazu bei, den Umsatz zu verzehnfachen und den Unternehmenswert um 
mehrere Milliarden Dollar zu steigern, indem er Teams, Technologien und 
Partner unter einer kundenorientierten Plattformvision vereinte.

Vats Srivatsan, der seit Mai 2025 als Interims-CEO fungierte, bleibt Mit-
glied des Aufsichtsrats und wird WatchGuard weiterhin in strategischen 
und wachstumsrelevanten Fragen beratend zur Seite stehen. Smolarski 
soll den bisherigen Kurs des Cybersecurity-Anbieters fortsetzen und die 
strategischen Initiativen für operative Exzellenz und globalen Partnerer-
folg vorantreiben. Alex Slusky, Gründungspartner von Vector Capital und 
Vorstandsvorsitzender von WatchGuard, hebt Smolarskis nachgewiesene 
Fähigkeit hervor, Teams und Technologien in großem Maßstab zu inte
grieren und sich dabei auf den Erfolg der Partner zu konzentrieren. n

BEYONDTRUST GRÜNDET 
FORSCHUNGSLABOR
BeyondTrust hat das Forschungslabor „Phantom Labs“ mit Schwerpunkt 
auf Identitätssicherheit gegründet. Unter der Leitung von CTO Marc 
Maiffret soll das Labor systematisch neue Bedrohungen aufdecken und 
innovative Lösungen entwickeln. Maiffret verfügt über eine einzigartige 
Sicht auf die Motivation und Vorgehensweise von Angreifern und hat be-
reits große Microsoft-Schwachstellen aufgedeckt.

Als strategische Neueinstellungen konnte BeyondTrust renommier-
te Experten gewinnen: Kinnaird McQuade als Chief Security Architect, 
dessen Open-Source-Tool Cloudsplaining mehr als 40 Millionen Mal he-
runtergeladen wurde, und Fletcher Davis als Leiter von Phantom Labs, 
einen Spezialisten für Offensive Security und Red-Team-Aktivitäten. 
Das Ziel der Phantom-Labs-Forscher ist es, „wie ein Hacker zu denken“, 
um durch dauerhafte Bedrohungsanalyse unbekannte Schwachstellen 
offenzulegen und identitätsorientierte Sicherheitsinnovationen voran-
zutreiben. n
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NEWS | UNTERNEHMEN

ASSA ABLOY KAUFT KENTIX
Der schwedische Sicherheitstechnik-Konzern ASSA ABLOY hat die Kentix 
GmbH aus Idar-Oberstein übernommen. Das Unternehmen mit rund 
50 Mitarbeitern entwickelt digitale und Internet-of-Things-(IoT)-Zu-
gangs- sowie Überwachungslösungen für Rechenzentren. Mit der Über-
nahme stärkt ASSA ABLOY seine Position bei digitalen Sicherheitslösun-
gen für Data Center-Anwendungen.

Die Geschäftsführung von Kentix sieht die Integration als positiven 
Schritt für nachhaltiges Wachstum. Durch die Integration eröffnen sich 
neue Märkte und zusätzliche Vertriebsmöglichkeiten innerhalb der glo-
balen ASSA ABLOY Gruppe. Der Standort in Idar-Oberstein bleibt erhalten, 
für die Mitarbeiter ändere sich nichts. n

CLOUDIAN UND CTERA  
KOOPERIEREN STRATEGISCH
Die Objektspeicher-Spezialisten Cloudian und CTERA haben eine strate-
gische globale Partnerschaft geschlossen. Nutzer profitieren von einem 
integrierten Ansatz zur Verwaltung ihrer Datenlandschaft vom Edge bis 
zur Cloud. Die Kombination vereint Cloudians skalierbaren Objektspeicher 
HyperStore mit CTERAs intelligenter Datenmanagementplattform.

Cloudian-Kunden erhalten Zugriff auf verteilte Unternehmensdaten-
dienste über die CTERA Intelligent Data Platform. CTERA Edge Filer 
bieten intelligentes Caching mit LAN-Geschwindigkeit für den Zugriff 
von Edge-Standorten auf zentral gespeicherte Daten. CTERA-Kunden 
profitieren von Cloudians HyperStore-Plattform, die Exabyte-Skalierbar-
keit, staatlich geprüfte Sicherheit und S3-API-Kompatibilität bietet. Die 
softwaredefinierte Architektur läuft auf Standardhardware und senkt 
die Gesamtspeicherkosten im Vergleich zu herkömmlichen Systemen 
um bis zu 70 Prozent. n

AIRLOCK WIRD PARTNER DER 
OPEN TELEKOM CLOUD
Der Schweizer Security-Anbieter Airlock ist neuer Circle Partner der 
Open Telekom Cloud. Die im November angekündigte Kooperation soll 
Unternehmen DSGVO-konforme Cloud-Infrastruktur mit integrierten 
Sicherheitslösungen bieten. Laut Ergon Informatik AG, unter deren 
Dach Airlock agiert, erhalten Kunden der Open Telekom Cloud künftig 
Zugang zur Airlock-Plattform für Application Security, API-Schutz so-
wie Identity- und Access-Management. Die Airlock Web Application 
Firewall soll Anwendungen vor Cyberangriffen schützen, während das 
Airlock Microgateway APIs und Microservices absichert. Die Infrastruk-
tur wird vollständig in Europa betrieben und erfüllt Anforderungen 
wie DSGVO und PCI-DSS. Die native Einbindung in die Telekom-Cloud-
Plattform soll laut den Unternehmen Implementierungsaufwand und 
Betriebskosten reduzieren. n

ARCTIC WOLF ERWEITERT 
ENDPOINT-SCHUTZ
Arctic Wolf gibt die Übernahme von UpSight Security bekannt, um seine 
Aurora Endpoint Security um KI-gestützte Funktionen zur Ransomware-
Prävention und Wiederherstellung zu erweitern. Nach der Integration 
will das Unternehmen die Technologie von UpSight nutzen, um Aurora 
mit prädiktiven On-Device-KI-Modellen auszustatten, die kontinuierlich 
Milliarden von Endpoint-Ereignissen analysieren und schadhaftes Verhal-
ten in Echtzeit vorhersagen.

Die erweiterten Funktionen ermöglichen es Organisationen, Ransom
ware-Angriffe zu blockieren, bevor Daten verschlüsselt oder exfiltriert 
werden, kompromittierte Hosts schneller zu isolieren und betroffene 
Systeme durch Wiederherstellungsmechanismen umgehend zurückzu-
setzen. Laut dem Arctic Wolf Threat Report 2025 waren 44 Prozent aller 
Incident-Response-Fälle auf Ransomware oder Datenerpressung zurück-
zuführen. In 96 Prozent dieser Angriffe exfiltrierten die Täter zusätzlich 
Daten, um den Druck auf betroffene Unternehmen zu erhöhen. Die Ge-
schwindigkeit und Raffinesse moderner Ransomware-Kampagnen habe 
die Bedeutung präventiver Security-Initiativen weiter erhöht. n

SECUREPOINT ÜBERNIMMT 
WHITELISTING-ANBIETER
Securepoint hat die seculution GmbH aus Werl übernommen. Der erste 
Zukauf stärkt das IT-Sicherheits-Portfolio im Bereich Endpoint-Security. 
Seculution setzt seit über 20 Jahren auf Application-Whitelisting basie-
rend auf einem patentierten Automatisierungsverfahren. Nur ausdrück-
lich autorisierte Programme mit individuellem Hash dürfen auf Endgerä-
ten ausgeführt werden.

Die Technologie gilt als besonders geeignet für Organisationen mit ho-
hen Sicherheits- und Compliance-Anforderungen wie im Gesundheits-
wesen, der öffentlichen Verwaltung und in kritischen Infrastrukturen. 
Mit der Übernahme integriert Securepoint die Whitelisting-Technologie 
in sein bestehendes Portfolio aus Firewalls, VPN-Gateways, Mobile Secu-
rity, Backup-Lösungen und Awareness-Schulungen. Kunden profitieren 
damit von einem erweiterten Sicherheitskonzept, das Netzwerke, Daten 
und Endgeräte in mehreren Ebenen schützt. n

MILLIARDEN-ÜBERNAHME BEI VEEAM
Veeam Software übernimmt Securiti AI für 1,725 Milliarden US-Dollar. Die 
Kombination soll Unternehmen dabei helfen, ihre gesamten Daten für 
KI zu verstehen, zu schützen und wiederherzustellen. Securiti AI gilt als 
Marktführer im Bereich Data Security Posture Management (DSPM) und 
deckt Datenschutz, Governance sowie AI-Trust über hybride Multi-Cloud-
Plattformen ab.

Branchenstudien schätzen, dass 80 bis 90 Prozent aller KI-Projekte schei-
tern, vielfach aufgrund von Datenproblemen wie Genauigkeit, Herkunft 
und Berechtigungen. Securiti AI ist Pionier des Data Command Center, 
das von einem einzigartigen Knowledge Graph angetrieben wird und 
Datenintelligenz mit Sicherheitskontrollen vereint. Nach Abschluss der 
Transaktion wird Rehan Jalil, CEO von Securiti AI, als President of Security 
and AI zu Veeam wechseln. Jalil gründete zuvor Elastica, das mit Blue 
Coat für 280 Millionen US-Dollar fusionierte, bevor Symantec das ge-
meinsame Unternehmen für 4,7 Milliarden US-Dollar übernahm. n
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NEWS | PRODUKTE

DEUTSCHLAND BLEIBT CYBERSICHER-
HEITSTECHNISCH VERWUNDBAR
Deutschland bleibt trotz Fortschritten bei der Cybersicherheit verwund-
bar. Das geht aus dem aktuellen Jahresbericht des Bundesamts für 
Sicherheit in der Informationstechnik (BSI) hervor. Zwischen Juli 2024 
und Juni 2025 stieg die Zahl täglich neu entdeckter Schwachstellen um 
24 Prozent. Viele digitale Systeme, Server und Onlinedienste sind nach 
Angaben des BSI weiterhin unzureichend geschützt. Webanwendungen 
seien besonders häufig schlecht abgesichert, Server oft falsch konfigu-
riert. Bekannte Sicherheitslücken würden zu spät oder gar nicht behoben.

Bundesinnenminister Alexander Dobrindt kündigte zudem den Aufbau 
des „Cyberdome“ an – ein teilautomatisiertes System zur Detektion und 
Analyse von Angriffen sowie zur Reaktion darauf. Finanziell motivierte 
Cyberangriffe gingen im Vergleich zum Vorjahr um neun Prozent zurück, 
unter anderem aufgrund erfolgreicher internationaler Ermittlungen unter 
Beteiligung des Bundeskriminalamts (BKA) und des BSI. Ransomware-
Gruppen bleiben jedoch die größte Bedrohung. Kleineren Unternehmen 
und Kommunen fehlen oft Ressourcen und das Bewusstsein für ihre Ver-
wundbarkeit. n

DEMONSTRATOR FÜR QUANTENSICHE-
RE PERSONALAUSWEISE ENTWICKELT
Die Bundesdruckerei und Giesecke+Devrient haben gemeinsam mit dem 
Bundesamt für Sicherheit in der Informationstechnik (BSI) und Infineon 
einen Demonstrator für quantensichere Personalausweise entwickelt. 
Die Machbarkeitsstudie ist eine der weltweit ersten funktionalen Um-
setzungen eines Personalausweises mit klassischer Kryptografie sowie 
Post-Quantum-Kryptografie (PQC) und zeigt, wie sich hoheitliche Do-
kumente mit Post-Quantum-Kryptografie gegen Angriffe von Quanten-
computern schützen lassen.

Die Migration erfolgt in zwei Phasen: Zunächst werden Ausweisdaten 
mit einem quantenresistenten Signaturverfahren gegen Fälschungen 
geschützt. Anschließend folgt die vollständige Umstellung auf quan-
tensichere Technologie. „Wir müssen jetzt handeln, um unsere digita-
le Infrastruktur zu schützen“, sagt Gabriel von Mitschke-Collande von 
Giesecke+Devrient. BSI-Präsidentin Claudia Plattner betont die Relevanz: 
„Wir müssen ab 2030 mit leistungsfähigen Quantencomputern rechnen, 
die aktuelle kryptografische Verfahren brechen können.“ Eine EU-Road-
map sieht die Umsetzung für kritische Anwendungsfälle mit hohem Risi-
ko bis 2030 vor. Da Personalausweise zehn Jahre gültig sind, ist die frühe 
Umsetzung von hybridem PQC wichtig. n

DATA LAKE REDUZIERT SIEM-KOSTEN
Der Sicherheitsanbieter Bitdefender zeigt mit GravityZone Security Data 
Lake und Data Lake for Managed Detection and Response (MDR) zwei 
neue Lösungen, die Sicherheitstelemetriedaten aus verschiedenen Tools 
auf einer einzigen Plattform zusammenführen. Die Lösungen wandeln 
in Echtzeit Daten in nutzbare Erkenntnisse um und bieten nach eige-
nen Angaben die Transparenz und Effizienz eines modernen Security-
Information-and-Event-Management-(SIEM)-Systems bei reduzierten 
Betriebskosten.

Laut der International Data Corporation (IDC) steigen die Kosten für 
SIEM-Lösungen mit der Menge der erfassten Daten. Der Security Data 
Lake soll diese Herausforderung durch intelligentes Tiering der Speiche-
rung adressieren. Zu den Hauptvorteilen zählen verbesserte Bedro-
hungserkennung, zentrale Datenerfassung aus verschiedenen Quellen, 
vereinfachte Compliance-Funktionen und geringere Speicherkosten. Die 
Lösungen sind ab sofort als Add-on für zahlreiche GravityZone-Angebo-
te und MDR-Servicestufen erhältlich und integrieren sich nahtlos in die 
Bitdefender-MDR-Dienste. n

BACKUP OHNE CLOUD-ANBINDUNG
Acronis hat eine neue Version seiner Cyber-Protection-Plattform vorge-
stellt, die speziell für lokale und souveräne IT-Umgebungen entwickelt 
wurde. Acronis Cyber Protect Local kombiniert nach Unternehmensanga-
ben Backup, Datenwiederherstellung, Cybersicherheit und Endpunktver-
waltung in einer einzigen Plattform. Die Lösung richtet sich an Unterneh-
men, für die eine Cloud-Bereitstellung keine Option darstellt. Alle Daten 
verbleiben dabei innerhalb des Kundennetzwerks, um die Einhaltung ge-

BACKUP-DATEN IN SICHERHEITS
OPERATIONEN INTEGRIERT
Veeam Software hat die Einführung einer neuen App für Microsoft Sen-
tinel bekannt gegeben. Sie integriert die Veeam Data Platform mit Mi-
crosoft Sentinel und ermöglicht Unternehmen, Cyberbedrohungen und 
Backup-Anomalien zu erkennen, zu untersuchen und darauf zu reagieren.

Da Cyberangriffe zunehmend auf Backup-Umgebungen abzielen, sehen 
sich Security Operations Center (SOC) mit Transparenzlücken in ihren 
Sicherheits-Ökosystemen konfrontiert, so der Anbieter. Die Veeam-App 
schließe diese Lücke durch die Integration von Backup-Informationen 
direkt in das SOC. Die Lösung nimmt mehr als 300 Veeam-Backup- und 
Sicherheitsereignisse auf, darunter Job-Ausfälle, verdächtige Aktivitä-
ten und Ransomware-Erkennungen. Diese werden MITRE ATT&CK für 
eine schnelle Bedrohungserkennung zugeordnet. Integrierte Playbooks 
und bidirektionale Application-Programming-Interface-(API)-Konnekti-
vität ermöglichen es SOC-Teams, Wiederherstellungen auszulösen und 
Malware-Scans durchzuführen. Die App ist ohne zusätzliche Kosten für 
Veeam Data Platform Advanced- und Premium-Kunden über den Mi-
crosoft Marketplace erhältlich. n

setzlicher Vorgaben sicherzustellen, so Acronis. Die Software unterstützt 
sowohl ältere Systeme wie Windows XP als auch moderne Hypervisoren 
wie VMware, Hyper-V, Nutanix und Proxmox.

Zu den Kernfunktionen gehören eine automatische Erkennung unge-
schützter Geräte über Device Sense sowie eine Self-Service-Wiederher-
stellung. Durch künstliche Intelligenz (KI) gestützte Automatisierung soll 
zudem die Anomalieerkennung und die Behebung von Vorfällen verbes-
sert werden. Die Lösung ermöglicht ferner plattformübergreifende Wie-
derherstellungen ohne zusätzliche Agenteninstallationen und erleichtert 
die reibungslose Migration von Workloads. n
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PKI-LÖSUNG FÜR  
AUTONOME KI-SYSTEME
Keyfactor stellt eine neue Funktion vor, die autonome KI-Agenten in Un-
ternehmensumgebungen mit Public-Key-Infrastructure (PKI) absichert. 
Das Unternehmen nutzt seine Certificate-Lifecycle-Management-(CLM)-
Lösungen, um KI-Systemen kryptografische Identitäten zu verleihen. 
Jeder KI-Agent erhält ein einzigartiges X.509-Zertifikat, wodurch eine 
überprüfbare, nicht abstreitbare Identität entsteht. OAuth-Token werden 
an Client-Zertifikate gebunden, die Kommunikation wird durch mutual 

IOS- UND ANDROID-VERWALTUNG  
PER REMOTE-ZUGRIFF
Die Baramundi Management Suite erhält in der Version 2025 R2 umfas-
sende Erweiterungen für das Management mobiler Endgeräte. Das Uni-
fied-Endpoint-Management-System kann nun auch iOS- und Android-
Geräte per Fernzugriff verwalten. Mit dem neuen Feature Baramundi 
Remote Desk können IT-Administratoren direkt auf iPhones, iPads und 
Android-Smartphones zugreifen. Bei iOS-Geräten ist eine Bildschirmfrei-
gabe zur visuellen Unterstützung möglich, Android-Geräte lassen sich 
vollständig steuern. Die Lösung basiert auf der Technologie von AnyDesk 
und erfordert die Zustimmung des Nutzers.

Das Linux-Management wurde erweitert. Die neue Version unterstützt 
zusätzliche Distributionen wie Rocky Linux, Red Hat Enterprise Linux 
und OpenSuse. Der SSH-Enrollment-Prozess wurde vereinfacht – Sudo-
Credentials können nun global hinterlegt werden. Neben der bisherigen 
Push-Kommunikation ist jetzt auch die Pull-Kommunikation über einen 
Baramundi-Agenten möglich. Der Vulnerability Scanner erhielt einen 
neuen Algorithmus, der etwa dreimal schneller arbeitet als die Vorgän-
gerversion. Der Scanprozess läuft mit niedrigerer CPU-Priorität, um 
andere Anwendungen nicht zu beeinträchtigen. Zusätzlich unterstützt 
die Software das neuere Open-Vulnerability-and-Assessment-Language 
(OVAL)-Schema 5.11.2. Weitere Neuerungen umfassen Multi-Tenant-Sup-
port für Microsoft Intune, zentrales Job-Management mit Wartungs-
fenstern und erweiterte PowerShell-Integration. n

OPEN-SOURCE-TOOL FÜR CLOUD-
BEDROHUNGSANALYSE ERWEITERT
Auf der KubeCon hat Sysdig neue Open-Source-Funktionen für Falco zur 
Untersuchung und Analyse von Bedrohungen vorgestellt. Die Updates 
vertiefen die Integration mit Stratoshark und schaffen einen einheitli-
chen, durchgängigen Cloud-Security-Workload auf Open-Source-Basis.

Falco, ein Cloud-Native-Computing-Foundation-(CNCF)-Projekt mit über 
175 Millionen Downloads, kann nun Security-Content-Automation-Pro-
tocol-(SCAP)-Dateien (System Capture) aufzeichnen, wenn bestimmte 
Regeln ausgelöst werden. Diese Dateien lassen sich nahtlos mit Strato
shark, dem „Wireshark für die Cloud“, analysieren. Zudem wurden 
Verbesserungen an Falco-Plug-ins wie k8saudit und gcpaudit vorge-
nommen, die Stratoshark helfen, Zusammenhänge in Ereignissen auf-
zudecken. Die neuen Funktionen ermöglichen einheitliche Workflows, 
fördern Community-getriebene Innovation und demokratisieren Cloud-
Sicherheit durch frei verfügbare Open-Source-Technologien. n

PROMPT SECURITY FÜR  
VERSCHIEDENE KI-ANWENDUNGEN
SentinelOne hat auf der OneCon 2025 neue Funktionen seiner KI-Platt-
form präsentiert. Das Portfolio umfasst Lösungen für sichere KI, eine KI-
fähige Datenpipeline und Erweiterungen für Purple AI. Das Unternehmen 
will nach eigenen Angaben Organisationen dabei helfen, KI-Chancen zu 
nutzen, ohne Sicherheitsrisiken einzugehen.

Das neue KI-Sicherheitsportfolio umfasst drei verfügbare Produkte und 
eine Beta-Version: Prompt Security für Mitarbeiter überwacht die Gene-
rative-Artificial-Intelligence-(GenAI)-Nutzung in Echtzeit und unterstützt 
über 15.000 KI-Plattformen. Prompt Security für KI-Code-Assistants ent-
fernt automatisch sensible Informationen und personenbezogene Daten 
aus Code. Eine weitere Variante schützt selbstentwickelte KI-Lösungen 
vor Angriffen. Noch in der Beta-Phase befindet sich das Produkt Prompt 
Security für Agentic AI, das autonome KI-Agenten überwacht. n

AUTOMATISIERTE BEDROHUNGS
UNTERSUCHUNG MIT KI
Das Unternehmen Barracuda Networks hat einen KI-basierten Assisten-
ten für seine Cybersicherheitsplattform BarracudaONE vorgestellt. Der 
Barracuda Assistant soll Sicherheitsprozesse beschleunigen und die Re-
aktionszeiten auf Cyberbedrohungen verkürzen. Er nutzt nach Hersteller-
angaben aktuelle Bedrohungsdaten aus Barracudas globalem Informa-
tionsnetzwerk. Der Assistent bietet konkrete Handlungsempfehlungen 
und ermöglicht es Nutzern aller Erfahrungslevel, Cyberbedrohungen 
schnell zu untersuchen. Dabei sollen zeitaufwendige Kontextwechsel 
zwischen verschiedenen Sicherheitstools entfallen.

Zudem reduziert er laut Anbieter die für Bedrohungsuntersuchungen not-
wendige Zeit und minimiert kostspielige Fehler. Er optimiert Arbeitsabläu-
fe und ermöglicht nahtlose Wechsel zwischen Schwachstellenbewertung, 
Vorfallüberprüfung und anderen Aufgaben. Dadurch können sich Sicher-
heitsteams wieder auf strategische Prioritäten konzentrieren. Das Tool ist 
ab sofort über BarracudaONE verfügbar. Künftig soll es auch über Barracu-
da XDR, Barracuda SecureEdge und das Support-Portal zugänglich sein. n

TLS geschützt. Für containerisierte oder kurzlebige Agenten lässt sich 
Keyfactor in SPIFFE integrieren, um Zertifikate automatisch zuzuweisen, 
zu rotieren und zu widerrufen.

„Unternehmen sind bestrebt, KI-Agenten zu skalieren, stehen jedoch vor 
einer neuen Identitätskrise – einer Krise, in der statische Anmeldedaten 
wie API-Schlüssel und Client-Geheimnisse einfach keine Verantwortlich-
keit oder Sicherheit bieten“, erklärt Ellen Boehm, Senior Vice President 
of IoT and AI Identity Innovation bei Keyfactor. Zertifikatserweiterungen 
legen fest, auf welche Systeme ein Agent zugreifen kann und welche 
Operationen erlaubt sind und wann. Der Ansatz erweitert Zero-Trust-
Prinzipien auf KI-Umgebungen und ermöglicht nach Angaben des Unter-
nehmens die sichere Skalierung autonomer Agenten ohne Abstriche bei 
Sicherheit, Compliance oder Aufsicht. n
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Die größte europäische IT-Sicherheitsmesse wächst um über neun Prozent bei 
Besuchern und über 22 Prozent bei internationaler Beteiligung. Erstmals wurden 
für die Veranstaltung fünf Messehallen genutzt.

Nachbericht

IT-SA 2025 MIT REKORDZAHLEN 
UND STÄRKERER INTER
NATIONALER BETEILIGUNG

sich Infrafon aus Freiburg durch und erhielt den 
ersten Preis mit 7.500 Euro. Das Unternehmen 
überzeugte mit kreditkartengroßen Smart-Bad-
ges für Krankenhäuser und andere regulierte 
Umgebungen. Die Geräte kombinieren Ausweis-
funktionen mit Zugangs- und Zugriffskontrolle, 
verfügen über E-Paper-Touchscreens und unter-
stützen Messaging sowie Ortung via WLAN, BLE 
oder LoRa.

Den zweiten Platz belegte Onekey aus Düssel
dorf (5.000 Euro). Die Plattform des Unter-
nehmens automatisiert Sicherheitsanalysen 
von Firmware und prüft vernetzte Geräte auf 
Schwachstellen und Compliance-Probleme – 
von der Produktion bis zum laufenden Betrieb. 
Nenna.ai aus Berlin erreichte den dritten Platz 
(2.500 Euro) mit einer Privacy-Infrastruktur, die 
beim Einsatz generativer KI personenbezogene 
und vertrauliche Daten erkennt, anonymisiert 
und so die Rechtskonformität wahrt.

Weitere Finalisten waren Devity aus Paderborn 
mit einer Lösung zur automatisierten Identitäts-
verwaltung für IoT-Geräte sowie AlpenShield aus 
Wien, das Unternehmen den Aufbau eigener Se-
curity Operation Center auf Basis von Microsoft 
Sentinel erleichtert.

Die it-sa Expo&Congress erreichte 
mit neuen Bestmarken erneut 
hohe Resonanz in der Fachwelt. 

Laut NürnbergMesse besuchten 28.267 Besucher 
aus 64 Ländern die vom 7. bis 9. Oktober 2025 in 
Nürnberg abgehaltene Messe – ein Zuwachs ge-
genüber den 25.830 Teilnehmern aus 65 Ländern 
im Vorjahr. Die Zahl der ausstellenden Unterneh-
men stieg von 897 auf 993. „Das Besucherplus 
und die wachsende internationale Beteiligung 
zeigen, wie stark der europäische Austausch zur 
Cybersicherheit geworden ist“, so Thimo Holst, 
Veranstaltungsleiter der it-sa.

EUROPA ZEIGT FLAGGE

Die internationale Bedeutung der Messe zeig-
te sich an der Beteiligung zentraler Akteure 
der europäischen Cybersicherheitslandschaft. 
Neben den etablierten ideellen Trägern – dem 
Bundesamt für Sicherheit in der Informations-
technik (BSI) und dem Bitkom sowie dem Pre-
mium-Partner TeleTrusT – war erstmals auch 
die European Union Agency for Cybersecurity 
(ENISA) mit einem gemeinsamen Arbeitstreffen 
in Kooperation mit dem BSI vertreten. Zusätz-
lich unterstützte die European Cyber Security 
Organisation (ECSO) die Veranstaltung.

Auch die globale Ausrichtung der it-sa wurde 
deutlich: Gemeinschaftsstände aus Israel, den 
Niederlanden, Österreich, Tschechien und dem 
US-Bundesstaat Virginia bekräftigten den inter-
nationalen Charakter der Fachmesse. Wie die 
NürnbergMesse mitteilte, unterzeichneten die 
Messegesellschaft und die ECSO während der 
Veranstaltung eine Absichtserklärung, um ihre 
Zusammenarbeit zu vertiefen. Eine neue Event-
partnerschaft mit den Swiss Cyber Security Days 
soll zudem den Austausch zwischen Deutsch-
land und der Schweiz fördern.

Darüber hinaus kündigte BSI-Präsidentin Claudia 
Plattner am ersten Messetag eine politische 
Entscheidung von europäischer Tragweite an: 
Die Bundesregierung hat das BSI gegenüber der 
Europäischen Kommission als notifizierende und 
marktüberwachende Behörde zur Umsetzung 
des Cyber Resilience Act (CRA) benannt.

FREIBURGER START-UP 
INFRAFON GEWINNT 
GRÜNDERWETTBEWERB
Neben Politik und Regulierung stand auch die 
Förderung junger Unternehmen im Mittelpunkt. 
Beim ATHENE Startup Award UP25@it-sa setzte 

AUS DER SZENE | IT-SA 
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CIO Match hervorgehoben, das Führungskräf-
te mit Anbietern zusammenbrachte. Besonders 
gefragt waren Sessions zu KI-Sicherheit, Cloud-
Security und zur praktischen Umsetzung von 
Zero-Trust-Konzepten. Auch Themen wie NIS-2, 
DORA und der CRA prägten viele Diskussionen.

DIGITALE PLATTFORM 
ERREICHT ÜBER 
16.000 NUTZER
Die ganzjährige Digitalplattform it-sa 365 ver-
zeichnete laut Veranstalter über 16.350 regis
trierte Nutzer – ein Hinweis auf das wachsende 
Interesse an hybriden Messeformaten, so der 
Veranstalter. Sie unterstützte Besucher vor Ort 
mit einem Digital Guide, der Hallenplan-, Aus-
steller- und Produktsuche sowie Matchmaking-
Funktionen kombinierte, und stellt zentrale 
Inhalte auch online bereit.

Zahlreiche Forenbeiträge wurden live übertra-
gen; aus dem it-sa@home-Studio in Messehalle 
7 gingen Experteninterviews direkt online. Das 
hybride Format ermöglichte es Interessierten, 
auch ohne persönliche Teilnahme in Nürnberg 
zentrale Inhalte zu verfolgen. Nach der Messe 
bleiben die Beiträge auf der Digitalplattform 
kostenfrei abrufbar (www.itsa365.de/de-de).

BRANCHENTRENDS UND 
TECHNOLOGIESCHWER-
PUNKTE
Die Ausstellerstruktur der it-sa 2025 spiegel-
te zentrale Entwicklungen der Cybersecurity-
Branche wider. Besonders stark vertreten waren 
Lösungen für Cloud-Security, Identity- und 
Access-Management (IAM) sowie KI-gestützte 
Sicherheitstools. Auch das Thema OT-Security 
gewann angesichts zunehmender Angriffe auf 
industrielle Infrastrukturen an Bedeutung.

Zahlreiche Anbieter präsentierten Lösungen 
zur Umsetzung neuer EU-Regularien wie NIS-2 
und DORA. Deren praktische Implementierung 
beschäftigt Unternehmen verschiedenster Bran-
chen und erhöht die Nachfrage nach spezialisier-
ten Compliance-Tools. Parallel gewinnen Zero-
Trust-Architekturen als Antwort auf hybride 
Arbeitsmodelle und komplexe IT-Landschaften 
an Relevanz.

Die nächste it-sa Expo&Congress findet vom  
27. bis zum 29. Oktober 2026 im Messezentrum 
Nürnberg statt. n  (SF)

Der Live-Pitch fand am 8. Oktober auf der Messe
bühne der it-sa Expo & Congress statt. Eine unab-
hängige Fachjury bewertete die Präsentationen 
der fünf Finalisten. Laut Veranstalter zeigt der 
Wettbewerb, wie vielfältig die Ansätze junger 
Unternehmen zur Stärkung der Cybersicherheit 
sind – von Hard- und Software-Schutz über 
Cloud- und IoT-Security bis hin zu KI-gestützten 
Datenschutzlösungen.

CONGRESS@IT-SA MIT 
ÜBER 70 FACHSESSIONS
Das begleitende Kongressprogramm Congress 
@it-sa umfasste mehr als 70 Sessions und 
Workshops zu aktuellen Herausforderungen der 

Informationssicherheit. Schwerpunkte bildeten 
die Jahrestagung der IT-Sicherheitsbeauftragten 
in Ländern und Kommunen sowie Beiträge zu 
Governance, Risikomanagement und Compliance.

Das Rahmenprogramm umfasste über 400 Fo-
renbeiträge auf sechs offenen Bühnen. Laut 
NürnbergMesse wurden unter anderem die 
it-sa insights mit Panels zu Karrierechancen für 
Frauen in der IT-Sicherheit und das neue Format 

◀ �Die Messehallen waren gut besucht und zeigten 
das große Interesse an IT-Sicherheitslösungen.  
(Bild: NürnbergMesse/Thomas Geiger)

Auch auf der it-sa sind scharfe Augen  
gefragt, um Sicherheitslücken zu entdecken.  
(Bild: NürnbergMesse/Frank Boxler) ▶

Die Finalisten des ATHENE Startup Award UP25@it-sa präsentierten ihre Sicherheitslösungen auf dem 
Forum. (Bild: NürnbergMesse/Frank Boxler)

Ausstellungsstück Kill Switch: Ein Knopfdruck und 
die Welt pausiert. (Bild: NürnbergMesse/Frank 
Boxler)

Dr. Jean-Marc Rickli sprach als Keynote-Speaker 
auf der it-sa über die Herausforderungen  
globaler und aufkommender Sicherheitsrisiken.  
(Bild: NürnbergMesse/Frank Boxler) ▼
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Strategie, so der ENISA-Report: Einen IT-Dienst-
leister zu kompromittieren, ist oft effizienter als 
hunderte Einzelziele anzugreifen. 

Auch Entwicklungsumgebungen und Open-
Source-Ökosysteme geraten verstärkt in den 
Fokus. Nordkorea-nahe Lazarus-Gruppen plat-
zierten manipulierte Node Package Manager-
Pakete in GitHub-Repositories, die legitime 
Bibliotheken imitierten. Ende 2024 kam es zu 
einer Welle von Angriffen auf Browser-Erwei-
terungen. Mehrere Chrome-Extensions für 
KI-Anwendungen und VPN-Dienste wurden 
kompromittiert.

Zudem entstehen jenseits kommerzieller Tools 
spezialisierte bösartige KI-Systeme: Nach 
WormGPT, EscapeGPT und FraudGPT tauchte 
Anfang 2025 Xanthorox AI auf – mutmaßlich 
ein lokal betriebenes System, das Erkennung 
umgeht. Die KI-Lieferkette selbst wird zum 
Angriffsvektor: Vergiftete Machine-Learning-
Modelle und trojanisierte Python-Pakete dienen 
der Malware-Verbreitung. Ein neuer Vektor, die 
„Rules-File-Backdoor“, ermöglicht die Injektion 
bösartiger Instruktionen in Konfigurationsda-
teien von KI-Coding-Assistenten wie Cursor und 
GitHub Copilot.

Der aktuelle ENISA Threat Land-
scape Report 2025 dokumen-
tiert einen fundamentalen 

Wandel. Zwischen Juli 2024 und Juni 2025 
analysierte die EU-Agentur für Cybersicherheit 
knapp 4.900 Vorfälle. Die zentrale Erkenntnis: 
Die Ära einzelner, hochimpaktiger Angriffe ist 
vorbei. An ihre Stelle treten kontinuierliche, 
diversifizierte Kampagnen, die systematisch an 
der Resilienz von Organisationen zehren. Für 
Unternehmen bedeute dies eine grundlegende 
Neuausrichtung der Verteidigung.

PHISHING WIRD  
ZUR INDUSTRIE
Der Einstieg gelingt Angreifern am häufigsten 
über Social Engineering. Phishing war mit etwa 
60 Prozent der häufigste initiale Angriffsvektor – 
doch die Methoden haben sich radikal profes-
sionalisiert. Phishing-as-a-Service-Plattformen 
industrialisieren den Prozess und senken die 
Einstiegshürden erheblich. Die Plattform Darcula 
imitierte zum Beispiel mehr als 200 Organisati-
onen und erreichte Opfer in über hundert Län-
dern. Lucid erweiterte das Portfolio um mobile 
Messaging-Dienste wie iMessage und RCS und 
traf 169 Ziele in 88 Ländern.

Besonders perfide ist die ClickFix-Technik: 
Gefälschte CAPTCHA-Prompts auf kompro-
mittierten Websites verleiten Nutzer dazu, 
PowerShell-Befehle auszuführen – getarnt als 
Sicherheitsüberprüfung. Über diese Methode 
verbreitete die ClearFake-Kampagne Info
stealer wie Lumma und Vidar und verursachte 
rund 9.300 bestätigte Infektionen. 

Parallel dazu nutzen Angreifer vermehrt künst-
liche Intelligenz (KI). Zwischen September 2024 
und Februar 2025 verwendeten über 80 Prozent 
aller identifizierten Phishing-E-Mails KI-Unter
stützung. Large Language Models erstellen 
überzeugendere Texte, während Deepfake-
Videos und KI-gestütztes Voice-Cloning bei 
Vishing-Angriffen zum Einsatz kommen. Im 
Februar 2024 führte beispielsweise ein Deep
fake-Video-Call zur Überweisung von mehreren 
Millionen Dollar in Hongkong.

DIE LIEFERKETTE ALS 
STRATEGISCHES ZIEL
Wo direkter Zugriff schwierig wird, wählen An-
greifer zunehmend den Umweg über die Liefer-
kette. Die Kompromittierung von Drittanbietern 
entwickelte sich 2024/25 zu einer bevorzugten 

AUS DER SZENE | BEDROHUNGSLANDSCHAFT

Die Grenzen verschwimmen: Cyberkriminelle nutzen 
Spionage-Taktiken, Staatshacker setzen Ransomware 
ein und Hacktivisten monetarisieren ihre Angriffe.  
Die europäische Bedrohungslandschaft 2025 ist von 
einer Konvergenz der Akteure geprägt, die traditionelle 
Verteidigungsstrategien stark herausfordern.

ENISA THREAT LANDSCAPE 2025

DAS ENDE  
KLARER FRONTEN
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ren aktiv und richteten ihre Angriffe auf Trans-
portsektor, Zivilgesellschaft und digitale Infra-
struktur in Italien, Deutschland, Frankreich und 
Belgien. UNC5221 kompromittierte Edge-Geräte, 
um sogenannte Operational Relay Boxes zu be-
treiben. Salt Typhoon nahm gezielt Telekommu-
nikationsinfrastrukturen ins Visier und war seit 
Dezember 2024 in mindestens drei EU-Mitglied-
staaten aktiv. Nordkoreanische Gruppen wie 
Famous Chollima und Lazarus fielen besonders 
durch IT-Worker-Kampagnen auf, bei denen sich 
Agenten als Freelancer in EU-Unternehmen ein-
schleusten.

Auch Foreign Information Manipulation and 
Interference (FIMI) blieb eine kontinuierliche 
Bedrohung – besonders im Umfeld von Wah-
len. Der Europäische Auswärtige Dienst (EEAS) 
dokumentierte 86 FIMI-Operationen. Russland-
nahe Akteure wie Doppelgänger, Matryoshka 
und Storm-1516 zielten vor allem auf Frankreich, 
Deutschland und Polen. Matryoshka nutzte KI-
gestütztes Voice Cloning, um Videos zu erzeu-
gen, die EU-Institutionen imitierten und gezielt 
Desinformationen verbreiteten.

AUSBLICK:  
DIE NEUE NORMALITÄT
Die Bedrohungslandschaft 2025 war laut ENISA 
geprägt von Konvergenz, Automatisierung und 
Industrialisierung. Künstliche Intelligenz be-
schleunigt die Angriffsinnovation, während digi-
tale Abhängigkeiten vermehrt als strategisches 
Ziel missbraucht werden. Mit dem Cyber Resili-
ence Act schafft die EU verbindliche Sicherheits-
anforderungen, der Cyber Solidarity Act stärkt 
die grenzüberschreitende Incident Response. 
Einzeln gesetzte Maßnahmen greifen jedoch zu 
kurz. Wirksamer Schutz erfordere einen ganz-
heitlichen, nachrichtendienstlich gestützten An-
satz. Verteidigung müsse proaktiv, adaptiv und 
kollaborativ erfolgen – über Organisations- und 
Ländergrenzen hinweg. n  (SF)

MOBILE GERÄTE UNTER 
DAUERBESCHUSS
2024/25 standen auch Android-Geräte massiv 
unter Beschuss. So zielte die Rafel-RAT-Kampa-
gne vor allem auf veraltete Geräte in mehreren 
EU-Ländern. Varianten des Medusa-Banking-
Trojans weiteten ihre Aktivitäten nach Frankreich 
und Italien aus und konzentrierten sich immer 
mehr auf On-Device-Fraud durch Account-Take-
over. Die BingoMod-RAT ging noch einen Schritt 
weiter: Berichten zufolge räumte die Malware 
Bankkonten aus und löschte anschließend die 
kompromittierten Geräte.

Ebenso brisant ist die staatliche Nutzung mo-
biler Überwachung. Das legale Überwachungs-
programm EagleMsgSpy wird nachweislich von 
chinesischen Stellen seit mindestens 2017 ein-
gesetzt. Im Februar 2025 meldeten Sicherheits-
anbieter gezielte Angriffe russischer Gruppen 
auf WhatsApp-, Signal- und Telegram-Accounts 
in der Ukraine; Sandworm soll dabei Signal-
Accounts von auf dem Schlachtfeld geborgenen 
Geräten mit eigener Infrastruktur verknüpft 
haben. Ein Bericht von iVerify legt nahe, dass 
staatlich verbundene Telekom-Anbieter veral-
tete Signalisierungsprotokolle ausnutzen, um 
mobile Kommunikation grenzüberschreitend zu 
überwachen — und das ohne direkten Zugriff 
auf das Zielgerät.

WENN GRENZEN VER-
SCHWIMMEN: DIE KONVER-
GENZ DER AKTEURE
Die klassischen Trennlinien zwischen Cyber-
crime, staatlich unterstützten Operationen und 
Hacktivismus verschwimmen zunehmend, wie 
der aktuelle ENISA-Report festhält. Diese Kon-
vergenz gilt als prägendes Merkmal der heuti-
gen Bedrohungslandschaft. Staatliche Akteure 
greifen dabei auf kriminelle Infrastruktur zurück: 
APT29 und Sandworm wurden etwa beim Ein-
satz kommerzieller Residential-Proxy-Netz-
werke beobachtet. Die nordkoreanische Gruppe 
Andariel agierte zeitweise als Affiliate der Play-
Ransomware, während Moonstone Sleet auf die 
Qilin-Ransomware zurückgriff.

Umgekehrt adaptieren Cyberkriminelle staatli-
che Methoden. FIN6 setzte etwa auf gefälschte 
Stellenanzeigen und fingierte LinkedIn-Profile – 
eine Taktik, die auch nordkoreanische Gruppen 
nutzen. Zugleich monetarisieren vormals ideolo-
gisch motivierte Akteure ihre Angriffe: Gruppen 

wie FunkSec, CyberVolk und KillSec bieten inzwi-
schen eigene Ransomware-as-a-Service-Platt-
formen an. Diese Verschmelzung staatlicher, kri-
mineller und hacktivistischer Methoden macht 
Attribution und Abwehr deutlich schwieriger.

Ransomware bleibt eine der dominierenden An-
griffsformen gegen EU-Organisationen – auch 
wenn hacktivistische Kampagnen im Berichts-
zeitraum rund 80 Prozent der gemeldeten 
Vorfälle ausmachten. Das Ökosystem ist jedoch 
zunehmend fragmentiert. Während LockBit im 
Vorjahr noch ein Viertel aller Angriffe verantwor-
tete, brach die Dominanz der Gruppe nach der 
Strafverfolgungsoperation Cronos im Februar 
2024 ein. An ihre Stelle traten über 80 verschie-
dene Varianten. Angeführt wurde das Feld von 
Akira (11,6 %), SafePay (10,1 %) und Qilin (7,5 %).

Die Professionalisierung zeigt sich auch in neu-
en Erpressungstaktiken. Fog und Qilin nutzen 
Countdown-Timer und „Call-Lawyer“-Funk-
tionen, die rechtliche Schritte simulieren und 
zusätzlichen Druck erzeugen – besonders in 
der EU, wo Meldepflichten und Datenschutz-
vorgaben die Lage der Betroffenen verschärfen. 
Technisch rüsten die Gruppen mit EDR-Kill-Tools 
auf: FIN7 bewarb AvNeutralizer an mehrere Ran-
somware-Akteure, während RansomHub mit 
EDRKillShifter und TDSSKiller gezielt Endpoint-
Schutzmechanismen ausschaltete.

Infostealer bilden weiterhin ein zentrales Glied 
der kriminellen Lieferkette. Nach der Zerschla-
gung von RedLine und META im Oktober 2024 
stieg der Einsatz von Lumma Stealer um mehr als 
350 Prozent. Zwischen März und Mai 2025 wur-
den weltweit rund 394.000 Windows-Systeme 
infiziert – mit auffällig hoher Aktivität in der EU.

STAATLICHE SPIONAGE 
UND IDEOLOGISCHE 
STÖRUNGEN
Staatlich gestützte Operationen machten zwar 
nur 7,2 Prozent aller dokumentierten Vorfälle 
aus, ihr strategischer Impact war jedoch erheb-
lich. Insgesamt waren 46 Intrusion Sets in der EU 
aktiv. Russische Gruppen wie APT29, APT28 und 
Sandworm konzentrierten sich auf öffentliche 
Verwaltung, Verteidigung und digitale Infra-
struktur in Polen, Frankreich, Deutschland, Belgi-
en und Griechenland. 

Auch chinesische Gruppen – darunter UNC5221, 
Mustang Panda, APT41 und Salt Typhoon – wa-

 
Der „ENISA THREAT  
LANDSCAPE 2025“- 
Report ist kostenlos  
als PDF verfügbar. 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Teure Firewalls, ausgefeilte Ver-
schlüsselung, moderne Endpoint-
Security – all diese Investitionen 

haben eine gemeinsame Schwachstelle: den 
Menschen und seine digitalen Identitäten. In 
vielen Organisationen liegt das Problem nicht 
beim Log-in-Prozess, sondern bei dem, was 
danach kommt: unklare Verantwortlichkeiten, 
zu weitreichende Zugriffsrechte und veraltete 
Accounts, die niemand deaktiviert.

Der „Identity Theft Resource Center (ITRC) Data 
Breach Report 2024“ zeigt die Dimension des 
Problems: Fünf sogenannte Mega-Breaches wa-
ren laut ITRC für über 83 Prozent aller Opfermel-
dungen weltweit verantwortlich.[1, 2] Vier davon 
hätten sich mit grundlegenden Maßnahmen im 
Identitäts- und Berechtigungsmanagement ver-

hindern lassen. Insgesamt meldeten die USA im 
Jahr 2024 über 3.158 Datenschutzverletzungen 
mit rund 1,35 Milliarden Betroffenen. Als Mega-
Breaches gelten laut ITRC Vorfälle, bei denen 
mindestens 100 Millionen Personen betroffen 
sind. Gestohlene Zugangsdaten werden auf kri-
minellen Marktplätzen im Durchschnitt für etwa 
zehn US-Dollar angeboten, wie Spacelift Pass-
word Statistics 2025 dokumentiert.[3]

REGULATORISCHER 
DRUCK STEIGT MASSIV
Für europäische Unternehmen verschärft sich 
die Lage zudem durch regulatorische Anforde-
rungen. Die „DLA Piper GDPR Fines and Data 
Breach Survey 2024“ dokumentiert Bußgelder in 
Höhe von 1,2 Milliarden Euro europaweit im Jahr 

2024.[4] Seit Einführung der Datenschutz-Grund-
verordnung (DSGVO) summieren sich die Strafen 
laut der Erhebung auf insgesamt 5,88 Milliarden 
Euro. In Deutschland beliefen sich die kumulier-
ten Strafzahlungen auf 89,1 Millionen Euro. Die 
Zahlen zeigen, dass grundlegende Schutzmaß-
nahmen wie Multi-Faktor-Authentifizierung in 
vielen Fällen fehlen und ein effektives Identitäts-
management ein zentraler Präventionsfaktor ist.

Mit der NIS-2-Richtlinie, die nach Angaben des 
Bundesamtes für Sicherheit in der Informations-
technik (BSI) und Fraunhofer IESE etwa 29.000 
bis 29.500 deutsche Unternehmen betrifft, ste-
hen mittelständische Firmen vor neuen Anfor-
derungen an das Identity- und Access-Manage-
ment (IAM).[5] Für viele Unternehmen bedeutet 
dies, dass sie erstmals verbindliche IAM- und Bi
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Identity Governance im Mittelstand:

WEGE ZU SCHLANKEREN 
IAM-STRUKTUREN
Während Unternehmen Millionen in Firewalls und Verschlüsselung investieren, 
entstehen die größten Sicherheitsrisiken dort, wo digitale Identitäten unkontrolliert 
wachsen. No-Code-Ansätze bieten einen pragmatischen Weg, die Verwaltung 
digitaler Identitäten zu vereinfachen.
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Moderne No-Code-IAM-Plattformen basieren 
auf ereignisgesteuerten Architekturen, die auto-
matisch auf Änderungen in verbundenen Quell-
systemen reagieren. Wird ein neuer Mitarbeiter 
im HR-System angelegt, triggert dies automa-
tisch den Onboarding-Workflow. Austrittsdaten 
aktivieren systematische Deprovisioning-Pro-
zesse über alle Systeme hinweg. Vorkonfigu-
rierte Konnektoren für gängige Anwendungen 
– etwa Active Directory, Microsoft Entra ID, SAP 
oder Salesforce – funktionieren „out of the box“ 
und werden vom Hersteller bei Systemupdates 
aktualisiert.

Self-Service-Portale ermöglichen es Mitarbei-
tern, benötigte Zugriffsrechte selbst zu bean-
tragen. Das System prüft automatisch gegen 
Rollenmodelle und Funktionstrennung, leitet 
an die richtigen Genehmiger weiter und doku-
mentiert alle Schritte lückenlos. Automatisierte 
Compliance-Funktionen führen kontinuierlich 
Überprüfungen durch und melden oder korrigie-
ren proaktiv verwaiste Accounts, Berechtigungs-
anhäufungen oder Policy-Verstöße.

WAS EINE DATENPANNE 
WIRKLICH KOSTET 
Die wirtschaftlichen Auswirkungen von No-
Code-IAM-Systemen zeigen sich in mehreren 
Dimensionen. Bei den Projektkosten und der Im-
plementierungsdauer ergibt sich eine deutliche 
Reduktion gegenüber klassischen Ansätzen. Was 
bei traditionellen IAM-Projekten erhebliche Bud-
gets über mehrere Jahre bindet, lässt sich mit 
No-Code-Lösungen deutlich ressourcenscho-
nender umsetzen. Auch die laufenden Betriebs-
kosten sind niedriger, da sich Updates standardi-
siert einspielen lassen und die Abhängigkeit von 
Wartungsverträgen sinkt.

Neben der Kosteneffizienz wirkt sich auch der 
Automatisierungsgrad unmittelbar auf das Si-
cherheitsniveau aus. Laut dem IBM Cost of a 
Data Breach Report 2024 lagen die durchschnitt-
lichen Kosten einer Datenpanne zuletzt bei 
4,88 Millionen US-Dollar – ein Anstieg um zehn 
Prozent gegenüber dem Vorjahr.[1] Unternehmen, 
die Prozesse im Identity- und Access-Manage-
ment automatisiert haben, verzeichneten dabei 
signifikant geringere Schadenssummen.

Zudem sanktionieren Datenschutzbehörden 
technische und organisatorische Defizite zu-
nehmend konsequent – besonders mangelhaf-
te Zugriffskontrollen und fehlende Löschkon-

IGA-Prozesse einführen müssen, um Bußgelder 
und Haftungsrisiken zu vermeiden.

18 MONATE BIS  
ZUM GO-LIVE 
Diese verschärften Vorgaben treffen auf eine 
IAM-Praxis, die in vielen Unternehmen noch von 
aufwendigen, klassischen Projekten geprägt 
ist. Die meisten IAM-Systeme wurden für eine 
andere IT-Welt konzipiert: zentralisierte Re-
chenzentren, klar definierte Netzwerkgrenzen, 
überschaubare Anwendungslandschaften. Doch 
die heutige Realität sieht anders aus: Hybride 
Cloud-Infrastrukturen, Software-as-a-Service-
Anwendungen, mobile Endgeräte und externe 
Dienstleister haben die IT-Landschaft grundle-
gend verändert.

Die Folge: Jede Systemintegration wird zum ei-
genständigen Projekt mit individueller Entwick-
lungsarbeit. SAP-Anbindungen, Active-Directory-
Integrationen, HR-Systeme oder Cloud-Services 
– alles erfordert maßgeschneiderte Schnittstel-
len. Branchenanalysen zeigen, dass IAM-Ein-
führungen im Mittelstand oft zwischen 12 und 
18 Monaten dauern.[7]

VON ACCESS-MANAGE-
MENT ZU IDENTITY-GOVER-
NANCE
Diese Situation macht deutlich, dass klassische 
Implementierungsansätze an ihre Grenzen sto-
ßen. Hier setzt Identity Governance and Admi-
nistration (IGA) an – als konzeptioneller Rahmen 
für eine nachvollziehbare und regelbasierte 
Zugriffsverwaltung. Während das traditionelle 
Identity- und Access-Management vor allem die 
Bereitstellung und Kontrolle von Zugriffsrechten 
abbildet, rückt IGA den gesamten Lebenszyklus 
dieser Rechte in den Fokus – von der Vergabe 
über die Überprüfung bis zur Entziehung. Ziel ist 
eine nachvollziehbare, regelbasierte und revisi-
onssichere Steuerung sämtlicher Identitäten und 
Berechtigungen im Unternehmen.

Kern einer effektiven Identity Governance ist 
die rollenbasierte Zugriffskontrolle. Sie ersetzt 
manuelle Rechtevergaben durch standardisier-
te Rollenmodelle, wodurch sich Berechtigun-
gen konsistent und fehlerarm verwalten lassen. 
Ergänzend sorgt das Prinzip der Funktionstren-
nung (Separation of Duties) dafür, dass kritische 
Berechtigungskombinationen ausgeschlossen 
bleiben – etwa wenn ein Mitarbeiter gleichzei-

tig Bestellungen freigeben und Wareneingänge 
prüfen könnte.

Ebenso zentral ist die kontinuierliche Überprü-
fung und Rezertifizierung von Zugriffsrechten. 
Automatisierte Prozesse prüfen in regelmäßigen 
Intervallen, ob Berechtigungen noch erforderlich 
und angemessen sind. Änderungen im Beschäf-
tigungsstatus – Onboarding, Rollenwechsel oder 
Offboarding – werden damit automatisch in der 
Rechteverwaltung nachvollzogen. Die lückenlo-
se Protokollierung aller identitätsbezogenen Ak-
tivitäten schafft zudem Transparenz und Nach-
weisfähigkeit gegenüber Aufsichtsbehörden und 
interner Revision.

Diese Governance-Funktionen sind längst kein 
„Nice-to-have“ mehr, sondern regulatorische 
Notwendigkeit. Artikel 32 der Datenschutz-
Grundverordnung (DSGVO) fordert „angemes-
sene technische und organisatorische Maß-
nahmen“, um ein dem Risiko entsprechendes 
Schutzniveau sicherzustellen. Die NIS-2-Richt-
linie geht noch weiter: Sie verlangt explizit 
Verfahren zur Zugriffskontrolle, Multi-Faktor-
Authentifizierung sowie zur kontinuierlichen 
Überwachung und Protokollierung.[6] 

KLICKEN STATT CODEN 
Damit steigt der Druck, Identity-Management-
Prozesse effizienter und zugleich revisionssicher 
umzusetzen. No-Code-Plattformen bieten dafür 
einen pragmatischen Ansatz.

Sie setzen auf vorgefertigte Workflows und in-
telligente Automatisierung. Anstatt für jede Sys-
temanbindung individuellen Code zu entwickeln, 
nutzen Unternehmen standardisierte Konnekto-
ren und Templates. IT-Administratoren können 
so Geschäftsprozesse definieren und anpassen, 
ohne selbst programmieren zu müssen.

Der Unterschied zeigt sich in der Praxis: Wäh-
rend klassische IAM-Projekte oft monatelange 
Entwicklungszyklen für die Integration von Un-
ternehmensanwendungen einplanen müssen, 
verkürzen No-Code-Plattformen diese Phase er-
heblich. Statt spezialisierter Entwicklungsteams 
können IT-Administratoren die Systeme eigen-
ständig einrichten und konfigurieren. Der Vorteil 
liegt nicht nur in der beschleunigten Erstimple-
mentierung, auch spätere Anpassungen – etwa 
bei Organisationsänderungen oder neuen Ge-
schäftsprozessen – lassen sich durch Konfigura-
tion statt durch Entwicklung umsetzen.

SCHWERPUNKT IDENTITY- UND ACCESS-MANAGEMENT | TITELSTORY NO-CODE IAM
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zepte zählen zu den häufigsten Verstößen.[4] 
Mit der NIS-2-Richtlinie werden ab 2025 rund 
29.500 Unternehmen in Deutschland verpflich-
tet, verbindliche Vorgaben für Zugriffskontroll
richtlinien, Multi-Faktor-Authentifizierung und 
kontinuierliche Überwachung umzusetzen. 
Für mittelständische Organisationen ohne eta
bliertes IAM sind diese Anforderungen kaum zu 
erfüllen – umso wichtiger wird der Einsatz ska-
lierbarer, automatisierter Lösungen.[6]

WO NO-CODE AN SEINE 
GRENZEN STÖßT 
Ein No-Code-IAM eignet sich besonders für 
standardisierbare Prozesse und typische IAM-
Anforderungen. Schätzungen gehen davon aus, 
dass 90 bis 95 Prozent der üblichen IAM-Anfor-
derungen mittelständischer Unternehmen ohne 
Programmierung umsetzbar sind. 

Komplexe, stark verästelte Berechtigungsmo-
delle oder proprietäre Systeme mit fehlenden 
Schnittstellen bleiben jedoch eine Herausforde-
rung. In solchen Fällen kommen hybride Ansätze 
zum Einsatz: Standardfunktionen werden über 
No-Code realisiert, Spezialfälle gezielt durch 
Entwicklung ergänzt. Viele Plattformen bieten 
hierfür modulare Erweiterungen oder API-ba-
sierte Konnektoren, um auch ältere Systeme 
einzubinden.

No-Code reduziert den technischen Aufwand, 
ersetzt aber keine konzeptionelle Vorarbeit. Die 
Definition von Rollenmodellen, die Analyse von 
Geschäftsprozessen und die Festlegung von Ver-
antwortlichkeiten bleiben jedoch erforderlich. Das 
größte Risiko liegt daher weniger in der Techno-
logie selbst, sondern in unklaren Zuständigkeiten 
und unzureichend dokumentierten Prozessen.

In der Praxis folgen Implementierungen häufig 
einem phasenweisen Vorgehen. Sie beginnen 
mit der Identifikation von Prozessen mit hohem 
manuellen Aufwand, gehen über die Pilotierung 
mit definierten Benutzerkreisen und die sukzes-
sive Erweiterung auf weitere Systeme bis hin 
zur Aktivierung von Governance-Funktionen wie 
Access-Reviews und Funktionstrennung.

KI UND ZERO TRUST ALS 
ZUKUNFTSTRENDS
Mehrere Entwicklungen werden die Identity 
Governance in den kommenden Jahren prägen. 
Künstliche Intelligenz hält zunehmend Einzug 

in das Berechtigungsmanagement: KI-gestützte 
Systeme analysieren Zugriffsverhalten, erken-
nen Anomalien und liefern Hinweise auf kom-
promittierte Accounts. Sie schlagen automatisch 
optimierte Rollenmodelle vor oder identifizieren 
überflüssige Berechtigungen – ein wichtiger 
Schritt hin zu adaptiven, risikobasierten Zugriffs-
entscheidungen.

Gleichzeitig etabliert sich die Zero-Trust-Archi-
tektur als Leitprinzip moderner Sicherheitsstra-
tegien. Ihr Grundsatz „Never trust, always verify“ 
verschiebt den Fokus weg von Netzwerkgrenzen 
hin zu Identitäten und Kontexten. Zugriffe wer-
den kontinuierlich überprüft, authentifiziert und 
anhand von Faktoren wie Standort, Gerätetyp 
oder Nutzerverhalten bewertet.[8] Damit wird die 
digitale Identität zum zentralen Kontrollpunkt 
der Sicherheitsarchitektur.

Ein weiteres Handlungsfeld betrifft nicht-
menschliche Identitäten. Service-Accounts, 
API-Keys und Machine Identities gewinnen in 
automatisierten IT-Umgebungen rasant an Be-
deutung – und müssen denselben Governance-
Regeln unterliegen wie Benutzerkonten.

Parallel schreitet der Übergang zu passwort-
losen Verfahren voran. Passkeys, biometrische 
Authentifizierung und FIDO2-Standards entwi-
ckeln sich zum neuen Standard und markieren 
den Abschied vom klassischen Passwort – hin zu 
einer sichereren und zugleich nutzerfreundliche-
ren Authentifizierungskultur.

FAZIT

Die Bedrohungslage hat sich verschoben, denn 
digitale Identitäten sind heute das bevorzugte 
Angriffsziel – und zugleich der zentrale Hebel 
für Resilienz und Compliance. Mit der Verschär-
fung regulatorischer Anforderungen durch die 
DSGVO und NIS-2 ist nicht mehr die Frage, ob, 
sondern wie Unternehmen Identity Governance 
umsetzen.

No-Code-Ansätze bieten dafür einen pragma-
tischen und wirtschaftlich tragfähigen Weg. 
Sie verkürzen Implementierungszeiten, senken 
Kosten und erleichtern die Einhaltung regula-
torischer Vorgaben. Zugleich schaffen sie die 
Grundlage für ein automatisiertes, transparentes 
Berechtigungsmanagement.

Die Technologie ist längst verfügbar und in der 
Praxis erprobt. Was vielerorts noch fehlt, ist die 

Entscheidung, den ersten Schritt zu tun. No-
Code IAM ermöglicht einen risikoarmen Einstieg 
in moderne Identity Governance – mit über-
schaubarem Aufwand und spürbarem Sicher-
heitsgewinn. n
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Identitäten sind mittlerweile zur dominanten Angriffsfläche digitaler Infrastrukturen 
geworden. Wer Zugriff auf Systeme, Anwendungen und Daten erhält, kontrolliert 
nicht nur Informationen, sondern beeinflusst Betriebsfähigkeit, Entscheidungsauto-
nomie und regulatorische Haftung. Das klassische Identity- und Access-Management 
(IAM) verwaltet diese Zugriffsrechte entlang statischer Rollen, verteilter Verzeichnisse 
und periodischer Prüfzyklen. Doch angesichts dynamischer Bedrohungen, hybrider 
Cloud-Architekturen und automatisierter Zugriffspfade verliert dieses Modell an 
Wirksamkeit. Threat-aware IAM ersetzt die statische Logik durch kontinuierliche 
Risikoanalyse, adaptive Kontrolle und operative Verteidigungsfähigkeit.

Risikokontext statt starre Rollen

THREAT-AWARE IAM: WENN 
ZUGRIFFSRECHTE ZUR VER-
TEIDIGUNGSLINIE WERDEN
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A ngriffe zielen längst nicht 
mehr auf Systeme, sondern 
stark auf Identitäten. Mal

ware, Phishing, gestohlene Token oder kompro-
mittierte Servicekonten dienen als Einfallstor, 
Eskalationsvektor und Persistenzanker. Angrei-
fer bewegen sich entlang legitimer Pfade durch 
verteilte Infrastrukturen, getarnt durch formale 
Berechtigungen. Wer sich auf Rollenmodelle 
und Passwortwechsel verlässt, erkennt diese 
Bewegungen zu spät. 

KONTEXTBEZOGENE 
BEWERTUNGEN STATT 
STARRER REGELN
Ein Threat-aware IAM ersetzt statische Zugriffs-
entscheidungen durch kontextbezogene Bewer-
tungen in Echtzeit. Standort, Geräteintegrität, 
Uhrzeit, Sitzungsdynamik, Datenmuster und 
Authentifizierungsverhalten fließen in eine kon-
tinuierliche Risikoanalyse ein. Zugriffe werden 
freigegeben, begrenzt oder verweigert, je nach-

dem, ob sie dem erwartbaren Handlungskontext 
entsprechen oder nicht.

Das klassische IAM erkennt keine Zusammen-
hänge. Es prüft lediglich, ob jemand eine Rolle 
besitzt, nicht jedoch, ob diese Rolle gerade zum 
Verhalten passt. Threat-aware IAM analysiert da-
gegen die Wechselwirkungen. Es erkennt, wenn 
ein Konto kurz nach der Privilegienausweitung 
aus ungewohnten Regionen auf sensible Sys-
teme zugreift. Es eskaliert, wenn Servicekonten 
plötzlich interaktive Sessions starten. Es greift 
ein, wenn Authentifizierungsversuche scheitern, 
aber anschließend durch Multi-Faktor-Authenti-
fizierungs-(MFA)-Fatigue erfolgreich umgangen 
werden. Diese Reaktionsfähigkeit macht Identi-
tätskontrolle zur Sicherheitsdisziplin.

IDENTITÄTEN ALS DYNAMI-
SCHE RISIKOQUELLE
Die Herausforderung liegt nicht allein in der De-
tektion, sondern in der Struktur. Unternehmen 

in Deutschland und Europa betreiben verteilte 
Identitätslandschaften: Active Directory, Entra 
ID, lokale Verzeichnisse, Cloud-Konnektoren, 
Application Programming Interfaces (APIs), 
Software-as-a-Service-(SaaS)-Anwendungen. 
Daraus entstehen Inkonsistenzen, Dubletten, 
Schattenidentitäten. Jeder neue Service erzeugt 
neue technische Konten, jedes neue Projekt 
zusätzliche Rechtekombinationen. Die Folge ist 
Identitätsschattenwuchs: verwaiste Konten, ver-
gessene Keys, historische Berechtigungen, die 
nie reduziert wurden. 

Ein Threat-aware IAM beginnt mit der Konsoli-
dierung. Es schafft einen zentralen Identitätsbe-
stand, in dem jede Person, jede Maschine, jeder 
Dienst eindeutig referenzierbar ist. Rollen, Grup-
pen, Rechte und Zugriffspfade werden verein-
heitlicht, normalisiert und über alle Plattformen 
hinweg korreliert.

Dieser Bestand bildet die Grundlage für Angriffs-
pfadanalysen. Nicht jede Berechtigung ist für 
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zesse integriert sein. Zugriffsentscheidungen, 
Risikoalarme und Verhaltensanomalien müssen 
in Echtzeit in die Sicherheitsinfrastruktur fließen. 
Umgekehrt müssen Security-Teams direkt auf 
Identitäten zugreifen, Rechte sperren, Sitzungen 
beenden oder Authentifizierungsstufen anpas-
sen können.

Diese Verzahnung erfordert technische Schnitt-
stellen, organisatorische Abläufe und abge-
stimmte Reaktionsszenarien. SOC-Playbooks 
müssen identitätszentrierte Eskalationen enthal-
ten. IAM-Systeme müssen APIs für Security Infor-
mation and Event Management (SIEM), Security 
Orchestration, Automation and Response (SOAR) 
und Threat Intelligence bereitstellen. Nur so 
entstehen automatisierte Verteidigungsketten, 
die auf identitätsbasierte Bedrohungen ebenso 
schnell reagieren wie auf Netzwerkangriffe.

RISIKOKOMBINATIONEN 
ERKENNEN UND FUNK-
TIONALE TRENNUNGEN 
DURCHSETZEN
Ein oft übersehener Aspekt identitätsbasierter 
Sicherheitsarchitektur ist das Zusammenspiel 
von Berechtigungen innerhalb eines Kontos. 

sich kritisch, aber in Kombination mit ande-
ren entsteht eine Eskalationskette. Threat-
aware IAM identifiziert diese Pfade. Welche 
Konstellation führt vom einfachen SaaS-
Nutzer zum Cloud-Admin? Welche Gruppen-
mitgliedschaft öffnet indirekten Zugriff auf 
operative Systeme? Welche Verbindung zwi-
schen Testumgebung und Produktivsystem 
existiert nur auf Rechteebene? Die Analyse 
dieser Ketten macht aus einem statischen 
Rollenmodell eine dynamische Bedrohungs-
landschaft.

DIE GRENZEN ZWISCHEN  
IAM UND SOC 
VERSCHWINDEN
In vielen Organisationen sind Identity-Ma-
nagement und Sicherheitsbetrieb organi-
satorisch und technisch getrennt. Das IAM 
verwaltet, das Security Operations Center 
(SOC) detektiert und reagiert. Doch gerade 
bei identitätsbasierten Angriffen führt diese 
Trennung zu blinden Flecken. Ein kompro-
mittiertes Konto ist keine reine Verwal-
tungsfrage, sondern ein sicherheitskritischer 
Vorfall. Deshalb muss Threat-aware IAM 
nahtlos in die operativen Sicherheitspro-
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Nicht jede einzelne Rechtezuweisung birgt 
Risiko, wohl aber bestimmte Kombinationen. 
Wenn etwa ein Benutzerkonto gleichzeitig 
über Zugriffsrechte auf Bestellfreigaben und 
Buchhaltungsprozesse verfügt, entsteht eine 
Konstellation, die regulatorisch unzulässig und 
operativ anfällig ist. Solche sogenannten toxi-
schen Kombinationen unterlaufen das Prinzip 
der Funktionstrennung und öffnen Tür und Tor 
für Manipulation, unautorisierte Transaktionen 
und das Verschleiern von Aktivitäten. 

In klassischen IAM-Systemen bleibt dieses 
Risiko häufig unbemerkt, da Rollen und Rechte 
modular verwaltet, aber nicht in ihrer Gesamt-
heit analysiert werden. Threat-aware IAM setzt 
hier gezielt an. Es modelliert systematische 
Regelwerke zur Trennung kritischer Aufgaben 
und überprüft Zugriffsrechte nicht nur isoliert, 
sondern im Zusammenspiel. Dabei kommen 
sogenannte Segregation-of-Duties-(SoD)-Ma-
trizen zum Einsatz, die auf Applikationsebene 
ebenso wie übergreifend über Prozesse und 
Systeme hinweg toxische Konstellationen iden-
tifizieren. 

Die Analyse berücksichtigt sowohl formale 
Rollen als auch faktische Nutzungsmuster und 
reagiert, wenn eine Regelverletzung entsteht, 
durch automatisierte Entzugsvorgänge, Eskala-
tion an Governance-Instanzen oder temporäre 
Rechteblockierung. Diese Form der kontextuel-
len Rechtebewertung ist besonders in regu-
lierten Sektoren wie der Finanzwirtschaft, dem 
Gesundheitswesen oder der öffentlichen Ver-
waltung unverzichtbar, um Transparenz, Integri-
tät und Prüfbarkeit dauerhaft sicherzustellen.

REGULATORISCHER 
DRUCK UND  
NACHWEISPFLICHTEN
In Deutschland und der EU verschärfen ge-
setzliche Vorgaben den Handlungsdruck. Die 
Datenschutz-Grundverordnung verlangt Nach-
vollziehbarkeit und Minimierung personenbezo-
gener Zugriffe. Die NIS-2-Richtlinie verpflichtet 
kritische Infrastrukturen zur kontinuierlichen 
Risikobewertung und Reaktionsfähigkeit. Klas-
sische IAM-Modelle stoßen hier an Grenzen. Sie 
erfassen keine Kontexte, kennen keine Prioritä-
ten, bieten keine Echtzeitkontrolle. 

Threat-aware IAM hingegen dokumentiert, be-
wertet und steuert Identitäten als dynamische 
Risikofaktoren. Es erlaubt revisionssichere Nach-

weise. Warum wurde Zugriff gewährt, wann 
wurde eingeschränkt, auf Basis welcher Indika-
toren wurde blockiert? Diese Transparenz macht 
es zum Werkzeug regulatorischer Absicherung.

IMPLEMENTIERUNGS
ANSÄTZE UND  
SKALIERBARKEIT
Die Umsetzung eines Threat-aware IAM ver-
langt mehr als technische Anpassung. Sie er-
fordert einen strategischen Perspektivwechsel. 
Identitätssicherheit ist nicht Aufgabe der IT, 
sondern Teil der Sicherheitsarchitektur. Fach-
bereiche müssen Verantwortung für Rollen, 
Berechtigungen und Zugriffskontexte über-
nehmen. Prozesse müssen Risikoindikatoren 
berücksichtigen. 

Technisch beginnt die Implementierung mit 
einer strukturierten Erfassung aller Identitäten, 
ihrer Berechtigungen, Beziehungen und Kontex-
te. Darauf aufbauend erfolgt die Integration von 
Verhaltensanalysen, Angriffspfadlogik und auto-
matisierten Eskalationen.

Je nach Größe, Struktur und regulatorischem  
Umfeld variieren Architektur und Tiefe der 
Implementierung. Große Organisationen be-
nötigen skalierbare Plattformen, die hohe Da-
tenvolumina in Echtzeit verarbeiten, rollen-
übergreifende Risiken abbilden und komplexe 
Eskalationsszenarien steuern können. Mittel-
ständische Unternehmen können pragmatisch 
starten. Hier helfen die Integration zentraler 
Identitätsspeicherung, einfache kontextabhän-
gige Regeln und die Anomalieerkennung für 
privilegierte Konten. 

Entscheidend ist nicht der Umfang, sondern die 
Ausrichtung. Berechtigungen orientieren sich 
weg von starren Rollen, hin zu dynamischen Be-
wertungen. So wird die Zugriffssteuerung nicht 
zur Formalität, sondern zur aktiven Sicherheits-
instanz.

IDENTITÄT ALS STEUER
ZENTRUM DIGITALER RES-
ILIENZ
Ein Threat-aware IAM verändert das Verständ-
nis von Identität. Es behandelt sie nicht als sta-
tisches Objekt mit Zugriffsrechten, sondern als 
bewegliches Element in einer Bedrohungslage. 
Es misst Verhalten, bewertet Kontext, erkennt 
Muster, greift ein. 

THOMAS JOOS 
ist freier Journalist. 
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Daraus entsteht ein Steuerungsinstrument, das 
nicht nur Zugriff erlaubt, sondern das Risiko 
steuert. In einer digitalisierten Infrastruktur 
ohne feste Perimeter ist das kein Zusatznutzen, 
sondern Voraussetzung für Integrität, Nach-
vollziehbarkeit und Reaktionsfähigkeit. Wer 
die Identität nicht als operatives Risiko steuert, 
verliert sie als Kontrollpunkt. Threat-aware IAM 
stellt diesen Kontrollpunkt wieder her.

SO GELINGT  
DIE UMSETZUNG
Unternehmen, die Threat-aware IAM umsetzen 
wollen, sollten nicht auf einen Big-Bang-Ansatz 
setzen, sondern schrittweise vorgehen. Der erste 
Schritt besteht darin, die eigene Identitätsland-
schaft vollständig zu erfassen, zu konsolidieren 
und nach Verantwortlichkeiten zu strukturie-
ren. Darauf folgt die Etablierung risikobasierter 
Zugriffspolitiken, die nicht auf statischen Rollen, 
sondern auf kontextabhängigen Entscheidungen 
beruhen. 

Parallel dazu müssen Sicherheitsarchitektur, 
SOC-Prozesse und Governance-Strukturen so 
verzahnt werden, dass identitätsbezogene Er-
eignisse nicht isoliert, sondern in Echtzeit analy-
siert und beantwortet werden können. 

Wichtig ist, dass Identitätssicherheit als kon-
tinuierlicher Prozess verstanden wird. Dabei 
entsteht eine Infrastruktur, die sich mit der 
Bedrohungslage verändert, mit Nutzungs-
mustern lernt und mit Angriffen wächst. Wer 
diesen Wandel strategisch plant, technologisch 
fundiert umsetzt und organisatorisch absichert, 
verwandelt Identitäten von einem Risiko in ei-
nen Verteidigungspunkt, skalierbar, überprüfbar 
und resilient. n
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Der Zero-Trust-Ansatz stellt vorhandene Sicherheitsarchitekturen auf den Prüfstand: 
Statt pauschalem Vertrauen überprüft das System jeden einzelnen Zugriff genau – 
ohne Ausnahme. Für Unternehmen bedeutet das tiefgreifende Veränderungen, die 
nahezu alle Systeme betreffen. Dieser Wandel will sorgfältig geplant sein. Eine schritt-
weise Einführung in mehreren Phasen hilft, Risiken zu verringern, Geschäftsprozesse 
stabil zu halten und Sicherheitslücken systematisch zu schließen. 

Wie Unternehmen der  
strukturierte Umstieg gelingt 

IN SIEBEN  
SCHRITTEN ZUR  
ZERO-TRUST-
UMGEBUNG
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nen, Passwörter oder Token? Darauf aufbauend 
bewerten die Verantwortlichen Risiken, legen 
Prioritäten fest und identifizieren erste „Quick 
Wins“ – also Maßnahmen, die sich mit gerin-
gem Aufwand umsetzen lassen und das Risiko 
deutlich reduzieren. 

Ebenso sollten Unternehmen messbare Ziele 
definieren, etwa deutlich weniger dauerhafte 
Berechtigungen oder einen schnelleren Entzug 
von Zugriffsrechten. Das Ergebnis dieser Analyse 
ist eine Blaupause der künftigen Architektur mit 
einer priorisierten Maßnahmenliste und einem 
Plan für die schrittweise Umsetzung. 

PHASE 1: IDENTITY 
GOVERNANCE UND LIFE-
CYCLE MANAGEMENT
In der ersten Phase sollten Unternehmen zwei 
zentrale Grundlagen schaffen. Erstens ein stan-
dardisiertes Identity-Lifecycle-Management mit 

Die Umsetzung von Zero Trust ist daher kein 
einzelnes Projekt, sondern ein kontinuierlicher 
Transformationsprozess. 

Wer den Wechsel planlos angeht, riskiert Störun-
gen im Betrieb und unnötige Komplexität. Ein 
schrittweises Vorgehen sorgt dafür, dass techni-
sche Maßnahmen, organisatorische Abläufe und 
Sicherheitsrichtlinien aufeinander abgestimmt 
bleiben. Ein bewährter Ansatz ist die Einführung 
in mehreren Phasen – beginnend mit einer kla-
ren Analyse der Ausgangslage bis hin zu kontinu-
ierlicher Überwachung und Kontrolle.

BESTANDSAUFNAHME 
UND „QUICK WINS“
Am Anfang steht eine gründliche, risikobasierte 
Bestandsaufnahme: Welche Benutzer, Geräte, 
Anwendungen und Datenbestände existieren, 
wie sind sie miteinander verknüpft und wo 
liegen besonders schützenswerte Informatio-

F ür Unternehmen führt derzeit kein 
Weg an Zero Trust vorbei: Angriffe 
über kompromittierte Benutzerkon-

ten oder vermeintlich vertrauenswürdige Kanäle 
zeigen deutlich, dass klassische Schutzmaßnah-
men, die auf Netzwerkgrenzen beruhen, nicht 
mehr ausreichen. Zudem lassen Cloud-Dienste 
und Remote Work die Grenzen von Unterneh-
mensnetzwerken zunehmend verschwimmen. 

An dieser Stelle setzt der Zero-Trust-Ansatz an. 
Er vertraut keinem Benutzer, Gerät oder Dienst 
– unabhängig davon, ob sie sich innerhalb oder 
außerhalb des eigenen Netzwerks befinden. Je-
der Zugriff wird kontextabhängig geprüft, basie-
rend auf Identität, Gerätestatus und Risiko.

Das erfordert von Unternehmen nicht nur ein 
Umdenken in der Sicherheitsarchitektur, son-
dern auch organisatorische Veränderungen: 
Zuständigkeiten, Berechtigungen und Prozesse 
müssen überprüft und neu strukturiert werden. Bi
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automatisierten Prozessen für Eintritt, Rollen-
wechsel und Austritt von Mitarbeitern. Dabei 
werden die für eine Rolle notwendigen, mög-
lichst minimalen Berechtigungen automatisch 
vergeben, angepasst oder entzogen – und zwar 
über alle Systeme hinweg. 

Zweitens sollten IT-Teams Rollen und Attribute 
vereinheitlichen sowie doppelte oder verwais-
te Konten beseitigen – etwa durch rollen- und 
attributbasierte Zugriffskontrollen. Ein sauberes, 
konsistentes Identitätsmanagement redu-
ziert die Angriffsfläche erheblich und bildet die 
Grundlage für alle folgenden Phasen.

PHASE 2: STARKE, ADAP-
TIVE AUTHENTIFIZIERUNG 
UND SINGLE SIGN-ON
Im nächsten Schritt steht die Absicherung des 
Zugriffs im Fokus. Passwortbasierte Verfahren 
sollten einer Multi-Faktor-Authentifizierung 
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(MFA) mit phishing-sicheren Faktoren weichen. 
Ergänzend reduziert Single Sign-on die Zahl der 
Anmeldevorgänge und erleichtert die Umset-
zung einheitlicher Richtlinien. Wichtig ist, dass 
Authentifizierungsanforderungen situations-
abhängig angepasst werden – etwa bei unge-
wöhnlichen Zugriffsorten oder neuen Geräten.

PHASE 3: LEAST-
PRIVILEGE-PRINZIP
Anschließend lässt sich die Sicherheit durch 
die konsequente Umsetzung des Least-Privi-
lege-Prinzips noch einmal deutlich erhöhen: 
Berechtigungen sollten immer nur für den 
Zeitraum und Umfang vergeben werden, der 
tatsächlich erforderlich ist. Ideal sind automa-
tisierte Just-in-time-Freigabe-Workflows, die 
die für eine Aufgabe erforderlichen Zugriffs-
rechte erteilen und zum vorher festgelegten 
Zeitpunkt automatisch wieder entziehen. So 
lassen sich die Berechtigungen von mensch-
lichen und nichtmenschlichen Identitäten auf 
die minimal notwendigen Rechte begrenzen.

PHASE 4: SEGMENTIE-
RUNG VON ANWENDUN-
GEN UND DATEN
Statt ganze Netzsegmente pauschal freizu-
geben, sollten Unternehmen den Zugriff auf 
Anwendungs- oder Datenebene steuern. Die-
se Mikrosegmentierung begrenzt im Ernstfall 
die Ausbreitung eines Angriffs. Sensible Daten 
lassen sich zusätzlich mit Attributregeln und 
kontinuierlicher Autorisierung absichern. Für 
ältere Anwendungen bieten sich vorgelagerte 
Sicherheits-Broker an, die Authentifizierung 
und Zugriffskontrolle übernehmen.

PHASE 5: KONTINUIERLI-
CHES MONITORING UND 
ANALYSE
Spätestens jetzt sollten sich Unternehmen 
Gedanken zur Überwachung der eingeführten 
Maßnahmen machen, um Zero Trust als fort-
laufenden Prozess zu etablieren. Monitoring-
Systeme sollten Identitäts-, Zugriffs- und 
Aktivitätsdaten zentral auswerten, um Ano-
malien wie untypische Datenabfragen oder 
privilegierte Aktionen zu erkennen. Methoden 
wie eine Analyse des Benutzerverhaltens (User 
Behavior Analysis, UBA) helfen, verdächtige 
Aktivitäten frühzeitig zu identifizieren und au-
tomatisierte Gegenmaßnahmen einzuleiten.

PHASE 6: STEUERUNG 
UND RESILIENZ
Sobald die technischen Grundlagen geschaffen 
sind, müssen Organisationen diese in stabile 
Betriebsprozesse überführen. Dazu zählen 
regelmäßige Überprüfungen von Zugriffs-
rechten, Notfallmechanismen für privilegierte 
Konten sowie Testübungen, die die Wirk-
samkeit der Richtlinien überprüfen. Backups 
sollten auch Identitäts- und Richtliniendaten 
einschließen, um zu verhindern, dass sich nach 
einer Wiederherstellung ungewollte Berechti-
gungen einschleichen.

PHASE 7: ERWEITERUNG 
AUF PARTNER UND 
WORKLOADS
Zero Trust endet nicht an der Unterneh-
mensgrenze, sondern sollte auch für externe 
Partner, Dienstleister und automatisierte 
Workloads gelten. Dazu gehören die gemein-
same Nutzung bestehender Identitätssyste-
me, starke Authentifizierungsfaktoren und 
minimale Berechtigungen. Ebenso wichtig ist, 
den Zugriff nach Vertragsende automatisch zu 
beenden und die Einhaltung der Sicherheits-
vorgaben regelmäßig zu prüfen.

FAZIT

Zero Trust ist kein Projekt mit festem End-
punkt, sondern eine langfristige Sicher-
heitsstrategie. Wer den Ansatz schrittweise 
umsetzt, kann bestehende Systeme gezielt 
modernisieren und gleichzeitig die Geschäfts-
kontinuität wahren. Entscheidend ist, Identi-
tät, Kontext und Risiko in jeder Phase ins Zen-
trum der Sicherheitsarchitektur zu stellen – so 
entsteht ein belastbares Fundament für eine 
widerstandsfähige IT. n

SASCHA DEGENHARDT  
ist Security Expert und Group 
Manager Consulting für  
die ManageEngine-Lösungen  
bei der MicroNova AG.
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ferenzen der Neukunden und ihrer technischen 
Ausstattung orientieren kann. 

Gleichzeitig lassen sich Kosten und Durchlaufzei-
ten reduzieren. Denn nicht jedes Identifikations-
verfahren bietet das gleiche Maß an Sicherheit, 
nicht jedes Verfahren erzeugt dieselben Kosten 
– und nicht für jedes Onboarding, nicht für jedes 
Onboarding-Risiko und jede Risikogruppe müs-
sen die gleichen Compliance-Anforderungen 
erfüllt werden. Mit einer angepassten Auswahl 
lassen sich also Einsparmöglichkeiten realisieren. 

Hinzu kommt, dass sich die Onboarding-Tech-
nologie stetig weiterentwickelt. Ebenso wie 
die Vorgaben und Richtlinien der Europäischen 
Union (EU) sowie der Europäischen Zentralbank, 
der Bundesregierung und der Bundesanstalt 
für Finanzdienstleistungsaufsicht (Bafin) – vom 
Digital Operational Resilience Act (DORA) bis zur 
europäischen Anti-Money Laundering Directi-
ve (AMLD), vom deutschen Geldwäschegesetz 
(GWG) – Stichwort Know Your Customer (KYC) – 

S eit nunmehr knapp zweieinhalb 
Jahrzehnten haben Neukunden 
einer Bank die Möglichkeit, sich 

digital, schnell und unkompliziert ein Konto 
zu eröffnen, ohne persönlich vor Ort erschei-
nen und handschriftlich Formulare ausfüllen zu 
müssen. Seinen Anfang machte das sogenannte 
digitale Onboarding in den späten 1990er- und 
frühen 2000er-Jahren – praktisch zeitgleich mit 
dem Beginn des Onlinebankings.

Den entscheidenden Schub gaben vor allem 
Neobanken und Fintechs. Mit vollständig digi-
talen, mobil optimierten Prozessen setzten sie 
neue Maßstäbe für Geschwindigkeit, Einfach-
heit und Kundenerlebnis. Traditionelle Finanz-
institute holten aber rasch auf. Ein Wettlauf um 
die besten Onboarding-Verfahren begann, bei 
dem es darum ging, alle Prozessschritte – von 
der Identifizierung über die digitale Signatur bis 
hin zur Compliance-konformen Risiko- und Be-
trugsprüfung – möglichst nahtlos in eine einzige 
digitale Prozesskette zu integrieren. 

Im Zuge dieser Entwicklung verlagerte sich der 
Fokus der Branche von internen Eigenentwick-
lungen auf skalierbare Software-as-a-Service-
(SaaS)-Lösungen. Über standardisierte Schnitt-
stellen ließen sich diese direkt in bestehende 
Onboarding-Anwendungen einbinden. Dies 
nicht zuletzt auch mit dem Hintergedanken, 
dass den Banken der Rückgriff auf externe spe
zialisierte Dienstleister den flexiblen Aufbau 
einer agileren Onboarding-Architektur ermög
lichen würde.

WARUM DIVERS?

Fähigkeiten wie Flexibilität, Agilität und Souverä-
nität bei digitalen Onboarding-Verfahren bieten 
Unternehmen der Finanzbranche – und nicht 
nur diesen – in vielerlei Hinsicht Vorteile. Sie sol-
len nicht nur die Kundenerfahrung verbessern, 
sondern auch messbar die Abschlussquote (Kon-
versionsrate) erhöhen. Eine breitere Aufstellung 
ermöglicht den Aufbau eines Onboarding-Ange-
bots, das sich stärker an den persönlichen Prä- Bi
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Durch die Digitalisierung hat die Neukundenaufnahme im Finanzsektor deutlich an Tempo 
und Effizienz gewonnen – allerdings nur dort, wo Prozesse flexibel genug gestaltet sind, um 
auf sich wandelnde Vorgaben und Erwartungen reagieren zu können. Regulatorische 
Anforderungen, Betrugsprävention und Kundenerlebnis müssen heute gleichermaßen 
berücksichtigt werden. Da sich sowohl Compliance-Vorgaben als auch Kundenbedürfnisse 
stetig verändern, ist eine einheitliche Vorgehensweise kaum mehr praktikabel. Gefragt sind 
Onboarding-Prozesse, die sich dynamisch anpassen lassen – und Sicherheit sowie Rechts-
konformität von Anfang an fest verankern.

Digitales Onboarding

WARUM BANKEN  
AUF VERSCHIEDENE 
IDENTIFIKATIONS
VERFAHREN  
ANGEWIESEN SIND
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BERNT VOSSEBEIN  
ist CEO der POS Solutions,  
A PROCILON COMPANY. 

Der anschließende Schritt – der Erwerb einer 
Qualifizierten Elektronischen Signatur als Ersatz 
für die handschriftliche Unterschrift – ist in der 
Regel durch eine Zwei-Faktor-Authentifizierung 
abgesichert. Häufig erfolgt dies über die Über-
tragung eines eindeutig zugeordneten Signa-
turzertifikats in Kombination mit einer PIN oder 
TAN. Alternativ kann die Bestätigung auch per 
Push-Benachrichtigung auf das Mobilgerät des 
Neukunden ausgelöst werden.

Alle genannten Verfahren existieren in verschie-
denen Varianten und bringen jeweils eigene 
Stärken und Schwächen mit sich – etwa in punc-
to Kosten, Nutzererlebnis und Sicherheit. Sie 
haben für den einen oder anderen Onboarding-
Anwendungsfall durchaus ihre Daseinsberechti-
gung. Welches Verfahren das digitale Onboar-
ding in den kommenden Jahren klar dominieren 
wird, ist aber schon heute absehbar.

EUDI-WALLET ALS 
KÜNFTIGER STANDARD
Biometrische Verfahren sind beim digitalen On-
boarding derzeit noch weit verbreitet – sowohl 
bei der Identifikation per Foto- oder Videoident 
(Analyse von Iris, Stimme oder Gesicht) als auch 
beim Signaturerwerb per Unterschrift auf Tab-
let oder Smartphone. Doch der Trend kehrt sich 
bereits um: Der Einsatz biometrischer Merkmale 
und der darauf aufbauenden Verfahren nimmt 
kontinuierlich ab.

Die Zukunft gehört den eID-basierten Identifika-
tionsverfahren. In Deutschland steht derzeit der 
Personalausweis mit Online-Ausweisfunktion 
im Mittelpunkt. NFC-fähige Smartphones haben 
ihm zum Durchbruch verholfen. Seine Vorherr-
schaft dürfte jedoch nur von kurzer Dauer sein: 
Mit der Einführung der European Digital Identity 
Wallet (EUDI-Wallet) dürfte sich das Identitäts-
management grundlegend verändern.

Finanzdienstleister sollten sich frühzeitig darauf 
einstellen, die EUDI-Wallet ab 2027/2028 in ihre 
Onboarding-Prozesse zu integrieren. Eine Mög-
lichkeit dafür besteht in der Zusammenarbeit 
mit einem SaaS-Anbieter, der flexible Schnitt-
stellen bereitstellt und Anpassungen an neue 
regulatorische und technologische Anforderun-
gen erleichtert. Ohne entsprechende Flexibilität 
könnte es für viele Banken schwer werden, mit 
künftigen Entwicklungen Schritt zu halten. n

bis hin zur europäischen Verordnung für Electro-
nic IDentification, Authentication und Trust Ser-
vices (eIDAS). Je breiter und flexibler sich Banken 
aufstellen, desto besser können sie mit diesen 
Entwicklungen Schritt halten.

DIE VIELFALT DER 
ONBOARDING-VERFAHREN
Der digitale Onboarding-Prozess einer Bank ist 
darauf ausgelegt, vollständig rechtskonform 
Neukundenbeziehungen herzustellen. Hierzu 
sind zwei Schritte erforderlich: die Identifikation 
des Neukunden nach GwG und der Erwerb einer 
Qualifizierten Elektronischen Signatur (QES)  
nach eIDAS.

Zur Identifikation kommt in aller Regel eines der 
folgenden vier Verfahren zur Anwendung:

1.	 Videoident-Verfahren: Der Neukunde 
führt mit einem geschulten Mitarbeiter 
eines externen Dienstleisters der Bank 
ein Live-Videogespräch. Hierbei wird eine 
Liveness Detection (Prüfung auf Lebendig-
keit) durchgeführt. Der Neukunde hält ein 
Ausweisdokument in die Kamera, lässt es 
den Mitarbeiter auf dessen Echtheit prüfen 
(Sicherheitsmerkmale) und mit seinem Ge-
sicht vergleichen.

2.	eID-Ident-Verfahren: Der Neukunde iden-
tifiziert sich unter Zuhilfenahme der Online-
Ausweisfunktion (eID) eines Ausweises 
(etwa seines Personalausweises). Hierzu 
nutzt er ein Near-Field-Communication-
(NFC)-fähiges Smartphone oder Lesegerät 
sowie seine sechsstellige PIN.

3.	Bank-Ident-Verfahren: Der Neukunde 
nutzt seinen bei einer anderen Bank bereits 
bestehenden Onlinebanking-Zugang. Die 
neue Bank gleicht die Identitätsdaten des 
Kunden mit den bereits bei der alten Bank 
verifizierten Daten ab.

4.	Foto-Ident- beziehungsweise Auto-
Ident-Verfahren: Der Kunde macht Fotos 
von seinem Ausweisdokument und an-
schließend ein Selfie oder kurzes Video von 
sich selbst. Künstliche Intelligenz (KI) und 
biometrische Software prüfen die Echtheit 
der Dokumente, vergleichen die Gesichts-
merkmale von Ausweis und Foto bezie-
hungsweise Video und führen dann eine 
Liveness Detection durch.

SCHWERPUNKT IDENTITY- UND ACCESS-MANAGEMENT | ONBOARDING 

Beispiel eines SaaS-Onboarding-Angebots (Quelle: POS Solutions, A PROCILON COMPANY)
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Die Verwaltung von Zugriffsrechten wird für Betreiber 
kritischer Infrastrukturen (KRITIS) zunehmend komplexer.  
Tausende Berechtigungen müssen nach dem Sparsam-
keitsprinzip vergeben und kontinuierlich überwacht werden 
– vom Onboarding bis zum Austritt der Mitarbeiter.

IAM als Pfeiler der  
Unternehmenssicherheit in KRITIS

BERECHTIGUNGEN 
BRAUCHEN KLARE 
STRUKTUREN

pondern bis zur Telemedizin: Unterschiedliche 
Berechtigungen müssen verwaltet werden. 
Die IT-Abteilung eines Krankenhauses mittle-
rer Größe mit 700 Betten muss beispielsweise 
circa 1.500 mögliche Berechtigungen den richti-
gen 2.700 Mitarbeitern zuordnen. Bei knapp 50 
Berechtigungen pro Benutzer verantwortet die 
IT damit eine sechsstellige Anzahl von IT-Be-
rechtigungen. Hinzu kommen Zutrittsberech-
tigungen für sensible Bereiche wie Server- und 
Technikräume oder Medikamentenarchive.

Doch auch außerhalb der Gesundheitsbranche 
müssen Unternehmen Energieversorgungsnetze 
und Energieanlagen schützen. Es sollte zudem 
klar geregelt sein, welche Führungskräfte über 
Kompetenzen wie Zeichnungsberechtigungen 
und Vollmachten, wie Prokura, verfügen.

Identity- und Access-Management (IAM) 
stellt Unternehmen aus allen KRITIS-Bran-
chen vor ähnliche Herausforderungen, 

wenn auch in unterschiedlicher Ausprägung. 
Die Betriebsabläufe müssen reibungslos funk-
tionieren, während gleichzeitig sichergestellt 
sein muss, dass Berechtigungen nach dem 
Least-Privilege-Prinzip vergeben werden – also 
auf das notwendige Minimum pro Tätigkeit. 
Diese Anforderung muss vom Onboarding über 
Versetzungen, Abwesenheiten und Wiederein-
gliederungen bis hin zum Offboarding durch-
gängig umgesetzt sein.

Dabei geht es nicht nur darum, alle erforderli-
chen IT-Berechtigungen zu vergeben. Zusätz-
lich müssen Verantwortliche dafür sorgen, dass 
zwischen diesen kein Interessenkonflikt vor-

liegt. Sie müssen die Trennung toxischer Funkti-
onen (Segregation of Duties) stets gewährleis-
ten. Die digitale Überwachung und Umsetzung 
gehören zur Erwartungshaltung, die vom Bun-
desamt für Sicherheit in der Informationstech-
nik (BSI) und durch NIS-2 vorgegeben werden.

SECHSSTELLIGE ANZAHL 
VON BERECHTIGUNGEN IM 
KRANKENHAUS
Am Beispiel eines Krankenhauses wird schnell 
ersichtlich, wie umfangreich IAM im Alltag 
greift. Vom zentralen Krankenhausinformati-
onssystem (KIS) über die elektronische Bildver-
arbeitung, das Dokumentenmanagementsys-
tem, die Patientenakte, diverse Portalsysteme 
und die Bettenverwaltung mit RFID-Trans- Bi
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Ist eine strikte Aufgabenteilung nicht möglich, 
kann im Einklang mit dem IAM ein Vier-Augen-
Prinzip eingesetzt werden. Mehrstufige Geneh-
migungsverfahren, in welchen sichergestellt ist, 
dass Beantragung und Freigabe durch getrennte 
Personen erfolgen, gewähren auch bei Über-
schneidungen eine Freigabe und Prüfung von 
Berechtigungen frei von Interessenkonflikten. 
Das Gleichgewicht zwischen Genehmigungs-
verfahren mit Einbindung organisatorisch und 
technisch verantwortlicher Stellen sorgt für eine 
sichere Unternehmensstruktur.

TECHNISCHE IDENTITÄTEN 
NICHT VERGESSEN
Doch die Berechtigungen der Belegschaft ste-
hen in Zeiten der Digitalisierung schon lange 
nicht mehr allein. Technische Benutzer und 
Schnittstellenzugänge bilden mit zunehmen-
der Automatisierung ein weiteres Einfallstor 
für böswillige und fahrlässige Vorfälle. Die kla-
re Zuordnung der technischen Identitäten zu 
fachlich Verantwortlichen und die Berücksichti-
gung dieser Identitäten im Rahmen der Steue-
rung und Überprüfung dienen dem Schutz des 
Unternehmens.

Eine klare Organisationsstruktur mit wiederver-
wendbaren Stellen und Berechtigungspaketen 
rund um die Geschäftsprozesse stellt nicht nur 
die Grundlage für das IAM dar, sondern bildet 
gleichzeitig die Basis für eine solide IT-Planung 
und Unternehmensstrategie. Geregelte Be-
rechtigungsvergaben verhindern Fehler und 
schützen vor den Folgen, während regelmäßige 
Überprüfungen sicherstellen, dass Schwach-
stellen durch weitreichende Zugriffsrechte und 
Störungen durch fehlende Berechtigungen der 
Vergangenheit angehören.

Die Bündelung vergleichbarer Rechte in einheit-
lichen Stellen, Paketen und Rollen garantiert 
hierbei, dass auch umfangreiche Veränderun-
gen – zum Beispiel durch den Einsatz neuer 
Systeme – einmalig erfasst werden und über die 
Organisationsstruktur den richtigen Personen 
zugeordnet werden.

STADTVERWALTUNG ALS 
BEISPIEL FÜR HETEROGE-
NE STRUKTUREN
Gerade in Unternehmen mit umfangreichen 
und unterschiedlichen Aufgabenfeldern, von 
der Verwaltung bis zum Einsatz beim Kunden, 

liegen teilweise sehr unterschiedliche Berechti-
gungen vor. Am Beispiel einer Stadtverwaltung 
wird schnell erkennbar, dass für die verschiede-
nen Ämter – von der Schulverwaltung bis zur 
Pressestelle – ein gemeinsamer Umfang an Be-
rechtigungen benötigt wird. Gleichzeitig unter-
scheiden sich die bereichsspezifischen Berechti-
gungen von der Führerscheinstelle über das Amt 
für Brand-, Zivilschutz und Rettungsdienst bis 
hin zum Büro des Bürgermeisters deutlich.

Während gewährleistet sein muss, dass alle  
Mitarbeiter der Kfz-Zulassungsstelle auf die  
Kfz-Daten zugreifen können und im Amt für 
Brand- und Zivilschutz auf Rettungspläne der 
ansässigen Unternehmen zugegriffen werden 
kann, steuert eine klare Organisationsstruktur, 
dass keine sensiblen Unternehmensdaten von 
Mitarbeitern der Zulassungsstelle aus den Sys-
temen des Brand- und Zivilschutzes abgefragt 
werden können.

FAZIT

IAM ist kein einmaliges Projekt. Es begleitet 
jeden Unternehmensprozess und schützt alle 
Beteiligten. Geplante Vergaben, regelmäßige 
Überprüfungen, eine nachvollziehbare Berech-
tigungshistorie und die Einbindung aller Ver-
antwortlichen – gemeinsam stellen diese Teile 
des Identity- und Access-Managements mit der 
richtigen Kombination aus Flexibilität, Organisa-
tion und Transparenz sicher, dass Unternehmen 
Audits zur IT-Sicherheit gelassen entgegensehen 
können. n

ANGREIFER NUTZEN FEHL-
BERECHTIGUNGEN AUS
Ein Fehler in der Berechtigungsverwaltung kann 
hierbei schnell zu wirtschaftlichen Schäden 
führen. KRITIS-Unternehmen stehen beson-
ders im Fokus von externen Angreifern, für die 
weitreichende Berechtigungen ein wichtiges 
Einfallstor darstellen können. Doch auch interne 
Fehlberechtigungen können zur Verletzung der 
Vertraulichkeit mit Sanktionierung nach der Da-
tenschutzgrundverordnung (DSGVO) führen. IAM 
ist somit kein reines IT-Thema – es ist ein wich-
tiger Pfeiler für die Unternehmenssicherheit und 
spielt in allen Bereichen eine Rolle.

Neben der präventiven Wirkung des Berechti-
gungsmanagements bildet die lückenlose Do-
kumentation von Berechtigungen die Grund-
lage zur Nachvollziehbarkeit im Ernstfall. Ein 
regelmäßiger Abgleich der Soll-Vorgaben mit 
den tatsächlich vergebenen Ist-Berechtigun-
gen ermöglicht die Erkennung und Beseitigung 
falscher Berechtigungen und stellt gleichzeitig 
sicher, dass benötigte Berechtigungen nicht erst 
durch ihr Fehlen im Einsatz auffallen.

Energieversorger können auf diese Weise bei-
spielsweise frühzeitig erkennen, wenn bei der 
Prüfung einer Person versehentlich Zutrittsbe-
rechtigungen für kritische Anlagen erteilt wur-
den, obwohl diese nur im Verwaltungsbereich 
tätig ist. Am Beispiel von Cisco, wo im Jahr 2018 
ein ehemaliger Mitarbeiter nach seinem Austritt 
aufgrund weiterhin bestehender Berechtigun-
gen über 400 virtuelle Server löschte und damit 
erheblichen Schaden für seinen ehemaligen 
Arbeitgeber verursachte, ist erkennbar, dass eine 
regelmäßige Prüfung kritischer Zugänge nicht 
nur eine Anforderung der Aufsicht, sondern akti-
ver Schutz für das eigene Unternehmen ist.

KRITIKALITÄT DER 
GESCHÄFTSPROZESSE 
ALS MAßSTAB
Eine Übersicht der Geschäftsprozesse und ihrer 
Kritikalität mit einhergehenden Schutzanfor-
derungen für Verfügbarkeit, Vertraulichkeit und 
Integrität ermöglicht hierbei die Prüfung nach 
Kritikalität der Berechtigungen zu planen. Eine 
ganzheitliche Betrachtung von IT-Berechtigun-
gen über alle eingesetzten Anwendungen und 
Systeme gewährleistet eine vollständige Tren-
nung toxischer oder kritischer Berechtigungs-
kombinationen.

SCHWERPUNKT IDENTITY- UND ACCESS-MANGEMENT | KRITIS
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Es ist Montagmorgen im IT-Support. Die 
neue Kollegin aus dem Vertrieb sollte 
arbeiten können, aber ihr fehlen die Zu-

griffe auf drei Systeme. Der Kollege aus der Pro-
duktion ist vor vier Wochen gewechselt, hat aber 
immer noch die Berechtigungen seiner alten Ab-
teilung. Und die Rezertifizierung? Liegt zwischen 
Excel-Listen und einem halbfertigen Ticket.

So sieht die Realität in vielen Unternehmen aus. 
Solche Berechtigungsfehler führen zu Verzö-
gerungen, Supportaufwand oder Sicherheits-
lücken. Nicht weil IT-Teams schlecht arbeiten, 
sondern weil klassische Ansätze mit der Dyna
mik moderner Organisationen nicht mehr 
Schritt halten können.

Das Dilemma:  
Sicherheit vs. Agilität

Die Anforderungen sind paradox: Berechtigungen 
sollen wasserdicht sein, aber nicht zur Bremse 
werden. Jede Änderung muss nachvollziehbar 
sein, ohne bürokratischen Overhead. Und natür
lich Audit-sicher dokumentiert, idealerweise 
automatisch.

Viele IAM-Systeme versprechen das. In der Praxis: 
Die Implementierung dauert Monate, die Syste-
me sind überladen, und die IT arbeitet trotzdem 
manuell nach. Das größte Problem: Irgendwann 
driften Soll- und Ist-Zustand auseinander. Hier 
entsteht das eigentliche Sicherheitsrisiko.

Was moderne IAM-Lösungen 
anders machen

Der entscheidende Unterschied: Statt auf punk-
tuelle Prüfungen zu setzen, vergleichen moder-

ne Systeme kontinuierlich den Soll-Zustand mit 
der Realität und greifen bei Abweichungen auto
matisch ein. Wird ein Konto versehentlich ver-
ändert, stellt das System den korrekten Zustand 
eigenständig wieder her.

Automatisierte Workflows übernehmen Routi-
neaufgaben: Rechtevergabe, Rezertifizierungen, 
Rollenwechsel oder Entzug ungenutzter Zu-
griffe. Standardisierte Profile sorgen dafür, dass 
neue Mitarbeitende vom ersten Tag an genau 
die Berechtigungen haben, die sie brauchen – 
versioniert, nachvollziehbar, revisionssicher.

Onboarding:  
Wo sich der Unterschied zeigt

Besonders beim Onboarding wird das Potenzial 
automatisierter Prozesse deutlich. Moderne Sys-
teme setzen auf No-Code-Ansätze: Ein Ereignis 
im HR-System löst automatisch die passenden 
Workflows aus. Konten, Gruppen und Lizen-
zen werden auf Basis von Rolle, Abteilung und 
Standort erstellt.

Das Ergebnis: Neue Kolleg:innen sind ab dem 
ersten Arbeitstag produktiv, ohne dass die IT 
manuell tätig wird. Schnellere Bereitstellung, 
weniger Fehler, deutlich weniger Support-
Tickets.

Praxisbeispiel:  
Integration, die funktioniert

Der BAYOOSOFT Access Manager zeigt, wie 
dieser Ansatz in der Praxis aussieht. Die Lösung 
dockt an Active Directory, Entra, HR-Systeme 
und Fachapplikationen an. Ändert sich das Or-
ganigramm oder das Rollenmodell, zieht das 

System nach – ohne Entwicklungszyklen und 
manuelle Nacharbeit.

Automatisierte Standardaufgaben und Self-
Service-Funktionen reduzieren den operativen 
Aufwand spürbar. IT-Teams gewinnen Zeit für 
strategische Projekte, Fachbereiche bekommen 
Transparenz. Wichtig: Entwicklung und Support 
laufen vollständig in Deutschland, DSGVO-kon-
form und nah an europäischen Regularien.

Fazit:  
Wenn Berechtigungsmanage-
ment endlich einfach wird

Modernes IAM ist keine Frage der Feature-Liste, 
sondern der konsequenten Umsetzung. Der 
Unterschied: Soll und Ist werden kontinuierlich 
synchron gehalten, Prozesse nicht nur definiert, 
sondern automatisiert. Compliance entsteht als 
Ergebnis guter Automatisierung.

Das Ergebnis: maximale Sicherheit, volle Nach-
vollziehbarkeit und echte Effizienzgewinne 
genau da, wo es zählt. Und vielleicht das 
Wichtigste: IT-Teams, die endlich Zeit für das 
haben, was wirklich wichtig ist. n

Berechtigungsmanagement:  
Die unterschätzte Herausforderung 
der digitalen Transformation

Wenn aus einfachen Zugriffsrechten ein Sicherheitsrisiko wird
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Modularer GRC-Ansatz für IT-Sicherheit

bit Informatik 
erweitert GRC-
Lösung für  
NIS-2-Compliance

Mit bit-Compliance bietet die bit Informatik GmbH eine 
modulare Lösung für Governance, Risikomanagement 
und Compliance (GRC) an. Aufbauend auf mehreren 

Jahrzehnten Erfahrung mit den Anforderungen aus MaRisk und dem 
Digital Operational Resilience Act (DORA) an die Kredit- und Finanzwirt-
schaft, verfügt die Software ein ausgereiftes Set an Funktionen und 
Werkzeugen zur Bewältigung der NIS-2-Anforderungen von Unterneh-
men mit kritischer Infrastruktur (KRITIS). Neben der Finanzbranche nut-
zen staatliche Akteure wie Behörden und Verwaltungen, Krankenhäuser 
und Stadtwerke das Produkt.

Erfahrung und Flexibilität

Die Erfahrung der bit Informatik GmbH und die Flexibilität von bit-Com-
pliance sind zwei ausschlaggebende Faktoren für den Einsatz der Lösung. 
Über drei Jahrzehnte hinweg hat die das Unternehmen das notwendige 
Know-how erarbeitet, um sicherzustellen, dass Anforderungen schnell 
und einfach umgesetzt werden können. Millionen Berechtigungen, Tau-
sende Mitarbeiter und heterogene IT-Landschaften stellen mit bit-Com-
pliance keine Hürde mehr dar.

Mit zehn flexibel konfigurierbaren Modulen bietet bit-Compliance eine 
passende Lösung für jede regulatorische Herausforderung. Dank der 
Unterstützung unterschiedlicher Datenbanksysteme und eines DSGVO-
konformen On-Premises-Betriebs lässt sich die Browser-Anwendung 
bit-Compliance mit wenigen Handgriffen einsetzen. Der Fokus liegt hier-
bei stets auf den zu bewältigenden Herausforderungen, sodass Module 

und technische Schnittstellen je nach Bedarf eingesetzt und jederzeit 
erweitert werden können.

Workflow und Dokumentation

Ein umfangreiches Spektrum an Standardfunktionen – wie eine hoch-
flexible Workflow-Engine mit integrierten Benachrichtigungs- und Es-
kalationsfunktionen – ermöglicht die Gestaltung individueller Prozesse. 
Unbegrenzte Bearbeitungsstufen sowie die Möglichkeit zur Steuerung 
der sichtbaren und bearbeitbaren Angaben je Bearbeitungsschritt leiten 
Anwender durch die Prozesse und beschränken die Bearbeitungsdauer 
auf das Wesentliche. Eine durchgehende Protokollierung sämtlicher Ände-
rungen – über Verträge, Informationsverbundobjekte, Anweisungen, Not-
fallpläne, Berechtigungen und so weiter hinweg – führt zum Aufbau eines 
nachvollziehbaren Archivs – die Grundlage für erfolgreiche IT-Audits.

Automatisierte Prozesse für NIS-2-Umsetzung

Durch eine optimale Verknüpfung der Geschäftsprozesse, Verträge, 
Anwendungen et cetera wird die Umsetzung von NIS-2 erleichtert. 
bit-Compliance erkennt automatisiert Änderungen mit Auswirkungen 
auf andere Objekte und generiert entsprechende Vorlagen. Regelmä-
ßige Überprüfungen, etwa Business-Impact-Analysen zur Bestimmung 
kritischer Geschäftsprozesse, werden automatisch angestoßen und 
verteilt. Die zuständigen Bearbeiter werden per E-Mail sowie direkt in 
der Anwendung informiert und können die Auslöser der Veränderun-
gen nachvollziehen.

Die bit Informatik GmbH aus Trier positioniert ihre Software 
bit-Compliance als modulare Lösung für Unternehmen mit 
kritischer Infrastruktur, die die Anforderungen der NIS-2-Richt-
linie umsetzen müssen.
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Schnittstellen zu Drittsystemen übernehmen wiederkehrende Routine-
arbeiten und entlasten so die Fachkräfte. Automatisierte Berechtigungs-
veränderungen in Active Directory, Teams oder Microsoft Entra erhöhen 
hierbei nicht nur die Effizienz, sondern reduzieren gleichzeitig die Fehler-
quote durch den Wegfall manueller Übertragungen.

Die bit Informatik GmbH steht durchgehend mit ihren Kunden und Part-
nern im Austausch und behält Veränderungen der nationalen und eu-
ropäischen Anforderungen im Blick. Erforderliche Anpassungen werden 
zeitnah in die Software integriert, damit sich Kunden auf die Umsetzung 
fokussieren können. Von der Datenschutz-Grundverordnung (DSGVO) und 
der NIS-2-Richtlinie bis zum AI-Act – die bit Informatik stellt Umsetzungs-
hilfen bereit.

Beratung und Datenübernahme  
aus Altsystemen

Beim Einsatz von bit-Compliance unterstützen Experten für Datenanaly-
se und -aufbereitung die Überführung von Daten aus Altsystemen. Dabei 
werden verschiedene Stände aus unterschiedlichen Quellen abgeglichen 
und zusammengeführt. Erfahrene Berater begleiten bei der Anpassung 
der Standardfunktionalität an die Unternehmensanforderungen und grei-
fen hierbei auf Praxiserfahrungen aus verschiedenen Branchen zurück.

Unternehmen, die bereits unterschiedliche (Excel-)Lösungen für verschie-
dene Problemstellungen rund um Notfall-, Berechtigungs-, Drittparteien-  
und Infrastrukturmanagement im Einsatz haben und nicht wieder bei 

Null beginnen möchten, erhalten Unterstützung: Die bit Informatik GmbH 
übernimmt die Analyse und Aufbereitung und bit-Compliance unterstützt 
anschließend bei der regelmäßigen und anlassbezogenen Prüfung.

Made in Germany

Mit Sitz in Trier bietet die bit Informatik eine in Deutschland entwickel-
te Lösung für GRC-Anforderungen. Neben dem klassischen Support per 
E-Mail und Telefon schult und berät das Team der bit Informatik GmbH 
sowohl digital als auch vor Ort. Dabei stellt die bit Informatik GmbH als 
IKT-Dienstleister rund um Datenschutz, IT-Sicherheit, Revision, Notfallma-
nagement und Nachhaltigkeit alle erforderlichen Berichte zur Verfügung, 
um eine transparente Dienstleistersteuerung zu ermöglichen. Mit einer 
IDW-PS-880-Zertifizierung wird zudem nachgewiesen, dass sämtliche 
technische und fachliche Anforderungen von bit-Compliance fachgerecht 
umgesetzt werden. n

bit Informatik GmbH  
Geschäftsführer Herr Roland Hein  
Am Wissenschaftspark 32  
54296 Trier 

Tel.: +49 651 966 29-0  
E-Mail: info@bit-informatik.de 

Weitere Informationen zur 
Anwendung bit-Compliance: 
Interessierte können eine unverbindliche 
Präsentation der relevanten Module unter 
info@bit-Informatik.de vereinbaren  
oder sich über die verfügbaren Module unter 
www.bit-informatik.de informieren.
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Die Anforderungen an das Identitäts- und Zugriffsmanage-
ment sind vielfältiger denn je, während sich die aktuelle 
Bedrohungslage dynamisch weiterentwickelt. Somit ist es 

für Unternehmen essenziell, ihre Authentifizierungsstrategien kontinuier-
lich zu überprüfen und entsprechend zu adaptieren. Damit dies sicher ge-
lingen kann, braucht es Klarheit über die wichtigsten Herausforderungen 
und Trends im IAM-Umfeld. Nur so lässt sich erkennen, welche Fähigkei-
ten ein CIAM-System von morgen bereits heute bieten muss.

Digitale Identitäten:  
Vielfalt und Verantwortung

Die Zahl digitaler Identitäten wächst exponentiell, und längst sind es 
nicht mehr nur menschliche Nutzer. Non-Human Identities (NHI) wie 
IoT-Geräte, Microservices oder KI-Agenten agieren als privilegierte En-
titäten und benötigen ein ebenso stringentes Identitäts- und Zugriffs-
management. Studien sprechen von einem Verhältnis von 1:50 zwischen 
Human und Non-Human Identities. Die Herausforderung: Transparenz, 
Lifecycle-Management und sichere Authentifizierung trotz fehlender 
biometrischer Merkmale, dafür mit Zertifikaten, Token und automati-
sierter Rotation. Gleichzeitig explodiert die Vielfalt an Identity Providern 
(IdP). Unternehmen müssen mit lokalen Directories, Cloud-Diensten, 
Behördenportalen und Wallet-basierten Identitäten wie EUDI oder E-ID 
umgehen. Ohne Multi-IdP-Fähigkeit drohen Brüche in der User Journey, 
regulatorische Hürden und Sicherheitslücken.

Neue Bedrohungen: Phishing, KI  
und Quantencomputing

Cyberkriminelle nutzen die Komplexität der Authentifizierung gezielt aus. 
Phishing bleibt dabei das Einfallstor Nummer eins. KI-gestützte Angriffe 
simulieren biometrische Merkmale, lösen Captchas und generieren täu-
schend echte Phishing-Mails. Gleichzeitig entstehen durch Schatten-IT 
und unkontrollierte Nutzung von KI-Tools neue Risiken innerhalb der Or-
ganisation. Auch das Quantencomputing stellt eine reale Bedrohung dar. 
Der Shor-Algorithmus kann klassische Verschlüsselung wie RSA oder ECC 
in Minuten brechen. Angreifer speichern heute verschlüsselte Daten, um 
sie später zu entschlüsseln. Unternehmen sind somit dringend angehal-
ten, ihre Infrastruktur auf Post-Quanten-Kryptografie (PQC) vorzuberei-
ten. Hybride Modelle, algorithmische Agilität und NIST-konforme Stan-
dards sind hier von entscheidender Bedeutung.

Sicherheit trifft Benutzerfreundlichkeit

Technische Komplexität darf nicht zulasten der Nutzerfreundlichkeit 
gehen. Denn was nützt höchste Sicherheit, wenn Kunden und Mitar
beitende Prozesse abbrechen oder umgehen? Moderne CIAM-Systeme 
benötigen daher adaptive Authentifizierungsverfahren: Sicherheits
stufen werden kontextsensitiv angepasst, zusätzliche Prüfungen nur 
bei erhöhtem Risiko durchgeführt.

Einklang zwischen  
Sicherheit, Compliance und  
Benutzerfreundlichkeit 

Relevante Puzzleteile eines 
modernen Identitätsmanage-
ments in Unternehmen
Digitale Identitäten stehen im Zentrum nahezu aller modernen Geschäftsmodelle. Ihre 
­sichere und effiziente Verwaltung entwickelt sich zunehmend zur Herausforderung für 
Unternehmen und öffentliche Einrichtungen. Wer Nutzer zuverlässig authentifizieren will, 
muss sensible Informationen schützen und gleichzeitig eine reibungslose Anwender­
erfahrung ermöglichen. Vor allem im Customer Identity and Access Management (CIAM) 
spielen deshalb zukunftsfähige Authentifizierungsverfahren eine Schlüsselrolle: Sie ­helfen, 
Sicherheitsrisiken zu minimieren und das Nutzererlebnis spürbar zu verbessern.

Bi
ld

: f
ra

n_
ki

e 
- 

st
oc

k.
ad

ob
e.

co
m



33IT-SICHERHEIT_6/2025

– ADVERTORIAL –

Passwortlose Verfahren wie FIDO2 bieten eine elegante Lösung. Sie sind 
Phishing-resistent, geräteübergreifend nutzbar und verbessern die User 
Experience signifikant. Doch auch FIDO2 stößt an Grenzen – etwa bei 
Maschinenidentitäten oder Legacy-Systemen. Eine starke Orchestrierung, 
flexible Flows und fallback-fähige Alternativen sind daher unverzichtbar, 
um Sicherheit und Usability zu vereinen.

SSI-Enablement: Die Zukunft beginnt jetzt

Mit der Einführung der Europäischen Digitalen Identität (EUDI) und 
Self-Sovereign Identity (SSI) entstehen neue Vertrauensmodelle. Nutzer 
behalten die Kontrolle über ihre Daten, Unternehmen müssen sich auf 
dezentrale Identitätsnachweise einstellen. SSI ermöglicht rechtsverbind-
liche Transaktionen ohne zentrale Register – ein Paradigmenwechsel, der 
CIAM-Systeme vor neue Aufgaben im SSI-Enablement stellt und ein ganz-
heitliches, agiles Prozessverständnis verlangt.

„Puzzeln mit Methode“:  
Airlock als strategischer Partner

Der Security-Experte Airlock bietet eine Plattform, die weit über klassische 
IAM-Funktionalität hinausgeht und aktuellen wie künftigen Herausfor-
derungen konsequent Rechnung trägt. Besondere Stärke beweist die 
Architektur dabei vor allem in der methodischen Zusammensetzung ver-
schiedensten Security-Komponenten und Services zu einem konsistenten, 
flexiblen Sicherheitsmodell. Die Plattform ist modular aufgebaut und er-
laubt es, Sicherheitsbausteine wie Web Application Firewall, API-Security, 
Identity and Access Management, Anomaly Detection und WAAP nicht nur 
nebeneinander zu betreiben, sondern sie funktional und logisch mitein-
ander zu verzahnen.

Für maximale Flexibilität im Einsatz basiert die Lösung von Airlock auf 
einem mehrschichtigen Sicherheitsmodell, das sich bedarfsgerecht an 
die Anforderungen unterschiedlicher IT-Landschaften anpasst – ob On-
Premises, hybrid oder vollständig cloudbasiert. Containerisierte Anwen-
dungen lassen sich ebenso integrieren wie klassische Backend-Systeme. 

Dabei steht nicht nur die technische Interoperabilität im Vordergrund, 
sondern auch die strategische Skalierbarkeit: Unternehmen können neue 
Sicherheitsmechanismen schnell etablieren, bestehende Prozesse fle-
xibel anpassen und regulatorische Anforderungen zuverlässig erfüllen. 
Ein zentrales Element dieser Methodik ist die Fähigkeit zur dynamischen 
Risikoanalyse. Über konfigurierbare Authentifizierungsflüsse, fein steu-
erbare Trust-Scores und kontinuierliche Verhaltensanalysen entsteht eine 
adaptive Umgebung. Somit können Unternehmen zügig auf neue Bedro-
hungslagen und Nutzungsmuster reagieren. Gleichzeitig bleibt die Be-
nutzerfreundlichkeit gewahrt – durch kontextbasierte Authentifizierung, 
passwortlose Verfahren und Self-Service-Funktionen, die den Helpdesk 
entlasten und die Akzeptanz auf Anwenderseite erhöhen.

Praxisbeispiele zeigen die Leistungsfähigkeit:

	� Johanniter-Unfall-Hilfe nutzt Airlock für flexible Authenti
fizierungsflüsse mit über 60.000 Mitarbeitenden. Unterschiedliche 
Compliance-Vorgaben werden zuverlässig erfüllt.

	� Frankfurter Bankgesellschaft ersetzte RSA-Token durch 
passwortlose OneTouch-Authentifizierung. 

	� Schweizerische Bundesbahnen integrieren hunderte Service
anbieter über Token Exchange. Segmentierung und zentrale 
Steuerung sorgen für Skalierbarkeit und Sicherheit für über fünf 
Millionen Anwender.

„Puzzeln mit Methode“ bedeutet bei Airlock also nicht nur technolo-
gische Vielfalt, sondern vor allem strategische Kohärenz. Jede Kompo-
nente erfüllt eine klar definierte Aufgabe im Gesamtsystem und trägt 
dazu bei, digitale Identitäten sicher, effizient und benutzerfreundlich zu 
verwalten. Airlock Secure Access Hub liefert somit ein agiles Fundament 
für digitale Souveränität, regulatorische Konformität und nachhaltige 
Innovationsfähigkeit. n

Im Whitepaper „Die Puzzleteile moderner 
Authentifizierung“ werden die Herausfor-
derungen, denen die Verantwortlichen 
für Identitäts- und Zugriffsmanagement 
gegenüberstehen, im Detail beschrieben. 
Zudem liefert das Whitepaper konkrete 
Handlungsempfehlungen zur Umsetzung 
moderner Authentifizierungsprozesse. 
Unternehmen erhalten hilfreiche Tipps, 
worauf bei der Auswahl einer geeigneten 
Lösung unbedingt geachtet werden sollte.

Im Zuge steigender Anforderungen müssen unterschiedlichste  
Puzzleteile sinnvoll zusammengesetzt werden.

Zum kostenlosen Download:

https://www.airlock.com/die-puzzleteile-moderner-authentifizierung#c11558
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Warum Zero Trust ohne 
intelligentes Identity-Manage-
ment nicht funktioniert

Schwachstelle Identitäten: 

Identitäten sind das Herzstück jeder Zugriffskontrolle - und damit ein 
entscheidender Faktor für den Erfolg einer Zero-Trust-Strategie. Nur 
wenn bekannt ist, wer unter welchen Bedingungen auf welche Res-

sourcen zugreift, lassen sich Risiken zuverlässig steuern.

Ein leistungsfähiges IAM schafft dafür die notwendige Transparenz und 
Kontrolle. Es bildet die Grundlage, um Benutzerkonten konsistent zu 
verwalten, Berechtigungen rollenbasiert zu vergeben und Zugriffe kon-
tinuierlich zu überwachen. Ein IAM-System sollte dafür automatisierte 
Identitätsprozesse, kontextabhängige Zugriffskontrollen, eine adaptive 
Multi-Faktor-Authentifizierung (MFA) sowie umfassendes Auditing bieten. 

ManageEngine AD360 vereint all diese Funktionen in einer Plattform und 
hilft IT-Teams, Access Management und Identitätssicherheit in hybriden 
Umgebungen weitestgehend zu automatisieren. So wird aus manuellem 
Verwaltungsaufwand ein zentraler Sicherheitsmechanismus – und Identi-
tätsmanagement zum Fundament jeder Zero-Trust-Architektur.

Automatisiertes Identity Lifecycle Manage-
ment über Systemgrenzen hinweg

Werden Benutzerkonten manuell erstellt, geändert oder gelöscht, sind 
Fehler – und im schlimmsten Fall Sicherheitslücken – vorprogrammiert. 
AD360 eliminiert diese manuellen Schritte: Identitäten lassen sich über 
den gesamten Lebenszyklus hinweg automatisiert verwalten – von der 
Erstellung bis zur Deprovisionierung. Auch das Gewähren oder Widerrufen 
von Zugriffsrechten kann über ereignisgesteuerte Automatisierungsricht-
linien ohne manuelle Eingriffe erfolgen. 

Mithilfe zentraler, individuell anpassbarer Vorlagen lassen sich Benutzer-
konten und Postfächer in Active Directory, Microsoft 365, Exchange Server 
und Google Workspace konsistent anlegen und synchronisieren. Durch die 
Integration von HR-Systemen wird das On- und Offboarding neuer Mitar-
beitender zusätzlich vereinfacht. Gleichzeitig sorgt AD360 für konsistente 
Zugriffsrichtlinien, die sicherstellen, dass Nutzer nur die Berechtigungen 

Viele Zero-Trust-Initiativen scheitern am Identitätsmanagement. Ohne zentrale Steuerung 
lassen sich Berechtigungen kaum nachvollziehen und Risiken nur schwer erkennen. 
Gerade in hybriden IT-Umgebungen sind durchgängige Prozesse für die Provisionierung, 
Authentifizierung und Überwachung von Benutzerkonten entscheidend, um Sicherheits­
lücken zu vermeiden. Moderne Identity-und-Access-Management-(IAM)-Lösungen wie 
ManageEngine AD360 automatisieren die Verwaltung von Identitäten, ermöglichen eine 
kontextabhängige Authentifizierung und setzen Sicherheitsrichtlinien konsequent um.  
So schaffen sie die Basis für eine konsistente Zero-Trust-Strategie.

Bi
ld

: C
ur

io
so

.P
ho

to
gr

ap
hy

 -
 s

to
ck

.a
do

be
.c

om



35IT-SICHERHEIT_6/2025

– ADVERTORIAL –

erhalten, die sie für ihre jeweilige Rolle benötigen – ein zentraler Schritt 
hin zu einer konsequent umgesetzten Zero-Trust-Strategie.

Adaptive Authentifizierung und  
flexible Zugriffssteuerung

Starke Authentifizierungsmechanismen gehören zu den wichtigsten Säu-
len von Zero Trust. AD360 unterstützt 19 Authentifizierungsmethoden, 
darunter biometrische Verfahren, Hardware-Token und zeitbasierte Ein-
malpasswörter (Time-based one-time password, TOTP). Administratoren 
können Richtlinien definieren, die sich an Benutzergruppen, Gerätekon-
text oder Standort orientieren – beispielsweise, um bei ungewöhnlichen 
Anmeldeversuchen automatisch zusätzliche Faktoren anzufordern.

Mit der adaptiven Multi-Faktor-Authentifizierung lässt sich das Sicher-
heitsniveau dynamisch anpassen, ohne die Benutzerfreundlichkeit zu 
beeinträchtigen. Ergänzend sorgt Single Sign-on (SSO) für einen komfor-
tablen Zugriff auf lokale und Cloud-Anwendungen, während Richtlinien 
sicherstellen, dass jede Anmeldung den vorgegebenen Sicherheitsstan-
dards entspricht.

Früherkennung durch  
User Behavior Analytics

Ein entscheidender Bestandteil von AD360 ist die User Behavior Analytics 
(UBA), die auf Machine Learning (ML) basiert. Dazu analysiert die Lösung 
typische Nutzeraktivitäten, erstellt ein Profil des normalen Verhaltens und 
erkennt Abweichungen automatisch – etwa eine ungewöhnlich hohe Zahl 
von Dateiabrufen oder Anmeldeversuche außerhalb der Arbeitszeiten.

Mithilfe von Echtzeit-Benachrichtigungen lassen sich Insider-Bedrohun-
gen und kompromittierte Konten frühzeitig erkennen, bevor Schaden 
entsteht. Durch die Kombination von ML-gestützter Analyse, adaptiver 
Authentifizierung und Echtzeit-Auditing bietet AD360 eine Sicherheitsar-
chitektur, die Angriffe aktiv erkennt und auf Anomalien reagiert.

Transparenz und Kontrolle durch  
Auditing und Reporting

Eine Zero-Trust-Strategie endet nicht bei der Authentifizierung – sie setzt 
kontinuierliches Monitoring voraus. AD360 bietet dazu detaillierte Audi-
ting- und Reporting-Funktionen, mit denen sich alle Änderungen an Be-
nutzerkonten, Gruppenmitgliedschaften und Berechtigungen nachvollzie-
hen lassen.

Echtzeitbenachrichtigungen informieren über sicherheitsrelevante Er-
eignisse wie das Anlegen privilegierter Konten oder das Ändern kritischer 
Gruppenrechte. Darüber hinaus stehen vorkonfigurierte Compliance-Be-
richte für Standards wie die Datenschutzgrundverordnung (DSGVO), den 
Sarbanes-Oxley Act (SOX) oder den Payment Card Industry Data Security 
Standard (PCI DSS) zur Verfügung. So können Unternehmen Sicherheits-
vorfälle schneller erkennen, Richtlinienverstöße dokumentieren und Au-
dits effizient vorbereiten.

Fazit: Kontrolle über Identitäten als 
Voraussetzung für Zero Trust

Zero Trust setzt ein Identitätsmanagement voraus, das weit über klassi-
sche Benutzerverwaltung hinausgeht. Nur wenn Identitäten konsequent 

verwaltet, Berechtigungen dynamisch gesteuert und Zugriffe kontinuier-
lich überwacht werden, lässt sich Sicherheit wirksam durchsetzen.

Mit ManageEngine AD360 steht Unternehmen eine Plattform zur Verfü-
gung, die genau diese Anforderungen erfüllt – von der automatisierten 
Provisionierung über adaptive Authentifizierung bis hin zur ML-basierten 
Anomalie-Erkennung. Damit wird Identitätsmanagement zu einem akti-
ven Bestandteil der Sicherheitsarchitektur – und Zero Trust von der Stra-
tegie zur gelebten Praxis. n

Testen Sie den kompletten 
Funktionsumfang von AD360 
30 Tage lang kostenlos. 

Vertrieb und deutschsprachiger Support
MicroNova AG
Unterfeldring 6
85256 Vierkirchen
Tel.: +49 8139 9300-456
www.ManageEngine.de

https://www.manageengine.de/produkte-loesungen/active-directory/ad360.html?utm_medium=adv&utm_source=itsicherheit&utm_campaign=ad360.itsicherheit.adv&utm_content=ad360
https://www.manageengine.de/produkte-loesungen/active-directory/ad360/download.html?utm_medium=adv&utm_source=itsicherheit&utm_campaign=ad360.itsicherheit.adv&utm_content=download
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Digital Onboarding – Agilität kann man auch outsourcen

Mit externer Hilfe beim  
Digital Onboarding zu mehr 
Agilität und Flexibilität bei  
der Neukundengewinnung

Autor: Bernt Vossebein,  
CEO von POS Solutions, A PROCILON COMPANY

Digitales Onboarding ermöglicht es potenziellen Neukun-
den, sich bequem und schnell bei einem Unternehmen 
zu registrieren sowie für einen Dienst anzumelden oder 

ein Produkt zu erwerben. Ausgestattet mit einer geeigneten Auswahl von 
Digital-Onboarding-Verfahren können Unternehmen ihre Neukunden-
gewinnung deutlich optimieren. Doch muss die genutzte Onboarding-
Lösung, um den erhofften Erfolg zu bringen, neben einer einfachen und 
hohen Skalierbarkeit und einer möglichst nahtlosen und einfachen Inte-
gration in die bestehenden Customer-Relationship-Management-(CRM-)
Systeme auch ein immer entscheidenderes Feature beinhalten: Sie muss 
es Unternehmen ermöglichen, ihre Onboarding-Verfahren möglichst 
flexibel zu handhaben. Intern – viele kleine und mittlere Unternehmen 
(KMU) sowie Großunternehmen stellen dies gerade fest – lässt sich diese 
Fähigkeit in aller Regel nur schwer und verbunden mit erheblichen Kosten 
realisieren. Immer mehr Unternehmen gehen deshalb mittlerweile dazu 
über, hier auf Lösungen spezialisierter externer Anbieter zu setzen. Unter 

Zuhilfenahme modular aufgebauter Plattformlösungen können diese die 
für eine erfolgreiche Digital-Onboarding-Architektur erforderliche Flexi-
bilität und Agilität realisieren – ohne den Unternehmen dabei etwas von 
ihrer Souveränität zu nehmen.

Warum sich Flexibilität und Agilität beim 
Digital Onboarding auszahlen 

Flexibilität und Agilität werden für ein erfolgreiches und Compliance-
konformes Digital Onboarding dringend benötigt – etwa um eine zu-
friedenstellende Customer Experience zu generieren. Neukunden haben 
unterschiedliche Bedürfnisse, Produktwünsche und technische Ausstat-
tungen. Eine agile Onboarding-Architektur ermöglicht es Unternehmen, 
genau darauf einzugehen und den Onboarding-Prozess an spezifische 
gesetzliche Rahmenbedingungen, Kundensegmente, Nutzungsfälle und 
Endgerätpräferenzen anzupassen. Dies sorgt für eine höhere Conversion 

Viele Unternehmen setzen zur Abwicklung ihrer Neukundengewinnung mittlerweile auf 
digitale Onboarding-Verfahren. Längst nicht immer bringen ihnen ihre Bemühungen aber 
auch den erhofften Erfolg. Nicht selten bleiben die Konversionsraten hinter den Erwartun-
gen zurück. Zu viele potenzielle Neukunden brechen das Onboarding vorzeitig ab, da der 
Prozess sich zu sehr in die Länge zieht, zu kompliziert gestaltet ist oder Beschränkungen 
ihrer technischen Ausstattung nicht ausreichend berücksichtigt – kurz: ihnen einfach 
nicht ausreichend Optionen bei der Auswahl eines für sie passenden Verfahrens bietet. 
Um bei der Neukundengewinnung maximal erfolgreich zu sein, benötigen Unternehmen 
ein möglichst flexibles und breites Onboarding-Verfahrensportfolio, aus dem ihre poten-
ziellen Kunden ein für sie geeignetes Verfahren auswählen können. Die beste Möglichkeit 
dazu stellt das Outsourcing des Digital Onboardings an einen spezialisierten Anbieter mit 
möglichst breiter Verfahrenspalette dar.
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Rate und eine kürzere Time-to-Value. Oder 
um Onboarding-Verfahren an Umstellun-
gen im Geschäftsmodell sowie Produkt- und 
Serviceupdates anzupassen. Oft müssen hier 
einzelne Schritte, Instruktionen und Infor-
mationen nachjustiert werden. Ein weiteres 
Einsatzgebiet: Kommen neue, passendere 
Onboarding-Verfahren auf den Markt, sollen 
sie so schnell wie möglich in das bestehen-
de Portfolio integriert werden können. Oder: 
Es gibt Änderungen in der Applikationswelt 
des Unternehmens (CRM, DMS, ERP etc.). 
Anpassungen der Onboarding-Verfahren 
werden erforderlich, um weiterhin eine naht-
lose Integration und Investitionssicherheit 
gewährleisten zu können. Schließlich kommt 
es auch bei den gesetzlichen Rahmenbedin-
gungen, bei Datenschutz- und Compliance-
Anforderungen immer wieder zu Anpassun-
gen und Änderungen. Um in all diesen Fällen 
möglichst rasch die gewünschte Justierung 
vornehmen zu können, ist die Sicherstellung 
einer ausreichenden Agilität der Onboarding-
Architektur zwingend erforderlich.

Moderne externe Digital- 
Onboarding-Lösungen – modular  
und doch aus einem Guss

Genau die lässt sich mit einer modernen externen Onboarding-Lösung 
schnell und unkompliziert realisieren. Moderne externe Onboarding-Lö-
sungen sind als modular aufgebaute Plattformlösungen konzipiert. Über 
eine offene API/SDK-Schnittstelle lassen sich die Plattformen schnell und 
unkompliziert an die eigenen CRM-Systeme und den übrigen Tech-Stack 
anbinden – was die Time-to-Market sowie die Kosten eines Onboar-
dings erheblich reduziert. Ihr modulares Baukasten-Prinzip ermöglicht 
es Anwendern, sich einzelne Services, Funktionen und Produkte genauso 
zusammenzustellen, wie sie sie für einen spezifischen Anwendungsfall 
benötigen. Zur Auswahl stehen:

	� Methoden zur Datenpersistierung – für eine strukturierte Daten-
erfassung, -verteilung und -abfrage

	� Identifikationsmethoden – zur rechtskonformen digitalen 
Identifizierung via Foto-Ident-, Video-Ident-, Access-to-Account-  
und E-Ident-Verfahren

	� E-Signatur-Methoden – zur rechtskonformen digitalen Signierung 
mit fortgeschrittenen und qualifizierten elektronischen Signaturen 
gemäß eIDAS

	� Reporting- und Monitoring-Services – zur vollständigen Über
wachung und Berichterstattung aller Onboarding-Verfahren

	� Zusatzfunktionalitäten – über die API-Schnittstelle lassen sich 
weitere Funktionen integrieren, etwa zusätzliche Scans von 
Dokumenten, eine Optical Character Recognition (OCR) oder auch 
ein Liveness-Check

Einmal integriert können die gewählten Onboarding-Bausteine und 
-Services bei Bedarf schnell und unkompliziert abgeändert werden – 
ohne dass es hierzu erforderlich wird, selbst Code zu generieren oder das 
Hauptprodukt zu deployen. Dadurch können auch Mitarbeiter der Mar-
keting- oder einer Produkt-Abteilung die erforderlichen A-/B-Tests und 
Optimierungsschritte übernehmen. Alle zur Verfügung stehenden Identi-
fikations- und Signatur-Verfahren sind EU-weit rechtskonform – etwa im 
Hinblick auf eIDAS, KYC, GWG, AML und DSGVO. Eine moderne Onboar-
ding-Plattform kann damit die erforderlichen Trusted-Services, wie sie in 
stark regulierten Branchen – etwa der Finanz- und Gesundheitsbranche – 
vorgeschrieben sind, problemlos zum Einsatz bringen.

Externe modular aufgebaute Plattformlösungen schaffen genau die Agi-
lität und Flexibilität, die Unternehmen beim Onboarding benötigen, um 
zielgerichtet zu den für sie richtigen Onboarding-Verfahren zu gelangen 
und diese kontinuierlich zu optimieren. Um in der heutigen dynamischen 
Onboarding-Landschaft erfolgreich zu bestehen, um den eigenen Erfolg 
bei der Neukundengewinnung zu maximieren, sind sie die derzeit wohl 
beste Wahl.

Sie möchten sich gern einmal persönlich mit dem vollen Einsatzpotenzial 
einer externen Onboarding-Plattform für Ihr Unternehmen vertraut ma-
chen? Nehmen Sie hier Kontakt zu uns auf und buchen Sie einen Termin 
für einen Test. Gern helfen wir Ihnen, die für Sie passenden Onboarding-
Verfahren und -Module zu ermitteln. n

Schaubild: Beispiel für eine agile, Compliance-konforme Digital Onboarding-Architektur, die über einen 
externen Onboarding-Spezialisten bezogen werden kann (Quelle: POS Solutions, A PROCILON COMPANY)

https://pos.ag/plattform/melde-dich-bei-uns/
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Ohne Runtime-Einblicke bleibt Sicherheit Stückwerk

CLOUD-NATIVE SECURITY: 
WARUM LAUFZEITSICHTBAR-
KEIT ENTSCHEIDEND IST
Container, Kubernetes und serverlose Architekturen fördern Agilität und Effizienz, 
vergrößern aber auch die Angriffsflächen. Klassische Sicherheitsmodelle stoßen 
hier an ihre Grenzen. Der Schlüssel zu mehr Resilienz liegt in der Laufzeitsicht-
barkeit: Sie macht Angriffe und Fehlverhalten dort sichtbar, wo sie entstehen – im 
laufenden Betrieb. Dadurch lassen sich Risiken nicht nur identifizieren, sondern 
nach Relevanz bewerten und gezielt entschärfen. Erst wer versteht, was wirklich 
passiert, kann wirksam schützen – und Sicherheitsstrategien an die Dynamik 
moderner Umgebungen anpassen.
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M it der zunehmenden Nutzung 
von Containern, Kubernetes 
und serverlosen Architekturen 

wächst nicht nur das Tempo der Softwareent-
wicklung, sondern auch die Komplexität der 
IT-Umgebungen. Sicherheitsteams stehen vor 
der Aufgabe, dynamische, teils hybride Land-
schaften zu überwachen, Warnmeldungen zu 
priorisieren und Systeme zu schützen, die sich 
laufend verändern. Die entscheidende Frage 
lautet daher längst nicht mehr, wie sich Risiken 
frühzeitig erkennen lassen, sondern wie man 
sie in Echtzeit bewerten und wirksam eindäm-
men kann.

Cloud-Native Application Protection Platforms 
(CNAPPs) gelten in der Branche als eine Mög-
lichkeit, diese Lücke zu schließen, indem sie 
Sichtbarkeit, Compliance-Überwachung, Bedro-
hungserkennung und Incident Response in einer 
integrierten Umgebung bündeln. Der entschei-
dende Unterschied zu bisherigen Ansätzen liegt 
dabei in der Konzentration auf Runtime-Daten.

VOM RAUSCHEN ZUR RE-
LEVANTEN INFORMATION
Über viele Jahre stützte sich Cloud-Sicherheit 
vor allem auf präventive Maßnahmen wie 

Code-Scans, Konfigurationsprüfungen oder 
Compliance-Kontrollen. Diese bleiben wichtig, 
erfassen jedoch nur einen Teil der Realität. Sie 
weisen auf mögliche Schwachstellen hin, sagen 
aber nichts darüber aus, ob diese im laufenden 
Betrieb tatsächlich ausgenutzt werden oder 
überhaupt relevant sind.

Hier setzt die Laufzeitsichtbarkeit an: Sie zeigt, 
welche Workloads tatsächlich aktiv sind und 
wie sie sich im Betrieb verhalten. So erhalten 
Sicherheitsteams belastbare Anhaltspunkte, um 
Bedrohungen richtig einzuordnen und gezielt zu 
priorisieren. Der Laufzeitkontext liefert Antwor-
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nach Einschätzung vieler Anbieter das Verständ-
nis und die Funktionsweise von CNAPPs grund-
legend verändern. 

KI entlastet Sicherheitsteams auf drei Ebenen:

	� Signal-Korrelation: Ereignisse aus Logs, 
Netzwerkverkehr und Workload-Verhalten 
werden zusammengeführt, sodass sich 
versteckte Angriffskampagnen erkennen 
lassen.

	� Reduktion von Fehlalarmen: Musterer-
kennung und Sprachmodelle filtern irrele-
vante Meldungen heraus und machen nur 
die wirklich wichtigen sichtbar.

	� Beschleunigte Reaktion: Automatisierte 
Analysen schlagen konkrete Gegenmaß-
nahmen vor oder leiten in definierten Low-
Risk-Szenarien selbst Schritte ein.

Besonders wertvoll ist die Fähigkeit von KI-
gestützten Systemen, komplexe Angriffsmus-
ter durch mehrstufige Schlussfolgerungen zu 
erkennen – oft mit Ergebnissen, die klassischen 
Tools entgehen. Für überlastete Security Opera-
tions Center bedeutet das kürzere Reaktionszei-
ten und weniger Fehlalarme.

Die Technologie ersetzt dabei keine Sicherheits
teams, verändert aber deren Arbeitsweise 
grundlegend. Statt im Rauschen unzähliger 
Alerts zu versinken, können sich Analysten auf 
die wirklich wichtigen Vorfälle konzentrieren 
und fundierte Entscheidungen in deutlich kürze-
rer Zeit treffen.

VERANTWORTUNG UND 
ZUSAMMENARBEIT
Ein weiteres Kernproblem vieler Organisationen 
ist die unklare Verantwortlichkeit. Sicherheits-
warnungen entfalten nur dann Wirkung, wenn 
sie beim richtigen Team ankommen – und zwar 
mit dem nötigen Kontext. In der Praxis bleibt 
jedoch häufig offen, wer sich tatsächlich um eine 
Schwachstelle kümmern muss.

Darum ist es entscheidend, die Meldungen 
eindeutig auf Quellcode, Zuständigkeiten und 
den Einsatzkontext zurückzuführen. So lassen 
sich Schwachstellen, die im Betrieb sichtbar 
werden, direkt dem verantwortlichen Team 
zuordnen. Sicherheit kann dadurch stärker als 
gemeinsame Aufgabe aller Beteiligten verstan-

den werden – und nicht zu einer isolierten Last 
einzelner Abteilungen.

Partnerschaften und Integrationen spielen dabei 
eine zentrale Rolle. Wenn Sicherheitsplattfor-
men mit Anbietern von Codeanalyse- oder Appli-
cation-Security-Testing-Lösungen zusammenar-
beiten, lassen sich Laufzeitschwachstellen direkt 
dem zugrunde liegenden Quellcode zuordnen. 
Das verringert den Abstimmungsaufwand und 
beschleunigt die Behebung deutlich, zumindest 
in der Theorie.

KONSOLIDIERUNG 
IST UNVERMEIDLICH
Viele Unternehmen setzten lange auf Best-of-
Breed-Ansätze – also auf spezialisierte Einzel-
lösungen für jeden Teilbereich der Sicherheit. 
So kamen getrennte Tools für Schwachstel-
lenscans, Compliance-Prüfungen oder Cloud-
Posture-Monitoring zum Einsatz. Dieser Ansatz 
bot zunächst klare Vorteile: spezialisierte Funk-
tionen, hohe Flexibilität. In der dynamischen 
Cloud-Welt jedoch wird genau diese Vielfalt 
zunehmend zur Belastung – durch komplexe 
Integrationen, redundante Daten und fehlende 
Übersicht.

Die Folgen dieser Fragmentierung zeigen sich 
in der Praxis deutlich. Häufig melden mehre-
re Tools dieselbe Schwachstelle, ohne dass klar 
ist, welche Information tatsächlich relevant ist. 
Wichtiger Kontext geht dabei verloren, weil 
jedes Werkzeug nur einen Ausschnitt der Rea-
lität abbildet und Zusammenhänge zwischen 
einzelnen Befunden unklar bleiben. Gleichzei-
tig steigt der Betriebsaufwand: Teams müssen 
verschiedene Plattformen parallel bedienen, 
pflegen und in bestehende Workflows einbin-
den. Hinzu kommen Reibungsverluste durch 
Silostrukturen – Sicherheits-, Entwicklungs- und 
Betriebsteams arbeiten oft mit unterschied
lichen Datengrundlagen, was zu Verzögerungen 
und Missverständnissen führt.

CNAPPs werden daher als die nächste Stufe der 
Konsolidierung gesehen. Sie vereinen zentrale 
Sicherheitsfunktionen in einer integrierten Platt-
form und schaffen damit einheitliche Sicht und 
Steuerung über die gesamte Cloud-Umgebung. 
Dazu gehören das Schwachstellenmanagement 
zur Erkennung und Priorisierung von Sicher-
heitslücken, die Posture-Bewertung zur Über-
wachung von Konfigurationen und Compliance-
Vorgaben, die kontinuierliche Laufzeitanalyse 

ten auf zentrale Fragen: Ist eine Schwachstelle in 
einer laufenden Workload überhaupt erreichbar? 
Entsteht durch eine Fehlkonfiguration ein realer 
Angriffsweg? Wird eine Workload aktuell aktiv 
ausgenutzt?

Ohne diesen Einblick riskieren Unternehmen, 
Fehlalarmen hinterherzulaufen, während echte 
Angriffe unbemerkt bleiben. Laufzeitsichtbarkeit 
schafft hier Klarheit: Sie trennt Wichtiges von 
Unwichtigem, reduziert überflüssigen Alarm-
verkehr und hilft, die tatsächliche Angriffsfläche 
deutlich zu verkleinern.

VON PRÄVENTION 
ZU PRIORISIERUNG
Moderne Unternehmen sehen sich einer Flut von 
Warnmeldungen ausgesetzt – von Schwach-
stellenscannern über Cloud-Posture-Tools bis 
hin zu Application-Security-Plattformen. Die 
schiere Menge ist kaum noch zu bewältigen. Si-
cherheitsteams verbringen oft mehr Zeit damit, 
Meldungen zu prüfen und zu priorisieren, als 
tatsächliche Schwachstellen zu beheben.

Wirksam wird Sicherheit jedoch erst, wenn 
Schwachstellen und Fehlkonfigurationen ein-
deutig zugeordnet werden:

	� zu den Workloads, die tatsächlich im 
Betrieb laufen;

	� zu den Geschäftsanwendungen,  
die sie tragen;

	� zu den Teams, die für die Behebung 
verantwortlich sind.

Diese Transparenz ist entscheidend, um die 
Lücke zwischen Sicherheits- und Entwick-
lungsteams zu schließen. Für Entwickler wirken 
viele Befunde ohne Kontext wie Störfaktoren; Si-
cherheitsteams wiederum fehlt oft der Überblick 
über Zuständigkeiten und tatsächliche Auswir-
kungen. Laufzeitsichtbarkeit liefert den gemein-
samen Kontext: Sie ermöglicht eine gezielte 
Priorisierung, sodass die richtigen Teams die 
relevanten Probleme zum richtigen Zeitpunkt 
beheben können.

KÜNSTLICHE INTELLIGENZ 
ALS VERSTÄRKER
Selbst bei klaren Prioritäten bleibt die Größe und 
Dynamik moderner Cloud-Umgebungen eine 
Herausforderung. Zunehmend rückt hier auch 
künstliche Intelligenz (KI) in den Fokus – sie soll 

CLOUD-SECURITY | RUNTIME-EINBLICKE
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	� Konsolidierte Plattformen: Statt vieler 
Einzellösungen sorgt ein zentrales System 
für einen einheitlichen Überblick über alle 
Cloud-Risiken.

Unternehmen, die diesen Weg einschlagen, han-
deln schneller, verringern ihre Angriffsfläche und 
bleiben Angreifern einen Schritt voraus. Wer da-
gegen auf isolierte Tools und rein reaktive Prozes-
se setzt, läuft Gefahr, den Anschluss zu verlieren.

FAZIT

Die Cloud hat die Entwicklung und den Betrieb 
von Anwendungen grundlegend verändert – und 
damit auch die Maßstäbe für ihre Absicherung. 

Laufzeitsichtbarkeit, KI-gestützte Priorisierung 
und integrierte Plattformansätze sind 2025 keine 
Zusatzoptionen mehr, sondern zentrale Bestand-
teile einer wirksamen Sicherheitsstrategie.

Die Botschaft ist klar: Es geht nicht darum, 
jedem einzelnen Alert hinterherzulaufen. Ent-
scheidend ist, den Blick auf das zu richten, 
was wirklich zählt – reale Bedrohungen in 
laufenden Workloads. Nur so lassen sich Cloud-
Anwendungen zuverlässig absichern, wider-
standsfähig machen und langfristig zukunfts-
fest betreiben. n

THN/SYSDIG/STEFAN MUTSCHLER 
(FREIER JOURNALIST)
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zur Erkennung von Bedrohungen sowie klar 
definierte Prozesse für eine schnelle und koordi-
nierte Incident Response im Ernstfall.

Befürworter sehen in der Konsolidierung meh-
rere Vorteile: Silos werden abgebaut, weil alle 
Teams auf derselben Datengrundlage arbeiten 
und einen gemeinsamen Überblick erhalten. 
Der Wildwuchs an Einzellösungen geht zurück 
– eine zentrale Plattform ersetzt zahlreiche 
spezialisierte Tools, senkt Kosten und reduziert 
Komplexität. Zudem entsteht eine einheitliche 
Quelle der Wahrheit: Risiken werden in einem 
konsistenten Kontext über alle Ebenen hinweg 
dargestellt. Und schließlich rückt der Betrieb 
mehr in den Fokus – Bedrohungen werden nicht 
im Rauschen unzähliger Alarme übersehen, son-
dern dort erkannt, wo sie tatsächlich wirksam 
werden. Kritiker weisen allerdings darauf hin, 
dass der tatsächliche Nutzen stark von der Inte-
grationstiefe und den vorhandenen Prozessen 
abhängt.

Damit werden CNAPPs nach Ansicht vieler Fach-
leute zu einem zentralen strategischen Baustein 
moderner Cloud-Sicherheit. Unternehmen ge-
winnen nicht nur an Transparenz und Effizienz, 
sondern vor allem an Reaktionsfähigkeit – sie 
können echte Angriffe schneller erkennen und 
gezielt abwehren.

VORBEREITUNG 
AUF DIE ZUKUNFT
Die Verbreitung von Containern und cloudnati-
ven Anwendungen wird weiter stark wachsen. 
Schätzungen zufolge wird bis zum Ende des 
Jahrzehnts rund die Hälfte aller Unternehmens-
anwendungen containerbasiert betrieben. Da-
mit wächst auch der Druck auf Sicherheitsteams: 
Ihre Strategien müssen skalierbar, automatisiert 
und so gestaltet sein, dass sie mit der Dynamik 
moderner Entwicklungs- und Betriebsmodelle 
Schritt halten.

Die Zukunft der Cloud-Sicherheit konzentriert 
sich dabei auf drei Schwerpunkte:

	� Laufzeitsichtbarkeit: Sicherheitsmaßnah-
men müssen zeigen, welche Risiken im 
Betrieb tatsächlich relevant sind.

	� KI-Unterstützung: Intelligente Systeme 
helfen, Warnmeldungen schneller zu be-
werten und in Maschinengeschwindigkeit 
zu reagieren.

DEFINITION: CLOUD-NATIVE  
APPLICATION PROTECTION PLATFORM
Eine Cloud-Native Application Protection Platform (CNAPP) bezeichnet einen integ-
rierten Ansatz zur Absicherung cloud-nativer Anwendungen über ihren gesamten 
Lebenszyklus hinweg. Sie kombiniert verschiedene Sicherheitsfunktionen – etwa 
Schwachstellenmanagement, Konfigurations- und Compliance-Überwachung sowie 
Laufzeit- und Berechtigungskontrolle – in einer zentralen Plattform.

Ziel ist es, Risiken konsistent zu erkennen, zu bewerten und zu beheben – von der 
Entwicklung (Shift-Left) bis zum Betrieb (Runtime). Typischerweise vereint eine 
CNAPP Funktionen aus Bereichen wie

	� CSPM (Cloud Security Posture Management) für die Überprüfung  
von Cloud-Konfigurationen,

	� CWPP (Cloud Workload Protection Platform) für den Schutz  
laufender Workloads,

	� CIEM (Cloud Infrastructure Entitlement Management) zur Verwaltung  
von Zugriffsrechten sowie

	� Container- und Kubernetes-Sicherheit.

Durch diese Zusammenführung entsteht eine einheitliche Sicht auf Sicherheitsrisiken 
über unterschiedliche Cloud-Dienste und Anbieter hinweg. CNAPPs sollen so die Kom-
plexität reduzieren, die durch isolierte Einzellösungen entsteht.

(Quelle: nach Gartner, „Market Guide for Cloud-Native Application Protection Platforms“, 2025)
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Raus aus der Abhängigkeit

CLOUD-EXIT:  
WIE UNTERNEHMEN 

IHRE DIGITALE 
SOUVERÄNITÄT 

ZURÜCKGEWINNEN
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US-Hyperscaler dominieren den Cloud-Markt, doch für europäische Unternehmen 
wachsen die Risiken. Unsere Autoren zeigen, wie sich Exit-Strategien und souveräne 
Cloud-Architekturen risikobasiert entwickeln lassen: von bewährten Portabilitäts-
Mustern über Multi- und Sovereign-Cloud-Modelle bis hin zu durchdachten Gover-
nance-Mechanismen, die Sicherheit, Compliance und unternehmerische Hand-
lungsfähigkeit miteinander verknüpfen.
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Die Nutzung von Cloud-Diensten 
großer US-Anbieter entwickelt 
sich für europäische Unterneh-

men und Behörden zunehmend zum Problem. 
Geopolitische Spannungen, gesetzliche Zugriffs-
möglichkeiten wie der Cloud Act und strenge 
Datenschutz‑Vorgaben machen deutlich: Cloud 
bedeutet nicht mehr nur Skalierbarkeit und Effi-
zienz, sondern auch Kontrollverlust. 

Digitale Souveränität wird damit zur Schlüssel
anforderung. Organisationen müssen sicherstel-
len, dass sie über ihre Daten und Infrastruktur 
selbstbestimmt verfügen können – unabhängig 
von externen politischen oder regulatorischen 
Einflüssen.

RECHTLICHE RAHMEN
BEDINGUNGEN VER-
SCHÄRFEN DEN DRUCK
Die rechtliche Lage im Cloud-Umfeld hat sich in 
den vergangenen Jahren mehrfach verschoben. 
Besonders das Schrems-II-Urteil sorgt bis heute 
für Unsicherheit: Mit dem Beschluss hob der Eu-
ropäische Gerichtshof das frühere Privacy Shield 
auf. Standardvertragsklauseln bleiben zwar ein 
wichtiges Instrument, verlangen jedoch zusätzli-
che technische und organisatorische Schutzmaß-
nahmen. In der Folge führen das EU-US Data Pri-
vacy Framework und die Executive Order 14086 
neue Garantien ein – etwa Redress-Mechanis-
men (Beschwerdeverfahren) und Grundsätze der 
Verhältnismäßigkeit bei Geheimdienstzugriffen. 
Diese Regelungen mindern Risiken, schaffen aber 
keine vollständige Rechtssicherheit und ersetzen 
keine individuelle Prüfung einzelner Workloads.

Weiterhin bleibt der CLOUD Act ein zentraler 
Unsicherheitsfaktor: US-Behörden dürfen unter 

bestimmten Bedingungen auf Daten von US-
Anbietern zugreifen, auch wenn diese physisch 
in der EU liegen. Entscheidend dafür sind Besitz, 
Verwahrung oder Kontrolle. Gleichzeitig erhöhen 
NIS-2 und DORA den Druck auf Unternehmen: 
Beide Regularien verschärfen die Anforderungen 
an Governance, Lieferkettenmanagement und 
Drittparteikontrolle sowie an Exit-Fähigkeit und 
Resilienz – vor allem für Betreiber kritischer In
frastrukturen und Akteure im Finanzsektor.

WENN TRANSPARENZ 
AN GRENZEN STÖßT
Die Nutzung von US-Hyperscalern schafft vor 
allem für Betreiber kritischer Infrastrukturen 
eine komplexe Risikolandschaft. Politische und 
regulatorische Unsicherheiten – etwa durch 
den CLOUD Act oder mögliche Handelsrestrik-
tionen – können dazu führen, dass Behörden 
auf Daten zugreifen oder Cloud-Dienste einge-
schränkt werden, selbst wenn die Informatio-
nen physisch in Europa liegen. Solche extra-
territorialen Zugriffspflichten untergraben die 
Rechtssicherheit und gefährden die Integrität 
sensibler Systeme.

Ein Beispiel aus der Praxis: Ein europäisches 
Unternehmen betreibt geschäftskritische An-
wendungen in der Public Cloud eines großen 
US-Anbieters. Zwar liegt eine Testierung nach 
dem Cloud Computing Compliance Criteria Cata-
logue (C5) – eine Testierung nach ISAE-3000-Au-
ditstandard des Bundesamts für Sicherheit in der 
Informationstechnik (BSI), keine Zertifizierung 
im engeren Sinne – vor und belegt definierte 
Sicherheits- und Compliance-Kontrollen, doch 
die tatsächliche Transparenz bleibt begrenzt. Der 
Katalog bestätigt das Vorhandensein definierter 
Kontrollen, ersetzt jedoch nicht die individuelle 

Einsicht in Betriebsprozesse oder Speicherorte. 
Für hochsensible Workloads braucht es deshalb 
einen eigenen Transparenz- und Evidenzpfad – 
mit Nachweisen zu Replikation, Zugriffsketten 
und eingebundenen Drittparteien.

Selbst detaillierte Audit‑Anfragen stoßen in der 
Praxis an Grenzen, wenn Anbieter nur standar-
disierte Reports bereitstellen und keine tieferen 
technischen Details offenlegen. Diese Intrans-
parenz erschwert es, die Einhaltung europäi-
scher Datenschutzanforderungen vollständig 
zu prüfen und Risiken aus extraterritorialen 
Gesetzen realistisch zu bewerten. Gleichzeitig 
drohen Lock-in-Effekte: Proprietäre Schnittstel-
len und enge Dienstabhängigkeiten machen 
den Anbieterwechsel aufwendig und riskant. Im 
Ernstfall – etwa bei geopolitischen Konflikten 
oder regulatorischen Änderungen – kann das die 
Geschäftskontinuität unmittelbar gefährden.

Die Kombination aus politischem Druck, recht-
lichen Unsicherheiten und technologischen 
Abhängigkeiten macht deutlich: Strategische 
Exit‑Optionen und souveräne Cloud‑Architek
turen sind keine theoretische Überlegung, son-
dern eine sicherheitsrelevante Notwendigkeit 
für Organisationen, die kritische Dienste bereit-
stellen.
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Ohne eigene Architektur­
entscheidungen bleibt 
„digitale Souveränität“ 
ein theoretisches Konzept, 
kein praktischer Vorteil.
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EXIT‑STRATEGIE IM 
KONTEXT DIGITALER 
SOUVERÄNITÄT
Eine Exit‑Strategie bedeutet nicht die sofortige 
Migration aller Systeme, sondern die Fähigkeit, 
jederzeit handlungsfähig zu sein. Sie schafft die 
Grundlage, um im Fall regulatorischer Änderun-
gen, geopolitischer Spannungen oder techni-
scher Risiken schnell reagieren zu können.

Ohne eine definierte Exit‑Option bleibt Entschei-
dungsfreiheit häufig theoretisch, da techni-
sche und organisatorische Abhängigkeiten den 
Wechsel erschweren. Erst die aktive Vorberei-
tung – etwa durch Migrationspläne, Daten‑ und 
Log‑Portabilität sowie Notfallkonzepte – macht 
Souveränität praktisch umsetzbar. Ein Miss-
verständnis ist, „Exit“ mit passivem Abwarten 
gleichzusetzen. Wirksam ist nur ein proaktiver 
Ansatz: Analyse der Workloads, Identifikation 
von Lock‑in‑Risiken und Aufbau alternativer 
Plattformen.

Open‑Source‑basierte und standardisierte Kom-
ponenten sowie containerbasierte Portabilität 
senken Wechselkosten und verringern Abhängig-
keiten. Dadurch lassen sich Workloads flexibel auf 
Hyperscalern, europäischen Cloud-Plattformen 
oder auf unternehmenseigenen Infrastruktu-
ren (On-Premises) betreiben. Ergänzend sichern 
vertragliche Exit-Optionen – etwa die Portabilität 
von Daten und Protokollen, klare Service Level 
Agreements (SLA) und festgelegte Audit-Rechte 
– die Handlungsfähigkeit langfristig ab.

PRAGMATISCHER  
ANSATZ ZUR WORKLOAD‑
KLASSIFIKATION
Ein entscheidendes Element für jede Exit‑Stra-
tegie ist die Priorisierung der Workloads. Ein be-
währter Weg ist die Klassifikation nach Daten‑ 
und Systemkritikalität:

	� Unternehmenskritisch: Systeme, deren 
Ausfall die Geschäftskontinuität unmit-
telbar gefährdet, zum Beispiel Enterprise 
Resource Planning (ERP) oder Produktions-
steuerung

	� Kritisch: Anwendungen mit hohem Ein-
fluss auf Compliance oder Sicherheit, aber 
ohne sofortige Betriebsunterbrechung, 
zum Beispiel Human-Resources-(HR)-Sys-
teme oder die Finanzbuchhaltung

	� Intern: Workloads für interne Prozesse  
mit begrenztem Risiko, zum Beispiel  
Kollaborationstools

	� Öffentlich: Systeme mit offenen Daten 
oder geringer Sensibilität, zum Beispiel 
Marketing‑Websites

Diese Klassifikation ermöglicht eine schrittweise 
Exit‑Planung: Zuerst Backups und Disaster‑Reco-
very für unternehmenskritische Workloads, dann 
Migration kritischer Systeme, während weniger 
sensible Anwendungen später folgen. So entsteht 
ein realistischer, priorisierter Migrationspfad, der 
Handlungsfähigkeit sichert, ohne operative Sta-
bilität zu gefährden. Ergänzend sollte je Klasse 
der Schutzbedarf – also Vertraulichkeit, Integrität, 
Verfügbarkeit und rechtliche Anforderungen – 
sowie die Exit-Tiefe (von reinen Sicherungskopien 
bis zu vollständig redundanten Disaster-Recove-
ry- und aktiv-aktiv-Szenarien) mit konkreten Re-
covery Time Objectives (RTO) und Recovery Point 
Objectives (RPO) verknüpft werden.

ERFOLGSFAKTOREN FÜR 
DEN STRATEGISCHEN EXIT
Eine wirksame Exit-Strategie verlangt mehr als 
technische Maßnahmen. Sie beginnt mit einer 
klaren strategischen Ausrichtung und endet 
in einer umsetzbaren Praxis. Eine einheitliche 
Lösung gibt es jedoch nicht. Der konkrete Weg 
hängt immer vom Geschäftsmodell, von regula-
torischen Anforderungen und von der techni-
schen Ausgangslage ab. Fünf Faktoren bestim-
men, ob eine Exit-Strategie in der Praxis trägt:

	� Strategische Verankerung: Jede Exit-
Strategie braucht Rückendeckung aus der 
Geschäftsleitung. Sie ist Teil der Risiko- 
und Compliance-Strategie und muss in die 
Unternehmensplanung integriert sein.

	� Transparenz und Analyse: Abhängigkeiten 
müssen sichtbar werden. Das gelingt durch 
Abstraktionsschichten zwischen Anwen-
dung und Plattformdiensten sowie durch 
die konsequente Vermeidung proprietärer 
Schnittstellen.

	� Offenheit und Portabilität: Offene Stan-
dards und containerbasierte Architektu-
ren bilden das Rückgrat einer souveränen 
Cloud-Strategie. Organisationen sollten 
früh festlegen, welche Kernkomponenten 
portabel und interoperabel bleiben müssen.
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	� Wirtschaftlichkeit: Eine realistische Kal-
kulation entscheidet über den Erfolg. In-
vestitionen in Migration, neue Plattformen 
und Schulungen müssen den Gesamtbe-
triebskosten (Total Cost of Ownership, TCO) 
gegenübergestellt werden. Der Wettbe-
werb zwischen Anbietern wirkt dabei als 
Optimierungshebel.

	� Architektonische Absicherung: Schlüssel-
herrschaft, Zugriffsentkopplung, Datenlo-
kalisierung und die regelmäßige Testbar-
keit der Zielplattform schaffen technische 
Flexibilität und organisatorische Resilienz.

ARCHITEKTURPRINZIPIEN 
FÜR SOUVERÄNE CLOUD-
UMGEBUNGEN
Darüber hinaus gilt es, die technische Architek-
tur konsequent auf Portabilität auszurichten. Ein 
zentrales Prinzip lautet Portability by Design: 
Standardisierte Containerformate nach Open 
Container Initiative (OCI), Infrastruktur als Code 
und automatisierte Plattformtests gewährleis-
ten, dass Workloads unabhängig von einzelnen 
Anbietern betrieben werden können.

Ebenso wichtig ist eine konsequente Krypto-
grafie- und Schlüsselherrschaft. Unternehmen 
sollten ihre Schlüssel selbst kontrollieren – etwa 
über Hardware-Sicherheitsmodule (HSM) oder 
externe Key-Management-Systeme (KMS) – und 
deren Rotation dokumentieren. Masterkeys dür-
fen dabei grundsätzlich nicht exportierbar sein.

Auch die Zugriffsentkopplung spielt eine zentrale 
Rolle. Strikte Least-Privilege-Modelle, getrennte 
Administrator-Domänen, Just-in-Time-Berechti-
gungen und revisionssichere Protokollierung in 
einer separaten Vertrauensdomäne erhöhen die 
Sicherheit und Nachvollziehbarkeit.

Nicht zuletzt trägt eine klare Datenlokalisierung 
zur Souveränität bei: Sensible Workloads soll-
ten ausschließlich innerhalb der Europäischen 
Union verarbeitet werden. Remote-Administra-
tionszugriffe von außerhalb des europäischen 
Rechtsraums sind bei kritischen Infrastrukturen 
(KRITIS) zu vermeiden.

Ergänzend gehört zu einer souveränen Cloud-
Architektur ein durchgängiger Transparenz- und 
Audit-Pfad. Vertraglich zugesicherte Auskunfts- 
und Prüfungsrechte, klar definierte Disclosure-
Prozesse und technische Nachweise – etwa in 
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Form von Attestierungen oder Protokollen – er-
möglichen eine unabhängige Überprüfung, ohne 
Betriebsgeheimnisse zu gefährden.

Abschließend gilt: Ein Exit bleibt nur dann wirk-
sam, wenn er regelmäßig getestet wird. Or-
ganisationen sollten Wiederherstellungs- und 
Migrationsübungen fest einplanen, Zielplatt-
form-Runbooks dokumentieren und messbare 
Kennzahlen für Wiederanlaufzeiten und Daten-
verluste definieren. Nur so lässt sich die Exit-
Fähigkeit im Ernstfall verlässlich nachweisen.

REIFEGRADMODELL 
ALS ORIENTIERUNG
Um den Stand der eigenen Exit-Fähigkeit be-
werten zu können, lässt sich der Fortschritt 
anhand eines Reifegradmodells mit vier Stufen 
einordnen (siehe Tabelle 1). Basic steht für die 
Ausgangsstufe: Backups sind vorhanden, ein 
dokumentierter Migrationspfad oder belastbarer 
Nachweis der Portabilität jedoch nicht. Prepared 
beschreibt Organisationen, die bereits Restore-  
und Migrationstests dokumentiert haben, ge-
trennte Administrator-Domänen und eine eige-
ne Schlüsselhaltung betreiben sowie über Ver-
träge mit Portabilitätsklauseln verfügen. 

Portable kennzeichnet Umgebungen, in de-
nen Workloads automatisiert auf alternative 
Plattformen migriert werden können – mit 
containerisierten Anwendungen, Infrastruktur 
als Code und einer etablierten externen Schlüs-
selverwaltung. Resilient schließlich bezeichnet 
die höchste Stufe: Regelmäßige Wiederherstel-
lungsübungen, ein nachweisbares vollständiges 
Failover, Protokolle in separaten Vertrauensdo-
mänen sowie definierte und geprüfte Wieder
anlauf- und Wiederherstellungsziele sichern die 
Exit-Fähigkeit auch im Ernstfall.

EU DATA ACT SCHAFFT 
NEUE CHANCEN
Ein deutliches Signal für Überlegungen zu Exit-
Szenarien sind neue Rahmenbedingungen, die 
durch die europäischen Institutionen gesetzt 
werden. Der EU Data Act (VO (EU) 2023/2854) ist 
seit 2024 in Kraft; der Großteil der Pflichten gilt 
ab 12. September 2025 und bringt für Unterneh-
men einen entscheidenden Vorteil: verbindliche 
Wechselrechte für Cloud-Kunden. Damit wird 
der Anbieterwechsel nicht mehr nur eine tech-
nische, sondern auch eine rechtlich abgesicherte 
Option. Ein weiterer Meilenstein folgt bis zum 
12. Januar 2027, wenn sogenannte Egress-Ge-
bühren vollständig entfallen müssen – also Ent-
gelte, die Anbieter bislang für das Herausleiten 
oder Übertragen von Daten an andere Plattfor-
men verlangten.

Diese Regelungen senken die finanziellen Hürden 
für Datenmigration erheblich und stärken die 
Position europäischer Unternehmen gegenüber 
Hyperscalern. Wer jetzt eine Exit-Strategie plant, 
sollte diese neuen Rechte aktiv nutzen – etwa 
durch die Aufnahme entsprechender Klauseln in 
Verträge und die Vorbereitung auf einen Anbie-
terwechsel ohne zusätzliche Kosten.

Der neue Rechtsrahmen stärkt die digitale Sou-
veränität, doch nur Unternehmen, die frühzeitig 
handeln und ihre Architektur entsprechend aus-
richten, können die Vorteile tatsächlich nutzen.

FAZIT

Für alle Organisationen, die sich mit einem Exit-
Szenario beschäftigen, ist digitale Souveränität 
kein abstraktes Ideal, sondern ein strategischer 
Imperativ. Wer heute die Kontrolle über Daten, 
Systeme und Plattformen sichern will, muss den 

Exit nicht als Rückschritt begreifen, sondern als 
Gestaltungsoption. Der EU Data Act liefert dafür 
neue rechtliche Hebel – doch ohne technische 
und organisatorische Vorbereitung bleiben sie 
wirkungslos.

Jetzt ist der richtige Zeitpunkt, die Exit-Fähig-
keit gezielt zu planen und zu bewerten. Welche 
Workloads sind kritisch? Wo bestehen Lock-
in-Risiken? Welche Architekturentscheidun-
gen ermöglichen echte Portabilität? Wer diese 
Fragen heute beantwortet, sichert morgen die 
Handlungsfreiheit seines Unternehmens – und 
schafft die Grundlage für Resilienz, Innovations-
fähigkeit und regulatorische Sicherheit in einer 
zunehmend fragmentierten digitalen Welt. n

Reifegrad Merkmale

Basic Backups vorhanden, kein dokumentierter Migrationspfad, minimaler 
Portabilitätsnachweis

Prepared Restore‑/Migrationstests dokumentiert, getrennte Admin‑Domänen 
und Schlüsselhaltung, Verträge mit Portabilitätsklauseln

Portable automatisierte Migration auf Alternativplattformen, Container/Infra
strucure‑as‑Code, externe Schlüsselherrschaft etabliert

Resilient regelmäßige Trockenübungen, nachweisbares Full‑Failover, Logs in 
­separater Trust‑Domäne, definierte und geprüfte RTO/RPO‑Ziele

Tabelle 1: Checkliste Reifegradmodell Exit‑Fähigkeit
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Ein einziger Cyberangriff kann ge-
nügen – und die Fertigung steht 
still. Besonders in der Industrie ist 

dieser Dominoeffekt längst keine Ausnahme 
mehr: Laut dem „Länderbericht zur Cyberbe-
drohungslandschaft: Deutschland 2024“ der 
Var Group war die Fertigungsindustrie mit 30,2 
Prozent aller beobachteten Ransomware-An-
griffe die am stärksten betroffene Branche. Auch 
Distributed-Denial-of-Service-(DDoS)- und Web-
Defacement-Attacken treffen Produktionsbe-
triebe regelmäßig. Schon kurze Ausfälle führen 
zu massiven Verlusten und machen die Branche 
zum bevorzugten Ziel für Angreifer.

Wie drastisch die Folgen sein können, zeigte 
jüngst der Serviettenhersteller Fasana: Nach 
einem Ransomware-Angriff kam die Produkti-
on vollständig zum Erliegen, am Ende blieb nur 
der Gang in die Insolvenz. Der Fall verdeutlicht, 
wie eng Office-IT und Produktionsnetze heute 
verzahnt sind – und wie wichtig es ist, beide Be-
reiche gleichermaßen abzusichern. Ein zentraler 
Baustein dafür ist die Operational-Technology-

(OT)-Segmentierung: Sie begrenzt die Ausbrei-
tung eines Angriffs und hält kritische Anlagen 
funktionsfähig.

KONTROLLIERTE KOM-
MUNIKATION STATT KOM-
PLETTE ABSCHOTTUNG
OT-Segmentierung bezeichnet die strategische 
Unterteilung industrieller Infrastrukturen in 
separate logische oder physische Zonen mit kon
trollierten Grenzen, die den Kommunikations
fluss zwischen Geräten oder Gerätegruppen 
regulieren. Anders als bei der klassischen IT-Seg-
mentierung, die primär der Netzwerkoptimie-
rung dient, zielt OT-Segmentierung darauf ab, 
im Fall eines Angriffs laterale Bewegungen zu 
begrenzen und die potenziellen Auswirkungen 
eines Sicherheitsvorfalls einzudämmen.

In der Praxis bedeutet OT-Segmentierung den 
Aufbau von auf Whitelists basierenden Sicher-
heitsbarrieren zwischen verschiedenen funk-
tionalen Bereichen – wie etwa zwischen der 

OT-Segmentierung  
als Schutzschild der vernetzten Produktion

SICHERHEIT IN ZONEN

Ransomware-Angriffe 2024: Die Fertigungsindus
trie in Deutschland ist mit 30,2 Prozent am häu-
figsten betroffen, gefolgt von Beratung (11,8 Pro-
zent) und IT (8,1 Prozent). (Bild: Var Group)

Die Digitalisierung und Vernetzung industrieller Anlagen vergrößert die Angriffs
flächen erheblich. Gelangen Kriminelle einmal ins System, können sie sich oft 
ungehindert durch das Produktionsnetz bewegen – mit gravierenden Folgen 
bis hin zum Stillstand ganzer Fertigungslinien. OT-Segmentierung setzt hier an: 
Sie kontrolliert die Verbindungen innerhalb vernetzter Systeme und schützt so 
vor der Ausbreitung von Angriffen.

SECURITY-MANAGEMENT | OT 
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entwickelt sich OT-Segmentierung zunehmend 
zu einem strategischen Wettbewerbsfaktor 
– besonders in der Fertigungsindustrie, die in 
Deutschland zu den am häufigsten von Cyber-
angriffen betroffenen Branchen zählt.

WEIT VERBREITETE 
FEHLEINSCHÄTZUNGEN  
IN DER PRAXIS
Ein häufiger Irrglaube in der industriellen Praxis 
ist die Annahme, OT-Segmentierung bestehe 
lediglich darin, Netzwerke mit Firewalls oder 
Virtual Local Area Networks (VLANs) zu trennen. 
Aus diesem Grund werden bei der Implementie-
rung oft die tatsächlichen Kommunikationsflüs-
se und Abhängigkeiten zwischen den OT-Gerä-
ten nicht in Betracht gezogen – obwohl das die 
Grundlage einer sicheren OT-Umgebung ist. Die-
se vereinfachte Sichtweise führt oft zu Fehlkon-
zeptionen, die im schlimmsten Fall wirkungslos 
oder sogar kontraproduktiv sind.

Überwachungsebene und der Maschinensteu-
erungsebene. Der Zugriff zu jedem Funktions-
bereich wird von Richtlinien geregelt, die durch 
Protokolle, Adressen oder Verhaltensmuster 
definiert sind. Entscheidend ist dabei, dass 
Kommunikation nicht blockiert wird, sondern 
kontrolliert, sichtbar und nachverfolgbar ge-
staltet wird.

Die Vorteile einer OT-Segmentierung sind ein-
deutig: Sie verringert die Angriffsfläche und 
trägt wesentlich zur Aufrechterhaltung des 
laufenden Betriebs bei. So lassen sich unge-
plante Stillstände vermeiden und zugleich 
Prozessdaten, Anlagen und Arbeitsplätze wirk-
sam schützen. Darüber hinaus unterstützt die 
Segmentierung die Einhaltung regulatorischer 
Anforderungen – etwa durch die Begrenzung 
von Schadensausbreitung, die Kontrolle von 
Zugriffs- und Autorisierungsrechten sowie die 
schnellere Erkennung von Sicherheitsvorfällen. 
Angesichts der wachsenden Bedrohungslage 
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Ransomware-Angriffe 2024: Die Fertigungsindus
trie in Deutschland ist mit 30,2 Prozent am häu-
figsten betroffen, gefolgt von Beratung (11,8 Pro-
zent) und IT (8,1 Prozent). (Bild: Var Group)

Cyberbedrohungen können sich über verschiedene Pfade ausbreiten. Ohne geeignete Segmentierung und 
Zugriffskontrollen lassen sich solche Angriffsketten kaum wirksam unterbrechen. (Bild: Var Group)
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EMPFEHLUNGEN  
FÜR ENTSCHEIDER
Damit OT-Segmentierung nicht nur 
technisch funktioniert, sondern auch 
im Betriebsalltag standhält, braucht 
es ein klares, praxisnahes Vorgehen. 
Die folgenden Empfehlungen zeigen, 
worauf es bei erfolgreicher Imple-
mentierung ankommt:

	� Bestandsaufnahme als Basis: 
Bevor Unternehmen in Segmen-
tierungstechnologien investieren, 
sollten sie sich Klarheit über ihre 
OT-Assets und deren Kommunika-
tionsbeziehungen verschaffen. Eine 
passive Netzwerkanalyse liefert die 
notwendigen Daten, ohne den Be-
trieb zu stören.

	� Planung auf Basis realer Kom­
munikationsflüsse: Zonen und 
Conduits sollten entsprechend der 
tatsächlichen betrieblichen Logik 
der Anlagen definiert werden. Eine 
zu starke Orientierung an IT-Kon-
zepten, die in industriellen Umge-
bungen oft nicht praktikabel sind, 
gilt es zu vermeiden.

	� Gezielter Schutz von Drittzu­
griffen: Mindestsicherheitsan
forderungen sollten vertraglich 
mit externen Lieferanten defi-
niert werden, im Einklang mit 
den Grundsätzen der NIS-2-Richt
linie, einschließlich kontrolliertem 
Zugang, Rückverfolgbarkeit und 
Update-Management.

	� Organisatorische Resilienz mit­
denken: Ergänzend zur tech-
nischen Segmentierung sollten 
Unternehmen Incident-Response-
Pläne entwickeln, Mitarbeiten-
de regelmäßig schulen und eine 
Kommunikationsmatrix für den 
Krisenfall vorbereiten. Security-
Gap-Analysen und Forensik-Rea-
diness-Checks helfen, Schwach-
stellen frühzeitig zu erkennen und 
Meldepflichten nach NIS-2 sicher 
einzuhalten.
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Ein weiterer verbreiteter Mythos 
betrifft die Auswirkungen auf die 
Betriebsabläufe: Viele Unternehmen 
befürchten, dass OT-Segmentierung 
die Effizienz industrieller Prozesse be-
einträchtigen könnte. In Wirklichkeit 
jedoch sichert eine richtig konzipierte 
Segmentierung die Prozesskontinui-
tät, da sie die Widerstandsfähigkeit der 
Anlagen erhöht und den Schaden im 
Angriffsfall eindämmt. Statt Prozesse 
zu stören, schützt sie diese vor uner-
wünschten Eingriffen und Störungen.

Nicht zuletzt wird Segmentierung häu-
fig als einmalige Aufgabe betrachtet, 
während es sich in Wahrheit um einen 
kontinuierlichen Prozess handelt, der 
mit der Evolution des Netzwerks Schritt 
halten muss. Gerade in der Industrie, 
wo Anlagen oft über Jahrzehnte betrie-
ben werden und immer wieder neue 
Komponenten hinzukommen, ist ein 
dynamisches Segmentierungskonzept 
unerlässlich.

SYSTEMATISCHES 
VORGEHEN NACH 
INTERNATIONALEN 
STANDARDS
Am Anfang jeder wirksamen OT-Seg-
mentierung steht eine präzise Be-
standsaufnahme. Ohne eine passive 
Asset-Discovery riskieren Unternehmen, 
ihr Netzwerk auf Grundlage unvoll-
ständiger oder falscher Annahmen zu 

strukturieren. Im ersten Schritt sollten 
daher mittels passiver Verkehrsanalyse 
sämtliche Geräte, Kommunikationsbe-
ziehungen und Protokolle erfasst wer-
den – idealerweise, ohne den laufenden 
Betrieb zu beeinträchtigen.

Mit diesen Informationen erfolgt das 
Flow Mapping: die systematische Er-
fassung und Analyse der tatsächlichen 
Kommunikationsbeziehungen zwischen 
den OT-Asstes. Darauf aufbauend lassen 
sich Zonen und Conduits nach dem ISA/
IEC-62443-Standard festlegen, dem 
zentralen Referenzrahmen für indus-
trielle Cybersicherheit. Zonen fassen 
dabei Assets mit vergleichbarer Risi-
kostufe und ähnlichen Schutzanforde-
rungen zusammen, während Conduits 
die kontrollierten Übergänge zwischen 
diesen Bereichen bilden. Für jede Zone 
wird ein Ziel-Sicherheitsniveau (Security 
Level Target, SL-T) definiert, das den er-
forderlichen Mindestschutz beschreibt 
– abhängig von ihrer Relevanz für die 
Produktion und dem möglichen Scha-
den im Ernstfall.

Wie ein solches Modell in der Praxis 
aussehen kann, zeigt Tabelle 1: Sie ver-
anschaulicht beispielhaft, wie indust-
rielle Systeme wie Enterprise-Resour-
ce-Planning-(ERP)-Server, Historian, 
Supervisory-Control-and-Data-Acqui-
sition-(SCADA)-Server, speicherpro-
grammierbare Steuerungen (SPS) oder 
Feldgeräte in funktionale Zonen (Z1–Z5) 

Zonen-ID Zonen-Name Ebene Asset Typ(en) Protokolle Risikostufe Kommunikation 
mit

Security 
Level Target

Anmerkungen

Z 1 Business LAN 4 ERP, AD, 
Mailserver

TCP/IP Mittel Z2 SL1 aus IT-Netz,  
keine eingehenden 
Verbindungen

Z 2 DMZ 3,5 Historian, 
Jump Server

OPC UA, 
RDP

Hoch Z1, Z3 SL2 Gateways

Z 3 Kontroll
netzwerk

3 SCADA-
Server

Modbus 
TCP

Hoch Z2, Z4 SL2 Zugang aus 
der DMZ

Z 4 SPS-Zone 2 Siemens S7-
Steuerungen

Profinet Sehr hoch Z3, Z5 SL3 Whitelists-
Regelungen

Z 5 Feldebene 1 Sensoren, 
Aktoren

Analog, 
HART

Hoch Z4 SL3 kein Fernzugriff

Tabelle 1: Beispielhafte Zuordnung industrieller Systeme

Vor der Umsetzungsphase der OT-Security-Lösung ver-
laufen alle Schritte passiv, sodass der Betrieb der Anlagen 
uneingeschränkt fortgesetzt werden kann. (Bild: Var Group)
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eingeteilt und mit spezifischen Protokollen, 
SL-Anforderungen und Übergängen versehen 
werden. Solche Tabellen dienen als wichtige 
Grundlage für die technische Umsetzung – zum 
Beispiel für die Konfiguration von Firewalls, das 
Whitelisting von Verbindungen oder das Einrich-
ten sicherer Fernzugänge.

HERAUSFORDERUNGEN  
IN HETEROGENEN PRO-
DUKTIONSUMGEBUNGEN
In der Umsetzung werden je nach Netzstruk-
tur und Komplexität unterschiedliche Formen 
der Segmentierung eingesetzt: von physischer 
Trennung über VLANs bis hin zu industriellen De-
militarisierten Zonen (DMZ) und Mikrosegmen-
tierung auf Anwendungsebene. Welcher tech-
nische Ansatz gewählt wird, hängt maßgeblich 
vom konkreten Umfeld ab – zum Beispiel von 
der Heterogenität der Anlage, der verfügbaren 
Dokumentation oder der Anforderungsdichte im 
Produktionsprozess.

Darauf aufbauend lässt sich ein logisches Si-
cherheitsdesign entwickeln, das sich eng an den 
realen Prozessflüssen orientiert – ein wesentli-
cher Erfolgsfaktor, um Sicherheit und Betriebs-
stabilität in Einklang zu bringen. Besonders 
ältere, heterogene Umgebungen erfordern dabei 
besondere Sorgfalt: Lückenhafte Dokumenta-
tion, proprietäre oder veraltete Protokolle und 
begrenzte Skalierbarkeit erhöhen das Risiko 
unbeabsichtigter Störungen. In solchen Fällen 
wird der Projekterfolg maßgeblich durch eine 
gründliche Erkundung und vorausschauende Mi-
grationsplanung bestimmt.

Ein Beispiel aus der Chemieindustrie zeigt, wie 
OT-Segmentierung als Teil einer übergreifen-
den Modernisierungsstrategie wirken kann. Ein 
international tätiges Unternehmen führte die 
Maßnahme nicht reaktiv nach einem Sicherheits-
vorfall ein, sondern gezielt, um Wettbewerbsfä-
higkeit und Resilienz zu stärken. Die zweijährige 
Umsetzung umfasste neben der technischen 
Realisierung auch die Schulung und Einbindung 
aller relevanten Gruppen – von der lokalen OT-
Mannschaft über die IT bis hin zu Ingenieurteams 
und Anlagenleitern. Dieser ganzheitliche Ansatz 
erwies sich als Schlüssel zum Erfolg: Das Werk 
erreichte ein deutlich höheres Schutzniveau, be-
schleunigte die Einhaltung kommender EU-Vor-
gaben wie der Cyberresilience-Act-Verordnung 
und positionierte sich als Vorreiter in Sachen Si-
cherheit und regulatorischer Vorbereitung.

STRATEGISCHE 
WEICHENSTELLUNG
Mit der fortschreitenden Vernetzung entwickelt 
sich OT-Segmentierung zunehmend zu einem 
zentralen Baustein für Resilienz und langfristige 
Betriebskontinuität. Der Trend geht klar in Rich-

tung Integration: Segmentierung wird heute mit 
kontinuierlichem Monitoring, starker Authenti-
fizierung, Privileged-Access-Management und 
Zero-Trust-Konzepten verknüpft, die speziell auf 
industrielle Umgebungen zugeschnitten sind. 
Damit wird sie nicht als Endpunkt, sondern als 
Ausgangsbasis auf dem Weg zur cyberindus
triellen Reife verstanden. Angesichts geopoliti-
scher Spannungen, globaler Lieferkettenrisiken 
und der beschleunigten Digitalisierung gewinnt 
der Schutz industrieller Anlagen strategische 
Bedeutung. Er ist längst keine rein technische 
Aufgabe mehr, sondern eine unternehmerische 
Pflicht. OT-Segmentierung markiert dabei einen 
der ersten praxisnahen Schritte zu mehr Wider-
standsfähigkeit. n
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WICHTIGE  
OT-SICHERHEITS
STANDARDS

	� ISA/IEC 62443: internationale 
Normenreihe für die Cybersicher-
heit industrieller Automatisie-
rungssysteme

	� NIS-2-Richtlinie: EU-Richtlinie zur 
Netz- und Informationssicherheit 
mit erweiterten Anforderungen für 
kritische Infrastrukturen

	� ISO 27001/27002: allgemeine Stan-
dards für Informationssicherheits-
Managementsysteme, zunehmend 
auch für OT relevant

	� NIST Cybersecurity Framework: 
Rahmenwerk des US-ameri-
kanischen National Institute of 
Standards and Technology

TYPISCHE  
SEGMENTIERUNGS-
FORMEN IN DER OT

	� VLANs: kurz für Virtual Local 
Area Network, ein logisches Teil-
netzwerk innerhalb eines physi-
schen lokalen Netzwerks (LAN). Es 
ermöglicht, ein einzelnes LAN in 
mehrere, voneinander getrennte 
logische Netzwerke zu unterteilen, 
ohne dass zusätzliche Hardware 
benötigt wird.

	� DMZ: kurz für Demilitarisierte 
Zone; Sicherheitszonen zwischen 
IT und Produktion. Sie dienen als 
Zwischenpuffer, um Maschinen vor 
direkten Zugriffen zu schützen.

	� Industrielle Gateways: Geräte, 
die in industriellen Steuerungs-
systemen eingesetzt werden, um 
die Kommunikation zwischen ver-
schiedenen Netzwerksegmenten  
zu ermöglichen, oft auch zwischen 
IT- und OT-Netzwerken.

	� Zonen und Conduits: nach dem  
internationalen Standard der In-
ternational Society of Automation/ 
International Electrotechnical 
Commission (ISA/IEC 62443) de-
finierte Sicherheitsbereiche mit 
kontrollierten Übergängen. Struk-
turierter Ansatz: Produktionsbe-
reiche werden getrennt und der 
Datenaustausch zwischen ihnen 
wird kontrolliert. Vergleichbar mit 
Sicherheitsbereichen im Werk.

	� Mikrosegmentierung: feinste 
Unterteilung bis auf Geräte- oder 
Anwendungsebene. Besonders 
sinnvoll in sensiblen oder stark 
vernetzten Anlagen.
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Von der Norm zur Wirkung (3):  
Risiken erkennen, priorisieren, beherrschen – 

ISO 31000 als Basis für Resilienz und Compliance.

VOM BAUCHGEFÜHL  
ZUR METHODE

Risikomanagement als Brücke 
zwischen Strategie und Umsetzung
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überschätzt werden. Methodisches Risikoma-
nagement dient daher nicht nur regulatorischen 
Anforderungen, sondern schützt auch das Un-
ternehmen selbst und die Menschen, die darin 
Entscheidungen treffen.

Mit Normen wie ISO 27001, NIS-2 oder DORA 
verlangen Aufsichtsbehörden und Auditoren 
heute den Nachweis, dass Risiken strukturiert 
identifiziert, bewertet und gesteuert werden. 
Subjektive Einschätzungen reichen längst nicht 
mehr aus. Ohne objektive Methode fehlt die 
Grundlage, um Risiken nachvollziehbar zu do-
kumentieren, ihre Eintrittswahrscheinlichkeit 
realistisch zu bewerten und die Wirksamkeit von 
Maßnahmen nachzuweisen.

Fehlt ein solches System, treten regelmäßig die-
selben Muster auf:

1.	 Intransparenz: Risiken werden unsyste-
matisch gesammelt, wichtige Zusammen-
hänge bleiben verborgen, Doppelungen 
und Lücken entstehen.

2.	Fehlende Priorisierung: Ressourcen  
fließen in „gefühlte“ Gefahren, während 
echte Bedrohungen übersehen werden.

3.	Illusion der Kontrolle: Gerade erfahrene 
Personen überschätzen ihre Fähigkeit, 
Risiken intuitiv einschätzen zu können,  
und unterschätzen gleichzeitig die  
Wirkung unerkannter Abhängigkeiten.

4.	Geringe Steuerungswirkung: Ohne Kenn-
zahlen und belastbare Analysen fehlt die 

Jedes Unternehmen steht täglich 
vor Entscheidungen, deren Aus-
gang ungewiss ist – egal, ob es um 

Investitionen, Lieferanten oder Sicherheitsmaß-
nahmen geht. Oft verlässt man sich dabei auf 
Erfahrung und Intuition: „Das Risiko ist gering, 
das wird schon nicht passieren.“ Dieses Bauch-
gefühl mag im Tagesgeschäft funktionieren, 
stößt jedoch in einem zunehmend regulierten 
Umfeld schnell an seine Grenzen.

Mit wachsenden Anforderungen aus der ISO 
27001, der Network and Information Security
Directive 2 (NIS-2), dem Digital Operational 
Resilience Act (DORA) und weiteren Regularien 
steigt der Druck, Risiken nicht nur zu erkennen, 
sondern auch nachvollziehbar zu bewerten und 
systematisch zu steuern. Es genügt nicht mehr, 
Gefahren zu erahnen – sie müssen quantifizier-
bar, priorisierbar und in Steuerungsprozesse 
eingebettet sein. Genau hier setzt das Risikoma-
nagement nach ISO 31000 an: Es schafft Struktur 
in einem Umfeld, das oft von Unsicherheit ge-
prägt ist, und liefert den methodischen Rahmen, 
um Risiken messbar zu machen und Entschei-
dungen auf Fakten zu stützen.

Dabei versteht die ISO 31000 den Begriff Risiko 
nicht ausschließlich als Bedrohung. Risiko be-
deutet hier jede Abweichung vom Ziel – positiv 
wie negativ. Das heißt: Neben den klassischen 
Gefahren (Threats) berücksichtigt das Risikoma-
nagement auch Chancen (Opportunities), die aus 
bewussten Entscheidungen entstehen können. 
Dieses Verständnis erweitert den Blick: Es geht 
nicht nur darum, Risiken zu vermeiden, sondern 
Potenziale aktiv zu gestalten.

In der ISO 9001 ist dieses Chancenmanagement 
als integraler Bestandteil der kontinuierlichen 
Verbesserung verankert. Richtig umgesetzt, 
sorgt es dafür, dass Unternehmen nicht nur auf 
Störungen reagieren, sondern gezielt günstige 
Entwicklungen fördern – etwa durch Inno-
vationen, Prozessoptimierungen oder neue 
Partnerschaften. Wer diese positiven Risiken 
ignoriert, läuft Gefahr, sie unbewusst in Bedro-
hungen zu verwandeln: Was heute eine Chance 
ist, kann morgen durch mangelnde Steuerung 
zum Risiko werden.

Ein ganzheitliches Risikomanagement nach 
ISO 31000 verbindet daher Sicherheitsdenken 
mit unternehmerischer Gestaltungskraft. Wer 
Risiken versteht, kann sie nicht nur kontrol-
lieren, sondern auch nutzen – zur Stärkung 
von Resilienz, Vertrauen und Wettbewerbs-
fähigkeit. So wird Risikomanagement vom 
Pflichtprogramm zum Führungsinstrument, 
das Unsicherheit in Handlungsfähigkeit und Zu-
kunftssicherheit verwandelt.

PROBLEMBESCHREIBUNG: 
RISIKEN OHNE METHODE 
BLEIBEN UNSICHTBAR
Gerade beim Management von Risiken ist es 
gefährlich, Entscheidungen nur auf Basis von Er-
fahrung und Intuition zu treffen. Denn Intuition 
kann trügen, besonders in komplexen Orga-
nisationen. Erfahrung ersetzt Wahrnehmung 
schnell durch Annahme. Wer glaubt, alles unter 
Kontrolle zu haben, unterliegt leicht der „Illu-
sion der Kontrolle“. Diese kognitive Verzerrung 
führt dazu, dass Risiken unterschätzt und Zufälle 
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Gute Entscheidungen entstehen nicht aus dem Bauch heraus, sondern basieren auf 
einem System: Im dritten Teil unserer Serie zeigen unsere Autoren, wie sich mithilfe 
der ISO 31000 Unsicherheit in steuerbare Größen übersetzen lässt – mit einem 
klaren Prozess, definierten Rollen und Kennzahlen, die Management und Auditoren 
überzeugen. Der Fokus verlagert sich von der reinen Dokumentation in Listen und 
Heatmaps hin zu einer aktiven Steuerung, die Risiken gezielt entlang der definierten 
Risikobereitschaft und der strategischen Unternehmensziele priorisiert. 
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orientiert – bekannt aus ISO 9001 und ISO 27001. 
Dieser Regelkreis verbindet strategische Ausrich-
tung, operative Umsetzung und kontinuierliche 
Verbesserung zu einem lebendigen Steuerungs-
system, das Risiken nicht nur dokumentiert, 
sondern aktiv managt.

Abbildung 1: Risikoprozess (Bild: SECaaS.IT, gene-
riert mit ChatGPT (SORA))

1. Kontext festlegen

Am Anfang steht die Festlegung des Kontexts. 
Organisationen müssen verstehen, in welchem 
Umfeld sie agieren: Welche Ziele verfolgen sie, 
welche regulatorischen Anforderungen gelten, 
welche internen und externen Faktoren prägen 
ihre Risikolandschaft?

Dieser Schritt ist weit mehr als ein formaler 
Auftakt. Er schafft nicht nur die Grundlage für 
die Bewertung einzelner Risiken, sondern lie-
fert auch direkten Mehrwert für das Unterneh-
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Grundlage für faktenbasierte Entscheidun-
gen in Management und Aufsicht.

Das Ergebnis ist ein Teufelskreis aus reaktiven 
Maßnahmen, steigendem Auditaufwand und 
schwindendem Vertrauen – intern wie extern. 
Wo Risikoanalysen nur als Pflichtübung verstan-
den werden, bleibt die Organisation blind für 
strukturelle Schwächen. Ein professionelles, me-
thodisch fundiertes Risikomanagement dagegen 
schafft Klarheit: Es übersetzt Unsicherheit in 
steuerbare Größen und macht Risiken sichtbar, 
bevor sie wirken.

VERGLEICHSMATRIX: 
ISO 31000, ISO 27005, NIST 
SP 800-30 UND ISO 9001
Risikomanagement ist ein altbewährtes Konzept 
– doch die Herangehensweisen unterscheiden 
sich je nach Norm und Zielsetzung deutlich. 
Während ISO 31000 den übergeordneten stra-
tegischen Rahmen für alle Organisationstypen 
liefert, vertieft ISO 27005 das Thema speziell für 
Informationssicherheitsrisiken. Das amerikani-
sche Pendant NIST SP 800-30 ergänzt diesen An-
satz durch praxisnahe Methoden, Szenarien und 
Beispiele aus dem IT-Umfeld.

Als vierter Baustein kommt ISO 9001 ins Spiel. 
Sie betrachtet Risiken und Chancen im Kontext 
von Qualität und kontinuierlicher Verbesserung. 
Anders als die drei anderen Normen versteht sie 
Risikomanagement nicht als separates System, 
sondern als Bestandteil der gesamten Unterneh-
menssteuerung. Damit liefert sie den operativen 
Anknüpfungspunkt für ein integriertes Manage-

mentsystem, das Qualität, Sicherheit und Resili-
enz verbindet.

Tabelle 1 zeigt, wie sich diese vier Standards 
ergänzen und welche Rolle sie jeweils im Zu-
sammenspiel moderner Governance-Strukturen 
spielen. Gemeinsam bilden die vier Normen den 
Werkzeugkasten für modernes Risikomanage-
ment und integrierte Steuerung:

	� ISO 31000 liefert den strategischen 
Rahmen,

	� ISO 27005 vertieft den Informations
sicherheitsaspekt,

	� NIST SP 800-30 macht Risikoanalysen 
praktisch anwendbar

	� und ISO 9001 verankert das Ganze in  
den operativen Prozessen und  
der kontinuierlichen Verbesserung.

Wer diese Ansätze kombiniert, schafft eine ein-
heitliche Sprache für Risiko und Qualität – und 
damit eine Basis, auf der Sicherheit, Resilienz 
und Leistungsfähigkeit gemeinsam wachsen 
können.

METHODISCHE UMSET-
ZUNG: RISIKOPROZESS IN 
SECHS SCHRITTEN
Ein wirksames Risikomanagement folgt einer 
klaren Logik. Die ISO 31000 definiert dafür einen 
durchgängigen Prozess, der sich an der PDCA-
Systematik (Plan – Do – Check – Act, PDCA) 

Norm/Richtlinie Zweck Methodischer Fokus Stärken Einsatzbereich

ISO 31000 (2018) übergreifendes  
Rahmenwerk für Risiko‑
management

Kontext – Identifikation – 
Analyse – Bewertung – 
Behandlung – Monitoring

ganzheitlich, strategisch, 
organisationsweit

für alle Organisations‑
typen, branchenüber‑
greifend

ISO 27005 (2022) Spezialisierung für 
Informationssicher
heitsrisiken

Bedrohung – Schwachstelle – 
Auswirkung (Szenario-Ansatz)

Detailtiefe für IT/IS, An‑
bindung an ISMS nach 
ISO 27001

Informationssicher‑
heits- und IT-Risiko
management

NIST SP 800-30  
(2022 Rev. 1)

Leitfaden für Risiko
analyse im IT-Umfeld

System-/Asset-Fokus;  
Eintrittswahrscheinlichkeit × 
Schadenshöhe

praktische Beispiele, 
Heatmaps, enge Verbin‑
dung zu Controls

besonders relevant für 
US-Organisationen, 
KRITIS und Behörden

ISO 9001 (2015) Qualitäts- und Chancen
management im Rahmen 
integrierter Systeme

Risiken und Chancen in Pro‑
zessen, PDCA-Zyklus, kontinu‑
ierliche Verbesserung

Verbindung von Risiko, 
Qualität und Performance

Qualitäts-, Prozess-  
und Integrations
management

Tabelle 1: Vergleich zentraler Normen und Leitlinien für das Risikomanagement
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men: Wer sich mit dem eigenen Kontext kritisch 
auseinandersetzt, gewinnt ein realistisches Bild 
seiner Stärken, Schwächen und Abhängigkeiten 
– und legt damit die Basis für strategische Ent-
scheidungen. Gleichzeitig führt diese Reflexion 
zu einem besseren Verständnis der eigenen Pro-
zesse und Schnittstellen.

2. Risiken identifizieren

Im zweiten Schritt werden potenzielle Bedro-
hungen und Chancen systematisch erfasst – 
entlang der gesamten Wertschöpfungskette und 
über alle Unternehmensbereiche hinweg. Dabei 
kommen Methoden wie Workshops, Szenario-
analysen, Incident-Reviews oder externe Quellen 
zum Einsatz, zum Beispiel ENISA Threat Land
scape oder BSI-Standard 200-3.

Entscheidend ist, Risiken nicht isoliert, sondern 
auf unterschiedlichen Ebenen zu betrachten. 
Zwar gibt ISO 31000 keine formale Taxonomie 
vor, doch in der Praxis hat sich eine dreistufi-
ge Einteilung bewährt – in Anlehnung an das 
COSO-Enterprise-Risk-Management-Framework 
(COSO ERM):

1.	 Strategische Ebene (Entity Level): Risiken, 
die das gesamte Unternehmen betreffen, 
etwa Marktveränderungen, Governance-
Fragen oder externe Schocks.

2.	Operative Ebene (Process Level): Risiken 
innerhalb von Prozessen, Projekten oder 
Funktionen – sie betreffen die tägliche 
Wertschöpfung und Servicequalität.

3.	Projekt- oder Asset-Ebene: Risiken, die 
spezifisch einem Projekt, Produkt oder 
Asset zugeordnet sind, etwa technische 
Störungen, Lieferverzögerungen oder Sys-
temausfälle.

Diese Kategorisierung hilft, Risiken zielgerich-
tet zu analysieren und Verantwortlichkeiten klar 
zuzuordnen.

3. Risiken analysieren

Die Analyse quantifiziert die ermittelten Risi-
ken. Eintrittswahrscheinlichkeit und Schadens-
höhe werden typischerweise auf einer Skala 
von 1 bis 5 bewertet; ihr Produkt ergibt einen 
Risikowert von 1 bis 25. Eine Heatmap visuali-
siert diese Werte und zeigt auf einen Blick, wo 
akuter Handlungsbedarf besteht (siehe Abbil-
dung 2). Die Analyse sollte zudem qualitative 

Aspekte wie Reputationsschäden, Lieferketten-
störungen oder regulatorische Auswirkungen 
berücksichtigen.
 

Abbildung 2: Risikomatrix (Bild: SECaaS.IT, gene-
riert mit ChatGPT (SORA))

4. Risiken bewerten  
und priorisieren

Im nächsten Schritt erfolgt die Bewertung: Wel-
che Risiken überschreiten den definierten Risiko
appetit und welche liegen innerhalb der akzep-
tablen Toleranzgrenzen? Diese Priorisierung 
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entscheidet, wo Ressourcen zuerst eingesetzt 
werden. Moderne Risiko-Dashboards kombinie-
ren qualitative und quantitative Kennzahlen, um 
Managemententscheidungen faktenbasiert zu 
unterstützen.

5. Risiken behandeln

Die Behandlung der Risiken umfasst vier Grund-
strategien: vermeiden, vermindern, übertragen 
oder akzeptieren. Jede Maßnahme wird mit 
Verantwortlichkeiten, Fristen und Wirksamkeits-
kriterien im Risikoregister dokumentiert. Dabei 
ist entscheidend, dass Maßnahmen mit anderen 
Managementsystemen (zum Beispiel Infor-
mationssicherheit, Qualität, Umwelt, Business 
Continuity) abgestimmt sind – ein Kernelement 
integrierter Governance-Strukturen.

6. Monitoring und Review

Da sich Risiken ständig verändern, bildet das 
Monitoring den Abschluss und zugleich den 
Neubeginn des Zyklus. Risikoparameter werden 
regelmäßig überprüft, Leistungskennzahlen (Key 
Performance Indicators, KPIs) wie Mean Time to 
Recovery (MTTR), Restrisiko oder Anteil kritischer 
Risiken im roten Bereich dienen als Frühwarn-
indikatoren. Automatische Benachrichtigungen 
bei Schwellenwertüberschreitungen helfen, das 
Management rechtzeitig einzubinden.

Damit wird Risikomanagement zu einem leben
digen Steuerungsprozess, der sich laufend 
anpasst und verbessert – ganz im Sinne des 
PDCA-Prinzips. In Verbindung mit dem COSO 
ERM erhält dieser Prozess zusätzlich strategische 
Tiefe: COSO verknüpft Risiko, Performance und 
Berichterstattung zu einem einheitlichen System. 
So entsteht ein unternehmensweites Risikoma-
nagementsystem (RMS), das sowohl operative 
als auch regulatorische Anforderungen abdeckt 
– von ISO über NIS-2 bis hin zu Financial-Audits – 
und Risiko als integralen Bestandteil moderner 
Unternehmensführung versteht.

ROLLENBEZUG:  
WER TRÄGT  
DIE VERANTWORTUNG?
Ein Risikomanagementsystem lebt nicht von 
Tabellen oder Tools, sondern von klaren Verant-
wortlichkeiten. Die besten Methoden bleiben 
wirkungslos, wenn sie nicht in Rollen und Ent-
scheidungsstrukturen verankert sind. ISO 31000 
betont daher den Führungsbezug: Risikoma-

nagement ist keine Stabs- oder Auditfunktion, 
sondern eine Führungsaufgabe, die das gesamte 
Unternehmen betrifft.

Die oberste Leitung definiert den Risikoappetit 
– also das Maß an Risiko, das das Unternehmen 
bereit ist zu tragen – und legt die Toleranzgren-
zen fest. Sie entscheidet über Budgets, Ressour-
cen und Maßnahmenprioritäten und verankert 

das Risikomanagement in der strategischen 
Unternehmensplanung. Regelmäßige Manage-
ment-Reviews und Dashboards schaffen Trans-
parenz: Sie zeigen Trends, offene Risiken, deren 
Restwert und die Wirksamkeit von Maßnahmen. 
So wird Risikomanagement zum Steuerungsins-
trument, das Entscheidungen auf Basis objekti-
ver Daten ermöglicht.

Der CISO oder Compliance-Lead sorgt nicht für 
den operativen Inhalt des Risikoregisters, son-
dern stellt den Rahmen und die Qualitätssiche-
rung bereit. Er definiert die Methodik, betreut 
das Risikomanagement-System, prüft die Kon-
sistenz der Bewertungen und unterstützt die 
Fachbereiche bei der Umsetzung. Die operative 
Verantwortung für einzelne Risiken verbleibt bei 
den jeweiligen Risikoverantwortlichen in den 
Fachabteilungen. Der CISO agiert somit als me-
thodischer Enabler und Qualitätsmanager, der 
sicherstellt, dass Risiken nach einheitlichen Kri-
terien erfasst, bewertet und überwacht werden. 
Er fungiert als Brücke zwischen Management, 
Compliance und Technik – und sorgt für die Inte-
gration mit anderen Governance-Systemen wie 
Informationssicherheit, Datenschutz oder Liefe-
rantenmanagement.

Die Fachbereiche übernehmen die „First Line of 
Defense“. Sie sind die tatsächlichen Risikover-
antwortlichen. Hier entstehen, verändern und 
materialisieren sich Risiken. Die Fachabteilungen 
erkennen Schwachstellen und Vorfälle frühzei-
tig, bewerten deren Auswirkungen auf Prozesse 

oder Projekte und setzen Maßnahmen um. Ihre 
Verantwortung reicht von der Risikoidentifi-
kation über die Umsetzung bis zur Dokumen-
tation der Evidenzen – idealerweise direkt im 
Workflow, etwa über Tickets, Logs oder Abnah-
meprotokolle. So entsteht eine durchgängige 
Beweiskette („Minimal Viable Evidence“), die 
Nachvollziehbarkeit schafft und Audits erheblich 
vereinfacht.

Erfolgreiches Risikomanagement ist immer 
teamübergreifend:

	� Die Geschäftsführung legt den Rahmen 
und die strategische Richtung fest,

	� der CISO oder Compliance-Lead steuert die 
Methodik und die Qualität,

	� und die Fachbereiche tragen die Verant-
wortung für ihre operativen Risiken.

Diese klare Trennung der Verantwortlichkeiten 
stärkt die Wirksamkeit des Systems und verhin-
dert, dass Risiken in der Organisation „hängen 
bleiben“.

FUNKTIONSTRENNUNG 
UND DIE „THREE LINES OF 
DEFENSE“
Nach ISO 31000 und internationalen Best 
Practices, besonders dem Three-Lines-Modell 
des Institute of Internal Auditors (IIA), ist es 
entscheidend, zwischen operativer Verantwor-
tung, methodischer Steuerung und unabhängi-
ger Prüfung zu unterscheiden. Diese Funkti-
onstrennung stellt sicher, dass niemand sein 
eigenes System prüft oder Risiken bewertet, 
für die er operativ verantwortlich ist. Beson-
ders in der IT ist dies essenziell, da technische 
Expertise zwar notwendig, aber nicht automa-
tisch objektiv ist.

Durch die Trennung von Verantwortung, Steu-
erung und Kontrolle entsteht ein robustes Vier-
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Aktivität Vorstand CISO/Compliance Fachabteilungen

Risikobereitschaft festlegen A/R C I

Risikoregister führen I A/R C

Maßnahmen umsetzen I C A/R

Evidenz dokumentieren I R A/R

Tabelle 2: Rollenverteilung im Risikomanagement, A = Accountable, R = Responsible, C = Consulted,  
I = Informed
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Augen-Prinzip, das kognitive Verzerrungen wie 
Overconfidence oder die Illusion of Control redu-
ziert. Damit wird die Risikobewertung nachvoll-
ziehbar, transparent und prüfungssicher – und 
entspricht zugleich den Erwartungen von Auf-
sicht, Auditoren und Regulatoren.

PRAXISBEISPIEL: 
RISIKOANALYSE EINER 
KRITISCHEN APPLIKATION
Wie sich die zuvor beschriebenen Prinzipien 
praktisch anwenden lassen, zeigt ein Beispiel 
aus dem Umfeld einer geschäftskritischen IT-An-
wendung. Ein mittelständisches Fertigungsun-
ternehmen betrieb ein zentrales Manufacturing 
Execution System (MES) zur Steuerung seiner 
Produktionslinien. Dieses System war der digi-
tale Taktgeber der gesamten Fertigung. Ohne es 
stand die Produktion still.

Im Rahmen eines systematischen Risikoma-
nagement-Prozesses wurde das Szenario 
„Ransomware-Angriff auf das MES“ analysiert. 
Die Risikoanalyse erfolgte bewusst nicht intuitiv, 
sondern methodisch nach ISO 31000: Zunächst 
wurde das Risiko in den Kontext der Geschäfts-
ziele eingeordnet. Anschließend bewertete das 
Team gemeinsam mit der IT- und Produktions-
leitung die Eintrittswahrscheinlichkeit als mittel 
(3 von 5) und die Schadenshöhe als sehr hoch 
(5 von 5) – Produktionsstillstand, Lieferverzug 
und Vertragsstrafen waren die absehbaren Fol-
gen. Das Ergebnis war ein Risikowert von 15, der 
deutlich über der definierten Risikobereitschaft 
des Unternehmens lag.

Damit war klar, es besteht sofort Handlungsbe-
darf. Das Unternehmen entschied sich für ein 
Bündel präventiver und reaktiver Maßnahmen. 
Ein Offsite-Backup wurde eingerichtet, die Netz-
segmente der Produktionssysteme voneinander 
getrennt und gezielte Awareness-Trainings für 
Administratoren durchgeführt. Ergänzend ent-
stand ein Incident-Response-Playbook, das im 

Ernstfall Verantwortlichkeiten und Kommunika-
tionswege festlegte.

Diese Schritte wurden nicht als einmalige Ak-
tion verstanden, sondern in das laufende Risi-
koregister integriert. Der CISO übernahm das 
Monitoring und definierte den KPI „maximale 
Wiederanlaufzeit ≤ 12 Stunden“. Die Fortschritte 
und Statusberichte flossen quartalsweise in das 
Management-Review ein.

Das Ergebnis überzeugte: Das Unternehmen 
konnte seine Investitionen gezielter priorisieren, 
den Nachweis gegenüber Auditoren und Kunden 
strukturiert führen – und vor allem das Vertrau-
en der Produktionsteams stärken. Das Risiko 
wurde nicht länger als Bedrohung empfunden, 
sondern als gesteuerte Größe, die Sicherheit und 
Planbarkeit schafft.

FAZIT: VOM BAUCHGEFÜHL 
ZUR STEUERBAREN 
WIRKUNG
Risikomanagement ist weit mehr als ein Pflicht-
programm für Auditoren. Es ist ein Führungs-
instrument. Wer Risiken strukturiert erfasst, 
bewertet und steuert, gewinnt nicht nur Sicher-

heit, sondern auch Entscheidungsfähigkeit. ISO 
31000 liefert dafür den strategischen Rahmen, 
der Intuition in Methode verwandelt und Unsi-
cherheit in Handlungsspielräume übersetzt.
Statt auf das Bauchgefühl zu vertrauen, schafft 
ein methodisches Vorgehen Transparenz und 
Priorität. Risiken werden vergleichbar, Maß-
nahmen messbar, und die Steuerung wird zur 
kontinuierlichen Aufgabe. Ergänzend liefern ISO 
27005 und NIST SP 800-30 die nötige operative 

Tiefe, um Informationssicherheits- und IT-Risi-
ken nahtlos einzubetten.

Ein wirksames Risikomanagement beruht auf 
fünf zentralen Prinzipien:

1.	 Rahmen schaffen: ISO 31000 bildet die 
strategische Grundlage für Sicherheit, Resi-
lienz und Compliance.

2.	Methode statt Intuition: Erst systemati-
sche Analyse macht Risiken sichtbar und 
beherrschbar.

3.	Integration statt Insellösung: ISO 27005 
und NIST SP 800-30 ergänzen sich zu ei-
nem konsistenten Werkzeugkasten.

Linie Rolle/Funktion Hauptaufgabe Beispiel (IT-Kontext)

1. First Line Operatives Management/­
Fachbereiche

Risiken erkennen, bewerten, Maßnahmen 
umsetzen

Systemverantwortliche, Projekt‑
leiter, Administratoren

2. Second Line Risiko-, Compliance-, ISMS- 
oder Datenschutzfunktion

Methoden und Prozesse definieren, Umset‑
zung begleiten, Qualität sicherstellen

CISO, Compliance Lead, ISB

3. Third Line interne Revision/Audit unabhängige Wirksamkeitsprüfung interne Revision, externer Auditor

Tabelle 3: Die „Three Lines of Defense“ im Risikomanagement
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Abbildung 3: ISO 31000 Risk Management Process (Bild: SECaaS.IT, generiert mit ChatGPT (SORA))
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Regulierung wirksam gestalten:  
Wie Organisationen durch Struktur,  
KI und Systeme souverän agieren

Regulatorische Anforderungen nehmen stetig zu. Neue EU-Verordnungen, bran-
chenspezifische Standards und umfangreiche Berichtspflichten treffen auf glo-
balisierte Lieferketten und digitalisierte Geschäftsmodelle. Unternehmen stehen 
dabei vor der Herausforderung, einerseits flexibel zu bleiben und andererseits 
jederzeit nachweisbar regelkonform zu handeln. Entscheidend ist nicht mehr die 
Frage, ob Managementsysteme nötig sind, sondern wie sie so gestaltet werden 
können, dass sie wirksam, schlank und zugleich belastbar sind.

Hier setzt diese fünfteilige Artikelreihe an. Sie beleuchtet, wie Organisationen:

	� Qualität als Grundlage für  
stabile Prozesse etablieren,

	� Informationssicherheit  
strategisch verankern,

	� Risiken strukturiert steuern,

	� Governance-Anforderungen  
aus Bereichen wie Internem  
Kontrollsystem (IKS), ESG  
oder DORA integrieren, und

	� Lieferkettenrisiken  
umfassend managen.

Jeder Beitrag entwickelt praxisnahe  
Lösungsansätze und zeigt, wie diese  
in Rollen, Abläufen und Kennzahlen  
verankert werden können. 

Die Serie richtet sich an Führungskräfte 
ebenso wie an Fachverantwortliche, 
die regulatorische Anforderungen nicht 
allein als Pflicht, sondern als Chance 
zur Verbesserung von Steuerung, 
Transparenz und Leistungsfähigkeit 
begreifen möchten.

MICHAEL THEUMERT,  
Co-Founder der SECaaS.IT, gestal-
tet sichere und menschenzentrierte 
Digitalisierung mit technischer Tiefe, 
Haltung und Herz. Er schafft Zukunfts
räume, in denen Sicherheit und inne-
re Klarheit in Resonanz treten – für 
wirksamen und nachhaltigen Wandel.

JÜRGEN KREUZ,  
Co-Founder der SECaaS.IT, ist Experte 
in Prozessoptimierung und IT-Gover-
nance. Mit langjähriger Erfahrung und 
zahlreichen Projekten bei kritischen 
Infrastrukturen leitet er den Consulting-
Bereich und unterstützt Kunden bei IT-
Sicherheits- und Prozessoptimierungen.

4.	Verantwortung leben: Klare Rollen und 
Evidenzen sichern die Wirksamkeit – vom 
Vorstand bis ins Operations-Team.

5.	Risiken steuern, nicht verwalten:  
Kennzahlen, Reviews und Eskalationen 
machen Risiko zum echten Management-
instrument.

So entsteht ein Verständnis von Governance,  
das Risiken nicht nur mindert, sondern als Im-
puls für Lernen und Verbesserung nutzt.

Der nächste Artikel der Serie zeigt, wie sich 
dieses Prinzip weiterdenken lässt – wenn 
Governance, Internes Kontrollsystem (IKS), 

Environmental, Social and Governance (ESG) und 
DORA in einem integrierten Managementsys-
tem zusammengeführt werden. Nur so lassen 
sich Synergien heben, Aufwände reduzieren und 
Steuerung wirklich ganzheitlich gestalten. n
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An der Mensch-KI-Schnittstelle entscheidet  
sich die Zukunft der Cybersicherheit

LERNEN GEGEN  
DIE LÜCKE

Die Cybersicherheitslandschaft 
steht vor dem größten Umbruch 
seit den Anfängen des Inter-

nets. Künstliche Intelligenz (KI) ist heute fester 
Bestandteil betrieblicher Abläufe. Laut Schät-
zungen von Goldman Sachs werden agentische 
KI-Systeme (AI agents) bis 2030 rund 60 Prozent 
des Software-Marktwerts ausmachen. Gartner 
prognostiziert, dass bis 2026 etwa 40 Prozent 
der Unternehmensanwendungen spezialisierte 
KI-Agenten integrieren werden – nach weniger 
als fünf Prozent im Jahr 2024. Damit entsteht 
eine neue Angriffsfläche, die Sicherheitsstrate
gien jenseits bekannter Modelle erfordert.

Seit Jahren gilt in der Cybersicherheit ein Grund-
satz: Der Mensch ist das schwächste Glied der 
Kette. Mehr als 60 Prozent aller Sicherheits-
vorfälle gehen auf menschliches Fehlverhalten 

zurück – Phishing und Social Engineering zählen 
dabei zu den effektivsten Angriffsmethoden.

Mit dem Einzug von KI-Agenten in den Arbeits
alltag verlagert sich nun der Fokus. Sicherheits
verantwortliche müssen nicht mehr nur 
menschliche Schwächen adressieren, sondern 
auch die neuen Risiken aus der Interaktion zwi-
schen Mensch und KI berücksichtigen – eine 
Angriffsfläche, die Cyberkriminelle bereits ge-
zielt ausnutzen.

NEUE ANGRIFFSVEKTOREN 
DURCH KI-SYSTEME
KI zeigt in der Cybersicherheit eine spannende 
Doppelrolle: Einerseits ist sie ein mächtiges Ver-
teidigungsinstrument, das Anomalien erkennt, 
Reaktionen automatisiert und Bedrohungsinfor-

mationen mit übermenschlicher Geschwindig-
keit verarbeitet. Andererseits nutzen Angreifer 
dieselbe Technologie, um komplexe Attacken zu 
entwickeln, und machen KI-Systeme selbst zu 
lohnenden Zielen.

So setzen sie KI beispielsweise gezielt ein, um 
täuschend echte Phishingmails zu erstellen, 
Deepfakes für Social-Engineering-Kampagnen 
zu generieren oder Aufklärungsaktivitäten zu 
automatisieren. Gleichzeitig entstehen neue 
Angriffsmethoden, die speziell darauf abzielen, 
KI-Systeme selbst zu manipulieren – etwa durch 
Prompt-Injection, Model Poisoning oder adver-
sarielle Eingaben.

Klassische Sicherheitsansätze konzentrieren 
sich traditionell auf den Perimeterschutz , also 
auf Firewalls, Intrusion-Detection-Systeme und 

KI-Agenten ziehen in den Arbeitsalltag ein – und erweitern die Angriffsfläche an  
der Schnittstelle von Mensch und Maschine. Wer Sicherheit strategisch denkt, trai-
niert deshalb beide Ebenen: Anwender und Agenten. So entsteht eine belastbare 
Doppelverteidigung, die technische Kontrollen und Verhalten zusammenführt.

SECURITY-MANAGEMENT | KI
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Endpunktschutz. Diese Maßnahmen bleiben 
relevant, reichen jedoch für die KI-durchdrun-
gene Arbeitsumgebung von heute und morgen 
nicht mehr aus, denn die entscheidende Sicher-
heitslücke entsteht an der Schnittstelle zwi-
schen Mensch und KI-Agent. Hier trifft Social 
Engineering auf künstliche Intelligenz – und es 
treten Verwundbarkeiten auf, für die bestehen-
de Sicherheitsrahmen bislang keine Antworten 
bieten.

Beispiele für diese neuen Bedrohungsszena
rien sind:

	� Prompt-Injection-Angriffe: Angreifer 
gestalten gezielt Eingaben, um KI-Agenten 
zu manipulieren. Diese können dadurch 
unautorisierte Aktionen ausführen, Sicher-
heitskontrollen umgehen oder vertrauliche 
Informationen preisgeben.

	� Imitation von KI-Agenten: Cyberkrimi-
nelle schleusen gefälschte Agenten in Un-
ternehmensumgebungen ein, die sich als 
legitime Tools ausgeben und Zugangsdaten 
oder sensible Informationen abgreifen.

	� Human-AI-Social-Engineering: Komplexe 
Täuschungsversuche, die das Vertrauens-
verhältnis zwischen Mitarbeitenden und KI-
Systemen ausnutzen – etwa indem kom-
promittierte Agenten als interne Quellen 
oder Kolleginnen und Kollegen auftreten.

DOPPELTE 
VERTEIDIGUNGSLINIE 
ERFORDERLICH
Der Einzug von KI-Systemen in die Arbeitswelt 
beseitigt den Faktor Mensch nicht, sondern er 
verstärkt ihn. Daher richtet sich der Fokus künf-
tig auf zwei zentrale und besonders anfällige 
Ebenen der Sicherheit: Die menschliche Ebene 
erfordert, dass Beschäftigte befähigt werden, 
KI-Systeme sicher zu nutzen, Manipulationsver-
suche zu erkennen und KI-generierte Ergebnisse 
kritisch zu prüfen. Die Agentenebene verlangt, 
dass KI-Agenten selbst gegen schädliche Einga-
ben, Datenabflüsse und unautorisierte Aktionen 
geschützt werden.

Eine wirksame Sicherheitsstrategie verbindet 
beide Schichten zu einem dualen Schutzkonzept, 
das Training und technische Absicherung ge-
meinsam weiterentwickelt. So wie Unternehmen 
ihre Mitarbeiter über Jahre darin geschult haben, 

Phishingmails und verdächtige Links zu erken-
nen, gilt es nun, eine neue Kompetenz aufzubau-
en: KI-Kompetenz. Diese umfasst nicht nur den 
sicheren Umgang mit KI-Werkzeugen, sondern 
auch das Erkennen, wenn solche Systeme fehlge-
leitet, manipuliert oder missbraucht werden.

Ein wirksames KI-Sicherheitstraining muss meh-
rere zentrale Kompetenzen abdecken:

	� Überwachung von Agenten: Mitarbeiter 
sollten lernen, Ausgaben von KI-Agenten 
zu prüfen und zu validieren, besonders bei 
sicherheitsrelevanten oder geschäftskriti-
schen Entscheidungen.

	� Sichere Eingaben („Prompts“) formulie-
ren: Teams müssen verstehen, wie sichere 
Prompts gestaltet werden und welche 
Eingaben potenziell riskant sind, weil sie 
das Verhalten eines Agenten manipulieren 
könnten.

	� Erkennen von Anomalien im Agenten-
verhalten: Beschäftigte sollten in der Lage 
sein, abweichendes oder unerwartetes Ver-
halten eines KI-Systems zu identifizieren 
und entsprechend zu reagieren.

ERWEITERTE  
RISIKOBEWERTUNG  
NOTWENDIG
Der Aufbau solcher Fähigkeiten ist jedoch nur die 
eine Seite der Medaille. Ebenso wichtig ist es, 
bei Risikobewertungen künftig KI-spezifische 
Schwachstellen mit einzubeziehen. Während 
klassische Modelle sich auf Nutzerverhalten, 
Gerätesicherheit und Netzwerkaktivität konzen
trieren, erweitert sich der Blick in KI-gestützten 
Arbeitsumgebungen um neue Kriterien: die 
Anfälligkeit einzelner Personen für KI-gestützte 
Angriffe, das Sicherheitsniveau der genutz-
ten KI-Agenten, die Sensitivität der Daten in 
Mensch-KI-Interaktionen sowie die Auswirkun-
gen eines kompromittierten Agentenverhaltens 
auf Geschäftsprozesse und Compliance.

Technologie allein löst keine Sicherheitspro-
bleme. Der menschliche Faktor bleibt – ob im 
Umgang mit klassischen Systemen oder mit KI-
Agenten – entscheidend für die Sicherheitskul-
tur eines Unternehmens. Organisationen sollten 
daher eine Kultur fördern, die KI aktiv integriert, 
zugleich aber kritisches Denken und gesunde 
Skepsis bewahrt. Das bedeutet, Innovation mit 

STUART CLARK  
ist ein erfahrener Sicherheitsexperte 
mit über 25 Jahren Berufserfahrung. 
Als Vice President Product Strategy 
bei KnowBe4 treibt er die Weiterent-
wicklung der Produkte im Bereich 
Künstliche Intelligenz und Human 
Risk Management+ (HRM+) sowie 
darüber hinaus voran.

KI-Tools zu ermöglichen, ohne den Anspruch 
aufzugeben, Ergebnisse zu prüfen, zu hinterfra-
gen und zu verifizieren – besonders in sicher-
heitskritischen Anwendungen.

DIE ZUKUNFT LERNT MIT

Cyberbedrohungen entwickeln sich rasant wei-
ter, und KI beschleunigt sowohl Angriffs- als auch 
Verteidigungsstrategien. Erfolgreich werden jene 
Unternehmen sein, die anpassungsfähige, ler-
nende Sicherheitsprogramme etablieren.

Dazu gehört, starre Schulungskonzepte durch 
dynamische und individuell ausgerichtete Trai-
nings zu ersetzen, die sich kontinuierlich an die 
Bedrohungslage anpassen. Gleichzeitig sollten 
Unternehmen KI-Technologien zur Abwehr KI-
gestützter Angriffe nutzen und ihre Mitarbeiter 
befähigen, als kompetente Partner in diesem 
technologischen Wettlauf zu agieren.

Die Grenze zwischen Mensch und KI in der Cy-
bersicherheit wird zunehmend verschwimmen. 
Unternehmen, die diese Entwicklung frühzeitig 
erkennen und in ein umfassendes Training an der 
Mensch-KI-Schnittstelle investieren, sichern sich 
eine resiliente Sicherheitsposition in einer Zeit 
tiefgreifender technologischer Veränderungen.

Die Botschaft ist klar: Cybersicherheit im KI-
Zeitalter bedeutet nicht mehr, Systeme vor Men-
schen oder Menschen vor Systemen zu schützen 
– sondern die Interaktion zwischen beiden 
sicher zu gestalten. Denn in dieser Verbindung 
liegt zugleich die größte Schwachstelle und das 
größte Potenzial zur Verteidigung. n
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Mehr Bedrohungen,  
weniger Personal, neue Werkzeuge 

SECURITY OPERATIONS  
UNTER DRUCK

Steigende Bedrohungslagen, zunehmender Personalmangel und komplexe IT-
Landschaften setzen viele Security-Teams unter Druck. Der Einsatz von künstlicher 
Intelligenz (KI) soll Abhilfe schaffen. Doch nur im Zusammenspiel mit standardisier-

ten Prozessen und realistischen Erwartungen entstehen belastbare Ergebnisse.
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Security Operations (SecOps) gelten 
als Taktgeber der digitalen Unter-
nehmenssicherheit. Gleichzeitig 

stehen sie exemplarisch für den Druck, unter 
dem die Branche heute arbeitet. Die Angriffslage 
wird komplexer, die Infrastruktur verteilt sich auf 
Rechenzentren, Public-Cloud und Edge, wäh-
rend die Personaldecke dünn bleibt. In dieser 
Situation gelten Automatisierung und künstliche 
Intelligenz als Hebel, um Reaktionszeiten zu ver-
kürzen, Fehlalarme einzuhegen und Entschei-
dungen datenbasiert zu treffen. 

Laut Studien aus den Jahren 2024 und 2025 prä-
gen drei Entwicklungen die Agenda in den Secu-
rity Operations Centern (SOCs): Konsolidierung 
von Werkzeugen, KI-Einsatz in Verteidigung und 
Angriff sowie cloudzentrierte Betriebsmodelle. 
Die Wirksamkeit dieser Ansätze hängt allerdings 
vom Zusammenspiel aus Technologie, Standar-
disierung der Abläufe und realistischem Erwar-
tungsmanagement ab.

DIE LAGE IM SOC
In hybriden Umgebungen vervielfachen sich 
Sichtfelder und Meldewege. Sicherheitsereig-
nisse entstehen in Identitätssystemen, End-
punkten, Cloud‑Control‑Planes, Software-as-a-
Service-(SaaS)‑Applikationen und industriellen 

Netzen. Die Folge sind heterogene Daten und 
inkonsistente Arbeitsweisen zwischen Teams. 
Viele Führungskräfte reagieren darauf mit der 
Konsolidierung von Plattformen, um Daten 
schneller zusammenzuführen und den Betrieb 
überschaubar zu halten. 

Analysen raten ausdrücklich dazu, zentrale 
Funktionen zu bündeln und Lücken gezielt mit 
Speziallösungen zu schließen, damit Organi-
sationen anpassungsfähig bleiben und kein 
riskantes Abhängigkeitsverhältnis zu einzelnen 
Herstellern entsteht. Diese Position verbindet 
technologische und betriebswirtschaftliche Per-
spektiven, da Umstiegs‑ und Schulungskosten 
bei Wechseln realistisch zu kalkulieren sind. 

KI: BESCHLEUNIGER 
MIT HAUSAUFGABEN
Ferner entsteht durch künstliche Intelligenz eine 
neue Dynamik im operativen Alltag. Sie wirkt sich 
im SOC auf drei Ebenen aus: Erstens priorisiert sie 
Vorfälle anhand historischer Muster, Kontext-
daten und Angriffstaktiken. Zweitens struktu-
riert sie die Bearbeitung mit Vorschlägen für 
Untersuchung, Eindämmung und Wiederherstel-
lung, inklusive automatischer Dokumentation. 
Drittens hilft sie, Wissenslücken zu schließen, in-
dem sie Anreicherungen aus Threat Intelligence, 

Asset‑Kontext und Identitätsrisiken zusammen-
führt. Das spart Zeit, reduziert Kontextwechsel 
und entlastet besonders kleine Teams. 

Gleichzeitig wandert KI als Angriffsvektor in die 
Bedrohungslandschaft. Generative Werkzeuge 
senken Einstiegshürden für Phishing‑Kampag-
nen, Social Engineering und das Zusammenspiel 
mehrstufiger Angriffe. Analysten empfehlen des-
halb, Reaktionsverfahren zeitlich zu verdichten 
und die Automatisierungstiefe zu erhöhen, damit 
Verteidigungsschritte mit KI‑gestützten Angriffs-
geschwindigkeiten Schritt halten können.

VON CLOUD‑NATIV BIS 
API‑SICHERHEIT
Während KI die operative Effizienz steigert, ver-
ändert sich auch der technische Unterbau der 
Security Operations. Cloudnative SOC‑Services 
bieten Skalierbarkeit und ermöglichen den Be-
trieb über Standorte und Zeitzonen hinweg. Das 
ist eine große Hilfe bei Personalmangel. Parallel 
steigt die Relevanz von Security Orchestration, 
Automation and Response (SOAR), weil Play-
books Routinearbeiten übernehmen und die Feh-
leranfälligkeit senken. Zero‑Trust‑Prinzipien wan-
dern aus Strategiepapieren in die Umsetzung, 
besonders mit Blick auf Identitäten, Gerätezu-
stände und Zugriffsentscheidungen in Echtzeit. 

SECURITY-MANAGEMENT | SOC
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sondern als Teil einer unternehmensweiten Be-
triebsstrategie. Branchenverbände ordnen diese 
Entwicklung als „Megatrend“ ein, der sich in den 
kommenden Jahren weiter verstärken dürfte.

Sicherheitsabteilungen brauchen heute mehr als 
zusätzliche Tools. Sie benötigen Datenzugang 
ohne Reibungsverluste, klar definierte Abläufe 
und Automatisierung, die nachvollziehbar und 
sicher greift. KI kann hier ein tragender Baustein 
sein. Sie priorisiert besser, strukturiert Reakti-
onen und dokumentiert fundiert. Die fachliche 
Verantwortung bleibt dennoch beim Menschen. 

Organisationen, die technologische Innovation 
mit konsolidierten Plattformen, gezielter Wei-
terbildung und messbaren Zielen verbinden, 
erhöhen ihre Resilienz spürbar und bleiben 
auch in einer beschleunigten Bedrohungslage 
handlungsfähig. n

Auch Anwendungsteams stehen vor neuen 
Aufgaben: Der anhaltende API‑Boom erhöht die 
Angriffsfläche. Entsprechend müssen Organisa
tionen ihre Reifegrade in API‑Inventarisierung,  
Authentisierung, Ratenbegrenzung und Lauf
zeitüberwachung ausbauen. 

Prognosen sehen zusätzlich den Umgang mit 
Prompt‑Injection‑Risiken in KI‑Schnittstellen so-
wie die Vorbereitung auf Post‑Quantum‑Krypto
grafie auf der Roadmap vieler Unternehmen. Die-
se Entwicklungslinien sind industrieübergreifend 
sichtbar und betreffen sowohl klassische IT als 
auch produktionsnahe Umgebungen. 

MESSBARE VERBESSE-
RUNGEN STATT HEILSVER-
SPRECHEN
Nach der strukturellen und technologischen 
Neuausrichtung stellt sich die Frage, wie sich de-
ren Wirksamkeit belegen und dauerhaft steigern 
lässt. Entscheider erwarten von Investitionen in 
Security Operations nachweisbare Verbesserun-
gen – etwa bei mittleren Erkennungs- und Re-
aktionszeiten, beim Anteil falsch positiver Mel-
dungen und bei der Wiederherstellungsfähigkeit 
kritischer Dienste. Gleichzeitig wächst der Druck, 
Tool-Landschaften zu konsolidieren. Studiener-
gebnisse aus dem Jahr 2025 zeigen eine hohe 
Dynamik in der Plattformvereinheitlichung und 
eine breite Nutzung KI-gestützter Sicherheits-
funktionen im Alltag.

Diese Entwicklungen sind kein Heilsversprechen, 
sondern ein Hinweis darauf, dass Organisationen 
messbare Fortschritte erzielen, wenn Gover-
nance, Prozesse und Technologie gemeinsam 
betrachtet werden. Besonders wirkungsvoll ist 
es, wenn Sicherheits-, IT- und Fachbereiche Kon-
solidierungsentscheidungen abgestimmt tref-
fen und Qualifizierungsprogramme parallel zur 
Plattformstrategie laufen. Ohne kontinuierliches 
Upskilling bleibt der Produktivitätsgewinn neuer 
Werkzeuge begrenzt.

VIER BAUSTEINE FÜR 
ROBUSTE SOC-BETRIEBE
Damit Security Operations dauerhaft wirksam 
bleiben, braucht es jedoch mehr als Konsolidie-
rung und Automatisierung. Erstens ist Daten-
zugang entscheidend: Telemetrie aus Identität, 
Endpunkten, Netz, Cloud‑Protokollen und Ge-
schäftsanwendungen muss zusammengeführt 
werden, damit Erkennung, Korrelation und fo-
rensische Nachvollziehbarkeit funktionieren. 

Zweitens braucht es klare Verfahren. Standar-
disierte Playbooks für Triage, Eindämmung und 
Wiederherstellung verkürzen Einarbeitungszei-
ten und machen Ergebnisse reproduzierbar. 

Drittens ist Kontext Pflicht. Asset‑Kritikalität, 
Compliance‑Verpflichtungen und Geschäftspro-
zesse beeinflussen Prioritäten erheblich, weshalb 
reine Alarmzahlen wenig aussagekräftig sind. 

Viertens muss Automatisierung sicher einge
führt werden. Jede automatisierte Maßnahme 
erfordert testbare Freigabekriterien, Rollback‑
Pläne und Transparenz darüber, wann ein 
Mensch die Kontrolle übernimmt. Diese vier 
Bausteine erhöhen die Robustheit von SOC‑Be-
trieben stärker als zusätzliche Einzellösungen. 

PRODUKTAUSWAHL NACH 
WERTSCHÖPFUNGSKETTE
Bei der Produktauswahl lohnt sich ein nüchterner 
Blick auf die Wertschöpfungskette des SOC. Er-
fassungs‑ und Integrationsschicht, Analytik und 
Korrelation, Orchestrierung und Reaktion sowie 
Wissensmanagement sind die zentralen Leit-
planken. Unternehmen fahren gut damit, Kern-
funktionen auf einer Plattform zu konsolidieren 
und Spezialbedarfe wie industrielle Netzwerke, 
Hochsicherheitszonen oder branchenspezifische 
Compliance mit Zusatzlösungen abzudecken. 

Ebenso wichtig ist die Migrationsfähigkeit. Wer 
heute konsolidiert, sollte Umstiegsszenarien und 
Exit‑Klauseln von Beginn an planen, damit tech-
nologische und vertragliche Pfade offenbleiben. 
Diese Vorgehensweise wird in strategischen 
Leitfäden für 2025 ausdrücklich empfohlen, um 
Flexibilität, Kostenkontrolle und Resilienz auszu-
balancieren. 

RESILIENZ ALS 
UNTERNEHMENSZIEL
Technologie beschleunigt, löst aber nicht auto
matisch strukturelle Probleme. Deshalb gehört 
zu jeder technischen Transformation ein Lern-
pfad für Analystinnen und Analysten, ein Steu-
erungsmodell für Kennzahlen und ein klarer 
Auftrag an die Führung, Reaktionsfähigkeit als 
Unternehmensziel zu verankern. 

Resilienz bedeutet in diesem Kontext, dass Un-
ternehmen Störungen antizipieren, absorbie-
ren, sich anpassen und schnell wiederherstellen 
können. Dieser Anspruch ist erreichbar, wenn 
das SOC nicht als isolierte Technikzelle agiert, 
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Wir fassen die wichtigsten Kernaussagen zusammen 
und analysieren, welche praktischen Konsequenzen sich 
daraus für die datenintensiven Branchen ergeben.

RELATIVER PERSONENBEZUG: 
PERSPEKTIVE DES EMPFÄNGERS 
ENTSCHEIDET
Im Verfahren des Einheitlichen Abwicklungsausschus-
ses (Single Resolution Board, SRB), der als europäische 
Behörde für die Abwicklung von großen Kreditinstituten 
zuständig ist, ging es um die Frage, wann Daten als per-
sonenbezogen einzustufen sind und aus wessen Perspek-
tive dies zu beurteilen ist (EuGH, Urt. v. 04.09.2025 – Az. 
C-413/23 P). Der SRB hatte Fragebögen an Anteilseigner 
und Gläubiger einer europäischen Bank verteilt und die 
Antworten pseudonymisiert an eine Wirtschaftsprü-
fungsgesellschaft übermittelt. Betroffene beschwerten 
sich, weil sie nicht über die Weitergabe informiert wor-

In der ersten Septemberwoche 2025 haben der Euro-
päische Gerichtshof (EuGH) und das Gericht der Eu-
ropäischen Union (EuG) eine Reihe von Grundsatz-

urteilen zum Datenschutzrecht gefällt. Sie betreffen den 
gesamten Lebenszyklus personenbezogener Daten – von 
der Erhebung und Verarbeitung über internationale Da-
tentransfers bis hin zur Haftung bei Datenschutzverstö-
ßen. Die Entscheidungen schaffen zwar teilweise recht-
liche Klarheit in zentralen Fragestellungen, verschärfen 
zugleich aber die Anforderungen an Verantwortliche und 
Auftragsverarbeiter.

Besonders betroffen sind Organisationen mit umfang
reicher Datenverarbeitung und sensiblen Informationen, 
etwa Krankenhäuser, Medizintechnik (MedTech), For-
schungseinrichtungen sowie Versicherer und Banken. 
Für sie stellt sich vor allem die Frage, welche bestehen-
den Prozesse, Verträge und Risikobewertungen jetzt 
pragmatisch anzupassen sind.

Anfang September haben europäische Gerichte den rechtlichen Rahmen 
für personenbezogene Daten präzisiert. Die Entscheidungen haben direkte 
Folgen für datenintensive Branchen wie Krankenhäuser, Medizintechnik, 
Forschung, Versicherungen und Banken.

Relativer Personenbezug,  
USA-Transfers, Schadensersatz

DREI EU-URTEILE  
VERSCHÄRFEN DATEN-
SCHUTZPFLICHTEN  
FÜR UNTERNEHMEN
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den waren. Der SRB argumentierte, die pseudonymisier-
ten Daten seien für den Wirtschaftsprüfer keine perso-
nenbezogenen Daten.

Entscheidend sei die Sicht des Verantwortlichen. So
lange der Empfänger keine Mittel habe, die nach all
gemeinem Ermessen wahrscheinlich für eine Re-
Identifizierung genutzt werden könnten, liege kein 
personenbezogenes Datum vor. Damit wurde die Theorie 
des relativen Personenbezugs ausdrücklich bestätigt. 
Maßgeblich ist nicht allein das eingesetzte Verfahren, 
sondern ob der konkrete Empfänger realistische, zumut-
bare Re-Identifizierungsmöglichkeiten hat. Fehlen diese, 
gelten die übermittelten Daten für ihn nicht als perso-
nenbezogen – auch wenn sie für den ursprünglichen Ver-
antwortlichen noch personenbeziehbar sind.

Für Unternehmen und öffentliche Einrichtungen bedeu-
tet dies, dass bestehende Risikobewertungen, Pseudony-
misierungs- und Anonymisierungsverfahren (vor allem 
bei mehreren beteiligten Parteien) – etwa im Rahmen 
von Datenschutz-Folgenabschätzungen – überprüft und 
gegebenenfalls angepasst werden sollten. Von zentraler 
Bedeutung sind Maßnahmen, die eine Re-Identifizie-
rung (RE-ID) natürlicher Personen wirksam verhindern. 
Eine Re-Identifizierung liegt vor, wenn pseudonymisier-
te oder vermeintlich anonymisierte Daten wieder einer 
Person zugeordnet werden können. In diesem Fall gelten 
sie für den jeweiligen Empfänger erneut als personenbe-
zogene Daten und unterliegen folglich dem Schutz der 
Datenschutzgrundverordnung (DSGVO).

KONKRETE ANFORDERUNGEN  
FÜR GESUNDHEIT, FORSCHUNG 
UND FINANZBRANCHE

	� Gesundheitseinrichtungen und Forschung: In 
Gesundheitseinrichtungen treffen hohe Schutzbe-
darfe auf komplexe Versorgungs- und Studienpro-
zesse. Relevante Maßnahmen sind klar getrennte 
Datenströme zwischen Versorgung, Forschung und 
Dienstleistern, strikte Schlüsselverwaltung und 
vertragliche Re-Identifizierungsverbote. Die Idee ei-
ner relativen Anonymisierung hat durch das Urteil 
erneut an Bedeutsamkeit gewonnen. Entscheidend 
ist, dass Empfänger keinen Zugriff auf Re-ID-Hilfs-
mittel (Schlüssel, Zuordnungstabellen, externe Re-
ferenzdaten) haben. Verträge mit IT-Dienstleistern 
und Laboren sollten dies ausdrücklich festhalten. 
Da die Daten beim Dienstleister vielfach nicht 
mehr als personenbezogen gelten, sollten die Ver-
träge angepasst und aktualisiert werden, um sicher-
zustellen, dass keine gegen die DSGVO verstoßende 
Verarbeitung erfolgt. So sollte etwa eine Vermi-
schung von Informationen aus unterschiedlichen 
Quellen (etwa verschiedenen Nutzern oder Gerä-

ten) durch strikt getrennte Datenströme verhindert 
werden. Außerdem ist jeglicher Zugriff auf Zuord-
nungstabellen zu unterbinden, da solche Tabellen 
eine Re-Identifizierung ermöglichen würden.

	� MedTech: Bei MedTech, Software as a Medical De-
vice (SaMD) und KI-Diagnostik entstehen Re-Iden-
tifizierungsrisiken vor allem in der Telemetrie, beim 
Logging und im Support. Sinnvoll sind datenfluss-
bezogene Trennungen zwischen Produktbetrieb, 
Fehleranalyse und Analytics, eine klare Schlüssel-
hoheit beim Verantwortlichen sowie Auditklauseln 
für Dritte. Zusätzlich sollte geprüft werden, ob ein 
KI-Modell aus seinen Ergebnissen Rückschlüsse auf 
einzelne Personen zulässt (Model-Inversion-Risiko). 
Protokolldaten sollten nur zweckgebunden und 
zeitlich begrenzt vorgehalten werden.

	� Versicherungen und Finanzdienstleistungen: In 
Scoring, Underwriting und Betrugsprävention wird 
häufig mit pseudonymisierten Risikodaten gearbei-
tet. Der bestätigte relative Personenbezug ermög-
licht Analysen beim Dienstleister, sofern Re-Identi-
fizierung praktisch ausgeschlossen und vertraglich 
untersagt ist. Proxy-Merkmale und Datenanreiche-
rungen aus Drittquellen sind eng zu kontrollieren 
und regelmäßig zu auditieren.

USA-TRANSFERS:  
ANGEMESSENHEITSBESCHLUSS 
VORLÄUFIG BESTÄTIGT
Die nächste Entscheidung betrifft die Frage, wann perso-
nenbezogene Daten in ein Drittland außerhalb des Euro-
päischen Wirtschaftsraums (EWR) übermittelt werden 
dürfen (EuG, Urt. v. 03.09.2025 – Az. T-553/23). Geklagt 
hatte Philippe Latombe, ein französischer Abgeordneter 
und Mitglied der französischen Datenschutzaufsichts-
behörde Commission Nationale de l’Informatique et des 
Libertés (CNIL).

Latombe wandte sich mit seiner Klage gegen den 
Durchführungsbeschluss der EU-Kommission, der die 
Angemessenheit des Datenschutzniveaus in den USA 
auf Grundlage des sogenannten EU-U.S. Data Privacy 
Frameworks festgestellt hatte. Zentrales Argument der 
Kommission war, dass die Einrichtung des sogenannten 

Datentransfers in die USA 
bleiben vorerst zulässig. 
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– auch in Drittstaaten wie den USA. Durch die erstins-
tanzliche Entscheidung des EuG erhalten sie zumindest 
vorübergehend eine belastbare Orientierung bei diesen 
Transfers. Gleichwohl sollte den Unternehmen bewusst 
sein, dass dem Kläger weiterhin ein Rechtsmittel offen-
steht. 

Unternehmen, die personenbezogene Daten in die USA 
übermitteln, sollten daher den Fortbestand des Ange-
messenheitsbeschlusses für die USA genau verfolgen, 
ihre Diensteanbieter regelmäßig auf eine aktuelle DPF-
Zertifizierung prüfen und gegebenenfalls vorab Alterna-
tiven vertraglich absichern, um im Fall einer etwaigen 
gegenteiligen EuGH-Entscheidung Datentransfers recht-
zeitig zu stoppen und Haftungsrisiken vorzubeugen.

Gleichzeitig ist es essenziell, sämtliche Datenübermitt-
lungen zu dokumentieren – also festzuhalten, welche 
Daten übermittelt werden, zu welchem Zweck und auf 
welcher Rechtsgrundlage. Darüber hinaus sollten Unter-
nehmen frühzeitig alternative Maßnahmen vorbereiten, 
um ein angemessenes Datenschutzniveau sicherzustel-
len, zum Beispiel zusätzliche vertragliche Garantien so-
wie klar definierte Fallback-Prozesse für den Wechsel auf 
Standardvertragsklauseln oder EU-basierte Anbieter.

SCHADENSERSATZ: NEGATIVE 
GEFÜHLE REICHEN AUS
Die dritte Entscheidung gehört zu einer Reihe von Ur-
teilen deutscher und europäischer Gerichte, die klären, 
wann Betroffene Anspruch auf Schadensersatz nach 
Art. 82 DSGVO haben (EuGH, Urt. v. 04.09.2025 – Az. 
C-655/23). Im vorliegenden Fall ging es um einen Bewer-
ber, der über das berufliche Netzwerk XING Gehaltsver-
handlungen mit der Quirin Privatbank geführt hatte. 
Die Bank verschickte die Absage versehentlich an einen 
ehemaligen Kollegen des Bewerbers. Dieser klagte auf 
Schadensersatz wegen der erlittenen Bloßstellung.

Die Gerichte sprachen in den Instanzen teils sowohl Un-
terlassungs- als auch Schadensersatzansprüche zu, teils 
nur Unterlassung. Schließlich legte der Bundesgerichts-
hof (BGH) dem EuGH sechs Fragen zur Auslegung vor. 
Der EuGH entschied unter anderem, dass auch negative 
Gefühle wie Unmut, Sorge, Angst oder Scham immate-
rielle Schäden nach der DSGVO darstellen, die daher zu 
kompensieren sind.

Die Entscheidung verdeutlicht, dass die Hürden für 
Schadensersatzansprüche weiter sinken. Unternehmen 
und öffentliche Stellen müssen nun damit rechnen, 
dass beinahe jeder DSGVO-Verstoß eine Schadenser-
satzforderung nach sich ziehen kann. Dies gilt auch für 
die zuvor diskutierten Konstellationen – etwa wenn 
sich ein Pseudonymisierungskonzept in der Praxis als 

Data Protection Review Courts (DPRC) angemessene 
Verfahrensgarantien für europäische Bürgerinnen und 
Bürger gewährleiste.

Latombe griff den Durchführungsbeschluss vor allem 
damit an, dass der DPCR kein unparteiisches und un-
abhängiges Gericht sei. Außerdem sei die massenhafte 
Datenverarbeitung („Bulk Collection“) durch amerikani-
sche Geheimdienste rechtswidrig.

Überraschend ließ das EuG die Klage zu und bestätigte 
den Angemessenheitsbeschluss. Dabei stärkte es zwar 
die Rechte der Betroffenen, hielt den Beschluss ins-
gesamt jedoch für wirksam – wenn auch auf teilweise 
wenig überzeugender Grundlage. Beobachter rechnen 
deshalb mit einem Rechtsmittel Latombes oder weiteren 
Klagen von Datenschutzorganisationen (etwa der NGO 
„None of Your Business“). Für die Praxis gilt: Der Ange-
messenheitsbeschluss für die USA steht derzeit, bleibt 
aber politisch und rechtlich umstritten. Mittelfristig 
dürfte letztlich der EuGH über den Fortbestand des Data 
Privacy Frameworks entscheiden.

Was bedeutet das operativ? Datentransfers in die USA 
bleiben vorerst zulässig. Unternehmen sollten eine ak-
tuelle Data-Privacy-Framework-(DPF)-Zertifizierung 
ihrer US-Dienstleister dokumentieren, auf DPF gestützte 
Transfers sauber kennzeichnen und Standardvertrags-
klauseln als Fallback vorhalten. So bleiben Wechselopti-
onen verfügbar, falls sich die Rechtslage ändert.

DOKUMENTATIONS- UND 
VORSORGEPFLICHTEN BEI 
DRITTLANDTRANSFERS
Forschungseinrichtungen, Medizintechnikunternehmen 
sowie Versicherungs- und Finanzdienstleister werten 
Daten aus, häufig unter Einbindung externer Dienstleis-
ter und – aus Effizienz- oder Spezialisierungsgründen 
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Die Hürden für Schadenser-
satzansprüche sinken weiter. 
Unternehmen und öffentliche 
Stellen müssen nun damit 
rechnen, dass beinahe jeder 
DSGVO-Verstoß eine 
Schadensersatzforderung 
nach sich ziehen kann.
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unzureichend erweist oder Daten unrechtmäßig in ein 
unsicheres Drittland übermittelt werden. Der EuGH 
stellte zugleich klar, dass bereits negative Gefühle wie 
Sorge, Ärger oder Scham als immaterieller Schaden im 
Sinne von Art. 82 DSGVO anerkannt werden können – 
vorausgesetzt, deren Vorliegen und konkrete nachtei-
lige Folgen sind belegt. Eine Erheblichkeitsschwelle ist 
nicht erforderlich.

Ferner enthält die DSGVO keinen eigenständigen prä-
ventiven Unterlassungsanspruch. Mitgliedstaaten dürfen 
jedoch nationale Unterlassungsregelungen vorsehen. Ein 
vorbeugender Unterlassungsanspruch lässt sich nicht 
unmittelbar aus der DSGVO ableiten; stattdessen kön-
nen Betroffene über Art. 17 und 18 DSGVO Löschung 
oder Einschränkung der Verarbeitung verlangen. Für die 
Bemessung des Schadensersatzes kommt es allein auf 
die Auswirkungen beim Betroffenen an; weder Verschul-
den noch nationale Abhilfemaßnahmen dürfen kompen-
sationsmindernd berücksichtigt werden.

PRÄVENTIONSMAßNAHMEN  
UND KOMMUNIKATIONS
STRATEGIEN ERFORDERLICH
Gerade im Gesundheits- und Forschungsbereich können 
Datenschutzverletzungen erhebliche immaterielle Schä-
den verursachen. Bereits das Bekanntwerden sensibler 
Informationen oder der Verlust des Vertrauens in die Da-
tenverarbeitung kann einen kompensationspflichtigen 
Schaden darstellen. Um dies zu vermeiden, sind präven-
tive Maßnahmen unverzichtbar, um Datenschutzverstö-
ße möglichst zu verhindern oder zumindest das Ausmaß 
des Schadens zu begrenzen. Besonders anfällig hierfür 
sind Gesundheitseinrichtungen aufgrund der umfang-
reichen Verarbeitung von Gesundheitsdaten nach Art. 9 
DSGVO. Bei Verstößen mit solchen Daten drohen beson-
ders gravierende Folgen, sodass eine ausgefeilte Präven-
tion unerlässlich ist, um Schadensersatzansprüche zu 
verhindern.
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Präventive Maßnahmen sind 
unverzichtbar, um Daten-
schutzverstöße möglichst zu 
verhindern oder zumindest 
das Ausmaß des Schadens  
zu begrenzen
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Die Bestätigung des relativen Personenbezugs unter-
streicht die Bedeutung wirksamer Pseudonymisierungs- 
und Anonymisierungskonzepte. Verantwortliche sollten 
fortlaufend prüfen, welche Möglichkeiten zur Re-Iden-
tifizierung beim Empfänger bestehen, und sämtliche 
technischen sowie organisatorischen Schutzmaßnah-
men sorgfältig dokumentieren, um Rechtssicherheit zu 
gewährleisten und Haftungsrisiken zu minimieren.

Die Bestätigung des Data Privacy Frameworks verschafft 
Unternehmen vorübergehend Stabilität bei internatio-
nalen Datenflüssen. Unternehmen sollten jedoch über-
prüfen und dokumentieren, ob ihre US-Dienstleister 
DPF-zertifiziert sind. Zudem sind ein kontinuierliches 
Monitoring der Rechtslage und die Vorbereitung von 
Alternativlösungen – etwa Standardvertragsklauseln – 
ratsam, um auf künftige Änderungen flexibel reagieren 
zu können.

Die Anerkennung der Ersatzfähigkeit immaterieller 
Schäden bedeutet für Unternehmen, dass sie besonders 
vorsichtig mit personenbezogenen Daten umgehen 
müssen, da schon geringfügige Beeinträchtigungen 
Schadensersatzansprüche auslösen können. Darüber 
hinaus sollten sie ihr Datenschutzmanagement und ihre 
Löschprozesse optimieren, um Unterlassungsansprüche 
nach nationalem Recht sowie zukünftige Schäden zu 
vermeiden. n

Falls es dennoch zu einem Datenschutzvorfall kommt, 
sollten Verantwortliche klare interne Abläufe etablieren 
– von technischen Sofortmaßnahmen über die recht-
liche Bewertung bis hin zur sensiblen, transparenten 
Kommunikation mit den Betroffenen. Andernfalls dro-
hen erhebliche Reputations- und Haftungsrisiken. Eine 
offene und sachliche Kommunikation kann die Scha-
denshöhe wesentlich begrenzen. Für forschende Ein-
richtungen und MedTech-Unternehmen bedeutet dies 
insbesondere, Support- und Logging-Zugriffe strikt zu 
steuern, Protokolldaten nur zweckgebunden und zeit-
lich begrenzt zu speichern und die Rollen- und Berech-
tigungskonzepte regelmäßig zu auditieren. Versicherer 
und Banken sollten zusätzlich Fehladressierungen in der 
Korrespondenz durch Vier-Augen-Prinzip und Adress-
validierung minimieren sowie Scoring-Erläuterungen 
transparent dokumentieren.

Zudem sollten Unternehmen berücksichtigen, dass 
die DSGVO selbst keinen eigenständigen Anspruch auf 
vorbeugende Unterlassung kennt. Allerdings können Be-
troffene nach deutschem Recht – etwa über § 1004 Bür-
gerliches Gesetzbuch (BGB) analog in Verbindung mit 
Art. 6 ff. DSGVO – auf Unterlassung klagen, sofern eine 
rechtswidrige Datenverarbeitung droht. Die Gefahr ent-
sprechender präventiver Klagen ist daher real und muss 
im Risikomanagement berücksichtigt werden. Praktisch 
empfiehlt sich eine dokumentierte Eskalationskette mit 
Zuständigkeiten, Fristen und Kommunikationsleitlinien, 
damit Unterlassungs-, Lösch- oder Einschränkungsver-
langen nach Art. 17 und 18 DSGVO zeitnah und nach-
weisbar bearbeitet werden können.

FAZIT UND HANDLUNGS­
EMPFEHLUNGEN
Die Entscheidungen des EuGH und des EuG schaffen 
Klarheit in lange umstrittenen Fragen und zeigen zu-
gleich, dass die rechtlichen Anforderungen zwar flexi
bler, aber auch anspruchsvoller werden.
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Die Entscheidungen des EuGH 
und des EuG schaffen Klarheit 
in lange umstrittenen Fragen 
und zeigen zugleich, dass die 
rechtlichen Anforderungen 
zwar flexibler, aber auch 
anspruchsvoller werden.
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Wie kognitive Verzerrungen 
Sicherheitsentscheidungen sabotieren
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Trotz steigender Budgets für Cybersicherheit treffen selbst erfahrene IT-Experten 
systematische Fehlentscheidungen – nicht aus Unwissenheit, sondern wegen 
kognitiver Verzerrungen. Denn Ankereffekte, Gruppendenken oder die Kontroll
illusion beeinflussen die Risikowahrnehmung, die Budgetplanung und strategische 
Weichenstellungen erheblich. Wer langfristig resilient bleiben will, muss diese „Denk-
fallen“ gezielt adressieren: durch strukturierte Entscheidungsprozesse, heterogene 
Teams und eine Sicherheitskultur, die Widerspruch zulässt.
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inzwischen über 150 solcher Verzerrungen iden-
tifiziert, die Wahrnehmung, Informationsverar-
beitung und Urteilsbildung erheblich beein-
trächtigen können.[4] Selbst erfahrene IT- und 
Sicherheitsexperten sind anfällig für kognitive 
Verzerrungen, was zu materiellen Fehlentschei-
dungen führen kann. Im Folgenden werden 
einige dieser typischen Denkfallen näher vor-
gestellt.

WENN AWARENESS-
KAMPAGNEN AN IHRE 
GRENZEN STOßEN
Als Reaktion auf die zunehmende Bedrohungs-
lage setzen viele Organisationen auf Awareness-
Kampagnen, um Mitarbeiter für Cyberrisiken zu 
sensibilisieren. In Schulungen, E-Learnings oder 
simulierten Phishing-Tests sollen sie lernen, Be-
drohungen frühzeitig zu erkennen und entspre-
chend zu handeln. Ziel ist es, eine „menschliche 
Firewall“ zu etablieren – ein kollektives Risiko-
bewusstsein, das technische Schutzmechanis-
men ergänzt. 

Das ist zunächst auch sinnvoll. In der Praxis blei-
ben die Erfolge jedoch leider oft hinter den Er-
wartungen zurück. Trotz regelmäßiger Trainings 
klicken Mitarbeiter weiterhin auf verdächtige 
Links, verwenden schwache Passwörter oder 
umgehen Sicherheitsrichtlinien.[3,13] Häufig wird 
dies als mangelnde Disziplin oder fehlendes 
Interesse ausgelegt – eine Sichtweise, die die 
tieferliegenden Ursachen verkennt.

Menschliches Verhalten folgt nicht ausschließ-
lich rationalen Regeln. Entgegen dem normati-
ven Idealbild der Volkswirtschaftslehre, das den 
Menschen als homo oeconomicus charakteri-

siert – also als ein rational handelndes Wesen, 
das immer darauf abzielt, seinen Nutzen zu 
maximieren – weiß die Forschung schon lange, 
dass Menschen keine rationalen Rechenma-
schinen sind. Selbst gut informierte Personen 
handeln in kritischen Situationen häufig nicht 
so, wie es die Theorie erwarten lässt. 

Diese Diskrepanz liegt nicht nur an fehlendem 
Wissen oder mangelnder Aufmerksamkeit, 
sondern auch an psychologischen Faktoren: 
Menschen unterliegen systematischen Denkfeh-
lern, sogenannten kognitiven Verzerrungen. Sie 
wirken unbewusst, sind stabil und lassen sich 
nur schwer durch klassische Aufklärung besei-
tigen. Selbst wenn Menschen sich ihrer eigenen 
Schwächen bewusst sind, ändern sie deshalb 
nicht notwendigerweise ihr Verhalten. Oft bleibt 
man in gewohnten Mustern gefangen, auch 
wenn man deren Auswirkungen erkennt.

Damit geraten die besten Awareness-Maßnah-
men an ihre Grenzen. Sie adressieren zwar das 
„Was“, aber zu selten das „Wie“ des Denkens. 
Auch Fach- und Führungskräfte sind nicht im-
mun. Wer Cybersicherheit nachhaltig verbes-
sern will, muss daher verstehen, wie Menschen 
tatsächlich Entscheidungen treffen – und war-
um sie dabei immer wieder in dieselben Fallen 
tappen.

ZWEI SYSTEME DES 
DENKENS: SCHNELL 
VERSUS LANGSAM
In der psychologischen und verhaltensökonomi-
schen Forschung wird zur Erklärung kognitiver 
Verzerrungen häufig auf die Duale Systemthe-
orie verwiesen und das von Daniel Kahneman[8] 
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Die globalen Ausgaben für Cyber
sicherheit sollen laut IDC bis 
2028 auf fast 400 Milliarden 

US-Dollar steigen, in Deutschland werden laut 
Branchenverband BITKOM bereits über zehn 
Milliarden Euro investiert.[2,7] Dennoch oder gera-
de deswegen professionalisieren sich Cyberkri-
minelle immer weiter: Sie agieren arbeitsteilig, 
hochspezialisiert und nutzen mit Cybercrime-as-
a-Service und künstlicher Intelligenz (KI) zuneh-
mend industrielle Strukturen.[5,6] Das FBI schätzt, 
dass rund 90 Prozent aller cyberbezogenen De-
likte nicht gemeldet werden.[9] Dieses Dunkelfeld 
verzerrt die Risikowahrnehmung erheblich und 
erschwert eine realistische Einschätzung der Be-
drohungslage.

Während sich viele Investitionen auf technologi-
sche Aspekte konzentrieren, rückt der mensch-
liche Faktor häufig in den Hintergrund – obwohl 
er eine zentrale Angriffsfläche darstellt. Die 
Wirksamkeit von Cybersicherheitsmaßnahmen 
hängt maßgeblich vom Verhalten der Menschen 
ab. Doch viele unterschätzen ihre eigene Ver-
wundbarkeit und wiegen sich fälschlicherweise 
in Sicherheit.[1,10] Selbst sogenannte „Digital Na-
tives“ weisen oft hohe Defizite im Bewusstsein 
für Cyberrisiken auf. Es ist ein weitverbreiteter 
Irrglaube, dass ihre Technikaffinität auch mit 
höherer Sicherheitskompetenz einhergeht. Trotz 
erheblicher Investitionen in Schulungen zeigen 
viele Beschäftigte ein übersteigertes Vertrauen 
in die Fähigkeiten ihrer Organisation und ihre 
eigene Kompetenz zur Erkennung und Abwehr 
von Cyberangriffen. 

Dabei beeinflussen systematische Denk- und 
Wahrnehmungsfehler die Entscheidungsfin-
dung in hohem Maße. Die Wissenschaft hat Bi
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zusammengefasste Modell von zwei Denkmodi 
herangezogen (siehe auch Tabelle 1): 

	� ein schnelles, automatisiertes und erfah-
rungsbasiertes System („System 1“) sowie

	� ein langsames, reflektiertes und analyti-
sches System („System 2“). 

Im Alltag verlassen wir uns oft auf System 1 für 
viele Entscheidungen. Das spart Zeit und Ener-
gie, hat jedoch seinen Preis. So wissen wir, ohne 
ernsthaft darüber nachzudenken, dass 2+2 = 4 
ergibt oder dass London die Hauptstadt von 
Großbritannien ist. Im Umkehrschluss neigen 
wir dazu, selbst wenn eigentlich eine gründliche 
Analyse (System 2) notwendig wäre, unbewusst 
auf erlernte Muster zurückzugreifen. 

Wir ziehen voreilige Schlüsse, lassen uns von 
oberflächlichen Reizen fehlleiten oder übersehen 
wichtige Details – einfach, weil unser Gehirn aus 
Effizienzgründen den konditionierten Abkür-
zungsweg 1 nimmt und sich den Aufwand spart, 
tiefer zu analysieren über den mühsamen Weg 2. 
Besonders unter Stress, Unsicherheit oder Zeit-
druck gewinnen diese Automatismen an Einfluss. 

FÜNF ZENTRALE 
VERZERRUNGEN 
Im Kontext der Cybersicherheit zeigen sich fünf 
typische Beispiele, die immer wieder zu subopti-
malen Entscheidungen führen:

1.	 	Affektheuristik: Die Affektheuristik ist eine 
kognitive Verzerrung, bei der emotionale 
Reaktionen Entscheidungen stark beeinflus-
sen. Anstatt rational zu entscheiden, verlas-
sen sich Menschen oft unbewusst auf ihr 
Bauchgefühl, besonders bei komplexen Ri-
siken. Die Frage „Wie fühle ich mich dabei?“ 
ersetzt die anspruchsvollere „Was halte ich 
objektiv davon?“.  

 
In der Cybersicherheit zeigt sich dies bei der 
Wahl von Cybersicherheitsanbietern, wo 
persönliche Sympathie oder ein überzeu-
gendes Auftreten zu voreiligen Entschei-
dungen führen können. Bei der Angebots-
präsentation beispielsweise wird dann der 
Eindruck der präsentierenden Personen 
überbewertet, obwohl sie üblicherweise 
weder für die Produktentwicklung noch den 
späteren Betrieb verantwortlich sind und 
sich aus der Präsentation keine Ableitungen 
auf die Produktqualität vornehmen lassen.  
 
Das geht zum Teil einher mit dem soge
nannten Halo-Effekt (Heiligenschein), 
wonach bekannten Anbietern oft voreilig 
Vertrauen geschenkt wird, nicht aufgrund 
objektiver Überlegenheit, sondern aus Un-
sicherheit und dem Wunsch, Fehler zu ver-
meiden („Nobody ever got fired for buying 
IBM“). 

2.	Ankereffekt: Dieser Effekt stellt eine 
kognitive Verzerrung dar, bei der exter-
ne Informationen als fester Bezugspunkt 
(Anker) für nachfolgende Entscheidungen 
fungieren. Besonders bekannt ist dieses 
Phänomen in den Finanzmärkten, wo Per-
sonen bei Schätzungen oder Prognosen 
häufig von einem Anfangswert ausgehen 
und ihre Einschätzungen nur unzureichend 
anpassen. Zahlen und Statistiken wirken oft 
ebenfalls als Anker und treten beispiels-
weise in Verbindung mit der sogenannten 
Regressionsverzerrung auf, bei der irrtüm-
licherweise die Diskussion von einem fal-
schen Basiswert aus startet.  
 
Im Kontext der Cybersicherheit können feh-
lerhaft ermittelte Schätzungen der Kosten 
eines Systemausfalls die Risikowahrneh-
mung und die darauf basierenden Entschei-
dungen erheblich verzerren. Werden solche 
Werte als „Fakten“ präsentiert, haben sie 

nachhaltige Auswirkungen auf Budget-
planungen und Ressourcenzuweisungen. 
Studien zeigen, dass etwa ein Drittel der 
Unternehmen die Eintrittswahrscheinlich-
keit und die Auswirkungen von Cyberri-
siken nicht angemessen bewerten kann. 
Dennoch werden diese unsicheren Werte 
als Anker verwendet, was die Investitions-
entscheidungen erheblich verfälscht.

3.	Gruppendenken: Hierbei handelt es sich 
um ein soziales Phänomen, bei dem der 
Wunsch nach Harmonie in einer Gruppe 
so stark ist, dass abweichende Meinungen 
unterdrückt werden. Selbst kompetente 
Personen passen sich oft der Gruppenmei-
nung an, nicht aus Überzeugung, sondern 
aus Angst vor sozialer Ablehnung. Diese 
„falsche“ Einigkeit führt dazu, dass kritische 
Aspekte übersehen und Risiken falsch ein-
geschätzt werden.  
 
Besonders in der Cybersicherheit kann 
Gruppendenken gravierende Folgen haben. 
Wenn Sicherheitsrisiken oder Notfallmaß-
nahmen besprochen werden, bleiben alter-
native Sichtweisen oft ungehört, besonders 
wenn Mitglieder sich unsicher fühlen, ihre 
Meinung zu äußern. Dominante Meinun-
gen können die Diskussion lenken, wäh-
rend stillschweigende Übereinstimmung 
als kollektives Urteil missverstanden wird. 
Das führt zu Echokammern, in denen be-
kannte Narrative verstärkt und neue Ideen 
unterdrückt werden, wodurch Warnsignale 
übersehen und fragwürdige Entscheidun-
gen getroffen werden.

4.	Kontrollillusion: Das Fehlen von Sicher-
heitsvorfällen wird oft fälschlicherweise als 
Beweis für Sicherheit angesehen. Ein nicht 
erfolgter – oder schlimmstenfalls nicht 
erkannter – Cyberangriff wird als Zeichen 
für Kontrolle missinterpretiert. Zudem gibt 
es psychologische Hürden: Cybersicherheit 
bringt selten direkte finanzielle Erträge, 
was Investitionsentscheidungen erschwert. 
Entscheidungsträger sind darauf konditio-
niert, einen „Business Case“ zu präsentie-
ren, der im präventiven Bereich oft schwer 
zu erstellen ist. Ähnlich wie bei staatlichen 
Rüstungsausgaben entsteht auch in der 
Privatwirtschaft eine Legitimationslücke 
bei Investitionen in Cybersicherheit: Der 
Erfolg zeigt sich im besten Fall darin, dass 
nichts passiert, was die Rechtfertigung ge-

System 1 System 2

Funktionsweise automatisch, emotional, intuitiv logisch, analytisch, berechnend

Aufwand gering hoch 

Ziel Bearbeitung von Routinen  
und einfachen Aufgaben

Lösen komplexer  
Fragestellungen

Steuerung unbewusst, nebenher bewusst, konzentriert

Tabelle 1: Gegenüberstellung der Denkmodi nach Kahnemans Dualer Systemtheorie
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genüber Stakeholdern erheblich erschwert. 
Gerade in wirtschaftlich schwierigen Zeiten 
kann das dazu führen, dass Einsparungen 
zu schnell an kritischen Stellen vorgenom-
men werden.

5.	Status-quo-Verzerrung: Beim Treffen von 
Entscheidungen tendieren Menschen dazu, 
den Status quo zu bevorzugen – also den 
gegenwärtigen Zustand aufrechtzuerhal-
ten, auch wenn es rational keine eindeutige 
Rechtfertigung dafür gibt. Es herrscht eine 
gewisse Resistenz gegenüber Verände-
rungen, denn Veränderungen bedeuten 
Risiken und könnten die Betriebsstabilität 
gefährden.  
 
IT-Teams halten daher lange an bewähr-
ten und lieb gewonnenen Systemen fest, 
was durch Sprichworte wie „Never change 
a running system“ verdeutlicht wird. Die 
sogenannten Switching Costs – also die 
mit einem Systemwechsel verbundenen 
finanziellen, organisatorischen und psy-
chologischen Aufwände – wie Migration 
und Einarbeitungszeiten verstärken diese 
Zurückhaltung. Zudem spielt die Verlust
aversion eine große Rolle: Menschen 
bewerten potenzielle Verluste höher als 
Gewinne, was dazu führt, dass das Risiko 
durch Veränderungen überbewertet und die 
Vorteile unterbewertet werden. So bleibt 
man oft bei suboptimalen, aber vertrauten 
Lösungen, getrieben von dem Wunsch nach 
Stabilität und Risikovermeidung.

WECHSELSEITIGE 
VERSTÄRKUNG 
Die Forschung zu kognitiven Verzerrungen 
zeigt, dass sie oft in Kombination auftreten und 
sich gegenseitig verstärken.[11,12] Viele Studi-
en betrachten Verzerrungen isoliert, doch die 
verhaltensökonomische und psychologische 
Forschung betont, dass sie in einem komplexen 
„kognitiven Ökosystem“ operieren, wo sie sich 
wechselseitig beeinflussen und in bestimmten 
Situationen synergetisch wirken. 

In organisatorischen Entscheidungskontexten 
wird dies besonders deutlich, da mehrere Fakto-
ren gleichzeitig interagieren. In dem Fall ist von 
kognitiven Interferenzen oder Bias-Clustern die 
Rede. Beispielsweise kann die Status-quo-Ver-
zerrung durch Verlustaversion verstärkt werden, 
während Ankereffekte und Affektheuristiken 

die Wahrnehmung von Risiken und Chancen 
verzerren. 

Gruppendenken kann zudem verhindern, dass 
diese Verzerrungen erkannt werden, was zu 
falschen Entscheidungen und ineffektiven Si-
cherheitsmaßnahmen führt. Daher ist es wich-
tig, Verzerrungen nicht isoliert zu betrachten, 
sondern ihr Zusammenspiel zu verstehen, um 
effektive Strategien zur Risikominimierung und 
Verhaltensänderung zu entwickeln.

STRUKTURIERTE 
GEGENMAßNAHMEN  
FÜR DIE PRAXIS
Kognitive Verzerrungen sind allgegenwärtig. Um 
deren negativen Auswirkungen in der Cybersi-
cherheit wirksam zu verringern, müssen Organi-
sationen über klassische Awareness-Kampagnen 
hinausgehen. Die folgenden Maßnahmen kön-
nen helfen, menschliche Fehlentscheidungen zu 
minimieren und die Sicherheitskultur nachhaltig 
zu stärken (siehe auch Tabelle 2):

	� Förderung einer Kultur der kritischen Re-
flexion und der offenen Kommunikation: 
Teams müssen möglichst divers sein und 
ermutigt werden, Risiken offen und ohne 
Angst vor Repressalien zu diskutieren. Nur 
in einem Klima, in dem viele verschiedene 
Erfahrungshintergründe und auch kriti-

sche Meinungen explizit willkommen sind, 
können Warnsignale frühzeitig geäußert 
werden.  
 
Teams können Entscheidungsprozesse 
aktiv strukturieren – etwa durch „Devil’s 
Advocate“-Rollen, in denen gezielt Gegen-
positionen vertreten werden, oder durch 
„Pre-Mortem“-Analysen, die mögliche 
Fehlentscheidungen vorwegnehmen und 
deren Ursachen sichtbar machen. So lassen 
sich Gruppendenken vorbeugen und blinde 
Flecken frühzeitig erkennen.

	� Systematische Berücksichtigung von 
Switching Costs und Verlustaversion: Füh-
rungskräfte sollten Veränderungen trans-
parent kommunizieren und die damit ver-
bundenen Risiken sowie Kosten realistisch 
abwägen. Schulungen, Pilotphasen und re
dundante Systeme erleichtern den Übergang 
und verringern die Angst vor Verlusten.

	� Etablierung von Entscheidungshilfen 
und Checklisten: Verantwortliche sollten 
Entscheidungen – besonders zur Cyber-
sicherheitsstrategie – nicht spontan oder 
unter Zeitdruck treffen. Notfallpläne für 
verschiedene Szenarien und standardisier-
te Bewertungsinstrumente fördern eine 
objektive Analyse von Risiken und Optionen 
und reduzieren kognitive Verzerrungen. 

Entscheidungsfalle Beispielhafte Gefahr im 
Cybersecurity-Kontext

Mögliche  
Gegenmaßnahmen

Gruppendenken kritische Stimmen verstum‑
men, dominante Meinungen 
setzen sich durch

Devil’s Advocate, Pre-Mortem-
Analyse, heterogene Teams, 
Moderationstechniken

Status-quo-
Verzerrung/
Verlustaversion

Verzicht auf notwendige 
Veränderungen aus Angst  
vor Instabilität

Pilotprojekte, „Safe-to-fail“-Ex‑
perimente, transparente Kom‑
munikation von Switching Costs

Ankereffekt Entscheidungen basieren auf 
fehlerhaften Ausgangswerten 
(zum Beispiel Schätzungen)

standardisierte Bewertungs‑
rahmen (FAIR, NIST), externe 
Benchmarks, strukturierte 
Risikoreviews

Kontrollillusion Abwesenheit von Vorfällen 
wird als Sicherheit missver‑
standen

regelmäßige Red-/Blue-Team-
Übungen, unabhängige Audits, 
Incident-Simulationen

Affektheuristik emotionale Eindrücke 
überlagern rationale Risiko
abwägung

Planspiele, Szenarien, 
­Debriefings realer Vorfälle, Trai‑
ning zu Bias-Erkennung

Tabelle 2: Häufige kognitive Verzerrungen im Sicherheitskontext und passende Gegenstrategien
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Checklisten und Entscheidungsbäume mi-
nimieren emotionale Einflüsse und stellen 
rationale Kriterien in den Vordergrund. 
Kennzahlen und Metriken geben zusätzli-
che Orientierung.

	� Multiperspektivische Entscheidungsfin-
dung fördern: Unterschiedliche Experten 
und Abteilungen sollten frühzeitig einge-
bunden werden, um ein möglichst umfas-
sendes Bild der Risiken und Lösungen zu 
erhalten. Zudem sind heterogen besetzte, 
interdisziplinäre Teams weniger anfällig für 
Gruppendenken: Vielfalt reduziert kollek-
tive Verzerrungen und erweitert den Blick 
auf potenzielle Bedrohungen.

	� Kontinuierliche Weiterbildung mit Fokus 
auf kognitive Verzerrungen: Fach- und 
Führungskräfte sollten gezielt für typische 
Denkfehler sensibilisiert werden. Schulun-
gen sollten nicht nur technische Inhalte 
wiederholen, sondern Verhaltensreflexion 
und Perspektivenwechsel fördern – etwa 
durch Szenarien, Rollenspiele oder Debrie-
fings realer Vorfälle.

	� Einbindung externer Experten und 
Audits: Unabhängige Reviews durch Drit-
te decken blinde Flecken auf, die intern 
durch Verzerrungen oft unbemerkt bleiben. 
Externe Bewertungen ermöglichen eine 
realistischere Einschätzung der Cyberrisiken 
und stärken zugleich die Governance.

FAZIT
Cyberresilienz umfasst weit mehr als nur die 
technischen Aspekte. Da kognitive Verzerrungen 
auch Fach- und Führungskräfte der IT-Sicherheit 
beeinflussen, drohen Fehlentscheidungen selbst 
dort, wo Wissen und Erfahrung vorhanden sind. 
Wer nachhaltige Resilienz aufbauen will, muss 
daher die menschliche Komponente systema-
tisch adressieren. 

Die in diesem Beitrag beschriebenen Stolper-
fallen – von Gruppendenken über Ankereffekte 
bis hin zur Kontrollillusion – zeigen, wie leicht 
strategische Entscheidungen verzerrt werden 
können. Daraus folgt, dass Organisationen 
gezielt Gegenmaßnahmen etablieren sollten: 
strukturierte Entscheidungsprotokolle gegen 
Anker- und Status-quo-Effekte, Devil’s-Advo-
cate-Rollen und Pre-Mortems gegen Gruppen
denken, Red-/Blue-Team-Übungen gegen 

Kontrollillusion sowie Szenarien und Rollen-
spiele zur Sensibilisierung für affektgetriebene 
Fehlurteile.

Wesentlich ist, diese Verfahren nicht einmalig 
einzuführen, sondern regelmäßig zu überprüfen 
und an die dynamische Bedrohungslandschaft 
anzupassen. So wird das Auftreten der Denk-
muster nicht nur erkannt, sondern minimiert – 
und aus einer potenziellen Schwäche entsteht 
organisatorische Stärke.

Angesichts stetig wachsender Cyberbedrohun-
gen ist es unerlässlich, die Auseinandersetzung 
mit kognitiven Verzerrungen als festen Bestand-
teil der Cyberresilienz-Strategie zu verankern. 
Nur wenn die menschliche Dimension eben-
so konsequent wie die technische adressiert 
wird, lassen sich Fehlentscheidungen vermei-
den, Schutzmaßnahmen effektiv gestalten und 
Risiken unter Kontrolle halten. Die Sicherheit 
von morgen beginnt mit den Entscheidungen 
von heute – und mit der Fähigkeit, die eigenen 
Denkfallen zu überwinden. n
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SCHWERPUNKT: NIS-2 und CRA –  
Neue Compliance-Anforderungen meistern
Die europäische Cybersicherheitslandschaft steht vor einem Paradigmenwechsel: Mit der 
NIS-2-Richtlinie und dem Cyber Resilience Act (CRA) treten umfassende neue Regelwerke 
in Kraft, die Unternehmen vor erhebliche Herausforderungen stellen. Während NIS-2 den 
Anwendungsbereich kritischer Infrastrukturen deutlich erweitert, etabliert der CRA erstmals 
verbindliche Cybersicherheitsstandards für Produkte mit digitalen Elementen.

Im kommenden Heft wird die praktische Umsetzung dieser  
regulatorischen Anforderungen beleuchtet:

• Überblick über Pflichten und kritische Fristen für betroffene Unternehmen 

• systematische Gap-Analyse und Risikobewertung nach NIS-2-Anforderungen 

• �Implementierung technischer Schutzmaßnahmen: von Patchmanagement über 
kontinuierliches Monitoring bis hin zu modernen Verschlüsselungsverfahren 

• Aufbau effektiver Meldeprozesse und Incident-Response-Strukturen für den Ernstfall

Darüber hinaus widmet sich das Special den spezifischen Herausforderungen der CRA-Com-
pliance: von der notwendigen Anpassung bestehender Lieferantenverträge über die Integra-
tion neuer Prozesse bis hin zur strategischen Vorbereitung auf behördliche Audits. 

(Beitragsangebote für das Special senden Sie bitte an wolfgang.scharf@datakontext.com)
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