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Liebe Leserinnen,
lebe Leser,

in dieser Ausgabe widmen wir uns in unserem Heftschwerpunkt NIS-2 und dem Cyber
Resilience Act (CRA) sowie der Frage, wie Unternehmen diese Vorgaben tatsachlich um-
setzen konnen. Einer unserer Autoren arbeitet zum Beispiel heraus, wie sich technische
Uberwachung und Angriffserkennung mithilfe von Open-Source-Ldsungen so verzahnen
lassen, dass sie die neuen Melde- und Nachweispflichten verldsslich erfiillen (Seite 6).

In einem anderen Text befasst sich der Autor damit, dass Unternehmen NIS-2 und

CRA nur dann effizient umsetzen kdnnen, wenn sie organisatorische Sicherheit und
Produktsicherheit zusammenfiihren (Seite 14), denn getrennte Prozesse und Rollen
erzeugen schnell Liicken — besonders dort, wo beide Regelwerke ineinandergreifen.
Wie kritisch das werden kann, zeigt sich bei der Krisenkommunikation: Was passiert
in den ersten 24 Stunden, wenn Kandle ausfallen, Zustandigkeiten unklar bleiben oder
Informationen fehlen? Resilienz entsteht in solchen Momenten vor allem durch klare
Entscheidungen, eingelibte Abldufe und belastbare Alternativen (Seite 12).

Dartiber hinaus beleuchten wir in dieser Ausgabe, wie Unternehmen Risiken iiberhaupt
sinnvoll bewerten kdnnen. Ein neu entwickelter Cyber-Risiko-Score macht den Unterschied
zwischen technischer Schwachstelle und tatsachlichem Geschaftsrisiko sichtbar (Seite 52).
Er beriicksichtigt nicht nur technische Befunde, sondern auch deren Bedeutung fiir Pro-
zesse, Auswirkungen und organisatorische Reife. So entsteht eine Grundlage, auf der
Sicherheitsentscheidungen sowohl technisch fundiert als auch betriebswirtschaftlich
nachvollziehbar getroffen werden kdnnen.

Ein weiterer Blick gilt den Priifmethoden, die fiir die Sicherheitspraxis entscheidend sind.
Der jahrliche Penetrationstest reicht kaum noch aus, um realistische Angriffspfade oder
neu entstehende Schwachstellen abzudecken. Stattdessen gewinnen kontinuierliche Tests,
automatisierte Analysen und Verfahren an Bedeutung, die technische Befunde zeitnah in
strategische Entscheidungen iberfiihren (Seite 40).

Gleichzeitig wdchst die Geschwindigkeit, mit der sich Angriffe weiterentwickeln. Unsere
Autoren zeigen, wie KI-Werkzeuge Cyberattacken skalierbarer, flexibler und schwerer
erkennbar machen — von tauschend echten Social-Engineering-Versuchen bis zu Schad-
software, die sich aktiv an ihre Umgebung anpasst (Seite 33 und Seite 36). Gleichzeitig ent-
stehen neue Verteidigungsansdtze, die Muster automatisiert erkennen, Szenarien simulieren
und Sicherheitsanalysen beschleunigen. Das Sicherheitsniveau von morgen hangt damit zu-
nehmend davon ab, wie gut Organisationen kiinstliche Intelligenz (K1) sowohl als Risiko als
auch als Werkzeug verstehen.

Zum Schluss geht es um eine Ebene, die leicht ibersehen wird: die Fahigkeit, Sicherheit
dauerhaft zu steuern. Unsere Autoren machen klar, dass neue Vorgaben, KI-getriebene
Angriffe und wachsende Abhangigkeiten nur dann beherrschbar bleiben, wenn Governance
nicht in immer neuen Einzelldsungen endet (Seite 45). Gefordert ist ein integrierter Ansatz,
der Risiken, Kontrollen und Verantwortlichkeiten zusammenfiihrt und dadurch die Entschei-
dungsfahigkeit erhdlt — gerade dann, wenn Regulierung und Komplexitdt weiter steigen.

Ich wiinsche Ihnen eine erkenntnisreiche Lektire!
Ihr Sebastian Frank
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ICINGA UND ELASTIC STACK:
NIS-2-UMSETZUNG MIT OPEN

SOURCE

ie NIS-2-Richtlinie verpflichtet

Unternehmen zu einer dauer-

haft wirksamen technischen
Uberwachung ihrer IT-Systeme. Die rechtlichen
Anforderungen aus NIS-2, dem deutschen Um-
setzungsgesetz NIS2UmsuCG und dem {iberar-
beiteten BSI-Gesetz (BSIG) erfordern, dass sicher-
heitsrelevante Ereignisse kontinuierlich erfasst,
analysiert und bewertet werden miissen. Dabei
geht es um Angriffserkennung, Incident-Ma-
nagement, Nachvollziehbarkeit und belastbare
Dokumentation. Wer nur klassisches Infrastruk-
turmonitoring betreibt oder Logs isoliert sam-
melt, erfillt diese Vorgaben nicht mehr.

6 IT-SICHERHEIT_1/2026

Eine technisch saubere Losung bietet die Kombi-
nation aus Icinga und Elastic Stack: Diese Open-
Source-Architektur fiihrt Monitoring, Observabi-
lity und Funktionen aus dem Bereich des Security
Information and Event Managements (SIEM) in
einer integrierten Struktur zusammen, ohne Ab-
hangigkeit von proprietdren Komplettsystemen.

§ 30 BSIG fordert MaRRnahmen zur Risikobe-
handlung, zur Erkennung sicherheitsrelevanter

Ereignisse und zur Bewertung ihrer Auswirkun-
gen. Der Annex der NIS-2-Umsetzungsverord-
nung wird dabei konkret: Er schreibt Protokol-
lierung, Uberwachung, die Minimierung von
Fehlalarmen und die Verfiigbarkeit der Uber-
wachungssysteme selbst vor.

Betreiber kritischer Anlagen trifft es noch harter:
§ 31 BSIG verlangt explizit Systeme zur Angriffs-
erkennung, die automatisiert Daten erfas-

sen und auswerten. Technisch I3sst sich das
nur umsetzen, wenn Zustandsiiberwachung,
Log-Analyse und Ereigniskorrelation eng zu-
sammenspielen. Genau an dieser Schnittstelle

Bild: miss irine - stock.adobe.com
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Abbildung 1: Icinga ist ein sinnvolles Uberwachungswerkzeug, auch fir NIS-2.

entfaltet die Kombination aus Icinga und Elastic
Stack ihre Wirkung.

ICINGA ALS OPERATIVE
MONITORING-SCHICHT

Icinga Gibernimmt die kontinuierliche Uberwa-
chung von Infrastruktur, Plattformen und Diens-
ten. Das System kann Server, Netzwerkgerdte,
Kubernetes-Cluster, Windows-Systeme, Daten-
banken, Hyper-V- und VMware-Umgebungen
sowie Cloud-Ressourcen einheitlich Giberwa-
chen. Priifungen liefern strukturierte Statusin-
formationen zu Verfiigbarkeit, Antwortzeiten,
Ressourcennutzung, Zertifikaten, Replikations-
zustanden und Service-Abhdngigkeiten.

Diese Daten erfiillen mehrere NIS-2-relevante
Funktionen: Erstens liefern sie eine permanen-

te Zustandskontrolle der Verfiigbarkeit, die fiir
die Aufrechterhaltung kritischer Dienste not-
wendig ist. Zweitens erzeugen Statuswechsel
und Schwellwertiiberschreitungen sofortige
Alarme, die Incident-Response-Prozesse auslo-
sen. Drittens dokumentiert Icinga samtliche Er-
eignisse zeitlich konsistent, inklusive Eskalatio-
nen, Quittierungen und Wartungsfenstern.

Die Architektur erlaubt verteilte Topologien mit
Clustering, Mandantenfdhigkeit und Hochver-
fligharkeit. Agentenbasierte und agentenlose
Priifungen lassen sich parallel betreiben. Auto-
matisierte Konfiguration iiber APIs, Git-basierte
Workflows und Konfigurationsmanagement-
Werkzeuge reduzieren manuelle Fehlerquellen
und unterstiitzen reproduzierbare Betriebspro-
zesse. Diese Eigenschaften zahlen direkt auf
die NIS-2-Forderung nach organisatorisch und

technisch kontrollierbaren SicherheitsmaRnah-
men ein.

ELASTIC STACK ALS ANA-
LYSE- UND DETEKTIONS-
PLATTFORM

Der Elastic Stack ergdnzt das operative Mo-
nitoring um eine analytische Ebene. Logs aus
Betriebssystemen, Anwendungen, Netzwerk-
komponenten, Cloud-Diensten, Identitdtsplatt-
formen und Sicherheitswerkzeugen flieRen
zentral in Elasticsearch. Dort stehen sie fiir
zeitbasierte Suche, Korrelation und Musterer-
kennung zur Verfiigung. Kibana, die Analyse
und Visualisierungsoberflache des Elastic Stack,
stellt die Daten tbersichtlich dar und ermég-
licht das Erkennen von Abweichungen vom
Normalverhalten.

Im Kontext von NIS-2 ibernimmt der Elas-

tic Stack SIEM-nahe Aufgaben. Ereignisse aus
unterschiedlichen Quellen lassen sich zusam-
menfihren, bewerten und in Beziehung setzen.
Mehrfache fehlgeschlagene Anmeldungen,
ungewdhnliche Prozessketten, atypische Netz-
werkverbindungen oder plétzliche Anderungen
an sicherheitsrelevanten Konfigurationen treten
in aggregierter Form sichtbar hervor. Regelba-
sierte Detektion und statistische Anomalieer-
kennung unterstitzen die Friherkennung von
Angriffen und Missbrauch.

Ein zentraler Aspekt im Rahmen von NIS-2 ist
die langfristige Verfiigbarkeit von Protokollda-
ten. Elastic erlaubt flexible Retentionsmodelle,
Snapshot-Strategien und die revisionssichere
Ablage in externen Speichersystemen. Dadurch
bleiben Ereignisse auch fiir spatere forensische
Analysen, Audits oder behdrdliche Anfragen
verfligbar.
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Abbildung 2: Icinga und Elastic Stack lassen sich miteinander kombinieren, um NIS-2 umsetzen zu kénnen.

TECHNISCHE VERZAH-
NUNG SCHAFFT GEMEIN-
SAMES LAGEBILD

Der entscheidende Mehrwert entsteht aus der
engen Kopplung beider Systeme. Icinga liefert
strukturierte Zustands- und Performanceda-
ten, die in Elasticsearch Gibernommen und dort
historisiert werden. Gleichzeitig lassen sich
sicherheitsrelevante Log-Ereignisse aus dem
Elastic Stack in Icinga zuriickfiihren, um sie in
bestehende Alarmierungs- und Eskalationsmo-
delle einzubetten.

Monitoring-Alarme und Security-Incidents
erscheinen dadurch in einem gemeinsamen
operativen Kontext. Ein plotzlicher Anstieg der
CPU-Last, den Icinga meldet, Idsst sich unmit-
telbar mit Log-Ereignissen korrelieren, die auf
unautorisierte Prozesse oder externe Zugriffe
hindeuten. Umgekehrt fiihren rein logbasierte
Detektionen aus dem Elastic Stack zu ope-
rativen Alarmen, die Gber Icinga an Bereit-
schaftsdienste, Ticketsysteme oder Incident-
Response-Teams weitergeleitet werden. Diese
Architektur erfillt eine zentrale NIS-2-Forde-
rung. Angriffserkennung, Betriebsiiberwa-
chung und Reaktion laufen nicht getrennt,
sondern integriert. Die Systeme liefern ein kon-
sistentes Lagebild, das technische Storungen
und sicherheitsrelevante Ereignisse gemein-
sam betrachtet.

Diese Nachvollziehbarkeit erleichtert die Erfil-
lung gesetzlicher Meldepflichten: Fiir § 32-BSIG-
Meldungen stehen belastbare Daten zur Ver-
fligung, die Zeitpunkt, Umfang und technische

8 IT-SICHERHEIT_1/2026

Einordnung eines Vorfalls dokumentieren. Die
zentrale Log-Ablage verhindert zudem Manipu-
lationen auf Einzelsystemen - ein Vorteil auch
fiir forensische Analysen.

LIZENZMODELLE
OHNE VOLUMENBASIERTE
KOSTEN

Icinga steht im Kern vollstandig als Open-Sour-
ce-Software zur Verfligung. Die freie Nutzung
umfasst unbegrenzte Hosts und Services so-
wie alle wesentlichen Monitoring-Funktionen.
Kommerzielle Subskriptionen erganzen das
Angebot um Support, gepriifte Paketquellen
fiir Enterprise-Distributionen und optionale
Zusatzmodule. Die Lizenzierung orientiert sich
nicht an Gberwachten Endpunkten, sondern an
Support- und Funktionsbedarf. Diese Struktur
ermdglicht kalkulierbare Kosten auch in groRe-
ren Umgebungen.

Der Elastic Stack folgt einem gestuften Modell.

Grundlegende Funktionen fiir Log-Management,

Suche und Visualisierung stehen kostenfrei zur
Verfliqung. Erweiterte Sicherheitsfunktionen,

maschinelle Anomalieerkennung und erweiter-
te Zugriffskontrollen erfordern kostenpflichtige

Subskriptionen. Alternativ lassen sich vollstandig

offene Derivate einsetzen, die auf dem gleichen
technischen Fundament basieren. In allen Vari-
anten verbleibt die Kontrolle Gber Datenhaltung
und Architektur beim Betreiber.

Im Vergleich zu proprietdren SIEM- und Moni-
toring-Plattformen entf3llt die volumenbasier-
te Lizenzierung pro Endpunkt oder Log-Menge.

Investitionen konzentrieren sich auf Infrastruk-
tur, Betrieb und Fachwissen. Fiir viele mittel-
standische Unternehmen stellt diese Kosten-
struktur den entscheidenden Unterschied dar,
um NIS-2-konforme Uberwachung iiberhaupt
realisieren zu konnen.

ROLLE IM NIS-2-
GESAMTKONZEPT

Icinga und Elastic Stack ersetzen keine organi-
satorischen MaRBnahmen, Risikoanalysen oder
Schulungen. Sie bilden jedoch den technischen
Kern fiir die nachweisbare Umsetzung zentra-
ler NIS-2-Pflichten. Dauerhafte Uberwachung,
Angriffserkennung, Incident-Analyse und Doku-
mentation lassen sich mit dieser Kombination
konsistent abbilden.

Die Architektur verkniipft Betriebsiiberwachung
und Sicherheitsanalyse ohne Medienwechsel
oder isolierte Werkzeuge. Genau diese Durch-
gdngigkeit fordert NIS-2 implizit. Monitoring
und Incident-Management entwickeln sich von
unterstiitzenden Werkzeugen zu tragenden
Saulen der Unternehmenssicherheit. Fiir Orga-
nisationen, die requlatorische Anforderungen
erfiillen und zugleich operative Kontrolle behal-
ten wollen, liefert der kombinierte Einsatz von
Icinga und Elastic Stack eine technisch belastba-
re, offene und skalierbare Losung. m

THOMAS JOOS
ist freier Journalist.
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Navigation im Nebel

des Cyberspace

Die AURISCON GmbH blickt auf 15 Jahre Navigation ihrer Kunden hin zu effektivem
Informationssicherheitsmanagement zuruck. Wir begleiten Sie beim operativen
Management der IT-Sicherheit und planen mit Innen die Bewaltigung von Notfdllen.
Wir verfugen Uber Fachkompetenz und Erfahrung in der erfolgreichen Vorbereitung
einer Zertifizierung gemaB ISO/IEC 27001 und helfen dabei, Compliance im Dschungel
der Informationssicherheitsregularien (wie zum Beispiel NIS2) zu gewdhrleisten.

NFORMATIONSSICHERHEIT ist unser Kerngeschaft. Ilhre

Kunden mochten, dass Sie die anvertrauten Daten nachweis-

lich sicher verarbeiten? Sie mochten besser verstehen, wie das
gehen soll und welche Mehrwerte es bringt?

UNSERE MISSION ist es, Organisationen dabei zu unterstitzen, das
Informationssicherheitsniveau ihrer Prozesse oder IT-Systeme und deren
Resilienz gegen Cyberattacken zu steigern. Mit unserer Fachexpertise
begleiten wir Sie auf diesem Weg — von der Analyse bis zur Umsetzung.
Wir helfen Organisationen dabei, IT-Sicherheitsbedrohungen rechtzeitig
zu erkennen und abzuwehren. Wir haben Methoden, die bei Risiko-
identifizierung, -analyse und -behandlung zum Erfolg verhelfen und an
Good Practices (ISO-27000-Familie, IT-Grundschutz oder CISIS12) orientiert
sind. Wir haben nicht nur Erfahrung mit der Beratung zu Informations-
sicherheits-Managementsystemen (ISMS), sondern auch mit der Priifung
von ISMS im Rahmen von internen Audits, Lieferantenaudits und Zerti-
fizierungsaudits.

IT-NOTFALLMANAGEMENT Business-Impact-Analysen sind wichtig,
um kritische Prozesse identifizieren zu kénnen. Die Ergebnisse haben
insbesondere fiir das Business Continuity Management (BCM, Notfall-
management) erhebliche Bedeutung. Wir haben Erfahrung bei der
Konzeptionierung von IT-Notfallmanagement bis hin zur Erstellung und der
Priifung von Notfallbehandlungspldnen.

BERATUNG ist so gut wie die Berater. Unser Team vereint jahrelange
Praxiserfahrung in IT-Infrastrukturen, Managementsystemen und
Standardisierung (unter anderem als Mitglied des DIN). Wir verstehen uns
als Navigatoren fir Ihre IT-Sicherheit: ob als tempordre Lotsen fiir konkrete
Projekte oder als langfristige Begleiter — etwa als externe Informations-

sicherheitsbeauftragte. Als Navigatoren nehmen wir lhre Wiinsche
als ,Passagiere” auf und bleiben gleichzeitig auf Kurs in Richtung
Ziel (beispielsweise Zertifizierung, Risikoreduzierung).

BEISPIEL: NIS2 Das NIS2-Umsetzungsgesetz verpflichtet Unternehmen
zu strengen Cybersicherheitsmalinahmen. Dazu gehdren unter anderem ein
systematisches Risikomanagement, ein Vorfallsmanagement, technische
Schutzvorkehrungen und regelmaRige Audits. Wir haben zahlreiche
Planungs- und Umsetzungsprojekte abgeschlossen, bei denen diese
Themen im Fokus standen.

UNSERE KUNDEN verteilen sich auf alle GroRenklassen. Sie stammen aus
diversen Sektoren, denn das Thema Informationssicherheit ist grundsatz-
lich nicht sektorspezifisch. In den letzten drei Jahren gehdrten hauptsach-
lich Organisationen aus den Sektoren Automobile, Medien, ITK, Messen/
Veranstaltungen, Energie, technische Priifungen, technische Planung sowie
Verwaltung (zum Beispiel Ministerien) zu unseren Kunden. m

Sie kdnnen uns wie folgt erreichen:
AURISCON GmbH

Joachimsthaler Straf3e 17,14055 Berlin
Tel.: +49 (0)30 235905610

E-Mail: kontakt@auriscon.de

Web: www.auriscon.info

Mehr

dazu
hier

AURISCON"
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Souveranitat heif3t,
handlungsfahig zu
auch im Krisenfall

HERKUNFT ALLEIN -
SCHAFFT KEINE RESILIENZ

bleiben,

-~

1. T ey

= L =k

Digitale Souveranitat lasst sich weder Uber Herkunftslabels noch Uber die Postleit-
zahl eines Rechenzentrums herstellen. Auch europdische Cloud-Anbieter garantie-
ren sie nicht automatisch. Entscheidend ist, ob Organisationen ihre Abhdngigkeiten
kennen, Risiken realistisch bewerten und im Ernstfall handlungsfdahig bleiben. Dazu
gehodren getestete Alternativen, geubte Exits und belastbare Sicherheitsprozesse

- auch dann, wenn zentrale Workloads weiterhin bei internationalen Hyperscalern
laufen. Der Beitrag zeigt, was Cyberresilienz praktisch bedeutet und welche Rolle
NIS-2 und der Cyber Resilience Act dabei spielen.

m Kontext digitaler Souverdnitdt bedeutet

Resilienz die Fahigkeit, auf unerwartete

Herausforderungen zu reagieren und da-
bei handlungs- und funktionsfahig zu bleiben.
Im Kern umfasst sie drei Aspekte: erstens die
Anpassungsfdhigkeit, um auf rechtliche Verdn-
derungen - etwa den US Cloud Act - schnell
reagieren zu konnen, ohne die eigenen Schutz-
standards zu kompromittieren. Dazu gehort,
Prozesse und Systeme so auszulegen, dass sich
Policy- und Konfigurationsanderungen ziigig
und sicher umsetzen lassen. Zweitens sind es
robuste Sicherheitsstrategien und eine gehdr-
tete Infrastruktur, die man im Ernstfall schnell
wiederherstellen kann. Drittens die Sicher-
stellung von Verfiigbarkeit und Integritdt der
IT-Dienste, auch bei Stérungen. Technologische
Unabhdngigkeit ist damit weniger eine Frage
des ,Wo" sondern des ,Wie”.

10
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RUCKENWIND DURCH
REGULIERUNG

Die Europdische Union hat mit NIS-2 auf neue
Angriffsmethoden, geopolitische Spannungen
und wachsende Abhdngigkeiten reagiert und
einen verbindlichen Rahmen geschaffen, um
ein einheitlich hohes Cybersicherheitsniveau in
Europa zu etablieren. Die Richtlinie legt klare
Mindeststandards fest, verpflichtet Unter-
nehmen zu Meldungen und Wiederherstel-
lungsmalinahmen und fordert ein konsequent
risikobasiertes Vorgehen. Der Cyber Resilience
Act (CRA) erweitert diesen Ansatz, indem er fiir
vernetzte Produkte und Software Sicherheits-
anforderungen iiber den gesamten Lebenszyk-
lus vorschreibt. Zusammen erhohen beide Re-
gelwerke die Resilienz von Organisationen und
Lieferketten mit dem Ziel, Sicherheitsvorfalle

zu verhindern oder ihre Auswirkungen deutlich
zu begrenzen.

Die steigenden Anforderungen an Cyberresili-
enz sowie die Umsetzung von NIS-2 und dem
CRA machen Cybersecurity zur strategischen
Flihrungsaufgabe. Fiir CISOs entsteht dabei ein
konkreter Handlungsdruck:

= Abhdngigkeiten und Risiken in Multi-Cloud-
Umgebungen, in Softwarelandschaften und
entlang der Lieferkette miissen nicht nur
sichtbar werden, sondern aktiv sinken.

= Rollen, Prozesse und Meldewege sind neu
zu definieren oder konsequent zu ordnen.

= Prdventive Kontrollen miissen priorisiert
werden und wirksam nachweisbar sein.

Bild: Eduardo - stock.adobe.com



Wie sollen die Verantwortlichen in Unternehmen
und Organisationen vor dem Hintergrund dieser
Anforderungen nun vorgehen?

VON DER RISIKOANA-
LYSE ZUR PRAKTISCHEN
UMSETZUNG

Zu Beginn sollte eine vollstandige Bestandsauf-
nahme physischer und digitaler Gefahrenquellen
stehen. Von Brand und Diebstahl Giber den Aus-
fall kritischer Systeme bis hin zu Zero-Day-Ex-
ploits und Phishing gilt es, alle Risiken systema-
tisch zu erfassen. Eine solide Analyse muss den
Stand der Technik beriicksichtigen und laufend
aktualisiert werden, da sich Technologien und
Bedrohungen stetig verandern.

Erst auf Basis dieser Risikoeinschdtzung lassen
sich wirksame und verhdltnismdRige Malénah-
men ableiten. Diese sollten sich an der Risiko-
exposition, der UnternehmensgrofRe, der Ein-
trittswahrscheinlichkeit sowie den potenziellen
Auswirkungen auf Wirtschaft und Gesellschaft
orientieren. Wo maglich, sollten die Verantwort-
lichen etablierte Normen wie ISO 27001/27002
bertcksichtigen.

Bei der Umsetzung der Sicherheitsmal3nah-
men bieten cloudbasierte Security-Plattformen
einen pragmatischen Weg zu mehrschichtiger
Cybersicherheit mit schneller Verfiigbarkeit und
geringen Anfangsinvestitionen. Bei der Auswahl
solcher Losungen sollten die eigenen Resilienz-
Anforderungen ebenso zentral sein wie Zertifi-
zierungen und die Auditierbarkeit der Anbieter.

VIER DIMENSIONEN
ALS ENTSCHEIDUNGS-
KOMPASS

Echte Cyberresilienz bedeutet jedoch mehr, als
einzelne Angriffe abzuwehren. Informationen,
Daten und Prozesse miissen umfassend ge-
schiitzt werden. Das erfordert eine ganzheitliche
Sicherheitsarchitektur mit entsprechenden Lo-
sungen. Fir die strukturierte Entscheidungsfin-
dung helfen die folgenden vier Dimensionen:

= Souverane Sicherheit: technische und or-
ganisatorische Resilienz gegeniber exter-
nen und internen Bedrohungen.

= Managebarkeit: Steuerbarkeit, Skalierbar-
keit und Auditierbarkeit der Sicherheitsar-
chitektur — inklusive klarer Exit-Strategien.
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= Usability: Nutzungsfreundlichkeit und Ak-
zeptanz im Arbeitsalltag — denn Sicherheit,
die umgangen wird, schitzt nicht.

= Kosten und Wertbeitrag: Total Cost of
Ownership sowie der erwartete Nutzen
durch Risikominderung.

Dieser Kompass ermdglicht eine systematische
Bewertung von Sicherheitsarchitekturen bei der
Abwagung zwischen verschiedenen Losungsan-
sdtzen oder Sourcing-Modellen.

HARTUNG
AUF VIER EBENEN

Jetzt wird es konkret: Hartung passiert dort, wo
Sicherheitsprinzipien konsequent in Konfigurati-
onen, Prozesse und Verhalten (ibersetzt werden.
Sie folgt dem Zero-Trust-Prinzip, setzt an Men-
schen, Endgeraten, Anwendungen und Daten an
und reduziert Angriffsflachen damit konsequent.

Der Faktor ,Mensch” muss in der Sicherheitsstra-
tegie Asset, nicht Risiko, sein. Das event- und ver-
haltensbasierte Ausspielen von Sicherheitskam-
pagnen kann fiir messbare Lernerfolge und eine
hohe Sensibilisierung fiir Cyberrisiken sorgen.

Auf Gerdteebene stehen Gerdtekontrolle und
Verschliisselungsvorgaben fiir Wechseldaten-
trdger im Fokus. Schutzmechanismen sollten
unmittelbar am Endpoint durchgesetzt wer-
den — unabhdngig vom Netzwerkstandort. Bei
Applikationen reduziert Allowlisting, also die
Beschrankung auf freigegebene Software, die
Angriffsflache erheblich.

Fur hochsensible Daten bengtigen Unternehmen
zudem eine sichere europdische Cloud-Infra-
struktur, die geschiitzten Austausch mit Dritten
ermdglicht und volle Zugriffskontrolle gewahr-
leistet. Idealerweise sollten Daten verschlisselt
verarbeitet werden kdnnen - auch fiir KI-An-
wendungen —, ohne dass Betreiber oder auslan-
dische Anbieter Zugriff erhalten.

FAZIT

Digitale Souveranitat ist kein Ort, sondern die
Fahigkeit zur Resilienz. Sie beweist ihren Wert
erst im Ernstfall. NIS-2 und CRA setzen dafiir
einen verbindlichen Mindeststandard. Wirkliche
Handlungsfahigkeit entsteht jedoch durch eine
prdzise Risikoeinschdtzung, gezielte Pravention
und Hdrtung, eingelibte Exit-Strategien sowie

FUNF SCHRITTE -
FUR CISOS s

Resilienz zur Fiihrungskennzahl
machen: Verfiigbarkeit kritischer
Funktionen und Time-to-Decision
als Vorstandsziel verankern.

Digitale Abhdngigkeiten kartie-
ren: Cloud-, Software- und Dienst-
leisterabhdingigkeiten samt priori-
sierten Exit-Pfaden dokumentieren.

Prdvention priorisieren: Allow-
listing, Hartung und Zero Trust vor
reiner Detection perfektionieren.

Schnelle Entscheidungen ermdg-
lichen: Rollen, Eskalationen und
Eingriffsrechte vorab verbindlich
kldren.

In europdische Resilienz-Netzwer-
ke investieren: Standards, Commu-
nities und getibte Zusammenarbeit
ausbauen.

eine Architektur, die Portabilitat und Giberprif-
bare Prozesse konsequent zur Norm macht.

Strategisch klug ist es, Sicherheit nicht als sin-
guldres Tool-Thema, sondern als Betriebsmodell
tiber Menschen, Gerdte, Anwendungen und Da-
ten zu verankern. Dazu gehért auch die Option,
Workloads je nach Bedarf und Risiko wahlweise
in souverdnen Cloud-Umgebungen oder beim
globalen Hyperscaler zu betreiben. So bleiben
Organisationen auch unter Druck steuer- und
lieferfahig, reduzieren Lock-in-Risiken und ge-
winnen den Handlungsspielraum, jederzeit ent-
scheiden zu kénnen, wo und wie kritische digi-
tale Funktionen laufen — ohne Kompromisse bei
Sicherheit, Compliance und Geschwindigkeit. m

A

ANDREAS FUCHS
ist Director Product Management
bei DriveLock SE.
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NIS-2-Meldepflichten:
Organisatorische Herausforderungen

KOMMUNIKATION

UNTER ZEITDRUCK

Die Schonfrist ist vorbei. Seit dem Inkrafttreten des deutschen NIS-2-Umsetzungs-
gesetzes im Dezember 2025 gelten fur rund 29.500 Unternehmen neue, verbind-
liche Pflichten in der IT-Sicherheit. Jetzt zeigt sich, ob Meldeprozesse nur auf dem
Papier stehen oder einem realen Stresstest standhalten. Im Ernstfall muss binnen
24 Stunden eine FrUhwarnung an das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) gehen. Wer zu Beginn eines Cyberangriffs erst Zustandigkeiten

und Ablaufe klart, riskiert seine Handlungsfahigkeit und erhoht das Haftungsrisiko
fur die Unternehmensleitung.

er Dezember 2025 markiert eine

Zasur in der deutschen Cybersi-

cherheit. Mit dem Inkrafttreten
des NIS-2-Umsetzungsgesetzes (NIS2UmsG) ist
die Vorbereitungsphase beendet. Fiir die betrof-
fenen Unternehmen in Deutschland lduft damit
die Schonfrist aus.

Der Gesetzgeber dndert den Fokus von reiner
Prdvention hin zu nachweisbarer Widerstands-
kraft. Er erkennt damit an, dass Angriffe nicht
vollstandig zu verhindern sind. Sanktioniert wer-
den vor allem mangelnde Vorbereitung, unkoor-
diniertes Handeln und fehlende Kommunikation
nach einem Vorfall. Cybersicherheit ist damit
kein reines IT- oder Compliance-Thema, sondern
Teil der unternehmerischen Sorgfaltspflicht auf
Vorstandsebene.
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Die Richtlinie erweitert den Kreis der Betroffe-
nen deutlich und unterscheidet nach System-
relevanz. Sektoren wie Energie, Gesundheit,
Verkehr, Bankwesen und digitale Infrastruktur
gelten als wesentliche Einrichtungen (Essential
Entities). Sie fallen ebenso unter die Richtlinie
wie die ,I/mportant Entities”, zu denen Bran-
chen wie Chemie, Lebensmittel, Abfallbewirt-
schaftung oder Post- und Kurierdienste zdhlen.

Doch auch Unternehmen, die nicht direkt unter
diese Definitionen fallen, stehen unter Zug-
zwang. Artikel 21 verpflichtet die Einrichtungen
explizit zur ,Sicherheit der Lieferkette”. Das
schafft einen Dominoeffekt: GrolSe Betreiber
kritischer Infrastrukturen (KRITIS) auditieren
ihre Zulieferer. Wer als kleines und mittleres
Unternehmen (KMU) oder als ,Hidden Cham-

pion” Teil der Wertschépfungskette bleiben
will, muss ein vergleichbares Sicherheitsniveau
nachweisen.

DREISTUFIGES VERFAHREN
MIT WENIG SPIELRAUM

Kernelement der neuen Pflichten ist das drei-
stufige Meldeverfahren gemal? Artikel 23. Es
lasst wenig Spielraum fiir Verzdgerung. Sobald
ein Unternehmen Kenntnis von einem erhebli-
chen Sicherheitsvorfall erlangt, duft die Zeit.

1. Friihwarnung (24 Stunden): Eine erste
Meldung an das BSI muss unverziglich
erfolgen. Ziel ist es, grenziiberschreitende
Ausbreitungen friihzeitig zu erkennen.

Bild: Symbiot - stock.adobe.com



2. Vorfallmeldung (72 Stunden): Diese sollte
eine erste Einschdtzung des Vorfalls liefern
— inklusive Angaben zum Schweregrad,
zu den moglichen Auswirkungen sowie
Indikatoren fiir eine mdgliche Kompromit-
tierung.

3. Abschlussbericht (ein Monat): eine de-
taillierte Aufarbeitung der Ursachen und
getroffenen Manahmen.

In der Theorie wirkt dieser Ablauf logisch. In der
Praxis eines laufenden Cyberangriffs, etwa einer
Ransomware-Attacke, wird dieses Verfahren zur
organisatorischen Belastungsprobe. So herrscht
in den ersten 24 Stunden in Krisenstdben oft
erhebliche Unsicherheit. Welche Systeme sind
betroffen? Sind Daten abgeflossen? Was sind die
ndchsten notwendigen Schritte?

Die eigentliche Herausforderung liegt meist
weniger in der Technik als in der Organisation.
Wer darf den ,Notruf” an das BSI absetzen? Wer
validiert die Informationen? Wenn diese Prozesse
nicht definiert sind, verstreicht wertvolle Zeit mit
internen Abstimmungen. Da die Geschaftsleitung
nun personlich haftet, steigt das Risiko fir die
Geschaftsfiihrer oder IT-Verantwortlichen erheb-
lich, wenn keine tragfahigen Prozesse existieren.

WENN DER NOTFALL-
KANAL SELBST AUSFALLT

Ein Aspekt wird in der Vorbereitung haufig unter-
schatzt: die Verfiigbarkeit der eigenen Kommuni-
kationsinfrastruktur. Viele Notfallplane basieren
auf der Annahme, dass E-Mail, VoIP-Telefonie
und Kollaborationstools wie Microsoft Teams
verfiigbar sind. Bei einem gezielten Ransom-
ware-Angriff werden jedoch oft genau diese Sys-
teme als Erstes verschlisselt oder praventiv vom
Netz genommen (,Cyber Kill Switch”), um eine
Ausbreitung der Schadsoftware zu unterbinden.

Wenn dann der Chief Information Security Officer
(C1S0) den Angriff erkennt und den Krisenstab ein-
berufen méchte, ist das digitale Adressbuch nicht
erreichbar, die Telefonanlage tot und die Doku-
mente mit den Notfallnummern liegen auf einem
verschliisselten Netzlaufwerk. In diesem Moment
bricht die interne Kommunikation zusammen.

Manuelle Workarounds wie private Messenger-
Gruppen oder ausgedruckte Telefonlisten sind in
der Hektik einer Krise fehleranfallig, datenschutz-
rechtlich bedenklich und kaum skalierbar.
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ANSATZE FUR
REDUNDANTE KRISEN-
KOMMUNIKATION

Um diese Liicke zwischen technischer Detek-
tion und organisatorischer Handlungsfahigkeit
zu schliel3en, kdnnen Organisationen speziali-
sierte Alarmierungs- und Krisenmanagement-
Losungen in Betracht ziehen. Ein Argument
dieser Software-as-a-Service-(SaaS)-Losungen
ist, dass sie autark in gesicherten Rechen-
zentren laufen, unabhdngig von der eigenen
IT-Infrastruktur. Auch wenn das eigene Fir-
mennetzwerk stillsteht, bleibt dieser ,Out-of-
Band”-Kanal handlungsfahig.

Solche Systeme kdnnen den Meldeprozess

auf drei Ebenen unterstiitzen: Erstens durch
automatisierte Mobilisierung. Statt Listen
abzutelefonieren, 10st der Sicherheitsverant-
wortliche per App eine vorbereitete Kommuni-
kationskaskade aus. Das System alarmiert die
Mitglieder des Krisenstabs parallel per Anruf,
SMS und App-Push und eskaliert automatisch,
wenn Personen nicht reagieren. Ziel ist es, den
Krisenstab schneller zusammenzubringen.

Zweitens durch strukturierte Prozesse. In
solchen Systemen lassen sich fiir verschiede-
ne Szenarien spezifische Playbooks hinter-
legen. Diese digitalen Checklisten fiihren die
Verantwortlichen Schritt fir Schritt durch

die notwendigen Mal3nahmen, inklusive der
Erinnerung an die 24-Stunden-Meldepflicht.
Vorlagen fiir Meldungen an Behdrden kdnnen
direkt im System liegen. Das verkirzt Abstim-
mungen und reduziert Fehlerquellen - vo-
rausgesetzt, Rollen, Vorlagen und Eskalations-
wege sind zuvor sauber definiert und geiibt.

Drittens durch revisionssichere Dokumen-
tation. NIS-2 fordert nicht nur das Handeln,
sondern auch dessen Nachweis. Professionelle
Systeme protokollieren jeden Schritt: von der
Alarmierung iiber die Aufgabenverteilung bis
zur Entscheidung tber den Zeitpunkt der Mel-
dung. Dieses Protokoll ist essenziell fiir den
Abschlussbericht nach einem Monat oder bei
einer Priifung durch die Aufsichtsbehdrden.

TRAINING ALS SCHLUS-
SEL ZUR RESILIENZ

Die Implementierung eines solchen Systems
ist kein rein technisches Projekt, sondern
verdndert Prozesse, Zustandigkeiten und Rou-

tinen im Unternehmen. Es fiihrt dazu, dass
Unternehmen grundlegende Fragen kldren
missen: Sind die Kontaktdaten aktuell? \Wer
vertritt wen? Welche Rollen und Verantwort-
lichkeiten gelten konkret im Krisenszenario?

Hier zeigt sich ein zentraler Effekt der Regulie-
rung. Sie bietet einen klaren Rahmen, um digi-
tale Widerstandskraft systematisch aufzubau-
en. Resilienz ist kein Zustand, den man einmal
erreicht. Sie ist eine Fahigkeit, die trainiert
werden muss. Ein interner Cyber-Warntag
deckt Liicken in den Stammdaten und Prozes-
sen auf. Digitale Losungen bieten oft integrier-
te Simulationsmodule, mit denen sich solche
Szenarien realistisch durchspielen lassen.

FAZIT

Die NIS-2-Richtlinie macht klar: Cybersicher-
heit ist Chefsache. Die Bedrohungslage duldet
keine Silos zwischen IT-Security und Business-
Continuity-Management (BCM). Wer die
Meldepflichten nur als Papierarbeit betrach-
tet, unterschatzt das Risiko. Die Unfahigkeit,
schnell und strukturiert zu kommunizieren,
kann im Ernstfall den Schaden eines Angriffs
deutlich erhohen, auch was Reputation und
Kundenvertrauen betrifft.

Unabhdngige Alarmierungssysteme konnen
dazu beitragen, die Widerstandskraft und
Handlungsfahigkeit von Unternehmen zu
verbessern. Sie konnen eine Struktur bieten,
um auch unter hohem Druck innerhalb der
24-Stunden-Frist die Einhaltung der Vorgaben
zu unterstitzen. m

i i".
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ist Expertin im Bereich Alarmierung
und Krisenmanagement und Head

of Sales bei F24, einem Software-as-
a-Service-Anbieter fur Resilienz.
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nformationssicherheit kann nur dann

wirksam sein, wenn Organisationen sie als

ganzheitliche Aufgabe verstehen. Ein Unter-
nehmen, das seine eigenen Systeme sorgfaltig
schiitzt, gleichzeitig jedoch digitale Produkte
mit offenen Schnittstellen, unsicheren Update-
Mechanismen oder unklaren Zustandigkeiten
auf den Markt bringt, gleicht einem Gebdude
mit moderner Alarmanlage und weit gedffne-
ten Fenstern. Der Schutz endet dann dort, wo er
eigentlich weiterwirken misste.

Langst reicht es deshalb nicht mehr aus, lediglich
interne IT-Infrastrukturen zu schiitzen. Unter-
nehmen, die Produkte mit digitalen Kompo-
nenten entwickeln, betreiben oder vertrei-

ben, tragen damit auch Verantwortung fir

die Sicherheit ihrer Kunden. Sicherheitsliicken
wirken heute entlang ganzer Wertschopfungs-
ketten. Diese Realitdt hat auch die Politik er-
kannt und nachgesteuert: Mit dem Gesetz zur
Umsetzung der NIS-2-Richtlinie und dem Cyber
Resilience Act hat der europdische Gesetzgeber
zwei Regelwerke geschaffen, die unterschied-
liche, aber eng miteinander verkniipfte Aspekte
adressieren: den Schutz der eigenen Organisa-
tion und die Sicherheit digitaler Produkte iiber
deren gesamten Lebenszyklus hinweg.

ZWEI REGELWERKE
MIT UNTERSCHIEDLICHEM
FOKUS

Das deutsche NIS-2-Umsetzungsgesetz richtet
den Blick nach innen. Es verpflichtet betroffene
Unternehmen, ein angemessenes Niveau der
Informationssicherheit herzustellen und dauer-
haft aufrechtzuerhalten. Zentrale Elemente sind
ein aktives Risikomanagement, klare Verant-
wortlichkeiten auf der Leitungsebene, konkrete
Anforderungen an das Notfall- und Krisenma-
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Organisation

' 4 N

Office IT

Produktions-
stétten

Fokus CRA

Fokus NIS-2

nagement sowie explizite Vorgaben zur Sicher-
heit in der Lieferkette.

Der Cyber Resilience Act hingegen fokus-
siert sich auf die Sicherheit digitaler Produkte.
Er stellt konkrete Anforderungen an Cybersi-
cherheit und -resilienz entlang des gesam-
ten Produktlebenszyklus — von der Entwick-
lung tber die Produktion bis zur Nutzung und
Wartung der Produkte. Hersteller sind unter
anderem verpflichtet, grundlegende Sicher-
heitsanforderungen zu erfiillen, Sicherheits-
licken transparent zu kommunizieren und iber
einen definierten Zeitraum hinweg Updates
bereitzustellen.

Fiir die Umsetzungsverantwortlichen bedeutet
das: Sie miissen Informationssicherheit sowohl

Abbildung 1:

NIS-2 und CRA adres-
sieren unterschiedliche
Bereiche in Organisa-
tionen (Bild: secunet)

auf Organisations- als auch auf Produktebe-

ne denken. Wer beide Perspektiven getrennt
behandelt, riskiert jedoch Doppelarbeit und in-
konsistente Sicherheitsniveaus. Unternehmen
bendtigen einen ganzheitlichen, integrierten
Ansatz, der die gesetzlichen Anforderungen ab-
deckt, passende Losungen etabliert und dabei
Synergien schafft.

RISIKOMANAGEMENT ALS
GEMEINSAMER NENNER

Beide Novellen stellen das Risikomanagement
ins Zentrum. Ziel ist nicht die formale Erfiillung
von Checklisten, sondern ein realistischer Blick
auf unternehmens- beziehungsweise pro-
duktspezifische Gefahrdungen: Welche Werte
sind besonders schitzenswert? Welche Bedro-

(6N
S
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i Ll A A Ay [IQ] .............. N | =g A ’Hd/
NN Q
Identifikation Definition Analyse Risikobeurteilung Risikobehandlung
(Kernprozesse, {Rahmenbedingungen) (Schutzbedarf)

unterstizende Werte)

Abbildung 2: Der strukturierte Risikoanalyse-Prozess umfasst fiinf aufeinander aufbauende Phasen: Von der Identifikation der Kernprozesse (iber die Definition
von Rahmenbedingungen und die Schutzbedarfsanalyse bis hin zur Risikobeurteilung und abschliefSenden Risikobehandlung. (Bild: secunet)
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hungen sind wahrscheinlich? Welche Auswir-
kungen hatte ein erfolgreicher Angriff — auf den
Betrieb ebenso wie auf Kunden und Partner?

Zu Beginn steht die Kldrung, ob und in welcher
Form ein Unternehmen von den Anforderungen
betroffen ist. Fallt die Priifung positiv aus, emp-
fiehlt sich in der Praxis eine kombinierte Gap-
Analyse sowohl fiir NIS-2 als auch fiir den CRA.
Sie zeigt auf, welche Anforderungen bereits
erfiillt sind und wo Handlungsbedarf besteht,
denn in der Regel sind bereits einige Mal3nah-
men zur Risikominderung etabliert. Wichtig ist
dabei, organisatorische, technische und pro-
duktbezogene Aspekte gemeinsam zu betrach-
ten, um die Themenfelder beider Gesetzge-
bungen - darunter etwa Produktentwicklung,
Softwareentwicklung und Dienstleisterma-
nagement — ganzheitlich abzudecken.

Auf die erste Bestandsaufnahme sollte eine
individuelle Risikobewertung folgen. Diese ori-
entiert sich an den wesentlichen Assets, Werten
und Prozessen des Unternehmens und beurteilt
Risiken kontextbezogen. Auf diese Weise las-
sen sich die Ergebnisse in einen strukturierten
MaRnahmenplan iiberfiihren, der die ndchsten
Schritte klar priorisiert, Verantwortlichkeiten
schafft und zeitliche Meilensteine festlegt.

Ein solcher Plan schafft Transparenz: Welche
Mafnahmen sind kurzfristig umzusetzen? Wo
sind strukturelle Anpassungen erforderlich?
Und welche Risiken werden bewusst akzep-
tiert? Diese Entscheidungen gehdren auf die
Ebene der Geschaftsleitung. NIS-2 macht damit
verbindlich, was in der Informationssicherheit
lange gefordert wurde: Cybersicherheit ist eine
Fiihrungsaufgabe.

SYNERGIEN BEI
PARALLELER UMSETZUNG

Gerade bei der parallelen Umsetzung von Sicher-
heitsmafinahmen im Sinne von NIS-2 und CRA
lassen sich erhebliche Synergien erzielen. Beide
Regelwerke fordern, Informationssicherheit iiber
den gesamten Lebenszyklus hinweg zu bertick-
sichtigen — bei IT-Systemen ebenso wie in der
Produktentwicklung. Daraus folgt: Es braucht
ein Projektmanagement, das Sicherheitsanfor-
derungen konsequent einbindet — von der Pla-
nung Gber die Umsetzung bis in den Betrieb.

Das schafft Moglichkeiten fir integrative Pro-
zesse: In vielen Unternehmen sind Produktent-
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wicklungen bereits heute projektbasiert or-
ganisiert. Einheitliche Leitlinien in Form eines
praxisorientierten Leitfadens, der zentrale Si-
cherheitsanforderungen aus beiden Regelwer-
ken zusammenfiihrt, kdnnen als verbindlicher
Rahmen dienen. So ldsst sich sicherstellen, dass
Informationssicherheit sowohl in IT-Projekten
als auch in der Produktentwicklung konsistent
einfliefRt.

STANDARDS ALS
ORIENTIERUNGSHILFE

Der Cyber Resilience Act bleibt bewusst tech-
nologieoffen, verlangt jedoch nachweisbare
SicherheitsmaRnahmen. Hier bieten etablierte
Standards eine wertvolle Orientierung. Beson-
ders die Normenreihe I1EC 62443 zur indus-
triellen Cybersicherheit, die aktuell im Har-
monisierungsvorschlag zur CRA-Konformitat
berticksichtigt wird, liefert praxisnahe Vorgaben
fiir sichere Entwicklungsprozesse und techni-
sche SchutzmaRBnahmen. So lassen sich etwa
die Anforderungen der IEC 62443-4-1fiir sichere
Entwicklungsprozesse direkt auf die vom CRA
geforderten Secure-by-Design-Prinzipien abbil-
den. Ebenso werden die technischen Anforde-
rungen an Komponenten wie Zugriffskontrolle,
gesicherte Kommunikation, Integritdtsschutz
oder Protokollierung von Sicherheitsereignis-
sen, die gemaR IEC 62443-4-2 gelten, durch die
im CRA geforderten grundlegenden Cybersecu-
rity-Eigenschaften dberpriifbar und konsistent
umgesetzt.

Auch im Kontext von NIS-2 spielen derartige,
anerkannte Standards eine zentrale Rolle. Sie
bieten bewahrte Strukturen fir den Aufbau ei-
nes systematischen Sicherheitsmanagements.
Gerade kleine und mittlere Unternehmen profi-
tieren dabei von einem pragmatischen Ansatz:
Standards sind Leitplanken, die schrittweise,
bedarfsgerecht und ohne das plotzliche Auf-
kommen hoher Kosten umgesetzt werden kon-
nen. Eine formale Zertifizierung ist fiir sie nicht
zwingend erforderlich, wichtiger ist hier die
Wirksamkeit der Maltnahmen im Alltag.

DIE EIGENTLICHE
HERAUSFORDERUNG

Unabhdngig vom Regelwerk gilt: Informa-
tionssicherheit ist kein kurzfristiges Projekt
mit klassischem Enddatum. Bedrohungslagen
verandern sich, Geschaftsmodelle entwickeln
sich weiter, digitale Abhdngigkeiten nehmen

zu. Entsprechend miissen Unternehmen Infra-
struktur, Risikomanagement, Malknahmen und
Verantwortlichkeiten regelmalig iiberpriifen
und anpassen.

Langfristig erfolgreich ist, wer Informations-
sicherheit in ein Gbergreifendes Konzept in-
tegriert, das sowohl organisatorische als auch
technische Regeltdtigkeiten umfasst. NIS-2 und
CRA liefern dafiir den requlatorischen Rahmen.
Die eigentliche Herausforderung besteht darin,
daraus eine Sicherheitskultur zu entwickeln, die
iber die bloRe Pflichterfiillung hinausgeht. m

MARLITT JULIKA STOLZ

ist Head of Management Systems
& Audit bei der secunet Security
Networks AG.

-~
DR.-ING. RODRIGO DO CARMO
ist Head of Manufacturing and

Information Security bei der secunet
Security Networks AG.



)

- Awareness,
die wirkt!

Wecken Sie
die Superhelden in
lhrem Unternehmen

Inhalte
Social Engineering CEO-Fraud
Phishing Deep Fakes
Malware

Jetzt testen:

&=, DATAKONTEXT


https://www.itsicherheit-online.com/elearning

NI

- ADVERTORIAL -

NIS-2: Pflichtubung

oder Ruckenwind?
Wie Compliance zu
Resilienz wird

IS-2 markiert den Punkt, an dem Cybersicherheit von der
guten Absicht zur nachweisbaren Pflicht wird. Trotz der
bisherigen NIS-1-Richtlinie und nationaler IT-Sicherheits-

gesetze blieb die Cyberbedrohung in Europa hoch — vor allem fehlte
eine einheitliche Umsetzung in den Mitgliedstaaten. In Deutschland ist
das Umsetzungsgesetz seit dem 6. Dezember 2025 in Kraft. Unterneh-
men missen sich registrieren, Vorfdlle fristgerecht melden und ein an-
gemessenes Risiko- und Sicherheitsmanagement dokumentieren. Das
ist Regulierung — und zugleich die Chance, NIS-2 nicht als eine Ubung
auf dem Papier zu lesen, sondern als organisatorische Aufgabe zu be-
trachten.

Das BSI versteht NIS-2 als einen Gamechanger fiir Sicherheit und Stabilitat
und unterstiitzt Unternehmen mit einem NIS-2-Starterpaket, erklarenden
Materialien, Kick-off-Webinaren sowie der Mdglichkeit zur Vernetzung
iiber die Allianz fiir Cyber-Sicherheit.

Ziel ist es, Unternehmen nicht allein zu lassen, sondern sie auf dem Weg
zur NIS-2-Compliance strukturiert zu begleiten.
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Der Mehrwert von NIS-2 liegt in der Struktur, die mit der Umsetzung
entsteht: Das Sicherheitsniveau steigt, weil Schwachstellen systema-
tisch sichtbar werden; das Risikomanagement gewinnt an Prazision
und Steuerbarkeit; Business Continuity wird belastbar und die Wieder-
anlaufzeiten nach Vorfdllen werden kiirzer. Gleichzeitig starkt NIS-2
den Datenschutz und erhéht das Vertrauen von Kunden und Partnern.

Kurz gesagt: NIS-2 ist weniger eine IT-Pflicht als ein strategischer Hebel
fiir mehr Sicherheit, Resilienz und Vertrauen.

Prdvention schldgt Intervention: Warum End-
point Kontrollen im NIS-2-Kontext zdhlen

Security Controls sind das operative Riickgrat der NIS-2-Compliance. Die
Richtlinie schreibt keine Produktlisten vor, sondern fordert wirksame tech-
nische und organisatorische MaRnahmen nach dem Stand der Technik, die
sich an etablierten Rahmenwerken wie 1SO oder NIST orientieren und auf
die NIS-2-Malnahmenfelder - von Risikoanalyse und Incident-Bewalti-
gung Gber Kryptografie bis hin zur Zugriffskontrolle - einzahlen.
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Ein hilfreiches Denkmodell ist die Kill Chain. Sie beschreibt die typischen
Phasen eines Cyberangriffs. Entscheidend ist es, den Angriff zu verlang-
samen oder sogar ganz zu verhindern. Je friiher ein Angriff unterbrochen
wird, desto geringer sind die Auswirkungen und Folgekosten. Deshalb
gilt: Pravention ist besser als Intervention — alles, was sich verhindern
ldsst, muss spdter nicht entdeckt, analysiert und gemeldet werden.

Security Controls entlang der Kill Chain leisten dabei die kritische Arbeit im
Vorfeld: Sie blockieren die nicht autorisierte Ausfiihrung von Applikatio-
nen, kontrollieren Wechseldatentrdger, hdrten Systeme und schlieRen be-
kannte Schwachstellen. Gleichzeitig erzeugen diese Controls auditfahige
Artefakte (wie Policies, Logs, Reports), die die NIS-2-Pflichten im Hinblick
auf Dokumentation und Meldewesen vereinfachen.

DriveLock: Von der Richtlinie zur operativen
Wirksamkeit

Moderne Endpoint Security funktioniert nicht mit Inselldsungen. Am wirk-
samsten sind die Critical Security Controls dann, wenn sie integriert ge-
dacht, konsistent ausgerollt und zentral nachweisbar betrieben werden.

Genau hier setzt die DriveLock HYPERSECURE Platform an: Sie biindelt
zentrale Security Controls in einer Plattform — cloudbasiert oder On-Pre-
mises, auf Wunsch als Managed Service. Die Module Device Control und
Application Control sind das Herzstiick; sie setzen direkt am Endpoint an
und gehdren zu den wenigen Losungen am Markt mit Common-Criteria
EAL 3+-Zertifizierung - ein Pluspunkt, wenn der ,Stand der Technik” ge-
prift wird.

Darauf aufbauend ermdglicht das DriveLock BitLocker Management die
zentrale Verwaltung der Windows-Verschliisselung — inklusive Recovery
Keys und Compliance-Nachweisen. Encryption Solutions sichern sensible
Daten durchgdngig — lokal, mobil sowie auch in Cloud-Szenarien, und
Anti-Malware erkennt und blockiert Bedrohungen in Echtzeit, wdhrend
Security Awareness gezielt den Faktor Mensch adressiert.

Ergdnzt wird das Ganze durch Security Configuration Management fiir si-
chere Systemeinstellungen und Vulnerability Management, um Schwach-
stellen friihzeitig zu identifizieren und gezielt zu schlieRen.

Kurz gesagt: DriveLock Uibersetzt NIS-2-Anforderungen in messbare Kont-
rollen — dort, wo Angriffe ansetzen.

NIS-2 endet aber nicht am Endpoint. Wenn es um das Teilen sensibler und
hochsicherer Daten geht, braucht es einen geschitzten Kollaborations-
raum, der Vertraulichkeit, Integritat und Nachvollziehbarkeit gewahr-
leistet. Hier erganzt die Losung des DriveLock Tochterunternehmens
idgard das DriveLock-Portfolio mit Sealed-Cloud-basierten Datenrdumen,
Ende-zu-Ende-Verschliisselung und einem feingranulierten Rollen- und
Rechtemodell.

Die DriveLock HYPERSECURE Platform ist offen aufgebaut, verfiigt iiber
eine API-basierte Architektur und Idsst sich einfach in bestehende IT-Um-
gebungen integrieren sowie bei Bedarf gezielt erweitern.

Neben den eigenen Modulen kénnen auch externe Losungen angebun-
den werden, zum Beispiel SIEM-Systeme, Human-Risk-Assessments,
Auswertungen zu in SharePoint geteilten Dokumenten oder unterneh-
mensspezifische Workflows.
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Mit seiner offenen Architektur und der Zusammenarbeit mit starken
Plattform-Partnern starkt DriveLock nicht nur die Sicherheit, sondern
auch die digitale Souverdnitat und Unabhdngigkeit von Unternehmen in
Europa.

Fazit:

NIS-2 ist kein Selbstzweck — NIS-2 ist der Katalysator, um Security messbar
und wirksam zu betreiben. Ihr praktischer Nutzen entsteht dort, wo Or-
ganisationen Risiko- und Sicherheitsmanagement systematisch auf- und
fortsetzen — mit klaren Zustandigkeiten, aussagekraftigen Metriken, regel-
maldigen Reviews und einer Beweisfiihrung, die Auditfragen standhalt.

Der Aufwand bleibt, aber er schafft Transparenz @iber Risiken und Prioritd-
ten — und liefert dem Management belastbare Grundlagen fiir Entschei-
dungen. So wird aus Compliance ein laufender Prozess und aus Resilienz
ein messbares Ergebnis. m

Infobox: In sechs Schritten von
Compliance zu operativer Resilienz

1. Betroffenheit kldren und registrieren:
Einstufung vornehmen und die Registrierung beim BSI
abschlielden; das BSI-Portal als One-Stop-Shop fiir Meldungen
und Nachweise etablieren.

2. Risikoanalyse professionalisieren:
Asset-Inventar, Bedrohungs-/Schwachstellenlage und
Business-Impact konsistent erheben und Normbezug
(IS0 27001/27002, CIS, NIST) dokumentieren.

3. Kontrollen entlang der Kill Chain
implementieren: DriveLock-Module an kritischen
Angriffsvektoren platzieren und Wirksamkeit messen.

4. Kollaboration absichern:
Externe Austauschprozesse iiber idgard-Datenrdume mit
Audit-Trail und granularen Rechten standardisieren.

5. Meldekonzept testen:
24-[72-Stunden-/30-Tage-Prozesse als Playbook definieren,
Kommunikationskandle (inkl. Notfall-Datenraum) einiiben.

6. Nachhaltig verankern:
Awareness-Programm, kontinuierliches Monitoring und
Reporting, regelmaRige Management-Reviews aufsetzen;
Lessons Learned in Hartung und Policies zurtickfihren.

) DriveLock
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Wenn jede Minute zahlt

Wie F24 Unternehmen
_ unterstutzt, NIS-2-Vorgaben
operativ umzusetzen

F24 ist Europas fUhrender Software-as-a-Service-(SaaS)-Anbieter fUr Resilienz. Mit FACT24
bietet das Unternehmen alle Funktionen, die Unternehmen brauchen, um die Anforderungen
der NIS-2-Richtlinie im Alltag umzusetzen - von der technischen Alarmierung Uber das
Incident- und Krisenmanagement bis zur Qualifizierung der handelnden Personen. Statt nur
Konzepte und Dokumente vorzuhalten, etabliert FACT24 einen durchgdngigen Prozess, der

im Ernstfall unter Zeitdruck funktioniert und die Meldepflichten strukturiert unterstutzt.

Die 24-Stunden-Frist
ist ein Organisationsproblem

Ein Ransomware-Angriff legt Teile der Infrastruktur lahm, die IT nimmt

Systeme praventiv vom Netz und der Krisenstab soll zusammenkommen:

Genau in diesem Moment fehlt oft das, was NIS-2 voraussetzt: ein einge-
spielter, gelebter Melde- und Entscheidungsprozess.

Typische Bruchstellen:

= Unklare Zustandigkeiten: Wer lost den ,Notruf” an BSI oder CSIRT
aus, wer gibt die Freigabe?

= Unvollstandige Informationen: Welche Systeme sind betroffen,
welche Services sind ausgefallen? Sind Daten abgeflossen?
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= Medienbriiche: Verteilter E-Mail-Verkehr, Excel-Listen, manuelle
Notizen — niemand behélt den Uberblick.

Gleichzeitig steigt der Druck auf die Unternehmensleitung: NIS-2 macht
Cybersicherheit zur Fiihrungsaufgabe. Leitungsorgane miissen nachwei-
sen, dass sie angemessene technische und organisatorische Malinahmen
getroffen haben, inklusive wirksamer Melde- und Krisenprozesse.

Aus Vorgaben werden Abldufe:
NIS-2 mit FACT24 abbilden

NIS-2 verlangt unter anderem ein wirksames Incident Handling, Business
Continuity Management (BCM) und Krisenmanagement, sichere Kommu-
nikationskandle sowie klar geregelte Meldewege an Behérden. FACT24
biindelt zentrale Anforderungen rund um Incident Handling, Business
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Continuity, Krisenkommunikation und Meldeprozesse in einer integrier-
ten SaaS-Plattform.

Im System kénnen dafiir Rollen, Zustandigkeiten und Eskalationsstufen
hinterlegt werden — von der technischen Detektion bis zur Entscheidung
iiber eine Meldung. Das System fiihrt Schritt fiir Schritt durch den Vorfall:
Wer wird wann eingebunden, welche Informationen miissen vorliegen,
welche Entscheidung ist zu treffen? Auf dieser Basis kénnen auch die
24-Stunden-Frihwarnung, die 72-Stunden-Meldung und der Abschluss-
bericht als wiederkehrende Prozesse abgebildet werden.

Antatt im Einzelfall immer wieder neu improvisieren zu missen, defi-
nieren Unternehmen die wesentlichen Meldepfade einmal sauber. Diese
stehen danach jederzeit abrufbereit zur Verfiigung — inklusive Vorlagen,
Checklisten und einheitlicher Dokumentation.

Handlungsfdhig bleiben:
Out-of-Band-Alarmierung mit FACT24 ENS+

Ein zentrales Problem im Cybervorfall ist die Erreichbarkeit der Schlissel-
personen. Genau hier setzt FACT24 ENS+ an. Als cloudbasierte Alarmie-
rungsldsung arbeitet sie unabhdngig von der eigenen, moglicherweise
angegriffenen IT-Infrastruktur.

Uber ein sicheres Webinterface oder die App I5sen die Verantwortlichen
mit wenigen Schritten Alarmierungen aus. Vordefinierte Gruppen wie Kri-
senstab, IT-Forensik, Datenschutz oder Management werden parallel Giber
Anruf, SMS, E-Mail und App-Push-Nachrichten kontaktiert. FACT24 ENS+
erfasst Riickmeldungen automatisch, iberspringt nicht reagierende Per-
sonen nach einem festgelegten Intervall und startet bei Bedarf direkt aus
der Alarmierung heraus eine Konferenz.

So verwandeln Unternehmen das theoretische ,Wir miissen den Krisen-
stab zusammenbekommen” in einen technisch und organisatorisch ab-
gesicherten Prozess und erfiillen damit eine Kernvoraussetzung, um die
knappen NIS-2-Fristen praktisch einhalten zu kénnen.

FACT24 CIM: Incident- und Krisenmanage-
ment als durchgangiger Prozess

Aufbauend auf der Alarmierung erweitert FACT24 CIM den Blick auf das
gesamte Incident- und Krisenmanagement. Anstelle verstreuter Informa-
tionen in E-Mails und Tabellen bietet die Plattform ein zentrales Cockpit
zur Steuerung des Vorfalls.

Hier erfasst das Team Ereignisse strukturiert, bewertet sie, macht Aus-
wirkungen auf kritische Dienstleistungen, Standorte und Kunden sichtbar
und steuert Maltnahmen. Aufgaben lassen sich zuweisen, Fristen Giber-
wachen, Status und Entscheidungen werden umfassend dokumentiert.

Fir NIS-2 besonders relevant: In FACT24 CIM kdnnen konkrete Abldu-

fe zur Erfiillung der Meldepflichten hinterlegt werden — von der ersten
Lagebewertung tber die Entscheidung zur Frihwarnung bis hin zum
Erstellen einer strukturierten Vorfallmeldung. Vorlagen fiir die Kommu-
nikation mit Behdrden, Aufsichtsstellen oder Kunden lassen sich im Sys-
tem ablegen und im Vorfall mit aktuellen Informationen befiillen. Die
automatisch erzeugte Chronik unterstiitzt zudem bei der Erstellung des
Abschlussberichts und schafft nachvollziehbare Nachweise der getroffe-
nen MaRnahmen.
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Vom Papier zur Routine:
NIS-2-Prozesse trainieren mit FACT24 EDU

Richtlinien und Systeme allein reichen nicht aus, wenn die Beteiligten im
Ernstfall unsicher sind. NIS-2 betont deshalb ausdriicklich Schulung, Aware-
ness und regelméRige Ubungen. FACT24 EDU erganzt die technische Platt-
form genau an diesem Punkt.

Das E-Learning-Angebot vermittelt Grundlagen zu Resilienz, Business Con-
tinuity, Krisenmanagement und Informationssicherheit. Die Inhalte richten
sich an unterschiedliche Zielgruppen im Unternehmen — von Mitarbeiten-
den Gber Fach- und Linienverantwortliche bis hin zu Mitgliedern von Kri-
senstdben und Management. Im Fokus steht dabei nicht nur Theorie, son-
dern die konkrete Rolle im Notfall: Wie lduft ein Incident ab, welche Schritte
sind wann erforderlich, wer trifft welche Entscheidung?

In Verbindung mit der Plattform knnen Unternehmen realitdtsnahe Ubun-
gen durchfiihren - etwa Cyberszenarien, bei denen die Alarmierung, Lage-
fiihrung, Kommunikation und Dokumentation mit FACT24 durchgespielt
werden. So werden NIS2-Prozesse nicht nur definiert, sondern auch regel-
maRig geiibt und verinnerlicht.

Mehr Sicherheit
fur IT, BCM und Geschdftsleitung

FACT24 macht die Anforderungen aus NIS-2 fiir unterschiedliche Verant-
wortliche greifbar:

= |T- und Security-Verantwortliche erhalten einen belastbaren ,Out
of-Band”-Kanal, der die Liicke zwischen Detektion und qualifizierter
Reaktion schlief3t.

= BCM- und Krisenmanager kdnnen Planungen, Alarmierungen, MaR-
nahmensteuerung und Nachbereitung in einem System abbilden - in-
klusive der fiir NIS-2 wichtigen Nachweise.

= Geschdftsleitungen starken ihre Sorgfaltspflicht, indem sie auf eine
Plattform setzen, die auf die operativen Anforderungen der Richtlinie
ausgerichtet ist und im Vorfall zeigt, dass Ihr Unternehmen angemes-
sene technische und organisatorische Malinahmen etabliert hat.

Mit FACT24 und FACT24 EDU wird NIS-2 fiir Unternehmen operativ be-
herrschbar: Sie bleiben auch im Ernstfall meldefahig, handlungsfahig und
nachweislich gut aufgestellt. m
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Wie NIS-2 und CRA die
Spielregeln fur Open-Source-
Software neu definieren

Autor: Chris Dimitriadis,
Chief Global Strategy Officer, ISACA

pen-Source-Software (0SS) ist das Betriebssystem der

digitalen Transformation in Europa. Seine Attraktivitdt

ist unbestritten und der Vormarsch unaufhaltsam: Un-
ternehmen setzen auf 0SS, weil es Kosteneffizienz verspricht, Entwick-
lungszyklen drastisch verkiirzt und die gefahrliche Abhangigkeit von
einzelnen Herstellern (Vendor Lock-in) reduziert. Die offene, kollabora-
tive Natur von 0SS fiihrt oft zu aulRergewdhnlicher Qualitdt und Sicher-
heit, da nach dem Prinzip ,viele Augen sehen mehr” Fehler schneller
entdeckt und behoben werden. Ganze Branchen kooperieren in Open-
Source-Projekten, um gemeinsame Herausforderungen zu stemmen
und zukunftsfahige Standards zu etablieren: zum Beispiel Unterneh-
men aus dem Bereich Automotive in der Eclipse SDV Working Group zur
Beschleunigung der Entwicklung softwaredefinierter Fahrzeuge (SDVs).
Auch die EU ist sich dieses Potenzials bewusst und fordert den Einsatz
von 0SS gezielt, um die digitale Souverdnitat Europas zu stdrken.
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Doch die strategische Unabhdngigkeit hat eine Kehrseite: Sie schafft
eine neue, tiefgreifende Form der technischen Abhangigkeit von einer
globalen, oft uniibersichtlichen Software-Lieferkette. Jede moderne An-
wendung besteht heute aus einem komplexen Gefiige unzahliger 0SS-
Komponenten, die wiederum von weiteren Bibliotheken abhangig sind.
Die wahre Gefahr liegt im Verborgenen: Viele Unternehmen wissen oft
gar nicht, welche Elemente genau in ihren Systemen verbaut sind.

Der Log4j-Vorfall Ende 2021 hat dieses Risiko fiir alle sichtbar gemacht:
Eine kritische Liicke in einer einzigen, weitverbreiteten Protokollierungs-
bibliothek ermdglichte Angreifern die vollstandige Ubernahme von Ser-
vern weltweit und loste eine beispiellose, globale Abwehraktion aus, bei
der Unternehmen verzweifelt versuchten, herauszufinden, ob und wo sie
verwundbar waren. Log4j war iiberall. Nicht nur in sichtbaren Anwendun-
gen, sondern auch als Abhdngigkeit in anderen Bibliotheken und kom-
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merziellen Produkten. Viele Unternehmen wussten gar nicht, dass und
wo sie Log4j einsetzen.

Der regulatorische Rahmen und
die zentrale Herausforderung

In diesem Spannungsfeld stellt sich die entscheidende Frage: Wie ldsst
sich das enorme Innovationspotenzial von Open Source mit den neuen,
strengen Sicherheitsanforderungen von NIS-2 und dem Cyber Resilience
Act (CRA) in Einklang bringen? Die EU reagiert mit einem klaren Kurs:

= NIS-2 verpflichtet Betreiber wesentlicher und wichtiger Einrich-
tungen, im Rahmen ihres Risikomanagements, die Sicherheit ihrer
gesamten Lieferkette zu bewerten und abzusichern. Die Verantwor-
tung wird damit Gber die eigenen Unternehmensgrenzen hinaus
auf Software-Zulieferer erweitert.

= Der CRA zielt direkt auf die Produktsicherheit ab und fiihrt prak-
tisch ein ,CE-Zeichen” fiir Software ein. Hersteller von Produkten
mit digitalen Elementen haften kiinftig fiir deren Sicherheit iiber
den gesamten Lebenszyklus. Dies schlieR3t explizit alle integrierten
Open-Source-Komponenten mit ein und umfasst konkrete Pflichten
wie Security-by-Design, die Erstellung einer Software-Inventarliste
(Software Bill of Materials, SBOM) und ein verpflichtendes Schwach-
stellenmanagement.

Dies ist keine rein europdische Entwicklung. Weltweit steigen die Anfor-
derungen an die Sicherheit der Lieferketten, so auch in den Vereinigten
Staaten durch das CMMC-Programm (Cybersecurity Maturity Model Cer-
tification) fiir die industrielle Basis des Verteidigungssektors. Obwohl sich
die requlatorischen Mechanismen unterscheiden, ist die Stof%richtung die-
selbe: Von Organisationen wird zunehmend erwartet, dass sie nachwei-
sen, dass Cybersicherheitskontrollen nicht nur auf dem Papier definiert,
sondern auch ber Drittanbieterbeziehungen und Software-Lieferketten
hinweg implementiert und bewertet werden. Fiir europdische Unterneh-
men, die international tdtig sind oder mit den USA verbundene Verteidi-
gungsokosysteme unterstiitzen, erhoht dies die Dringlichkeit, wiederhol-
bare und nachweisbasierte Sicherheits- und Priifpraktiken zu etablieren.

Herausforderung und Chance -
eine Neubewertung fiir die Branche

Katalysator oder Bremse: In den Fluren europdischer Tech-Unternehmen
wird diese Frage kontrovers diskutiert. Zweifellos bedeuten diese Pflich-
ten zundchst einen erheblichen Mehraufwand fiir Dokumentation und
Prozesse. Es entstehen neue Haftungsrisiken und die Sorge, dass die In-
novationsgeschwindigkeit durch komplexe Compliance-Anforderungen
leiden konnte.

Doch diese Betrachtungsweise greift aus Sicht von ISACA, dem globalen
Berufsverband fiir IT-Governance, -Risiko, -Sicherheit, Datenschutz und
IT-Audit, zu kurz, denn die Regulierung ist gleichzeitig eine positive Ent-
wicklung, die einen Reifeprozess fiir den gesamten Markt erzwingt. Sie
beendet die ,Wild-West-Ara” der 0SS-Nutzung, in der Komponenten oft
aus reiner Bequemlichkeit und ohne tiefere Sicherheitspriifung einge-
setzt wurden. Unternehmen, die 0SS bisher nur als kostenlosen Steinbruch
fiir Code betrachtet haben, miissen daher radikal umdenken. Jetzt ist ein
bewusstes, risikobasiertes und professionelles Vorgehen gefordert. Dies
steigert nicht nur die Sicherheit, sondern hebt auch die Qualitdt, da nun qut
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gewartete und transparente 0SS-Projekte klar im Vorteil sind. Die neuen
Regeln sind somit weniger eine Bremse als vielmehr ein starker Impuls fiir
mehr Sicherheit und Vertrauen in das gesamte digitale Okosystem.

Struktur, Kompetenz und Wissen
heif3en die Zauberworte

Um diesen Wandel erfolgreich zu gestalten, sind drei Sdulen entschei-
dend: eine klare Governance, nachweisbare Kompetenz und aktuelles
Wissen. In allen Punkten unterstiitzt ISACA Unternehmen und Fachkrdfte
mit seiner globalen und herstellerneutralen Expertise. Als Berufsverband
mit Giber 50 Jahren Erfahrung und mehr als 185.000 Mitgliedern weltweit
hilft ISACA dabei, Standards fiir Exzellenz zu etablieren. Dieser ganzheit-
liche Ansatz, der IT-Audit, Governance, Risiko und Sicherheit verbindet,
macht ISACA zu einem vertrauenswiirdigen Ratgeber und wichtigem In-
formationsanbieter in dieser Situation.

= Fir die Governance stellt beispielsweise das ISACA-Framework
COBIT® den idealen Rahmen, um die von NIS-2 und CRA geforderten
Prozesse fir Risiko-, Lieferanten- und Schwachstellenmanagement
strukturiert aufzusetzen und nachweisbar zu steuern.

= Um die notwendige Kompetenz nachzuweisen, validieren die global
anerkannten Zertifizierungen von ISACA genau jene Fahigkeiten, die
jetzt erfolgskritisch sind: CISM®-zertifizierte Manager gestalten die
Sicherheitsstrategie, CRISC®-zertifizierte Experten managen die neu-
en Lieferkettenrisiken und CISA®-zertifizierte Auditoren priifen die
Wirksamkeit der MaRRnahmen und sichern die Compliance. Dariiber
hinaus bildet ISACA im Bereich der Kl die ndchste Generation von Au-
ditoren in den Bereichen Audit (AAIA), Cybersicherheit (AAISM) und Ri-
siko (AAIR) aus. Ebenso schafft ISACA im Hinblick auf branchenspezifi-
sche Anforderungen die Fachkrafte fiir CMMC durch CCA, CCP und CCI.

= Aktuelles Wissen bietet ISACA durch praxisnahe Leitfaden, globale
Studien und eine aktive Experten-Community. Sie vermitteln die
notwendige Orientierung, um in der dynamischen Regulierungs-
und Bedrohungslandschaft fundierte Entscheidungen zu treffen.

Aus Pflicht wird strategischer Vorteil

Die Zukunft der Innovation in Europa wird auf Open Source gebaut. NIS-2
und der CRA schaffen dabei die verlassliche Vertrauensbasis, auf der diese
Innovation sicher wachsen kann. Fiir Unternehmen lautet die entschei-
dende Frage daher nicht, ob sie ihre Prozesse anpassen, sondern wie sie
diesen Wandel als Chance nutzen konnen. Wer die neuen Regeln nur als
lastige Compliance-Aufgabe begreift, bleibt im Verteidigungsmodus. Wer
sie jedoch als Mandat fiir Exzellenz in Sicherheit und Governance versteht,
schafft Vertrauen — und macht es zu seinem entscheidenden Wettbe-
werbsvorteil. m
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NIS-2 umsetzen:
Von regulatorischer Pflicht zu
messbharer Cyberresilienz

Autorin: Karin Paulsen, HiScout GmbH

it der EU-NIS-2-Richtlinie wurden die Spielregeln fir

Cybersicherheit in Europa neu definiert. Seit dem 6. De-

zember 2025 ist auch in Deutschland das NIS-2-Umset-
zungsgesetz (NIS2UmsuCG) in Kraft. Fiir viele Organisationen stellt sich
damit nicht mehr die Frage, ob sie betroffen sind, sondern wie sie NIS-2
wirksam umsetzen konnen.

Gefordert sind unter anderem ein systematisches Risikomanagement,
strukturierte Incident-Meldeprozesse, belastbare Notfall- und Krisenkon-
zepte, Malsnahmen zur Lieferkettensicherheit sowie eine umfassende,
jederzeit priifbare Dokumentation. Fiir die Organisationen bedeutet das:
Malsnahmen miissen nicht nur geplant, sondern als technische und orga-

nisatorische Kontrollen wirksam umgesetzt und jederzeit nachweisbar sein.

Wer NIS-2 richtig umsetzt, erfiillt jedoch nicht nur requlatorische Pflich-
ten. Die Richtlinie bietet die Chance, Cyberresilienz als festen Bestandteil
der Unternehmenssteuerung zu etablieren. Risiken werden priorisiert,
Verantwortlichkeiten klar geregelt, Maknahmen konsequent verfolgt und
Ergebnisse auditfest belegt.

NIS-2 umsetzen heif3t:
Sicherheit strategisch steuern

Die NIS-2-Richtlinie betrifft nicht nur klassische KRITIS-Betreiber, sondern
erweitert den Kreis der betroffenen Einrichtungen deutlich — auch in
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Wirtschaft und offentlicher Verwaltung. Gefordert werden unter anderem
ein funktionsfahiges Informationssicherheits-Managementsystem (ISMS),
ein etabliertes Business Continuity Management (BCM), aktives Schwach-
stellen- und Risikomanagement sowie klare Melde- und Nachweispflich-

ten bei Sicherheitsvorfallen.

Diese Anforderungen durchziehen alle Ebenen der Organisation — von der
operativen IT bis zur Geschaftsfiihrung. Ein isolierter Blick auf Einzelthe-
men greift zu kurz. Wer NIS-2 umsetzen will, benétigt ein integriertes
Vorgehen, das Transparenz schafft, Verantwortlichkeiten verbindlich re-
gelt und kontinuierliche Verbesserung ermdglicht — im Audit ebenso wie
im Ernstfall.

Die Falle punktueller Lésungen

In der Praxis starten viele Unternehmen mit Einzelldsungen: Risikoanaly-
sen in separaten Tools, Backups als Insellésungen, Excel-Listen zur Doku-
mentation. Dieser Patchwork-Ansatz fiihrt jedoch hdufig zu Medienbrii-
chen, liickenhaften Nachweisen und hohem manuellen Aufwand ohne
den Sicherheitsgewinn, den NIS-2 eigentlich erreichen will.

FUr eine nachhaltige NIS-2-Umsetzung braucht es deshalb Systeme, die
Risiken, Malinahmen, Governance und Reporting zusammenfiihren. Nur
so lassen sich requlatorische Anforderungen effizient erfiillen und gleich-
zeitig die operative Resilienz starken.

Je.com
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Integrierte Software als Enabler
flr NIS-2-Compliance

Die HiScout GRC Suite unterstiitzt Organisationen dabei, NIS-2 struktu-
riert und nachvollziehbar umzusetzen. Sie setzt genau dort an, wo NIS-2
Wirkung entfalten soll: bei der zentralen Steuerung, Standardisierung und
Nachweisbarkeit aller relevanten Sicherheitsprozesse. Die Plattform ver-
eint Informationssicherheit, Risikomanagement, BCM, Incident Handling
und Reporting in einer integrierten Losung und macht damit Anforderun-
gen, Umsetzungsstand und Verantwortlichkeiten jederzeit transparent
und auditfest.

Ein wesentlicher Effizienzhebel sind wiederverwendbare Sicherheits-
profile: Anstatt Anforderungen und MaRRnahmen ,jedes Mal neu” aufzu-
setzen, lassen sich Template-basierte Profile erstellen und iiber Organi-
sationseinheiten hinweg konsistent ausrollen. Das reduziert manuellen
Aufwand, erhdht die Vergleichbarkeit und beschleunigt die Umsetzung -
besonders in komplexen Strukturen.

Kreuzreferenzen sorgen zudem fir eine klare Nachvollziehbarkeit: Es ist
jederzeit ersichtlich, welche Anforderungen auf welche Bedrohungen wir-
ken, wie der Umsetzungsstatus aussieht und welcher Reifegrad erreicht
wurde. Eine strukturierte Gap-Analyse zeigt friihzeitig, wo Organisatio-
nen im Vergleich zu den konkreten NIS-2-Vorgaben stehen, und bildet die
Grundlage fiir eine priorisierte, realistische Umsetzungs-Roadmap, die
nach Risiko und Business Impact priorisiert — mit klaren Aufgaben, Termi-
nen und Fortschrittskontrolle.

Dariiber hinaus schafft die Plattform Governance-Strukturen: Rollen und
Verantwortlichkeiten werden eindeutig zugeordnet, Freigabeprozesse
nachvollziehbar gemacht und Entscheidungen dokumentiert — ein we-
sentliches Element fiir wirksame Compliance und eine belastbare Ma-
nagementsteuerung.

Mehr als Compliance:
Operative Resilienz schaffen

Die Umsetzung von NIS-2 bedeutet mehr als nur die Erfiillung regulatori-
scher Pflichten. Entscheidend ist die Integration in den operativen Alltag:

= Risikomanagement als Steuerungsinstrument —
nicht als Pflichtiibung.

= Incident-Response-Prozesse, die geiibt und belastbar sind.

= Business-Continuity-Pldne, die getestet, geiibt
und aktuell gehalten werden.

= Lieferketten-Transparenz, die Risiken friihzeitig erkennt und steuert.
HiScout unterstiitzt all diese Bereiche durch eine zentrale Datenbasis und
durchgdngige Nachverfolgbarkeit von MaRnahmen. Das Ergebnis ist eine
gemeinsame, belastbare Sicherheitslage und eine messbar héhere Wider-
standsfahigkeit gegeniiber Cyberbedrohungen.

Praxisnahe Nachweisfuhrung

Ein Kernelement von NIS-2 ist die Nachweisfahigkeit. Ob Audit, Priifung
oder Sicherheitsvorfall: Unternehmen missen jederzeit — insbesondere
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im Rahmen der Meldeepflicht — belegen kdnnen, wie Risiken bewertet,
Malnahmen umgesetzt und Vorfalle behandelt wurden.

Die HiScout GRC Suite unterstiitzt dabei methodisch sauber und operativ
effizient — von der Gap-Analyse tiber Risikobewertung und Governance
bis hin zu Incident-Management und Reporting. Damit wird die NIS-2-
Umsetzung auch gegeniiber Aufsichtsbehdrden und Priifern belastbar
darstellbar - ein klarer Vorteil gegeniiber manuellen oder fragmentierten
Losungen.

Fazit: NIS-2 umsetzen als strategische Chance

NIS-2 ist kein lastiges Pflichtprogramm, sondern ein Wendepunkt fiir
Cybersicherheit und Unternehmenssteuerung. Wer die Anforderungen
strukturiert umsetzt, schafft nicht nur Compliance, sondern nachhaltige
Cyberresilienz.

Mit der HiScout GRC Suite gelingt dies nicht nur methodisch sauber,
sondern auch operativ effizient: von der Gap-Analyse und Risikobewer-
tung iber standardisierte Sicherheitsprofile bis hin zu Nachweisfiihrung,
Governance und Incident-Management.

NIS-2 umsetzen heif3t: Heute handeln,
um morgen resilient zu sein.

Mehr zur strukturierten Umsetzung der NIS-2-
Anforderungen mit Software erfahren Sie auf:

Mehr
dazu

www.hiscout.com/nis-2-umsetzen/ hier

Webinar: NIS-2 umsetzen mit HiScout

Erfahren Sie, was NIS-2 konkret bedeutet und wie Sie die
Anforderungen revisionssicher und effizient umsetzen.

In diesem Webinar lernen Sie unter anderem:

= NIS-2-Pflichten und Betroffenheit

= Gap-Analyse und Reifegrad-Check

= Risiko- und Schwachstellenmanagement

= Lieferketten- und Drittanbieterrisiken

= Incident- und Audit-Ready-Reporting

= Live-Demo der NIS-2-Umsetzung mit HiScout

Jetzt Webinar-Platz sichern!

HiScout GmbH
SchloBstraBe 1, 12163 Berlin
Tel +49 (30) 33 00 888-0
info@hiscout.com

www. hiscout.com

)=(HiScout

Be Prepared!

SN\
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~ . Zwischen CRA-Konformitat und NIS-2-Anforderungen:

!

i

-

Autor/in:
-
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igitale Produkte sind heute integraler Bestandteil nahezu
aller Geschdftsmodelle. Software steuert Maschinen, ver-
netzt Produktionsanlagen und ermdglicht ganzlich neue

Services. Gleichzeitig steigt mit jeder zusdtzlichen digitalen Schnittstelle
die Angriffsflache fiir Cyberangriffe. Sicherheitsliicken wirken dabei selten
isoliert, sondern entlang des gesamten Lebenszyklus seiner Produkte, von
der Entwicklung iiber den Betrieb bis hin zu Kundenumgebungen.

A\ BN

Genau an diesem Punkt setzt der europdische Cyber Resilience Act (CRA)
an. Er formuliert erstmals verbindliche und Giberpriifbare Sicherheitsan-
forderungen an Produkte mit digitalen Elementen sowie deren Herstel-
lungs- und Entwicklungsprozesse. Erganzend adressiert das deutsche
NIS-2-Umsetzungsgesetz schwerpunktmdRig die organisatorischen
Rahmenbedingungen der Informationssicherheit auf Unternehmensebe-
ne. Sie eint die Forderung einer Umsetzung geeigneter MaRRnahmen zur
Gewdhrleistung der Informationssicherheit bei der Entwicklung von IT-
Systemen und Produkten mit digitalen Elementen ein. Aus diesem Grund
sind betroffene Unternehmen dazu angehalten, beide Gesetze gemein-
sam zu denken und einen integrierten Ansatz zu schaffen. secunet unter-
stiitzt Sie dabei, die richtigen Malknahmen zu definieren und umzusetzen.

Der CRA rickt die Produktentwicklung
in den Fokus

Wahrend das deutsche NIS-2-Umsetzungsgesetz bewusst technologie-

neutral bleibt und auf einem hohen Abstraktionsniveau Anforderungen
an Governance, Risikomanagement und Nachweisfdhigkeit formuliert,

26 IT-SICHERHEIT_1/2026

Die Herausforderungen
iner harmonisierten sicheren
roduktentwicklung

Marlitt Julika Stolz, Head of Management Systems and Audit - secunet Security Networks AG
w Dr-Ing. Rodrigo do Carmo, Head of Manufacturing and Information Security - secunet Security Networks AG

geht der CRA deutlich weiter. Er konkretisiert Anforderungen an die si-
chere Entwicklung von Produkten mit digitalen Elementen und macht
diese tberprifbar. Im Mittelpunkt stehen dabei nicht nur technische
Sicherheitsprinzipien. Auch eine nachvollziehbare Cybersecurity-Risiko-
bewertung sowie Anforderungen an Prozesse und Nachweise iiber den
gesamten Produktlebenszyklus werden adressiert. Das riickt auch einzel-
ne Prozessschritte in der Entwicklung, saubere Dokumentation, Schwach-
stellenmanagement, koordinierte Offenlequng und die Update-Fahigkeit
verbindlich in den Fokus. Damit riickt die Produktentwicklung selbst —
und nicht allein die Organisation — in den Mittelpunkt der Regulierung.

secunet hilft, Synergiepotenziale
zu erkennen und zu nutzen

Beide Regelwerke verlangen ein strukturiertes Risikomanagement,

geeignete Sicherheitsmalknahmen und die Fahigkeit, deren Umset-
zung nachzuweisen. Wahrend NIS-2 dabei schwerpunktmal3ig die
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organisatorische Grundlage fiir Cybersicherheit schafft, fiihrt der CRA
diese mit seiner produktbezogenen Konkretisierung fort. Gerade die-
se Differenz erdffnet Synergien. Ein harmonisierter Ansatz verbindet
Governance, Rollen und Entscheidungswege mit einem belastbaren
Secure-Development-Lifecycle fir Produkte. So entsteht ein integrier-
tes Sicherheitskonzept, das regulatorische Anforderungen erfiillt und
zugleich praxistauglich bleibt.

Ausgangspunkt einer solchen kombinierten Umsetzung ist eine einheit-
liche Risikomanagement-Methodik, die sowohl unternehmensbezogene
Risiken als auch produktbezogene Cybersecurity-Risiken erfasst. Gangige
Standards wie der ISO/IEC 27001 und der IEC 62443 bieten hierfir einen
stabilen Rahmen, ohne die notwendige Flexibilitdt einzuschranken.

Auf dieser Basis lassen sich dann CRA- und NIS-2-relevante Anforderun-
gen, Best Practices und Lésungen im Bereich sichere Softwareentwick-
lung systematisch zusammenfiihren. Dazu gehdren unter anderem:

= {ibergreifende Organisation inkl. Verantwortlichkeiten,

= Zzielgerichtetes Risikomanagement,

= sichere Entwicklungsprinzipien wie ,Security by Design”
und ,Security by Default”,

= verbindliche Verantwortlichkeiten, Schulungen und
Awareness fiir Engineering und Betrieb,

= eine eindeutige Gestaltung des Entwicklungsprozesses,

= die Durchfiihrung und Dokumentation von Code-Reviews,

= Sicherheitstests und Release- bzw. Update-Freigaben,

= Vulnerability Handling und eine koordinierte
Schwachstellenbehandlung,

= das Management von Komponenten und Abhdngigkeiten,
etwa durch transparente Stiicklisten fir Software,

= Dokumentation in Form von Sicherheitskonzepten.

Ein standardisierter Anforderungskatalog basierend auf CRA und NIS-2,
wie ihn secunet verwendet, hilft, diese Themengebiete zu strukturieren
und in umsetzbare Schritte zu tibersetzen. Entscheidend ist dabei, beste-
hende Prozesse nicht einfach neu zu erfinden, sondern gezielt weiterzu-
entwickeln.

Gap-Analyse, Risikoanalysen,
Quuality Gates und Umsetzung

Im ndchsten Schritt zeigt eine Gap-Analyse, wo bestehende Prozesse
bereits CRA- und NIS-2-konform sind und an welchen Stellen konkreter
Handlungsbedarf besteht. Dabei geht es nicht nur um formale Abwei-
chungen, sondern um die Frage, wie wirksam die bestehenden Sicher-
heitsmaRnahmen tatsdchlich sind.

Entsprechend lassen sich individuelle Risikoanalysen ableiten, die gezielt
die unterschiedlichen Entwicklungs- und Betriebsphasen betrachten.
Bewertet wird, ob sowohl die organisatorischen Strukturen im Sinne von
NIS-2 als auch die produktbezogenen Entwicklungs- und Betriebsprozes-
se im Sinne des CRA ein angemessenes Sicherheitsniveau gewahrleisten
oder ob zusdtzliche, kontextspezifische Risiken wie Lieferketten, Legacy-
Komponenten oder die OT-Anbindung adressiert werden massen. In der
Praxis bewdhrt sich hierfir eine phasenweise Umsetzung, etwa iiber de-
finierte ,Quality Gates”, die die Ergebnisse der Risikobewertung systema-
tisch berticksichtigen, von der Konzeption tber Entwicklung und Test bis
hin zu Betrieb, Wartung und Update-Management.
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Einheitliche Risiko-
management-
Methodik definieren

Anforderungen zusammen-
stellen, geméfi secunet
Best-Practice Vorschlag

Durchfihrung einer
Gap-Analyse gemé[3

Durchfihrung individueller
Risikeanalysen

Anforderungskatalog
A s
B
............ ‘/, z@
Umsetzung der Aufbau eines
Risikobehandlungs- kontinuierlichen
mafBnahmen Prozesses

Die gewonnenen Erkenntnisse miinden schlieGlich in eine priorisierte
Malnahmenplanung, die kurzfristig realisierbare Verbesserungen und
strukturelle Anpassungen zusammenfasst und deren Umsetzung gezielt
steuert. All das erfordert regulatorisches Verstandnis, technisches Know-
how und Erfahrung aus der Praxis. secunet begleitet seit vielen Jahren Or-
ganisationen bei der Umsetzung regulatorischer Anforderungen und der
sicheren Gestaltung von IT- und Produktentwicklungsprozessen. Dieses
Wissen flieRt in strukturierte Vorgehensmodelle, praxiserprobte Metho-
den und umsetzungsnahe Malinahmenkataloge ein.

Ein integriertes Sicherheitskonzept
statt isolierter Compliance

Das Ergebnis dieses Vorgehens ist ein ganzheitliches Sicherheitskonzept
fiir die Herstellung, Entwicklung und den Betrieb digitaler Produkte. Es
biindelt die CRA-relevante Anforderungen, dokumentiert relevante Nach-
weise und Abhdngigkeiten und beschreibt, wie die konkrete Umsetzung
im Unternehmen im Einklang mit geltenden Prozessbeschreibungen,
Richtlinien oder Arbeitsanweisungen gelingen soll. Governance-Struktu-
ren, Risikomanagementanforderungen und produktbezogene Sicher-
heitsmalRnahmen sowie Nachweispflichten greifen dabei ineinander.

Der Mehrwert liegt auf der Hand: Prozesse und Rollen miissen nur ein-
mal angepasst werden, anstatt dieselben Fragestellungen mehrfach zu
bearbeiten. Unternehmen gewinnen Klarheit, Effizienz und vor allem
belastbare Resilienz, Giber reine Compliance hinaus. So wird aus regulato-
rischem Druck eine Chance: fiir sichere Produkte, robuste Prozesse und
eine Informationssicherheit, die nicht nur auf dem Papier besteht, son-
dern im Alltag wirkt. m

secunet
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Industrial Cyber Security:

Kl wird zur
dominanten
Technologie

ufgrund der geopolitischen Veranderungen steigen

die Anforderungen an die Cybersicherheit rasant.

Dabei stehen insbesondere Industrieunternehmen
unter wachsendem Druck. Der Cyber-Security-Experte Gotz Schartner,
Griinder und CEO der 8com GmbH & Co. KG, einem der fiihrenden deut-
schen Anbieter fiir SOC-as-a-Service und Managed Security Services,
wird mit seinem Unternehmen auf der kommenden HANNOVER MESSE
sein Security Operations Center realitatsgetreu nachbauen, sodass die
Messebesucher*innen Cyber Security live erleben kdnnen.

Seiner Meinung nach hat sich Cyberkriminalitdt zu einer hocheffizienten
Industrie entwickelt. Cybercrime-as-a-Service macht Angriffe skalierbar,
giinstig und fir nahezu jeden zuganglich. Komplett fertige Angriffsket-
ten, Erpressungsinfrastruktur und automatisierte Tools sind frei verfiig-
bar. Die Grenzen zwischen kriminellen Gruppen und staatlich gesteuer-
ten Akteuren verschwimmen dabei zunehmend. Dabei hebt kiinstliche
Intelligenz (KI) Angriffe und Verteidigung auf ein neues Niveau: KI wird
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2026 zur dominanten Technologie in Angriff und Abwehr. Angreifer nut-
zen K1, um Phishing, Social Engineering, Schwachstellenanalyse und ge-
samte Angriffskampagnen zu automatisieren. Auch in der Verteidigung
wird KI kiinftig eine zentrale Rolle einnehmen — ob bei der Erkennung
von Anomalien und Angriffsmustern, der Triage von Alarmen oder fiir
die Incident Response. Schartners Fazit: Cybersicherheit ist nicht ldnger
eine Zusatzaufgabe - sie ist Grundvoraussetzung fir Stabilitat und Zu-
kunft. Unternehmen, die Risiken verstehen, Prozesse beherrschen und
ihre Sicherheitsstrategie realistisch ausrichten, werden 2026 besser be-
stehen als jene, die weiterhin nur reagieren.

Secomea, eine 100%ige Tochterfirma von McNaughton-McKay Electric
USA, prdsentiert auf der HANNOVER MESSE 2026 eine sichere, Zero-
Trust-basierte Remote-Access-Losung fiir industrielle Umgebungen.
Die speziell fiir OT konzipierte Losung ermdglicht es Maschinenbau-
unternehmen, den Fernzugriff auf Maschinen und Produktionsanla-
gen sicher zu steuern — bei voller Transparenz und Kontrolle. Secomea
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sorgt fir die sichere Zusammenarbeit mit externen Dienstleistern,
schitzt kritische Anlagen und unterstiitzt Unternehmen dabei, indus-
trielle Cybersecurity- und Compliance-Anforderungen wie IEC 62443
und NIS-2 zu erfillen - ohne den Betrieb zu beeintrachtigen oder zu-
sdtzliche Komplexitdt zu schaffen.

Fir das Thema Cyber Security auf der HANNOVER MESSE ist der Indus-
trial Security Circus in Halle 26 die zentrale Plattform. Sie bringt fiihren-
de Expert*innen, innovative Losungsanbieter und Anwender zusam-
men, um aktuelle Bedrohungen, praxisnahe Schutzkonzepte und die
Zukunft der industriellen Cybersicherheit erlebbar zu machen. In direk-
ter Nahe befindet sich die ,5G & Industrial Wireless Arena”. Sie ist Euro-
pas grolite Plattform fiir drahtlose Kommunikation in der Industrie. Im
Mittelpunkt stehen Schlisseltechnologien wie 5G, 6G und NBIoT.

Insgesamt werden rund 3.000 Aussteller zur HANNOVER MESSE erwar-
tet. Die Unternehmen aus dem Maschinenbau, der Elektro- und Digital-
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HANNOVER
MESS€E

industrie sowie der Energiewirtschaft prasentieren Losungen fr eine
wettbewerbsfahige und nachhaltige Industrie. Die Hauptausstellungs-
bereiche sind Automatisierung & Digitalisierung, Energie & Industrie-
infrastruktur sowie Forschung & Technologietransfer. Die ndchste
Ausgabe der HANNOVER MESSE wird vom 20. bis zum 24. April 2026 in
Hannover ausgerichtet. Brasilien ist Partnerland. m

Sichern Sie sich
jetzt Ihr Ticket!
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Wachsende API-Landschaften und Kl-getriebene Angriffe stellen bestehende
Sicherheitsansatze zunehmend vor Herausforderungen. Web Application and API
Protection (WAAP) kann Signale bUndeln, Reaktionen beschleunigen und Systeme
messbar robuster machen. Markus Limbach und Marvin Kroschel erlautern, warum
integrierte Schutzansatze 2026 zum Standard werden konnten.

ebanwendungen und
Application Programming
Interfaces (APIs) bilden
das Riickgrat digitaler Dienste und damit eine
der groRten Angriffsflachen moderner IT-Infra-
strukturen. Mit Blick auf das Jahr 2026 gewinnt
die Absicherung dort an Bedeutung, wo Inter-
aktionen tatsdchlich stattfinden: in integrierten
Schutzmechanismen, die Web-, API- und Bot-
Signale gemeinsam erfassen und auswerten.
Angreifer nutzen kiinstliche Intelligenz (K1), um
Social-Engineering-Kampagnen und Malware
schneller zu erstellen und praziser zu steuern.
Dadurch steigen Geschwindigkeit und Varianz
von Angriffen spiirbar. Die eigentliche Heraus-
forderung fiir Verteidiger entsteht jedoch weni-
ger durch einzelne Schwachstellen als durch das
Zusammenspiel vieler kleiner Angriffsvektoren,
die erst in ihrer Summe kritisch werden.

APIS ALS VERWUNDBARE
SCHNITTSTELLEN

APIs verbinden Mobile Apps mit Backends, or-
chestrieren Microservices und 6ffnen Okosys-
teme fiir Partnerunternehmen. Genau diese
Offenheit vergrolRert zugleich die Angriffsflache
erheblich. In vielen Umgebungen wadchst der
Bestand an wenig dokumentierten oder veral-
teten Schnittstellen kontinuierlich an. Parallel
dazu testen automatisierte Angriffe systema-
tisch Endpunkte, spielen Rate Limits aus und
missbrauchen Business-Logik. Haufig wird das
mit Bot Traffic getarnt, der legitime Nutzung
nachahmt.

Wer APIs nur begleitend priift, schiitzt am Ende
weder Daten noch Kernprozesse. Hinzu kommt,
dass Distributed-Denial-of-Service-(DDoS)-Wel-

len immer dfter als Ablenkungsmandver dienen,
wdhrend im Hintergrund Datendiebstahl oder
der Aufbau von Persistenz stattfindet. Sichtbar-
keit und Laufzeitbeobachtung von APIs sollten
daher zur ersten Verteidigungslinie werden

— doch viele Firmen setzen weiterhin auf frag-
mentierte Schutzkonzepte.

KLASSISCHE EINZEL-
MABNAHMEN STOBEN
AN GRENZEN

Unternehmen, die Web Application Firewall
(WAF), DDoS Mitigation und Bot Abwehr ge-
trennt betreiben, sind auf klar abgegrenzte An-
griffsmuster ausgelegt. Moderne Kampagnen
erzeugen jedoch hdufig viele schwache Signale
tiber mehrere Ebenen. Werden diese Signale
nicht zusammengefiihrt, bleibt die Abfolge da-
hinter unsichtbar.

Ein vermeintlich harmloser Scrape, also ein au-
tomatisierter Datenabruf, auf Endpoint A gehort
dann zur gleichen Serie wie fehlschlagende
Log-ins auf Endpoint B und Fehlerzuwachs in
Endpoint C. Einzelwerkzeuge reagieren zwar,
aber die Reaktion trifft zu spdt oder zu lokal ein.
Daraus folgt, dass Erkennung und Bewertung
idealerweise dort stattfinden sollten, wo die
Muster zusammenlaufen.

WAAP ALS EVOLUTION

WAAP fiihrt vier Disziplinen in einer Schutz- und
Beobachtungsebene zusammen: WAF-Funkti-
onen, spezifische API-Sicherheit mit Inventar,
Schema-Validierung und Laufzeitiiberwachung,
DDoS-Abwehr sowie Bot-Management mit Ver-
haltensfokus. Der entscheidende Punkt ist die

gemeinsame Telemetrie. Erst wenn Requests,
Identitdtskontext, Volumenanomalien und Se-
quenzen in einem Analytikpfad landen, lassen
sich mehrstufige Angriffe zuverldssig erkennen
und automatisch einddmmen.

Fir Organisationen ergibt sich damit ein prakti-
scher Nutzen: weniger blinde Flecken, schnelle-
re Einddmmung und eine konsistente Sicht auf
Ereignisse, die bislang iber mehrere Systeme
verteilt waren. Gleichzeitig zwingen strengere
Melde- und Nachweisanforderungen Unter-
nehmen dazu, dass diese Beobachtbarkeit nicht
optional ist, sondern auditfahig aufgebaut wer-
den muss.

ANGRIFFSGESCHWINDIG-
KEIT UND VERTEIDIGUNG
IN MILLISEKUNDEN

Doch das allein gendigt nicht — entscheidend

ist auch, wie schnell Systeme auf Bedrohungen
reagieren kdnnen. loT Botnetze, elastische Cloud
Infrastrukturen und KI-gestiitzte Musteranpas-
sung fiihren zu Angriffen, die in Sekunden Fahrt
aufnehmen und ihr Verhalten im Millisekunden-
takt wechseln. Ob ein plotzlicher Lastanstieg
eine legitime Kampagne oder der Beginn einer
Layer-7-Attacke ist, entscheidet kein statisches
Schwellenwertsystem, sondern eine Bewertung
der Situation im Kontext.

Modelle, die Historie, Abweichungen und
Identitdts-Signale zusammendenken, trennen
das hektische Normal von der ruhig getarnten
Exfiltration. Genau hier liegt der operative Wert
moderner WAAP-Ansdtze: Dienste bleiben ver-
fugbar, wahrend pfadbezogene API-Priifungen
Missbrauch gleichzeitig ausbremsen.
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Dariiber hinaus verstdrkt kiinstliche Intelligenz
die Asymmetrie. Angreifer skalieren Social Engi-
neering, E-Mail- und Chat-Imitationen sowie die
Ausnutzung vorhandener Werkzeuge. Verteidi-
ger setzen Kl ein, um Ereignisse zu korrelieren,
Fehlalarme zu reduzieren und Reaktionen teil-
weise zu automatisieren.

Diese technische Entwicklung trifft zudem auf
eine requlatorische Achse: Vorgaben wie das
NIST Al Risk Management Framewaork, ISO/IEC
42001:2023, die OWASP API Security Top 10 oder
der EU Al Act verlangen nachvollziehbare Prozes-
se, schnelle Meldungen und Security by Design.
APIs und KI-Schnittstellen sind damit nicht nur
ein technisches, sondern auch ein Governance-
Thema. Die Verbindung beider Dimensionen
kann Entscheidungsprozesse beschleunigen und
die Priiffahigkeit erhdhen.

WAS WAAP IN DER PRAXIS
LEISTEN KANN

Die theoretischen Vorteile integrierter Schutz-
ansatze lassen sich auf konkrete Anwendungs-
felder herunterbrechen. In der Praxis adressiert
WAAP fiinf zentrale Herausforderungen:

= Sichtbarkeit zuerst: Viele Organisationen
unterschdtzen den Umfang ihrer produkti-
ven API-Oberflache. Automatisches API-Dis-
covery mit Klassifikation, Versionierung und
Deprecation-Uberblick wird zur Grundfunk-
tion. Ohne Inventar gibt es keine belastbare
Compliance und keine tragfahige Abwehr.

Missbrauch der Business-Logik erken-
nen: Bei Logikangriffen ist der Input formal
korrekt - die Sequenz macht den Angriff.
WAAP betrachtet Abldufe und Kontexte:
Wer fiihrt in welcher Reihenfolge welche
Operationen aus, und passt das zu Rolle,
Gerdt, Region und Historie? Verhaltenser-
kennung identifiziert die feine Unstimmig-
keit zwischen legitimer Nutzung und stra-
tegisch platzierten Requests.

Bots abwehren, die Menschen nachah-
men: Wenn Interaktionen nachgeahmt
werden, verlieren reine Rate Limits an
Wirkung. Moderne Bot Abwehr beobachtet
Interaktionsmuster und Reply Struktu-

ren in APIs, statt sich auf Fingerprints zu
verlassen. Integriert in WAAP ldsst sich die
Abwehr risikoadaptiv schalten: blockieren,
herausfordern oder drosseln.
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= DDosS als Schirmtarnung entlarven: Layer-
7-Angriffe zielen bewusst auf Ressourcen
und Incident-Routinen. Eine modellge-
stiitzte Mitigation im gleichen Analysepfad
wie die API-Signale verhindert, dass Reakti-
onsteams zwischen Tickets zerfasern, wah-
rend die eigentliche Exfiltration lauft.

Regulatorik erfiillen: SicherheitsmaR-
nahmen sind 2026 nicht nur technisch zu
begriinden, sondern dokumentierbar zu
machen. Gefordert werden schnelle Mel-
dungen, ein belastbarer Lieferkettenbezug
und Security by Design mit klaren Nachwei-
sen. Beobachtbarkeit, Verantwortlichkeiten
und Entscheidungswege sollten von Anfang
an verankert werden. Wer WAAP als durch-
gangigen Prozess denkt, verbindet Technik
und Governance an denselben Signalen.

ARCHITEKTUR-EMPFEH-
LUNGEN FUR DIE UMSET-
ZUNG

Wer WAAP einfiihren will, steht vor der Frage,
wie sich der integrierte Ansatz in bestehende
Strukturen einfiigt. Vier Prinzipien kdnnen dabei
als Leitplanken dienen.

Erstens sollten Zugriffe kiinftig identitdts- und
kontextbasiert entschieden werden — nicht mehr
am Perimeter. Die Konvergenz von Zugriffs-
durchsetzung und Identitdtssteuerung redu-
ziert blinde Flecken und erleichtert konsistente
Regeln iiber Web-Apps, APIs und Saa$ hinweg.
Maschinenidentitaten — von Microservices bis
loT - verdienen dabei denselben Stellenwert wie
menschliche Konten.

Zweitens bengtigt Automatisierung Augenmal.
Angriffe werden schneller, manuelle Playbooks
stofRen an Grenzen. Doch Automatisierung ist
nur sinnvoll, wenn sie reversibel bleibt, Richtli-
nien klar definiert sind und ein Mensch im Ent-
scheidungsprozess verbleibt. Integrierte Signale
aus WAAP beschleunigen die Einschdtzung, wo
Automatik tragt und wo manuelle Priifung not-
wendig ist.

Drittens sollte die API-Inventur kein einmaliges
Projekt sein, sondern ein Dauerprozess. Start-
punkt ist ein vollstandiges, lebendes Verzeichnis
inklusive Sensitivitat, Verantwortlichkeiten, Da-
tenfliissen, Authentifizierungs- und Autorisie-
rungsmodellen sowie Service-Level-Objectives.
Schatten-APls sind aktiv aufzuspiiren.

Viertens gilt es, Governance-Strukturen zu
verbinden. Meldewege, Lieferkettenbezug

und Nachweise sollten mit KI-Governance und
Prompt-Sicherheit an KI-Schnittstellen zusam-
mengefiihrt werden. Technik und Organisation
hdngen an denselben Ereignissen — und sollten
entsprechend verzahnt sein.

Der Einstieg muss nicht komplex sein. Unterneh-
men konnen mit einer strukturierten API-Be-
standsaufnahme beginnen, Identitdtsrichtlinien
fir Menschen und Maschinen harmonisieren
und klar definieren, welche MaRnahmen auto-
matisiert erfolgen und welche gepriift werden
miissen. Die Integration von Melde- und Lie-
ferkettenprozessen in bestehende Workflows
kann Entscheidungswege bereits kurzfristig
verkiirzen. m

MARKUS LIMBACH

ist Partner Cyber Security & Resili-
ence bei der KPMG AG. Er verfugt
Uber mehr als 20 Jahre Erfahrung in
der DurchfUhrung von Beratungspro-
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ie fortschreitende Digitalisierung

und der Einsatz von kinstlicher

Intelligenz (KI) bringen enorme
Vorteile mit sich: Prozesse werden effizienter,
Informationen sind schneller verfiigbar, und es
entstehen Geschaftsmodelle, die vor wenigen
Jahren noch undenkbar waren. Gleichzeitig ver-
grolRert sich durch diese Entwicklung jedoch
auch die Angriffsflache, der Unternehmen aus-
gesetzt sind. Kl wirkt dabei auf beiden Seiten:
Einerseits macht sie Angriffe einfacher, skalier-
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barer und flexibler. Andererseits erdffnet sie der
Cyberabwehr auch vollig neue Moglichkeiten,
Bedrohungen schneller zu erkennen und auto-
matisiert zu reagieren.

Heutzutage nutzen Angreifer konsequent die
riesige Menge offentlich zuganglicher Informa-
tionen. Social-Media-Profile, Unternehmens-
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webseiten, Handelsregister, Pressemitteilungen,
Stellenanzeigen, Entwicklerplattformen wie
GitHub oder GitLab liefern zusammengenom-
men ein detailliertes Bild von Organisationen
und Einzelpersonen. KI-gestitzte Analysewerk-
zeuge sammeln diese Daten nicht nur, sondern
werten sie auch in kurzer Zeit strukturiert aus,
korrelieren und kontextualisieren sie. So entste-
hen Profile mit sehr hohem Informationsgehalt,
die beispielsweise gezielte Social-Engineering-
Angriffe erleichtern.
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Auf dieser Basis entstehen schwer erkennbare
Angriffsmethoden. Phishingmails greifen reale
Projekte, interne Bezeichnungen oder aktuelle
Kampagnen auf. Anrufer nennen echte Kolle-
ginnen und Kollegen, beziehen sich auf konkre-
te Termine und geben sich als vertrauenswiir-
dige Personen aus. Gefdlschte Log-in-Seiten
sind dem Original bis ins Detail nachempfun-
den. Dadurch wirkt die Kommunikation der
Angreifer nicht mehr generisch, sondern wie
eine individuelle, sorgfaltig vorbereitete Kon-
taktaufnahme.

Kl verstdrkt diese Wirkung zusadtzlich: Die Texte
sind grammatikalisch korrekt, stilistisch stimmig
und situativ passgenau formuliert. Selbst in ver-
schiedenen Sprachen lassen sich Giberzeugende
Nachrichten erzeugen, was besonders interna-
tional agierende Unternehmen betrifft. Einige
Chatbots kdnnen zudem ldngere Dialoge fiihren,
Riickfragen stellen, Vertrauen aufbauen und erst
spdt nach sensiblen Informationen oder Freiga-
ben fragen. Klassische Awareness-Schulungen,
die sich ausschlieRlich auf einfache Erkennungs-
merkmale stiitzen, stoflen hier an ihre Grenzen.
Unternehmen mussen sie durch realitdtsndhere
Trainingsformate ergdnzen.

Gleichzeitig setzt auch die Verteidigung zuneh-
mend auf KI. Viele Unternehmen nutzen heute
realistische, aber sichere Phishing-Simulati-
onen, die sie mit KI kontinuierlich an aktuelle
Kommunikationsmuster anpassen. Die Mitar-
beiter erleben in einem geschiitzten Umfeld,
wie iberzeugend Angriffe wirken kénnen, und
lernen anhand konkreter Beispiele, worauf sie
kiinftig achten miissen. Aus diesen Erfahrungen
ergeben sich einfache, alltagstaugliche Verhal-
tensregeln: Dazu gehort, bei ungewohnlicher
Dringlichkeit innezuhalten, bei sensiblen An-
fragen einen zweiten Kommunikationskanal zu
nutzen, Absenderadressen und URLS bewusst
zu priifen und Freigabeprozesse konsequent
einzuhalten. So wird der Mensch zu einem
integralen Bestandteil eines mehrschichtigen
Sicherheitskonzepts.

Diese Entwicklung scharft auch das Bewusst-
sein fiir den eigenen Umgang mit éffentlichen
Informationen. Organisationen stellen sich ver-
mehrt die Frage, ob wirklich interne Informa-
tionen wie Strukturen, Tools, Ansprechpartner,
Projektkiirzel oder Architekturdetails auf der
Website oder in sozialen Netzwerken genannt
werden missen. Parallel dazu entstehen neue
Sicherheitswerkzeuge, die frei verfiighare Da-
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ten aus Verteidigungsperspektive systematisch
analysieren. Sie zeigen magliche Angriffspfa-

de auf, die AuRenstehende erkennen konnten,
und helfen dabei, exponierte, sicherheitsrele-
vante Informationen zu identifizieren und zu
verbergen, bevor Kriminelle diese missbrauchen
konnen.

AUTOMATISIERTE
ANGRIFFSKETTEN UND
INTELLIGENTE ABWEHR

Mithilfe von K1 lassen sich Angriffsprozesse
zunehmend automatisieren und in einzelne,
spezialisierte Schritte zerlegen. In solchen Sze-
narien ibernehmen automatisierte, teilweise
Kl-gestiitzte Module und KI-Agenten unter-
schiedliche Aufgaben. Ein Agent scannt etwa
kontinuierlich nach Schwachstellen in 6ffent-
lich erreichbaren Systemen, ein anderer gene-
riert malRgeschneiderte Phishing-Kampagnen
und ein dritter testet systematisch Zugangsda-
ten oder wertet bekannte Leaks aus. Die Stdrke
liegt dabei weniger im ,perfekten” Einzelan-
griff als in der schieren Anzahl, Geschwindig-
keit und Anpassungsfahigkeit vieler kleiner,
kontinuierlicher Versuche.

Fur Verteidiger bedeutet dies, dass Sicherheit
nicht mehr als punktuelle Aufgabe, sondern als
dauerhafter, dynamischer Prozess verstanden
werden muss. Gleichzeitig wird auch die Abwehr
zunehmend automatisierbar. KI-basierte Syste-
me {iberwachen Log-ins, Datenfliisse, Konfi-
gurationen und Netzwerkverkehr nahezu in
Echtzeit, erkennen auffallige Muster, priorisieren
Alarme und leiten basierend auf dem Schwere-
grad automatisiert GegenmaRRnahmen ein. Auf
diese Weise entsteht ein ,digitales Immunsys-
tem”, also eine adaptive Kombination aus Uber-
wachung, Analyse und Reaktion.

Auch Angriffe auf Authentifizierungsmecha-
nismen werden durch KI effizienter. Anstelle
einfacher Worterbuchangriffe beziehen Angrei-
fer personliche Informationen wie Interessen,
Hobbys, Lieblingsvereine oder Geburtsdaten mit
ein, die sie zuvor aus sozialen Netzwerken oder
Datenlecks extrahiert haben. AuRRerdem kdnnen
einfach implementierte biometrische Verfah-
ren unter bestimmten Umstanden umgangen
werden. Mit Deepfake-Technologien lassen sich
Stimmen, Gesichter oder Bewegungsmuster

in einer Qualitat nachbilden, die viele einfache
Authentifizierungsmechanismen Gberlistet. Mo-
derne Systeme kombinieren daher Biometrie mit

weiteren Faktoren und Kontextpriifungen, bei-
spielsweise durch starke Passworter, Hardware-
Token, biometrische Verfahren und kontextba-
sierte Priifungen.

SCHADSOFTWARE, DIE
SICH SELBST ANPASST

Frihere Schadsoftware folgte in der Regel
statischen, vorhersehbaren Abldufen. Einmal
programmiert, verhielten sich Viren oder Tro-
janer weitgehend gleich — unabhdngig davon,
in welcher Umgebung sie ausgefiihrt wur-
den. Viele dieser Mechanismen basieren auf
bekannten polymorphen und heuristischen
Verfahren, die jetzt zunehmend durch Kl er-
gdnzt werden. KI-gestitzte Schadprogramme
arbeiten adaptiv, analysieren ihre Umgebung
- beispielsweise das Betriebssystem, aktive
Sicherheitsldsungen, die Netzwerkarchitektur,
Benutzerrechte und laufende Dienste — und
entscheiden selbststandig, welche Angriffsstra-
tegie unter den gegebenen Bedingungen am
erfolgversprechendsten ist.

Technisch bedeutet dies, dass die Schadsoftware
Teile ihres Codes zur Laufzeit neu generiert,
kombiniert oder anpasst. Erkennt eine Sicher-
heitslosung eine Funktion, passen Angreifer den
Code in nachfolgenden Varianten gezielt an. So
entstehen fortlaufend und mit hoher Geschwin-
digkeit neue Varianten, die herkommlichen,

rein signaturbasierten Erkennungsverfahren
entgehen. Diese Fahigkeit zur Selbstanpassung
verschafft Angreifern wertvolle Zeit, bevor ihre
Werkzeuge entdeckt, analysiert und blockiert
werden konnen.

Die zugrunde liegenden Prinzipien sind jedoch
nicht nur Angreifern vorbehalten, sondern bilden
auch die Basis fiir moderne Verteidigungssyste-
me. KI-basierte Sicherheitsldsungen erkennen
nicht nur bekannte Muster, sondern lernen auch
kontinuierlich dazu, um das fiir ein bestimm-
tes Netzwerk oder eine bestimmte Anwendung
typische Verhalten zu erkennen. Weicht ein
System plotzlich von diesem Profil ab - bei-
spielsweise durch ungewdhnliche Datenfliis-
se, verddchtige Prozesse, untypische Zugriffe
auRerhalb dblicher Zeiten oder aus atypischen
Regionen —, kann es einen Alarm auslésen oder
automatisch eine Schutzmalnahme einleiten.
So lassen sich auch vollkommen neue oder bis-
her unbekannte Angriffsmuster friihzeitig iden-
tifizieren und unterbrechen, bevor sie gréf3eren
Schaden anrichten.



Auch Ransomware-Kampagnen nutzen Kl, um
die Auswahl, das Timing und die Tarnung von
Angriffen zu optimieren. In einigen beobach-
teten Fdllen werden mithilfe von Kl gezielt
wertvolle Daten und Systeme ausgewdhlt
und Angriffe zu taktisch besonders giinstigen
Zeitpunkten, etwa kurz vor Quartalsabschliis-
sen oder Produktvorstellungen, durchgefiihrt.
Dadurch kann das potenzielle Schadensaus-
mal erheblich steigen. Gleichzeitig entwickeln
Verteidiger KI-gestitzte Gegenmalnahmen.
Systeme erkennen typische Frithindikatoren
wie massenhafte Dateidnderungen, plotzli-
che Verschlisselungsversuche, Anomalien bei
Servicekonten oder sprunghaft ansteigende
Fehlzugriffe. In Verbindung mit klar definier-
ten, teilweise automatisierten Notfallpldnen
kénnen betroffene Systeme isoliert, Zugdnge
gesperrt und Datenstrome eingefroren werden
— im Idealfall, bevor ein Angreifer seine Ziele
vollstandig erreicht hat.

DEEPFAKES UND
DESINFORMATION

Deepfakes, also kiinstlich erzeugte oder mani-
pulierte Stimmen, Bilder und Videos, ermagli-
chen gezielte Tauschungen in einem Ausmal?,
das klassische Betrugsmethoden bei Weitem
iibertrifft. Ein vermeintlicher Videoanruf vom
,Chef”, ein angeblicher Bankmitarbeiter oder
ein fingiertes Interview mit einer Fiihrungskraft
kann heute so realistisch wirken, dass selbst er-
fahrene Mitarbeiter ins Zweifeln geraten. Gerade
in Kombination mit bereits bekannten Daten
iiber interne Strukturen oder laufende Projekte
entstehen dulRerst glaubwiirdige Szenarien fiir
Social Engineering.

Doch auch hier wachst das Gegengewicht.
KI-basierte Erkennungssysteme analysieren
Audio- und Videodaten auf kleinste Anomalien
wie fehlerhafte Bildartefakte, untypische Lip-
pensynchronitdt, unnatirliche Tonfrequenzen
oder widerspriichliche Metadaten. Erkennungs-
systeme kdnnen so wertvolle Hinweise liefern,
auch wenn sie zum jetzigen Zeitpunkt noch kein
verldsslicher Alleinmechanismus sind.

Parallel dazu arbeiten Medien, Plattformbetrei-
ber und Sicherheitsanbieter an Mechanismen
zur Kennzeichnung authentischer Inhalte, etwa
durch digitale Signaturen oder Wasserzeichen.
Invielen Féllen bleibt der informierte Mensch
die entscheidende Kontroll- und Sicherheits-
instanz: Wer das Phanomen kennt, typische
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Einsatzszenarien versteht und sich an einfa-
che Priifmechanismen halt, ldsst sich deutlich
schwerer tauschen.

Kl ALS SICHERHEITS-
WERKZEUG

So bedrohlich viele dieser Entwicklungen auf
den ersten Blick wirken, dieselbe Technolo-

gie starkt zugleich die Cyberabwehr. KI kann
enorme Datenmengen aus unterschiedlichen
Quellen analysieren, beispielsweise Logdaten,
Netzwerkverkehr, Endpoint-Telemetrie, Cloud-
Konfigurationen oder Identitdts- und Zugriffs-
protokolle, und dabei Muster erkennen, die
menschlichen Analysten aufgrund der Menge
und Geschwindigkeit allein entgehen wirden.
So kann KI dabei helfen, Alarme besser zu prio-
risieren. Bei geeigneter Konfiguration kann dies
die Anzahl irrelevanter Meldungen reduzieren
und die Effizienz sowie den Fokus menschlicher
Sicherheitsanalysten steigern.

Dariiber hinaus vereinfacht KI die Kommunika-

tion dber Risiken innerhalb von Organisationen.

Komplexe Angriffsszenarien, Abhdngigkeiten
und Auswirkungen lassen sich verstandlich vi-
sualisieren und in einem fiir das Management
oder die Fachabteilungen passenden Detaillie-
rungsgrad zusammenfassen. Bei Bedarf kén-
nen sie interaktiv erldutert werden. Mitarbeiter
erhalten kontextsensitive Hinweise und ver-
standliche Empfehlungen, etwa direkt in den
von ihnen genutzten Anwendungen. KI kann
zwar keine grundlegenden Sicherheitsstruktu-
ren ersetzen, jedoch fehlende Kapazitdten teil-
weise kompensieren. Besonders kleinere und
mittlere Organisationen, in denen spezialisier-
te Sicherheitsteams oft fehlen, konnen davon
profitieren.

EIN REALISTISCHER, ABER
ZUVERSICHTLICHER BLICK
NACH VORN

KI-gestiitzte Angriffe sind langst Realitdt. Sie
sind gezielter, schneller, skalierbarer und oft
schwerer zu erkennen als traditionelle Angriffe.
Der Grund: Sie ahmen menschliches Verhalten
tiberzeugend nach und kénnen Sicherheitsme-
chanismen adaptiv umgehen. Gleichzeitig wird
jedoch auch die Cyberabwehr intelligenter, ver-
netzter und automatisierter.

Fir Unternehmen und Organisationen bedeu-
tet dies, ihre Sicherheitsstrategien ganzheit-

lich weiterzuentwickeln. Es gilt, in moderne
Sicherheitsarchitekturen zu investieren und
eine Kultur zu schaffen, die Aufmerksamkeit,
Nachfragen und das Melden von Sicherheitsvor-
fallen ausdriicklich fordert. Requlatorische und
organisatorische Rahmenbedingungen spielen
eine zentrale Rolle, damit dieser Wandel schnell
genug ablauft.

Unternehmen und Organisationen, die heute in
moderne Multi-Faktor-Authentifizierung, aktu-
elle und gehdrtete Systeme, KI-basierte Sicher-
heitslosungen sowie kontinuierliche Aufklarung
und Schulungen investieren, verschaffen sich in
der neuen Bedrohungslage eine gute Ausgangs-
position. Richtig eingesetzt werden diese Mal3-
nahmen und KI-gestitzte Sicherheitslosungen
zu einem zentralen Baustein fiir widerstandsfa-
hige digitale Infrastrukturen. m

KEVIN EULER
ist Associated Partner bei MHP.

A
BENEDIKT BAUER
ist Consultant bei MHP.
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Der EU Al Act reguliert KI-Modelle anhand ihrer Trainingsrechenleistung - doch
autonome Kl-Agenten hebeln diesen Ansatz aus. Uber Protokolle wie Anthropics
MCP oder Googles A2A vernetzen sich kleine Modelle zu machtigen Systemen, die
einzeln unter den Schwellenwerten bleiben, gemeinsam aber sensible Daten
verarbeiten und eigenstandig handeln. Welche Sicherheitsrisiken daraus entste-
hen und wie Unternehmen ihre Agenten-Architekturen trotzdem absichern kon-
nen, zeigt eine Analyse der aktuellen Frameworks von ENISA und NIST.

er EU Al Act setzt bei der Defini-

tion von systemischen Risiken

primdr auf hohe Schwellenwer-
te beim Modelltraining. Der Trend zu Agentic-Al
untergrdbt diesen Ansatz jedoch grundlegend:
Durch die Nutzung von Protokollen wie dem
Model Context Protocol (MCP) und Agent-to-
Agent (A2A) kdnnen vergleichsweise kleine Mo-
delle Prozessketten bilden, bei denen jedes ein-
zelne Element unter den kritischen Grenzwerten
bleibt, wahrend das verkettete Gesamtsystem
diese um ein Vielfaches iiberschreitet. Das pri-
madre Ziel des Al Acts, Anbieter grol3er generati-
ver KI-Modelle zu mehr Sicherheit zu drangen,
[sst sich so unterlaufen.

Dabei operieren Agentic-Al-Systeme in der
Praxis oftmals mit schutzwiirdigen Daten, bei-
spielsweise wenn ein KI-Agent im Auftrag eines
Anwenders nach einem Produkt sucht, dieses in
einem Onlineshop bestellt und dann mit einer
Kreditkarte bezahlt. Fiir eine solche Anwendung
greifen die beteiligten Agenten auf sensible In-
formationen zu, die sie untereinander austau-
schen und weiterverarbeiten.

Durch autonome Handlungsfahigkeit wie das
eigenstandige Ausfiihren von Code kann ein
solches System aus verketteten KI-Agenten
einen weit groReren Schaden anrichten als ein
isoliertes, riesiges Modell. Es stellt sich daher
die Frage, ob die Agenten-Architektur selbst als
GPAI mit systemischem Risiko eingestuft wer-
den muss, und zwar auch dann, wenn nur die
einzelnen KI-Modell-Komponenten des Systems
die vom EU Al Act gesetzten Schwellenwerte
unterschreiten.

Die EU definiert im Al Act KI-Modelle mit allge-
meinem Verwendungszweck (General Purpose
Al, GPAI) iiber die Rechenleistung des Modell-
trainings. Darunter fallt jedes Modell, das mit
mehr als 10% FLOPS trainiert wurde. FLOP steht
fiir Gleitkommaoperationen; im Kontext des Al
Acts bezeichnet der Wert die kumulative Re-
chenleistung wahrend des Trainings.

Das Modell muss in der Lage sein, Sprach-,
Text-zu-Bild- oder Text-zu-Video-Ausgaben

zu erzeugen. Fir Anbieter solcher GPAI-Mo-
delle gelten umfangreiche Pflichten tber den
gesamten Lebenszyklus hinweg — von der
Modellentwicklung und Schulung tber die Ver-
offentlichung bis hin zu spateren Updates. Die
Umsetzung dieser Vorgaben muss per Doku-
mentation nachgewiesen werden. Dazu geho-
ren eine Zusammenfassung der verwendeten
Trainingsdaten und die Einhaltung der Regeln
zum Urheberrecht im Modell.

Bei besonders rechenintensiven Modellen, die
mit mehr als 10°® FLOPS trainiert wurden, gilt
das Modell als GPAI mit systemischem Risiko.
Das bedeutet zusatzliche Verpflichtungen fiir
den Anbieter. Er muss sein Modell immer und
iiberall daraufhin priifen, ob es Risiken gibt. Da-
bei geht es um Technik, aber auch um Ethik und
Soziales. Cybersicherheitsmalinahmen miissen
iiber den gesamten Lebenszyklus ergriffen und
umgesetzt werden. Zum Beispiel ist vorge-
schrieben, Vorfalle im Internet zu bewerten und
Schwachstellen zu schlielRen. Schwere Cybersi-
cherheitsvorfdlle sind an die zustandigen nati-
onalen Behorden zu melden, in deren Land die
betroffenen Systeme angeboten werden.

ENISA-FRAMEWORK
STOBT BEI AGENTEN
AN GRENZEN

Fur die praktische Umsetzung der Al-Act-An-
forderungen hat die europdische Behdrde fiir
Cybersicherheit (ENISA) das Multilayer Frame-
work for Good Cybersecurity Practice (FAICP)
entwickelt. Der Leitfaden liefert konkrete An-
leitungen zur Absicherung von GPAI-Systemen,
-Vorgangen und -Prozessen und unterscheidet
dabei drei Ebenen: allgemeine Cybersicherheit,
KI-spezifische Sicherheit und branchenspezifi-
sche Anforderungen (siehe Kasten).

Doch auch wer mit kleineren KI-Agenten-Syste-
men unterhalb der GPAI-Schwellenwerte arbei-
tet, sollte aus Griinden der System- und Anwen-
dungssicherheit die FAICP-Prinzipien anwenden.
Die Integration von Agentic-Al-Protokollen wie
MCP und A2A in die Infrastruktur eines Unter-
nehmens betrifft alle Ebenen des ENISA-FAICP-
Frameworks.

Auf der Grundlagenebene etwa fungieren MCP-
Server als neue Netzwerkendpunkte, was eine
strikte Umsetzung des Zero-Trust-Prinzips erfor-
dert. Da Agenten Uber diese Protokolle oft direk-
ten Zugriff auf Dateisysteme erhalten, miis-

sen Zugriffsrechte deutlich granularer definiert
werden, als es in klassischen IT-Umgebungen
der Fallist.

Im Bereich der KI-Sicherheit auf der zweiten
Ebene entstehen durch MCP und A2A neue An-
griffsvektoren wie die Indirect Prompt Injection.
Dabei platziert ein Angreifer eine manipulierte
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DIE DREI EBENEN DER KI-SICHERHEIT - '
AN

S
§

NACH ENISA

Ebene I - Grundlagen der Cybersicher-
heit: Hier wird das technische Fun-
dament zur Absicherung geschaffen.
Dazu zihlen zum Beispiel: Register tiber
Sicherheits-Assets der Informations-
und Telekommunikationstechnik (ITK),
Konzepte iiber Identitdten und Zugriffs-
rechte nach dem Zero-Trust-Prinzip, ein
Schwachstellen-Management, bei demn
das Risiko gewichtet wird, Prozesse fiir
Updates und Patching sowie Prozesse
fiir die Beantwortung von Incidents.

Ebene II - Sicherheit fiir KI: Hier geht
es umn Bedrohungen, die erst durch KI in
ITK-Systemen entstehen. Dazu gehdren
zum Beispiel kryptografisch abgesicher-
te Datenlieferketten, Detektoren gegen
Datenvergiftung, Tests zum Erken-

nen von Angriffen und Mechanismen

fiir vertrauliche Inferenz. Es wird auch
empfohlen, Ausgabe- und Prompt-Filter
zu benutzen. Diese kennzeichnen ris-
kante Ergebnisse.

Ebene III - Sicherheit in bestimmten
Bereichen: Hier werden Sicherheits-
prinzipien auf Bereiche tibertragen, in
denen es unmittelbare Risiken fiir Men-
schen, Gesundheit oder Infrastruktur
gibt. Im Gesundheitswesen empfiehlt
das FAICP etwa Protokolle, die man
tiberpriifen kann, und Pldne fiir NotfGlle.
Der Finanzsektor soll sichere Nachhan-
dels-Logs fiihren und Entscheidungen
nachvollziehbar machen. In Operatio-
nal-Technology-(0T)-Umgebungen sind
Notfallstrategien, physische Abschaltun-
gen und Regeln fiir die Anlagen aufge-
fiihrt.

Sectorial Al

Al Specific

Cybersecurity Foundations

Abbildung 1: Schichtenmodell im FAICP (Quelle: ENISA, ,Multilayer Framework for Good Cyber-

security Practices for Al”, S. 6)

Datei in einem Repository, die der Agent iiber
das Protokoll ausliest. Versteckte Befehle in der
Datei konnen den Agenten dazu verleiten, ver-
trauliche Daten an externe Systeme weiterzuge-
ben. Zur Abwehr sind Netzwerkfilter nétig, die
die Agentenkommunikation tiberwachen und
verddchtige Muster blockieren.

Auf der dritten Ebene, den sektorspezifischen
Anforderungen, wird es besonders heikel. In kri-
tischen Infrastrukturen wie dem Finanzwesen
oder der Energieversorgung kdnnten KI-Agenten
eigenstdndig Transaktionen auslosen. Die FAICP
fordert hier nachvollziehbare Entscheidungen,
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was bei autonomen Agentenketten eine techni-
sche Herkulesaufgabe ist.

Hinzu kommt ein rechtliches Problem: Wer haf-
tet, wenn etwas schiefgeht? Durch verkettete
KI-Agenten verschwimmen die Verantwortlich-
keiten zwischen Modell-Anbieter und System-
Integrator. Koppelt ein Unternehmen einen
Agenten an interne Datenbanken und dieser
verstoRt aufgrund einer Fehlfunktion gegen den
Al Act oder Datenschutzregeln, ist unklar, wer
verantwortlich ist. Der Integrator kontrolliert
schlieRlich die Agenten-Logik und die Datenan-
bindung - nicht der Modell-Anbieter.

Dieses neue Zusammenspiel durch KI-Agenten
macht deutlich, dass eine rein hardwarebasierte
Requlierung durch den EU Al Act zu kurz greift.
Fir Unternehmen bedeutet dies, dass die Cy-
bersicherheit von einer reaktiven Uberpriifung
zu einer aktiven Sicherheit bereits wdhrend der
Designphase des KI-Agenten-Systems (iberge-
hen muss. Wer Agenten einsetzt, muss nicht nur
das verwendete Modell absichern, sondern den
gesamten Aktionsraum, den die MCP und A2A-
Protokolle dem Agenten erdffnen. Die FAICP-
Leitlinien der ENISA bieten hierfiir zwar eine
Struktur, miissen aber dringend um spezifische
Standards fiir autonome Agenten-Schnittstellen
erganzt werden, um den Anforderungen der Cy-
bersicherheit in der Praxis zu geniigen.

NIST-FRAMEWORK _
ALS LEITPLANKE FUR
AGENTEN-SICHERHEIT

Sichere Agentensysteme entstehen nichtim
Alleingang: KI-Entwickler beherrschen die
Modelle, kennen aber oft nicht die klassische
IT-Sicherheit. Auch ein Informationssicherheits-
managementsystem (ISMS) nach 1SO 27001, das
viele Unternehmen bereits nutzen, deckt KI-
spezifische Risiken nicht ab. Hier hilft das Cyber-
Security-Framework des National Institute of
Standards and Technology (NIST) als Erganzung
(siehe Abbildung 2).

Im Gegensatz zu klassischen Softwareanwen-
dungen zeichnen sich KI-Agenten durch ein
hohes MaR an Autonomie und die Fahigkeit aus,
eigenstandig Entscheidungen in dynamischen
Umgebungen zu treffen, was die Angriffsfld-
che und die Komplexitdt der Risiken erhoht. Ein
fundierter Ansatz beginnt daher bereits in der
Vorbereitungsphase mit der Definition des Kon-
textes, wobei die spezifischen Ziele des Agenten
sowie die potenziellen Auswirkungen auf die
Organisation und externe Stakeholder prazise
umrissen werden mussen.

Im Zentrum der Methodik nach NIST steht die
Identifikation von Risiken, die bei KI-Agenten
tiber herkommliche Cybersicherheitsbedrohun-
gen hinausgehen. Hier treten besagte Phano-
mene wie Prompt Injection, Data Poisoning oder
das Problem der Modell-Halluzinationen in den
Vordergrund, die das Verhalten des Agenten un-
vorhersehbar machen konnen.

Ein Agent, der Zugriff auf interne Datenban-
ken oder E-Mail-Systeme hat, kdnnte durch
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Abbildung 2: Management von [T-Risiken nach NIST gilt auch fur KI-Agenten-Systeme. (Quelle: NIST)

geschickte Manipulation Dritter dazu verleitet
werden, vertrauliche Informationen preiszu-
geben oder schadhafte Aktionen auszufiihren.
Das NIST-Modell verlangt hier eine kontinuierli-
che Uberwachung, da sich das Risikoprofil eines
Agenten durch permanentes Lernen oder sich
andernde Datenstrome im laufenden Betrieb
verschieben kann. Die Bewertung dieser Risiken
muss daher dynamisch erfolgen und darf sich
keinesfalls auf eine einmalige Priifung vor dem
Rollout beschranken.

Die Umsetzung von Schutzmafnahmen erfor-
dert dartiber hinaus eine enge Verzahnung von
technischen Kontrollen und organisatorischen
Leitplanken. Hierzu zdhlen die Implementierung
strikter Zugriffskontrollen und die Uberpriifung
der Output-Integritat durch sekundare Validie-
rungsschichten bei den KI-Agenten-Protokollen.

Ein wesentlicher Aspekt nach NIST ist die For-
derung der Vertrauenswiirdigkeit, was im
Kontext von KI-Agenten vor allem Erkldrbarkeit
und Transparenz bedeutet. Entwickler missen
sicherstellen, dass die Entscheidungspfade des
Agenten nachvollziehbar bleiben, um im Fall
einer Fehlentscheidung eine schnelle Ursachen-
analyse und Korrektur zu ermdglichen. Dies kor-
respondiert mit der NIST-Saule der Verantwort-
lichkeit, die klare Strukturen fiir die menschliche
Aufsicht (Human-in-the-Loop) fordert, um die
Autonomie des Systems dort zu begrenzen, wo
kritische Geschaftsentscheidungen getroffen
oder ethische Grenzbereiche beriihrt werden.

GUARDRAILING UND
MONITORING IM BETRIEB

Um die Integritdt und Sicherheit von KI-Agenten
zu gewadhrleisten, missen die Kontrollmechanis-

men fiir die Uberpriifung von Protokollen weit
iiber einfache Filterfunktionen hinausgehen.

Im Rahmen des NIST-Ansatzes kann dazu eine
mehrstufige Validierungsarchitektur implemen-
tiert werden, die als Korrektiv zwischen dem au-
tonomen Agenten und der AuRenwelt fungiert.

Ein primdrer technischer Kontrollmechanismus
ist das sogenannte Guardrailing. Dabei untersu-
chen spezialisierte Sprachmodelle oder regelba-
sierte Systeme die Protokollinhalte in Echtzeit
auf RichtlinienverstdRe, Halluzinationen oder
die Preisgabe von sensiblen Daten. Diese Instanz
fungiert als Sicherheitsschleuse, die potenziell
schddliche Aktionen von KI-Agenten blockiert,
bevor sie eine Wirkung entfalten kdnnen.

Ergdnzend dazu spielt die semantische Konsis-
tenzpriifung eine entscheidende Rolle. Hierbei
wird das Verhalten von KI-Agenten gegen eine
verifizierte Wissensbasis gepriift, um sicher-
zustellen, dass die vorgeschlagene Handlung
logisch und faktisch fundiert ist. In hochkriti-
schen Umgebungen sieht das NIST-Framework
zudem die Einbindung von deterministischen
Validierern vor. Diese priifen beispielsweise bei
Agenten, die Anweisungen und Prompts erzeu-
gen oder Datenbankabfragen generieren, ob
die Syntax korrekt ist und ob deren Ausfiihrung
innerhalb definierter Berechtigungsgrenzen
bleibt, etwa durch den Einsatz von Sandbox-
Umgebungen.

Ein weiterer wesentlicher Aspekt ist das Monito-
ring des Verhaltens von KI-Agenten im Betrieb.
Dabei wird kontinuierlich abgeglichen, ob die
vom Agenten gewdhlten Zwischenschritte noch
mit der urspriinglichen Zielvorgabe des Nutzers
iibereinstimmen. Da Agenten oft iber mehrere
Stufen hinweg planen, besteht das Risiko des

sogenannten Driftens, bei dem sich das System
durch eine Kette von Fehlinterpretationen von
den gewiinschten Eigenschaften entfernt.

Durch die Implementierung von Checkpoints,
die eine explizite Bestatigung durch einen
menschlichen Operator (Human-in-the-Loop)
bei Uberschreiten bestimmter Risikoschwellen
erfordern, kann eine notwendige Absicherung
zur Intervention sichergestellt werden. Dieser
hybride Ansatz aus automatisierter Echtzeit-
Priifung und strategischer menschlicher Aufsicht
ermdglicht es, die Effizienzvorteile autonomer
Agenten zu nutzen, ohne die Kontrolle Gber die
Systemsicherheit einzubiiGen.

FAZIT

Der Ubergang von klassischen IT-Prozessen zu
dynamischen KI-Prozessen mit autonomen KI-
Agenten erfordert eine ganzheitliche Betrach-
tung von KI-Sicherheit und IT-Sicherheit. Ein
isolierter Fokus auf die KI-Modellentwicklung
und GPAI-Modelle wie Large Language Models
(LLMs) reicht nicht aus. Ein resilientes KI-Agen-
ten-System zeichnet sich dadurch aus, dass es
Sicherheitsgrenzen nicht nur erkennt, sondern
innerhalb gesetzter Leitplanken proaktiv agiert
und nicht ausbricht.

Die Frameworks von ENISA (FAICP) und NIST
bieten daftr eine Struktur — auch wenn das
Verhalten autonomer Systeme nie vollstandig
vorhersehbar sein wird. Letztlich ist der sichere
Einsatz von KI-Agenten kein rein technisches
Problem, sondern eine Frage der organisatori-
schen Reife. Organisationen, die Transparenz,
Verantwortlichkeit und kontinuierliches Mo-
nitoring tief in ihrer Unternehmenskultur ver-
ankern, konnen das volle Potenzial autonomer
Systeme ausschdépfen, ohne untragbare Risiken
einzugehen. m

MIRKO ROSS
ist CEO der asvin GmbH.
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Warum der jaghrliche Pentest nicht mehr ausreicht

ECHTZEIT STATT
MOMENTAUFNAHME

Penetrationstests galten lange Zeit als jdhrliche Routine und wurden in der Praxis
haufig als rein formale Compliance-Ubung verstanden. Doch in Zeiten von DORA,

NIS-2 und Kl-gestutzten Angriffen reicht die bloBe Momentaufnahme nicht mehr aus.

Ein Pladoyer fur den Wechsel von statischer Prafung zu kontinuierlicher Resilienz.

er klassische Penetrationstest

hat ein grundlegendes Problem:

Zum Zeitpunkt der Berichtsfer-
tigstellung bildet er oft nur noch eine begrenzte
Momentaufnahme ab. Angreifer finden heute
teils binnen Stunden neue Wege in Systeme, so-
bald sie eine Sicherheitsliicke erkannt haben. Ein
jahrlicher Check stoRt unter diesen Bedingungen
an seine Grenzen. Getrieben durch neue regula-
torische Anforderungen ist daher ein Umdenken
erforderlich: weg von der punktuellen Moment-
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aufnahme, hin zu einer kontinuierlichen Uber-
priifungsmethodik.

Viele Unternehmen verlassen sich dennoch wei-
terhin auf den jahrlichen Penetrationstest als
zentralen Sicherheitsnachweis. Traditionell lag
der Fokus dabei stark auf der Technik: Server,
Netzwerke und Firewalls wurden gepriift. Doch
die Angriffsziele haben sich verschoben. Die
moderne IT-Landschaft verandert sich standig:
Durch Cloud-Nutzung und schnelle Software-

Updates (CI/CD) kann die Infrastruktur bereits
nach kurzer Zeit deutlich anders aussehen als
zum Testzeitpunkt. Ein Test, der nur einmal im
Jahr stattfindet, Idsst den Angreifern unter Um-
standen langere Zeitrdume, um unentdeckte
Schwachstellen auszunutzen.

Ein Beispiel dafiir ist ein Vorfall aus dem Jahr
2023. Dabei nutzten Angreifer eine Schwachstelle
in einer weitverbreiteten Dateiaustausch-Soft-
ware aus. Zwar hatte auch ein kontinuierlicher

Bild: Visi Hue - stock.adobe.com



Test diesen Zero-Day-Exploit in der Fremdsoft-
ware nicht per se verhindert, doch er andert die
Reaktionsfahigkeit drastisch: Anstatt erst beim
ndchsten Audit zu priifen, zeigt eine kontinuierli-
che Uberwachung sofort, wo sich die verwundba-
re Komponente im eigenen Netz befindet. Diese
Transparenz kann die Reaktionszeiten verkiirzen
und potenzielle Schdden begrenzen.

DORA UND NIS-2
ERHOHEN DEN DRUCK
AUF UNTERNEHMEN

Mit dem Digital Operational Resilience Act
(DORA) fiir die Finanzbranche und der NIS-2-
Richtlinie fir wesentliche und wichtige Einrich-
tungen, deren Ausfall erhebliche Auswirkungen
auf Wirtschaft oder Gesellschaft haben kann,
hat der Gesetzgeber die Anforderungen deutlich
verscharft. Es reicht nicht mehr, ein Sicherheits-
konzept nur auf dem Papier zu haben - die
Widerstandsfdahigkeit muss im operativen Alltag
bewiesen werden.

DORA fordert von Banken und Versicherungen
ein Testprogramm, das sich am tatsdchlichen
Risiko orientiert. Das schafft Budget-Effizienz
durch Differenzierung: Fiir weniger bedrohte
Assets wie eine statische Marketing-Webseite,
die nicht von der Bank selbst betrieben wird
und isoliert von anderen Assets agiert, geniigen
einfache, automatisierte Scans. Aber fiir das
Herzstiick der Bank — etwa den Zahlungsver-
kehr - sieht der Gesetzgeber fortgeschrittene
Methoden wie Threat-Led Penetration Tests
(TLPT) vor.

Viele Institute haben sich deshalb vom pauscha-
len Ansatz verabschiedet und priorisieren ihre
MalRnahmen risikobasiert: Hochriskante Berei-
che wie Kunden-Apps werden quasi permanent
tiberwacht. Automatisierte Systeme suchen
laufend nach Standardlicken, wahrend sich die
menschlichen Experten auf die komplexen, logi-
schen Schwachstellen konzentrieren.

Kl ALS HELFER UND
RISIKO ZUGLEICH

Kiinstliche Intelligenz (KI) spielt in diesem neuen
Ansatz eine Doppelrolle. Einerseits kann sie die
Verteidigung unterstiitzen, indem sie beispiels-
weise die Identifikation potenzieller Einfallstore
automatisiert oder Angriffsszenarien simuliert,
die friher einen deutlich héheren manuellen
Aufwand erforderten.

Gleichzeitig bleibt der Mensch unverzichtbar

- besonders vor dem Hintergrund noch nicht
vollstandig umgesetzter Requlierung wie des
EU Al Act. Fachliche Expertise ist erforderlich,
um Ergebnisse einzuordnen und zu bewerten,
welche Schwachstellen tatsdchlich geschdfts-
kritisch sind. Zudem schafft KI neue Risiken:
Wenn Unternehmen ihre KI-Anwendungen un-
zureichend absichern, kénnen Angreifer diese
etwa durch Prompt Injection manipulieren. Hier
greifen klassische Scanner zu kurz. Es braucht
neue ,Adversarial Testing”-Ansdtze, bei denen
spezialisierte KI-Modelle gezielt gegen die ei-
genen Systeme antreten, um diese logischen
Liicken aufzudecken.

CTEM ALS UMFASSENDER
SICHERHEITSANSATZ

Vor diesem Hintergrund gewinnt das Continuous
Threat Exposure Management (CTEM) an
Bedeutung. CTEM ist dabei kein Ersatz fiir den
Penetrationstest, sondern eine konzeptionelle
Weiterentwicklung. Es fungiert als strategische
Klammer, die verschiedene MalSnahmen wie
Pentests, Schwachstellen-Scans und Threat
Intelligence bindelt und priorisiert. Wahrend
der Pentest die technische Validierung

liefert, sorgt CTEM fiir den kontinuierlichen
Prozess dahinter. Vereinfacht gesagt: Der

Weg fiihrt vom isolierten, statischen Bericht

zu einem integrierten Echtzeit-Dashboard fiir
Entscheidungstrdger.

Auch aus Compliance-Sicht bedeutet der Ab-
schied vom jahrlichen Report keinen Verlust an
Nachweisfahigkeit. Moderne Dashboards kdn-
nen relevante Informationen fiir Audits fort-
laufend und strukturiert bereitstellen. Werden
neue Angriffsmethoden bekannt, kann gepriift
werden, ob eigene Systeme betroffen sind. Si-
cherheit entwickelt sich damit zunehmend von
einer reinen Pflichtaufgabe zu einem Faktor fir
Vertrauen und Stabilitat in der Zusammenar-
beit mit Kunden und Partnern.

VOM REAGIEREN
ZUM AGIEREN

Der Wandel zur kontinuierlichen Priifung ist
heute ein wesentlicher Bestandteil eines zeitge-
mdfen Risikomanagements. Entscheidend ist
dabei der strategische Dreiklang aus Transpa-
renz, Automatisierung und Business-Bezug.

Nur wer seine kritischen Assets kennt, kann sie
effektiv schiitzen. Gleichzeitig sollte die Routine
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automatisiert werden, damit Expertenkapazi-
tdten fir komplexe Bedrohungsszenarien frei
werden.

Zentral ist zudem, technische Erkenntnisse
zeitnah in geschaftliche Risikobewertungen zu
ibersetzen. Unternehmen, die sich ausschlieR-
lich auf periodische Sicherheitsberichte verlas-
sen, laufen Gefahr, zu spdt auf neue Bedrohun-
gen zu reagieren. Dynamische, risikobasierte
Testzyklen leisten daher einen wichtigen Bei-
trag zur nachhaltigen Starkung der digitalen
Resilienz. m

CHRISTIAN NERN

ist Partner und Head of Security
bei KPMG im Bereich Financial
Services in MUnchen. Vor seiner
Tatigkeit bei KPMG hat der Diplom-
Kaufmann 25 Jahre lang in
exponierten Leadership-Positionen
verschiedener Bereiche in der IT-
Industrie gearbeitet.

JULIAN KRAUTWALD

ist Practice Lead Detection &
Response bei KPMG im Bereich
Financial Services. Er ist Experte auf
dem GCebiet digitale Transformation
des Financial-Services-Sektors mit
dem Fokus auf die operative Cyber-
Sicherheit.
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IT-Asset-Management fur
Cloud- und Kl-Umgebungen

FUNF ANSATZE FUR
ZUKUNFTSFAHIGES
ITAM

Cloud, kuinstliche Intelligenz (KI) und neue Regulierungen verdndern die
Spielregeln fur IT-Asset-Management (ITAM). Die aktuelle Deloitte-Studie zeigt:
ITAM muss vom reaktiven Kostenkontrolleur zum strategischen
Steuerungsinstrument werden. FUnf zentrale Handlungsfelder helfen,
Transparenz zu schaffen, Risiken zu senken und Innovation
verantwortungsvoll zu ermaoglichen.
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loud-Dienste, Software-as-

a-Service (SaaS) und KI-An-

wendungen wachsen rasant,
wahrend requlatorische Anforderungen wie der
Digital Operational Resilience Act (DORA), die
NIS-2-Richtlinie und der EU Al Act die Komplexi-
tdt fiir Unternehmen erhéhen. ITAM ist [dngst
kein Backoffice-Thema mehr: Es beeinflusst
Kosten, Compliance, Cyberresilienz und Nachhal-
tigkeit. Die Ergebnisse des Deloitte Global ITAM
Survey 2025 verdeutlichen diese Entwicklung.

Wer ITAM weiterhin als rein operative Funktion
betrachtet, riskiert erhebliche Folgen: Kosten-
explosionen durch unzureichend kontrollierte
Cloud- und SaaS-Nutzung, Compliance-Verstolie
mit hohen Strafzahlungen und Reputationsschad-
den, Cybersecurity-Liicken, die Angriffsflachen
vergroRRern, sowie verpasste Nachhaltigkeitszie-
le, die zunehmend requlatorisch und reputati-
onsrelevant sind. Fihrungsteams sollten ITAM
daher als strategisches ,Betriebssystem” ihrer
Technologieentscheidungen betrachten.

1. GRUNDLAGEN FUR
CLOUD- UND KI-FAHIGES
ITAM SCHAFFEN

In hybriden und Multi-Cloud-Umgebungen
entstehen Assets als fliichtige Ressourcen, die
sich dynamisch skalieren und wieder auflésen.
Traditionelle ITAM-Modelle, die auf statische In-
ventarlisten und einmalige Erfassungen setzen,
sind dafr nicht gemacht. Die Studie zeigt, dass
mangelnde Transparenz tiber Cloud-Ressourcen
und elastische Nutzungsmuster zu den grof3ten
Herausforderungen zahlen.

Einige Unternehmen reagieren darauf mit
einem stdrker integrierten ITAM-Ansatz: Sie
konsolidieren Asset-Daten aus Cloud, On-
Premises und Development-and-Operations-
(DevOps)-Pipelines, definieren die Verantwor-
tung (Ownership) klar und verbinden ITAM mit
Finanzsteuerung (Financial Operations (FinOps)
in der Cloud), um Kosten und Governance zu-
sammenzufihren.

Operativ bedeutet das: Echtzeit-Telemetrie fir
Computer-, Speicher- und Netzwerkressourcen,
Lifecycle-Modelle fiir kurzlebige Dienste und
prdzise Klassifizierungen fiir KI-Workloads. Die
Integration cloudnativer Werkzeuge, beispiels-
weise mittels Infrastructure-as-Code, Daten
aus Observability-Plattformen und Mapping in

Service-Katalogen, ermdglicht eine kontinuierli-
che Aktualitdt und Einordnung der Daten.

Diese operative Umsetzung bringt jedoch meh-
rere strukturelle Probleme mit sich:

= Invielen Unternehmen fehlen einheitliche
Datenmodelle, die transiente Cloud-0b-
jekte neben klassischen Hardware- und
Software-Assets gleichwertig abbilden.

Die Verantwortlichkeiten sind oft verteilt:
Projektteams, Fachbereiche und zentrale IT
besitzen jeweils Teilansichten, hdufig ohne
verbindliche Governance.

Die finanzielle Steuerung ist komplex: Ver-
brauchsorientierte Preismodelle, Biindelan-
gebote und KI-spezifische Lizenzmetriken
erschweren die Prognose und Abrechnung.

Um diesen Herausforderungen zu begegnen,
bauen viele Unternehmen zentrale Daten-
plattformen auf — beispielsweise Data Ware-
houses —, die kontinuierlich technische Daten
iiber Software und Hardware im Betrieb und in
Nutzung, kommerzielle Daten zu Softwarever-
trdgen, Nutzungsrechten und Lizenzmengen so-
wie Schwachstellen-, End-of-Life- und Support-
Daten zusammenfiihren.

Auf Basis dieses konsolidierten Datenpools
lassen sich vielfdltige Fragestellungen aus den
Bereichen Compliance, FinOps, Procurement,
Enterprise Architecture und Cyber Security be-
antworten — KI-gestiitzte Analysen unterstiitzen
gleichzeitig proaktives Handeln.

Die Kopplung mit DevOps erhéht die Daten-
aktualitdt erheblich: Jede Bereitstellung wird
automatisch in Konfigurations- und Asset-Da-
tensdtzen erfasst, jede Stilllequng bereinigt den
Bestand. Entscheidend ist, dass IT-Asset-Ma-
nagement dabei nicht als Kontrollhiirde, sondern
als Unterstiitzung einer schnellen und zugleich
verantwortungsvollen Bereitstellung wirkt.

2. SAAS-GOVERNANCE
MODERNISIEREN

Eine dezentrale Beschaffung von Saas fiihrt zu
Schatten-IT, fragmentierten Vertragslandschaf-
ten und einer undbersichtlichen Nutzung im
Unternehmen. Fehlende Transparenz erschwert
die Kostenoptimierung und erhoht Compliance-
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Risiken, beispielsweise durch unzuldssige Da-
tentibertragungen oder Nichtbeachtung lizenz-
rechtlicher Einschrankungen.

Ein reifer Ansatz setzt dagegen starker auf nach-
vollziehbare Prozesse und eine klare Rollenver-
teilung. Unternehmen nutzen zunehmend zen-
tral gesteuerte SaaS-Management-Plattformen,
definieren einheitliche Genehmigungsverfahren
und verzahnen ITAM enger mit Identitdts- und
Zugriffsmanagement. Praktisch bedeutet das
die systematische Erkennung aller eingesetzten
Anwendungen, eine konsolidierte Lizenzverwal-
tung, klare Rollenkonzepte fiir Bereitstellung und
Entzug von Zugangen sowie regelmaRige Nut-
zungsanalysen, um Redundanzen zu reduzieren.

Ohne einheitliche Steuerung entstehen red-
undante Tools, die dhnliche Aufgaben erfiillen,
wadhrend Volumenrabatte ungenutzt bleiben.
Eine fehlende Integration mit dem Identitats-
management kann zu (ibermaRigen Berech-
tigungen und Schattenzugriffen fiihren. Ver-
tragslaufzeiten werden verstreut verwaltet,
Kiindigungsfenster versaumt und automatische
Verlangerungen erhohen die Kosten.

Ein zentraler Portfolio- und Beschaffungsprozess,
ergdnzt um vorab genehmigte Anbieterlisten

und standardisierte Vertragsklauseln, reduziert
die Komplexitdt. Dashboards mit Nutzungs- und
Kostenkennzahlen geben Fachbereichen und
ITAM eine gemeinsame Sicht. Die Erweiterung
der Zusammenarbeit zwischen ITAM und FinOps
auf Saas schafft transparente Kostenstellen, er-
laubt Benchmarking und priorisiert Konsolidie-
rung dort, wo der grofite Effekt entsteht.

3.ITAM ALS PFEILER
DER CYBERRESILIENZ
ETABLIEREN

ITAM ist fiir Cybersecurity elementar: Ohne
vollstandige, aktuelle Asset- und Configurati-
on-Item-(Cl)-Informationen bleiben Liicken im
Patch-Management, bei Schwachstellenscans
und bei der Incident Response. Reqgulatori-
sche Vorgaben wie DORA und NIS-2 verlan-
gen belastbare Nachweise zur Resilienz und
zu kontrollierten Abhdngigkeiten. Besonders
relevant ist die Behandlung von Open-Source-
Komponenten: Ohne formale Steuerung von
Lizenzen und Sicherheitsmeldungen entste-
hen schnell konkrete Risiken. Unternehmen
nutzen dafir Software-Stiicklisten (Software
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Bill of Materials), um Komponenten aufzuldsen,
Lizenzen zu priifen und Schwachstellen zeitnah
zu adressieren.

Sicherheits- und ITAM-Teams bendtigen eine
gemeinsame Arbeitsgrundlage: geteilte Daten-
quellen, abgestimmtes Monitoring, gemeinsa-
me Kennzahlen. ITAM liefert Inventar und Versi-
onen, Cybersecurity priorisiert nach Kritikalitat.
Beide Teams planen zusammen und verfolgen
Mafnahmen. Im Storfall beschleunigt ITAM die
Identifikation betroffener Systeme und verkiirzt
Wiederherstellungszeiten.

4. INTELLIGENTE AUTOMA-
TISIERUNG NUTZEN

Skalierbare ITAM-Prozesse erfordern Automati-
sierung: von der Datenerfassung bis zur Ablei-
tung und Umsetzung von Malsnahmen. Kiinst-
liche Intelligenz kann Muster in Nutzungs- und
Kostendaten erkennen, Prognosen fiir Bedarf
und Budget liefern und Optimierungsvorschldge
bei Lizenzen unterbreiten. Gleichzeitig bleiben
Hirden bei der Datenqualitdt, bei eindeutigen
Nutzennachweisen, Tool-Lock-ins und der Ka-
pazitdt von Fachexpertise. Wer erfolgreich au-
tomatisiert, beginnt mit klaren Zielen, robusten
Datenpipelines und eng verzahnten Teams aus
ITAM, FinOps und Einkauf.

In der Praxis setzen Unternehmen Automatisie-
rung vor allem bei der Lizenzoptimierung iber
alle Umgebungen hinweg ein, bei automatisier-
ten Vertragsanalysen und der Vorbereitung von
Renewals sowie bei der Echtzeit-Uberwachung
von Cloud-Ausgaben mit FinOps-Kopplung. Hin-
zu kommt eine integrierte Sicht Gber IT-Service-
Management, Asset-Management und Konfigu-
ration, um Ursache-Wirkungs-Zusammenhdnge
schneller zu erkennen. Wo Hardware eine Rolle
spielt, lasst sich der Lebenszyklus mit Telemetrie
und pradiktiver Wartung effizienter steuern.

5. ITAM MIT NACHHALTIG-
KEITSZIELEN VERKNUPFEN

ITAM unterstitzt Unternehmen direkt bei der
Umsetzung ihrer Nachhaltigkeitsziele (Environ-
mental, Social, Governance, ESG): Ldngere
Nutzungszyklen von Gerdten reduzieren nicht
nur Emissionen und Kosten, sondern auch den
Bedarf an Ressourcen. Vollstandige Asset-Daten
erleichtern die Erstellung von ESG-Berichten er-
heblich. Einige Unternehmen integrieren ITAM-
Daten bereits systematisch in ihre Nachhal-
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tigkeitssteuerung und nutzen die gewonnene
Transparenz, um Beschaffungsentscheidungen
gezielter auf Energieeffizienz und Kreislaufwirt-
schaft auszurichten.

Unternehmen kdnnen mit einer transparenten
Sicht auf Alter, Zustand und Nutzung von Gerd-
ten Refresh-Zyklen fundiert verlangern, ohne
die Produktivitat zu gefdhrden. In ESG-Berichten
ermdglicht ITAM die Nachverfolgung von der Be-
schaffung bis zur Verwertung und macht Nach-
haltigkeitsaussagen nachpriifbarer.

AUSBLICK

ITAM entwickelt sich zunehmend von einer
operativen zu einer strategischen Funktion: Es
verbindet Innovation und Verantwortung. Un-
ternehmen, die die beschriebenen fiinf Hand-
lungsfelder systematisch angehen, starken ihre
Widerstandsfahigkeit, erhdhen die Transparenz
und treffen bessere Technologieentscheidun-
gen — heute und in einer zunehmend durch Kl
gepragten IT-Landschaft. m

ANDRE KUNTZE

ist Partner bei Deloitte und leitet
den Bereich Extended Enterprise
im Offering Portfolio Cyber mit Gber
20 Jahren Erfahrung.
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CHRISTOPH GOMANN

ist Leiter im Bereich IT Asset
Management (ITAM) bei Deloitte
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von ITAM-Organisationen und
Kostenmanagement.

STRATEGISCHE
ROADMAP FUR ITAM-
LIZENZMANAGER
UND IT-SECURITY-
VERANTWORTLICHE

Kurzfristig (0-6 Monate)

= Sichtbarkeit herstellen, zentrale
Governance definieren, SaaS-In-
ventar konsolidieren, erste Auto-
matisierungs-Use-Cases starten
und Software-Bill-of-Materials-
(SBOM)-Prozesse fiir kritische An-
wendungen aufsetzen

Pilotieren von zentralen Dash-
boards, Abstimmen von Kennzah-
len zwischen ITAM, FinOps und
Cybersecurity und Schaffen einer
»Single Source of Truth” fiir Assets
und CIs

Mittelfristig (6-18 Monate)

= Datenqualitdit an der Quelle ver-
bessern, ITAM, FinOps und Cyber-
security enger verzahnen, Cloud-
und SaaS-Kosten kontinuierlich
optimieren, Portfolio konsolidieren
und resilienzbezogene Berichte
etablieren

Aufbau von integrierten Work-
flows, die Beschaffung, Bereit-
stellung, Nutzung und Stilllegung
nahtlos verbinden

Entwicklung von verbindlichen
Rollen- und Freigabeprozessen

Verankern von Service-Level-
Agreements-(SLA)- und Key-
Performance-Indicators-(KPI)
zur Steuerung

Langfristig (18+ Monate)

= Operating Model fiir intelligentes,
nachhaltiges ITAM institutionali-
sieren, KI-gestiitzte Entscheidungs-
findung integrieren, Lebenszyklus-
und Kreislaufwirtschaftspraktiken
standardisieren und Governance
kontinuierlich weiterentwickeln

Skalieren mittels Automatisierung
ber zusdtzliche Use-Cases und
Etablieren eines kontinuierlichen
Verbesserungsprogramms mit
regelmdfSigen Reifegrad-Assess-
ments
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Von der Norm zur Wirkung (4):
Wie Unternehmen regulatorische Anforderungen
wirksam steuern konnen

 GOVERNANCE STATT
. REGELFLUT
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Mit NIS-2, DORA und ESG wachst die Regulierungsdichte fur Unternehmen stetig.
Unsere Autoren zeigen im vierten Teil der Artikel-Serie, warum additive Compliance-
Ansatze scheitern und wie ein integriertes Steuerungsmodell aus ISO 27001 und
Internem Kontrollsystem (IKS) die Losung sein kann.

equlatorische Anforderungen

stellen 1angst kein tempordres

Phdnomen mehr dar. Mit der
Network and Information Security Directive 2
(NIS-2), dem Digital Operational Resilience Act
(DORA), Environmental, Social and Governance
(ESG) Vorgaben und branchenspezifischen Anfor-
derungen hat sich ein dauerhafter Ordnungsrah-
men fiir Unternehmen entwickelt."2 Organi-
sationen sehen sich kontinuierlich mit neuen
Erwartungen an Prozesse, Kontrollen und Nach-
weise konfrontiert.

Dabei ist nicht die einzelne Vorschrift die ei-
gentliche Herausforderung. Entscheidend ist
vielmehr ihre kumulative Wirkung: Anforde-
rungen {iberlagern sich, greifen ineinander und
verstdrken sich gegenseitig.¥ Jede neue Regel
schafft zusdtzliche Erwartungen an Prozesse,
Kontrollen, Nachweise und Verantwortlichkei-
ten — hdufig erganzend zu bereits bestehenden
Governance-Strukturen.

Damit verandert sich die zentrale Frage unter-
nehmerischer Steuerung: Verfligen wir Giber ein
Governance-Modell, das auch zukiinftige Anfor-
derungen integrieren kann — ohne an Wirksam-
keit, Stabilitdt oder Ubersicht zu verlieren?®?!

In den bisherigen Beitrdgen dieser Artikelreihe
haben die Autoren schrittweise aufgezeigt, wie
ein solches Modell entstehen kann: von prozess-
orientierter Steuerung als Fundament (Teil 1),%!
iiber strukturierte Informationssicherheit als
Vertrauensbasis (Teil 2), bis hin zu methodi-
schem Risikomanagement als Entscheidungs-
grundlage (Teil 3).!

Dieser vierte Beitrag vollzieht nun den Uber-
gang von methodischer Exzellenz zu integrierter
Steuerungsfahigkeit. Er fihrt die Perspektiven
zusammen und richtet den Fokus auf integrierte
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Governance — besonders auf das Zusammen-
spiel von Internem Kontrollsystem, Manage-
mentsystemen und aktuellen requlatorischen
Anforderungen wie ESG und DORA.

WAS BEDEUTET , IKS” IN DIESEM BEITRAG?

Ein Internes Kontrollsystem (IKS) um-
fasst alle Grundscitze, Verfahren und
Mafsnahmen, die darauf ausgerichtet
sind,

Risiken zu begrenzen,

Prozesse verldsslich zu steuern
und

die Zielerreichung einer Organisa-
tion sicherzustellen.

Im klassischen Verstdndnis wird das
IKS hdufig aus einer priifungsorientier-
ten Perspektive betrachtet. Der Fokus
liegt dabei auf der Angemessenheit und
Ausgestaltung von Kontrollen - also
darauf, ob Kontrollen formal vorhan-
den, dokumentiert und plausibel konzi-
piert sind.

In diesern Beitrag wird das IKS bewusst
weiter gefasst: als aktiver Steuerungs-
mechanismus, der iiberprtift, ob Kon-
trollen im operativen Betrieb tatscichlich
wirksam sind — kontinuierlich, nach-
vollziehbar und entscheidungsrelevant.

Diese Unterscheidung ist wesent-
lich: Wiihrend eine reine Design-Be-
trachtung Aussagen iiber die forma-
le Eignung von Kontrollen zuldsst
(vergleichbar mit einer Angemessen-

Im Zentrum steht dabei eine wesentliche Ein-
sicht: Zukunftsfahige Governance muss stabil,
erweiterbar und dauerhaft wirksam sein. Sie
darf nicht bei jeder neuen Regulierung neu

-
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heitspriifung), liefert erst die Betrach-
tung der Wirksambkeit tiber einen
Zeitraum belastbare Erkenntnisse zur
tatsdchlichen Steuerungsféhigkeit
einer Organisation.

Dieses Verstdndnis orientiert sich an
internationalen Referenzrahmen wie
dern COSO Internal Control — Integrated
Framework sowie an Priifungsstan-
dards wie IDW PS 980, geht jedoch be-
wusst tiber eine rein priifungs- oder zer-
tifizierungsorientierte Sicht hinaus.>

In der Priifungspraxis entspricht diese
Differenzierung der Unterscheidung
zwischen einer reinen Angemessen-
heitsbetrachtung (zum Beispiel , Type 1”)
und einer Wirksambkeitsbetrach-

tung tiber einen definierten Zeitraum

(,Type 2).

In diesem Verstdndnis fungiert das IKS
nicht als nachgelagerte Priifmechanik,
sondern als Betriebssystemn integrierter
Governance: Es verbindet Regeln, Pro-
zesse und Verantwortlichkeiten, macht
Abweichungen friihzeitig sichtbar und
wirkt als Sensor der Organisation, der
belastbare Grundlagen fiir fundierte
Flihrungs- und Steuerungsentschei-
dungen liefert.



aufgebaut werden miissen, sondern muss zu-
satzliche Anforderungen als weitere Perspek-
tiven in ein bestehendes Steuerungsmodell
integrieren.

WENN GOVERNANCE
WACHST, WACHST DIE
KOMPLEXITAT

In vielen Organisationen zeigt sich ein wieder-
kehrendes Muster: Neue regulatorische Anforde-
rungen beantworten Verantwortliche mit neuen
MaRnahmen. Sie erganzen bestehende Systeme
um zusatzliche Richtlinien, weitere Kontrollka-
taloge, neue Berichtsformate und separate Priif-
zyklen. Jede Reqgulierung wird als eigenes Vor-
haben behandelt — mit eigener Logik, eigenen
Zustandigkeiten und eigenen Nachweisen.

Was zundchst strukturiert erscheint, entwickelt
in der Praxis eine problematische Nebenwir-
kung: Governance wdchst additiv, nicht integra-
tiv. An diesem Punkt trennt sich klassische von
zukunftsfahiger Governance.

Denn additive Governance stdft hier strukturell
an ihre Grenzen. Kontrollen adressieren ver-
gleichbare Risiken, sind jedoch in unterschiedli-
chen Systemen verankert. Unternehmen erzeu-
gen Evidenzen mehrfach, Fachbereiche erleben
Governance als Zusatzarbeit und das Manage-
ment erhdlt umfangreiche Berichte — jedoch nur
begrenzt entscheidungsrelevante Informatio-
nen. Mehr Governance bedeutet also nicht auto-
matisch mehr Steuerung.t!

Im Kern beruht diese Entwicklung auf einem
verbreiteten Denkfehler: der Annahme, Organi-
sationen konnten Steuerung durch das schritt-
weise Ergdnzen weiterer Regelwerke, Kontrollen
und Dokumnentationen beherrschen.

Dieses additive Verstandnis erzeugt zwar for-
male Vollstandigkeit, steigert jedoch selten die
tatsachliche Wirksamkeit. Isolierte Governance-
Systeme konkurrieren um Aufmerksamkeit, Res-
sourcen und Prioritdten. Governance entwickelt
sich reaktiv und aufwandsgetrieben, statt vo-
rausschauend zu wirken und aktiv zu steuern.

Die zentrale Frage moderner Governance lautet
daher nicht mehr, ob alle Anforderungen um-
gesetzt sind, sondern ob ein Steuerungsmodell
vorhanden ist, das Wirkung erzeugt und diese
Wirkung als Entscheidungs- und Handlungsfa-
higkeit des Managements auch unter wachsen-
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der Regulierung aufrechterhdlt und damit die
Leistungsfahigkeit des Kontrollumfelds dauer-
haft sicherstellt. Integration ist dabei keine op-
tionale Optimierung, sondern eine strukturelle
Notwendigkeit.

DER ORDNUNGS-
RAHMEN INTEGRIERTER
GOVERNANCE

Was fehlt, ist kein weiteres Regelwerk, sondern
ein zentraler Ordnungsrahmen, der bestehende

Anforderungen zusammenfiihrt und dauerhaft
tragfahig macht. Ein solcher Ordnungsrahmen

ist in vielen Organisationen bereits vorhanden:
die 150 27001."

In der Praxis reduzieren viele Verantwortliche
diesen Standard haufig auf Informationssicher-
heit oder Zertifizierung. Tatsdchlich ist er als

Managementsystem konzipiert und folgt einer
klaren Governance-Logik.l'l Er bietet eine struk-
turierende Klammer, die weit (iber technische
SicherheitsmaRnahmen hinausgeht.

Die 1SO 27001 bringt zentrale Elemente mit:

Sie schafft Kontext- und Zielorientierung, leitet
MalRnahmen risikobasiert ab, definiert klare
Rollen und Verantwortlichkeiten und verankert
regelmaRige Reviews sowie Managementbe-
wertungen.

Der entscheidende Perspektivwechsel besteht
darin, die 1SO 27001 nicht als Ziel, sondern als
Fundament fiir integrierte Governance zu ver-
stehen. Die in Teil 3 dargestellte risikobasierte
Entscheidungslogik findet hier ihren strukturel-
len Anker. Neue regulatorische Anforderungen
werden damit nicht zu neuen Systemen, sondern
zu Erweiterungen eines bestehenden Kerns.F!

Abbildung 1: Governance im Prozess. (Bild: eigene Darstellung, generiert mit ChatGPT (SORA))
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IKS ALS
WIRKSAMKEITSMOTOR

Genau hier entscheidet sich, ob Governance
wirkt oder nur beschrieben ist: das Interne
Kontrollsystem. Wahrend die 1SO 27001 den Ord-
nungsrahmen definiert, sorgt das IKS daftr, dass
dieser Kern im operativen Betrieb tatsdchlich
wirkt. In einem integrierten Governance-Ver-
standnis (ibernimmt es drei zentrale Funktionen:

= Uberprifung der Wirksamkeit

von Kontrollen,
= Sichtbarmachung von Abweichungen,
= Auslosung von Steuerungsimpulsen.

Auf diese Weise wirkt das IKS systemiibergrei-

fend und macht Governance steuerbar. Es fun-

giert nicht als reine Priifmechanik, sondern als

kontinuierlicher Feedback- und Steuerungsme-
chanismus.

Governance entfaltet ihre Wirkung nicht in Richt-
linien oder Kontrollkatalogen, sondern dort, wo
Arbeit stattfindet: in den Prozessen.[”! Prozesse
sind der Ort, an dem Risiken wirksam werden,
an dem Kontrollen greifen oder versagen und an
dem Entscheidungen vorbereitet werden.

Integrierte Governance verankert Kontrollen di-
rekt im Ablauf. Dieses Prinzip ldsst sich als Com-
pliance by Design beschreiben: Organisationen
iiberpriifen Anforderungen nicht nachtraglich,
sondern integrieren sie von Beginn an in Pro-
zesse, Rollen und Systeme. So entwickelt sich
Governance von einer nachgelagerten Priifakti-
vitdt zu einer laufenden Steuerungsfunktion.

AUTOMATISIERUNG
ALS VORAUSSETZUNG

Mit wachsender Regulierungsdichte stellt sich
eine pragmatische Frage: Wie bleibt integrier-
te Governance handhabbar? Die Antwort liegt
in der gezielten Nutzung von Automatisierung.
Sie sorgt daftr, dass Kontrollen, Aufgaben und
Evidenzen im Arbeitsfluss entstehen — nicht als
manuelle Nacharbeit. Entscheidend ist dabei die
Reihenfolge: Nicht Technologie definiert Gover-
nance, sondern Governance definiert sinnvolle
Automatisierung.

Ohne Automatisierung kippt integrierte Gover-
nance unweigerlich wieder in additive Zusatz-
arbeit.®! Kiinstliche Intelligenz kann dabei un-
terstiitzen — etwa durch Mustererkennung oder
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Abbildung 2: Zentraler Governance-Kern. (Bild: eigene Darstellung, generiert mit ChatGPT (SORA))

Priorisierung. Die Verantwortung fiir Entschei-
dungen Uber Risiken und Malsnahmen verbleibt
jedoch bewusst beim Menschen.

UNTERSCHIEDLICHE
PERSPEKTIVEN AUF EINEN
GEMEINSAMEN KERN

IKS, ESG und DORA stehen exemplarisch fiir
unterschiedliche regulatorische Zielsetzungen.
Sie beruhen jedoch auf demselben grundlegen-
den Steuerungsmechanismus: Organisationen
identifizieren Risiken, leiten daraus Kontrollen
ab, Giberpriifen deren Wirksamkeit und steuern
Abweichungen gezielt.>*!

Der Unterschied liegt dabei nicht im Mecha-
nismus, sondern im jeweiligen Blickwinkel. In
einem integrierten Governance-Modell werden
diese Anforderungen zu unterschiedlichen Per-
spektiven auf einen gemeinsamen Steuerungs-
kern. Das IKS Gibernimmt in diesem Kontext eine
verbindende Rolle und ermdglicht konsistente
Aussagen {iber Steuerungsfahigkeit —unabhan-
gig davon, welcher regulatorische Ausloser im
Vordergrund steht.

FAZIT

In einer Welt permanenter Regulierung ist
Governance keine Compliance-Frage mehr,

sondern eine Fiihrungsentscheidung.®! Orga-
nisationen, die Governance additiv aufbauen,
erzeugen Komplexitdt. Organisationen, die
Governance integrieren, schaffen Ubersicht,
Wirksamkeit und Entscheidungsfahigkeit.

Ein integriertes Governance-Modell nutzt einen
zentralen Ordnungsrahmen, verankert requla-
torische Anforderungen direkt in den Prozes-
sen, macht Wirksamkeit kontinuierlich sichtbar
und skaliert durch Automatisierung statt durch
zusatzlichen Aufwand. So entwickelt sich Gover-
nance vom Pflichtprogramm zum aktiven Fiih-
rungsinstrument.

Richtig verstanden wird Governance damit zum
Enabler fiir Skalierung: Nur Organisationen,
deren Steuerungsmodelle stabil, integriert und
wirksam sind, kdnnen wachsen, ohne dass Kom-
plexitat und Regulatorik ihre Handlungsfahigkeit
tiberlagern.

AUSBLICK

Mit diesem integrierten Verstandnis endet
Governance nicht an den Grenzen der eigenen
Organisation. Anforderungen wie DORA, NIS-2
oder ESG verlagern Risiken zunehmend in die
Lieferkette. Damit wird integrierte Governance
zur Voraussetzung fir eine belastbare Steuerung
von Lieferketten.



Der abschlielende Beitrag dieser Artikelreihe in
der ndchsten Ausgabe der IT-SICHERHEIT richtet
den Blick konsequent nach auRen - auf Abhan-
gigkeiten, Partner und die Frage, wie Gover-
nance auch tber Organisationsgrenzen hinweg
wirksam gestaltet werden kann. Denn: Sicher-
heit, Resilienz und Verantwortung enden nicht
am Werkstor. m
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Regulatorische Anforderungen nehmen stetig zu. Neue EU-Verordnungen, bran-
chenspezifische Standards und umfangreiche Berichtspflichten treffen auf glo-
balisierte Lieferketten und digitalisierte Geschdftsmodelle. Unternehmen stehen
dabei vor der Herausforderung, einerseits flexibel zu bleiben und andererseits
jederzeit nachweisbar regelkonform zu handeln. Entscheidend ist nicht mehr die
Frage, ob Managementsysteme notig sind, sondern wie sie so gestaltet werden

konnen, dass sie wirksam, schlank und zugleich belastbar sind.

Hier setzt diese flinfteilige Artikelreihe an. Sie beleuchtet, wie Organisationen:

Qualitdt als Grundlage fiir
stabile Prozesse etablieren,

Informationssicherheit
strategisch verankern,

Risiken strukturiert steuern,

Governance-Anforderungen
aus Bereichen wie Internem
Kontrollsystem (IKS), ESG

oder DORA integrieren, und

Lieferkettenrisiken
umfassend managen.

Jeder Beitrag entwickelt praxisnahe

Losungsansdtze und zeigt, wie diese
in Rollen, Abldufen und Kennzahlen

verankert werden konnen.

Die Serie richtet sich an Fiihrungskrdfte
ebenso wie an Fachverantwortliche,

die regulatorische Anforderungen nicht
allein als Pflicht, sondern als Chance
zur Verbesserung von Steuerung,
Transparenz und Leistungsfahigkeit
begreifen machten.
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Data Act

ast zeitgleich mit dem Geltungsbeginn der Datenverordnung

(EU) 2023/2854, auch als Data Act bekannt, erschien im Ok-

tober 2025 das vorliegende Buch. Die Herausgeber, allesamt
Direktoren der Potsdamer Forschungsstelle ,Geistiges Eigentum — Digi-
talisierung — Wettbewerb”, und ihr vornehmlich aus Rechtsanwaltinnen
und Rechtsanwalten bestehendes 16-kopfiges Autorenteam wollen be-
troffenen Anwendern, die den Data Act verstehen und umsetzen miis-
sen, eine fundierte Orientierungshilfe an die Hand geben. Der Verlag
verspricht eine ,handliche Erstausgabe”, die ,kompakte Informationen”
und ,eine klare Struktur fiir schnelle Orientierung” bietet. Dass ,hand-
lich” und ,kompakt” dabei nicht ,knapp” bedeutet, zeigt der Umfang
von 854 Seiten fiir die Kommentierung der 50 Artikel des Data Acts.
Dies deutet zugleich die Komplexitdt dieses wichtigen Pfeilers des EU-
Datenwirtschaftsrechts an.

Der Data Act bezieht sich auf personenbezogene und nicht-personenbe-
zogene Daten, die von vernetzten Produkten oder damit verbundenen
Diensten erzeugt werden. Er regelt unter anderem eine Pflicht zur Bereit-
stellung von Daten, ein Recht auf Datenweitergabe und macht Vorgaben
zur fairen Ausgestaltung von Vertragsklauseln. Dieses Regelungskonglo-
merat ldsst die Ausstrahlung der Materie auf andere Rechtsgebiete er-
ahnen. Die richtigen Abgrenzungen insbesondere zum Datenschutzrecht
zu finden, wird eine der grofRen Herausforderungen bei der Anwendung
des Data Act sein. Neben der ausfihrlichen Erlduterung der einzelnen
Normen, die zum besseren Verstandnis auch Hinweise zu Zielen und
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Entstehungsgeschichte umfasst, wird gerade diese Abgrenzung bezie-
hungsweise Verflechtung mit anderen Rechtsgebieten von den Autoren
immer wieder thematisiert.

Bis zur zweiten Auflage werden durch die Uberfiihrung des Data Act in
die Praxis und die damit einhergehenden Erfahrungen sowie die folgende
Rechtsprechung sicherlich einige derzeit kontrovers diskutierte Aspekte
klarer werden. Dennoch sind die Erlduterungen des Kommentars schon
jetzt eine wichtige Einstiegshilfe in die neue Materie. m

THOMAS MUTHLEIN, KOLN



Datenrecht

as mit dem zarten Pflanzchen Datenschutz Anfang
der 1970er-Jahre begann, hat sich mittlerweile un-
ter der ,Digitalen Dekade der Europdischen Union”
zu einem wahren Requlierungsdschungel der , Datenverarbeitung” im
umfassendsten Sinne auf europdischer und nationaler Ebene entwickelt.
In dieses weite Feld, in dem die Datenschutz-Grundverordnung, die K-
Verordnung oder der Data Act derzeit wohl die prominentesten Vertreter
sind, versucht der Autor unter dem Sammelbegriff ,Datenrecht” Durch-
blick und Systematik zu bringen. Wie herausfordernd das ist, lasst sich
schon an der Aufzdhlung von 38 europdischen und nationalen deutschen
Gesetzen erahnen, die dem Leser ,im Laufe dieses Lehrbuchs immer
wieder begegnen werden”. Dabei ist die Aufzdhlung nicht vollstandig und
schlie3t eine Behandlung des Datenschutzrechts tiber Grundlagen und die
Schnittstellenthematik hinaus explizit aus. Das hdtte — so der Autor — den
Rahmen des Werkes von ohnehin schon 342 Seiten vollends gesprengt!

So nimmt sich der Autor der herausfordernden Aufgabe an, das verblei-
bende Datenrecht fir ein ,Juristisches Kurz-Lehrbuch” aufzuarbeiten. Da-
bei stehen besonders der Data Act und der Data Governance Act im Fokus
der Betrachtungen, neben:

= den Grundlagen des Datenrechts,
= dem allgemeinen und dem sektorspezifischen Datenrecht,
= der privaten und der behdrdlichen Rechtsdurchsetzung

im Datenrecht,
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= der Datenrechtsvergleichung und den globalen Dimensionen
des Datenrechts.

Die systematische Aufarbeitung wird von Beispielsfdllen begleitet — je-
weils am Anfang eines Abschnitts, mit Lésungen an dessen Ende. Dariiber
hinaus versucht der Autor anhand zahlreicher Skizzen das haufig komple-
xe Beziehungsgeflecht darzustellen.

Insofern eignet sich das Werk weit tiber die vom Verlag genannte Ziel-
gruppe hinaus: Neben Studierenden der Rechtswissenschaft, Forschen-
den im Datenrecht sowie Juristinnen und Juristen in Justiz, Anwaltschaft,
Behdrden und Verbanden profitieren auch interessierte Politologinnen
und Okonomen davon. Ebenso bietet es Nicht-Juristinnen und Nicht-
Juristen sowie Praktikerinnen und Praktikern an den Schnittstellen zum
Datenschutz - etwa Datenschutzmanagerinnen, Datenschutzmanagern
oder Datenschutzbeauftragten - einen hilfreichen Einstieg in die Welt des
Datenrechts jenseits des klassischen Datenschutzes. m

THOMAS MUTHLEIN, KOLN
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Der neue Cyber-Risiko-Score
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AUS DER FORSCHUNG | RISIKO-SCORE I

Wissenschaftler der Westfdlischen Hochschule Gelsenkirchen entwickeln ein
transparentes Bewertungsmodell, das technische Schwachstellen mit dem
Geschaftskontext von Unternehmen verknupft. Der Score soll besonders kleinen
und mittleren Unternehmen helfen, inre Cyberrisiken zu quantifizieren und

Investitionen zu priorisieren.

ie Ausgaben fir IT-Sicherheit in

Deutschland steigen kontinuier-

lich. Laut Bitkom beliefen sie sich
2024 auf 10,1 Milliarden Euro, fiir 2025 werden
1,1 Milliarden und fiir 2026 bereits 12,2 Milliarden
Euro prognostiziert.!” Doch ob diese Investitio-
nen tatsachlich zu mehr Sicherheit fiihren, bleibt
fiir viele Unternehmen unklar.

Zwar sind sich viele Firmen ihrer internen Ri-
siken grundsatzlich bewusst, doch mangelt

es hdufig an einer prdzisen Einschatzung und
einem daraus resultierenden addquaten Um-
gang. Gerade im Zeitalter des Homeoffice ist
Konnektivitdt essenziell, birgt jedoch gleichzeitig
neue Gefahrenpotenziale: Von aufRen erreich-
bare Dienste bieten Angriffsflache fir Angreifer,
und oft haben kleine und mittlere Unternehmen
(KMU) die eigenen Assets nicht im Blick.

d IT-Assets eines
Unternehmens /

rad ‘ =
/ . Q

Abbildung 1: Mégliche Assets eines Unternehmens
und ihre Schwachstellen, kategorisiert in CVEs und
CWEs. (Bild: if{is))

Bild: whyframeshot - stock.adobe.com

Automatisierte Pentests und Schwachstel-
lenscanner liefern zwar wertvolle Erkenntnisse
iber Sicherheitsliicken und Fehlkonfigurationen.
Doch lassen die Ergebnisse in puncto Vergleich-
barkeit und konkreter Handlungsempfehlungen
oft zu wiinschen {ibrig. Zudem ist eine Diskre-
panz innerhalb der Unternehmen festzustellen:
Wahrend das Management Kennzahlen fiir fi-
nanzielle Risikoabschdtzungen und Investitions-
entscheidungen bendtig, liefert die IT-Abteilung
meist rein technische Berichte. Diese unter-
schiedlichen Perspektiven fiihren zu erheblichen
Kommunikationsproblemen, obwohl beide Sei-
ten dasselbe Ziel verfolgen: die Absicherung des
Unternehmens.

7 Findings ] o

Missing 58, Sisk: Mabeious

Recommended Acticn

Remedistion Steps

* Reforences

Modellen mangelt es hdufig an Transparenz
und VerhdltnismaRigkeit. Viele Bewertungs-
systeme agieren als proprietdre ,Blackboxen”
oder ignorieren den Geschaftskontext und da-
mit kritische Ankerpunkte des Unternehmens.
Aspekte wie ein funktionierendes Notfallma-
nagement oder klare Hierarchien werden haufig
nicht ausreichend bericksichtigt. Zudem wirken
langwierige Audits und Zertifizierungen durch
ihren hohen Aufwand oft eher abschreckend als
motivierend.

An dieser Stelle setzt der Cyber-Risiko-Score

(CRS) an. Ziel ist ein kontextsensitiver, objektiver
BewertungsmaRstab, der nicht nur transpa-

scrit injection,

Abbildung 2: Beispiel eines Schwachstellen-Scans mit der Plattform SecuSeek (Bild: if{is)).

Um diese Liicke zu schlieRen, miissen techni-
sche Befunde in quantifizierbare Werte {iber-
setzt werden. Die Bewertung der IT-Sicherheits-
lage ist kein neues Konzept, doch bestehenden

rent und verstandlich ist, sondern auch eine
faire Vergleichbarkeit innerhalb von Branchen
ermdglicht. Doch warum reichen die bisherigen
Ansdtze nicht aus?
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SCHWACHEN UND
BLINDE FLECKEN

Eine zentrale Schwdche vieler aktueller Risi-
komanagement-Tools ist ihre Unvollstandig-
keit. Wesentliche Aspekte einer ganzheitlichen
Bewertung bleiben oft auRen vor - etwa die
wirtschaftliche Bewertung von Assets oder eine
systematische Risikoevaluierung. Auch die Kon-
sistenz der Ergebnisse ldsst zu wiinschen Gibrig:
Zwischen qualitativen und quantitativen Ansat-
zen klafft eine deutliche Liicke.?

Hinzu kommt: Quantitative Methoden, die das
gesamte Ausmal? eines Risikos abbilden kdnn-
ten, fehlen hdufig. Die exakte Verortung von
Schwachstellen oder Fehlkonfigurationen ist je-
doch entscheidend. Ein weiteres Problemfeld ist
die Diskrepanz zwischen den Perspektiven von
Softwareentwicklung und Unternehmensma-
nagement. Die Abhdngigkeiten beider Bereiche
sind bislang kaum erforscht.B! IT-Sicherheitsas-
pekte werden im Managementalltag oft zu-
gunsten anderer Entscheidungen vernachldssigt
— ein wiederkehrendes Phanomen, das bereits
in friheren Studien diskutiert wurde."!

Kritik gibt es auch an sogenannten Punktlo-
sungen: Isolierte IT-Sicherheitsmalinahmen
ignorieren den Gesamtaufwand und die Anpas-
sungsfahigkeit der Angreifer. Fiir eine fundierte
Bewertung missen jedoch auch Implementie-
rungskosten und operative Kompromisse einbe-
zogen werden. Unternehmensziele und Umsatz
sind die eigentlichen Treiber — ein Risk-Assess-
ment muss diese Faktoren beriicksichtigen.?!

Ein weiteres Thema ist die Detektion von An-
griffen und Schaden, die auf fehlende oder feh-
lerhafte IT-Sicherheitsmechanismen zuriickge-
hen. Neben technischen Faktoren spielt hier der
,Human Factor” eine zentrale Rolle. Ein Bewer-
tungsmodell sollte daher auch die Art und Weise
der Detektion widerspiegeln.

Die Fachliteratur betont immer wieder: Der
menschliche Faktor und die Interaktion der Nut-
zer mit dem Netzwerk sind entscheidend. Gangi-
ge Bewertungsmethoden vernachldssigen diesen
Aspekt hdufig, obwohl Nutzerverhalten Risiken
sowohl verursachen als auch mindern kann.”}

Die Quantifizierung von Risiken bleibt eine He-
rausforderung. Bei der Ubertragung qualitativer
Aussagen gehen oft wichtige Informationen
verloren. Hinzu kommen 6konomische Hirden:
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Investitionen in Cybersicherheit bringen selten
einen unmittelbaren Return on Investment
(ROI). Gerade kleine und mittlere Unternehmen
mit begrenztem Budget benotigen daher Scores
mit konkreten Handlungsempfehlungen, um
fundierte Entscheidungen treffen zu kénnen.®!

CYBER-RISIKO-CHECK
DES BSI

Ein praktisches Beispiel fiir standardisierte Ri-
sikobewertung ist der Cyber-Risiko-Check des
Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI). Dieser IT-Sicherheitscheck
fiir KMU basiert auf der DIN SPEC 27076, die

das BSI gemeinsam mit 20 Partnern entwi-
ckelt hat. Mithilfe eines kurzen Interviews mit
27 Anforderungen wird die IT-Sicherheit eines
Unternehmens gepriift. Die Teilnehmer erhalten
anschlieBend Handlungsempfehlungen fir nicht
erfiillte Anforderungen. Damit schafft der Check
eine strukturierte IT-Sicherheitsbewertung und
bietet zugleich konkrete, leicht umsetzbare Ver-
besserungsimpulse, die auf die Bedirfnisse von
KMU abgestimmt sind.®!

Die Ergebnisse sind erntichternd: Laut BSI-Lage-
bericht 2025 sind die meisten KMU nicht aus-
reichend gegen Cyberbedrohungen geschiitzt.
Lediglich rund 56 Prozent der iiberpriiften
Unternehmen erfiillen die Anforderungen des
Cyber-Risiko-Checks.[

Die anonymisierten Ergebnisse dieser Checks
dienen als Datenquelle fiir die Validierung und
Weiterentwicklung des hier vorgestellten Cyber-
Risiko-Scores.

DER CYBER-RISIKO-SCORE

Das Kernkonzept des CRS ist eine hybride Heu-
ristik, die auf den fundamentalen Prinzipien

der Risikobewertung basiert.™ Anstatt sich auf
die bloRe Identifizierung technischer Schwach-
stellen zu beschranken, integriert der CRS diese
in den Gibergeordneten Geschaftskontext des
Unternehmens. Das Ziel besteht darin, komplexe
Datenpunkte zu einer einzigen, intuitiven Kenn-
zahl zusammenzufassen, die auf einer Skala
von 0 (minimales Risiko) bis 10 (kritisches Risiko)
dargestellt wird. Diese Zahl dient nicht der Pa-
nikmache, sondern ist eine objektive Grundlage
fiir die Priorisierung von Ressourcen.

Der CRS wird aus zwei Hauptkomponenten
berechnet: der Eintrittswahrscheinlichkeit (Like-

lihood) und dem SchadensausmaR (Impact),
moduliert durch die organisatorische Reife des
Unternehmens.

Die Likelihood-Bewertung im CRS stellt eine
Abkehr vom Dogma dar, dass ein hoher CVSS-
Score automnatisch ein hohes Risiko bedeutet.
Ein CVSS-Score von 9.8 beschreibt lediglich den
technischen Schweregrad einer Liicke, ignoriert
aber zwei entscheidende Fragen: Wird diese Lii-
cke tatsachlich angegriffen? Und wie wichtig ist
das betroffene IT-System fiir das Unternehmen?

Die Likelihood-Heuristik beantwortet diese Fra-
gen durch eine zweistufige Kontextualisierung:

1. Interne Kontextualisierung
(Asset-Kritikalitdt)
Nicht jedes IT-System hat die gleiche Priori-
tdt. Eine Schwachstelle auf einem isolierten
Testsystem stellt ein vernachldssigbares
Risiko dar, wahrend dieselbe Schwachstelle
auf dem zentralen Enterprise-Resource-
Planning-(ERP)-Server oder dem Domain-
Controller existenzbedrohend sein kann.
Der CRS fiihrt daher den Faktor der ,Kon-
text-Schwere” ein. Bei der Berechnung wird
der technische Roh-Score eines Befunds
mit einem festgelegten Kritikalitdtsfaktor
multipliziert. Dies gewahrleistet, dass das
Modell ,business-aware” agiert und Risiken
dort priorisiert, wo die Wertschépfung des
Unternehmens stattfindet.

2. Externe Bedrohungsanalyse
(Threat Intelligence)
Die bloRe Existenz einer Liicke stellt noch
keinen Angriff dar. Um die Wahrscheinlich-
keit eines Angriffs zu bewerten, integriert
der CRS moderne Threat-Intelligence-Me-
triken:

= EPSS (Exploit Prediction Scoring Sys-
tem): Dieser Wert gibt die statistische
Wahrscheinlichkeit an, mit der eine
Schwachstelle innerhalb der nachsten
30 Tage aktiv ausgenutzt wird.!¥ Eine Lii-
cke mit einem EPSS-Wert von 95 Prozent
wird im Modell deutlich héher gewichtet
als eine theoretische Liicke mit 0,1 Pro-
zent, auch wenn beide denselben CVSS-
Wert aufweisen.

= CISAKEV (Known Exploited Vulnera-
bilities): Das Modell ist mit einem ,Not-
Aus-Schalter” ausgestattet. Wird eine



Common Vulnerabilities and Exposures
(CVE) im Katalog der Cybersecurity and
Infrastructure Security Agency (CISA) fiir
aktiv ausgenutzte Schwachstellen gefun-
den, wird der Likelihood-Score — unab-
hangig von anderen Faktoren — auf das
Maximum gesetzt. Dies reflektiert die
Realitdt, dass bei einer aktiv ausgenutz-
ten Liicke die Zeit fiir probabilistische Ab-
wdgungen vorbei ist; hier herrscht akuter
Handlungsbedarf.

Die finale Berechnung der Likelihood erfolgt
tiber eine gewichtete Formel, die entweder
der internen Relevanz (Kontext-Schwere) den
Vorrang gibt, oder die externe Bedrohungslage
(EPSS) hoher bewertet (siehe Abbildung 3).

RELATIVER IMPACT
STATT ABSOLUTER
EURO-BETRAGE

Die zweite Sdule des CRS ist der Impact-Score.
Die Bewertung des Schadensausmales fiir
KMUs stellt eine Herausforderung dar, da die
Relation von entscheidender Bedeutung ist. Ein
Schadensfall in Hohe von 500.000 Euro wird
von einem Konzern als ,Cost of doing business”
verbucht, wahrend er fiir ein kleines mittelstan-
disches Unternehmen die Insolvenz bedeuten
kann. Absolute Euro-Betrdge sind daher als
Risikometrik ungeeignet, um Dringlichkeit ver-
gleichbar zu machen.

Der CRS lost dies durch das Konzept des ,rela-
tiven Impacts” auf. Die Heuristik folgt dabei ei-
nem dreistufigen Prozess:

1. Basis-Schaden: Zundchst wird auf Basis
von Branchen-Reports (zum Beispiel fiir das
Gesundheitswesen, die Fertigungsindustrie
oder den Finanzsektor) oder Daten von Ver-
sicherern ein durchschnittlicher monetdrer
Schaden durch Cybervorfdlle ermittelt. Dies
dient als statistischer Anker.

2. Modulation: Dieser Wert wird durch die
individuelle Resilienz des Unternehmens
angepasst.

3. Relativierung: Die Verhdltnissetzung
zum Jahresumsatz des Unternehmens
ist von entscheidender Bedeutung. Das
Modell quantifiziert, welchen Prozentsatz
des Jahresumsatzes potenzielle Vorfdlle
gefdhrden.
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Cl'itx . CVSSx

LIKELIHOOD = max Crit,.-10 V7 EPSS, - (1= v))

Abbildung 3: Berechnung des Likelihood-Scores mittels CVSS, EPSS und demn Kritikalitéitsfaktor (Bild: iffis))

Im Anschluss wird diese prozentuale Belastung
iiber eine Normierungsfunktion auf einer Skala
von 0 bis 10 abgebildet. Das Modell definiert
Schwellenwerte fiir die ,Schmerzgrenze”. Ein
Schaden, der mehr als 20 Prozent oder in aggres-
siveren Modellen 50 Prozent des Jahresumsatzes
entspricht, wird als existenziell Impact-Score

10) eingestuft. Das gewahrleistet, dass der CRS
fur ein 5-Millionen-Euro-Unternehmen genauso
prdzise funktioniert wie fiir ein 500-Millionen-
Euro-Unternehmen. Das Risiko wird fiir die Ge-
schaftsfiihrung durch die direkte Kopplung an die
finanzielle Leistungsfahigkeit spiirbar.

SChadenBranche
IMPACT =f(m

Abbildung 4: Berechnung des Impact-Scores,
indern der durchschnittliche Branchenschaden
nach einem Cyberangriff durch den jeweiligen
Jahresumsatz dividiert wird (Bild: if{is))

Ein rein technischer Scan kann die organisato-
rische Verteidigungsfahigkeit eines Unterneh-
mens nicht addquat abbilden. Der Nutzer ist

sich der Existenz des offenen Ports bewusst, hat
jedoch keine Kenntnis dariiber, dass dieser von
einem Administrator Gberwacht wird. Er erkennt
die veraltete Software, nicht jedoch den Notfall-
plan, der im Fall eines Ausfalls greift. Um diese
Blindheit zu Gberwinden, integriert der CRS die
Ergebnisse des BSI CyberRisikoChecks.

Im CRS dienen diese Ergebnisse als mathemati-
sche ,Modulatoren”, die die technischen Scores
verstarken oder abschwachen:

= Impact-Modulation (Fokus: reaktive
MaRnahmen): Fragencluster zu den The-
men Notfallmanagement und Datensiche-
rung (Backups) beeinflussen den Impact-
Score. Ein Unternehmen mit einem hohen
Reifegrad (etwa etablierte und getestete
Notfallplane) erhalt einen Bonus-Fak-
tor, der den angenommenen monetdren
Schaden reduziert. Die zugrunde liegende
Logik ist, dass eine vorbereitete Partei eine
schnellere Wiederherstellung der Online-
Verfligbarkeit, einen geringeren Umsatz-
verlust und eine Minimierung von Repu-
tationsschaden und BulRgeldern erfdhrt.

Im Gegenzug wird ein Unternehmen ohne
Notfallkonzept mit einem Malus-Faktor be-
legt. Im Ernstfall kann Chaos zu erheblichen
Kosten fiihren.

Likelihood-Modulation (Fokus: praven-
tive MaRBnahmen): Fragencluster zu den
Themen Patchmanagement, Mitarbei-
tersensibilisierung und Zugriffssteuerung
wirken sich auf den Likelihood-Score aus.
Selbst wenn technische Schwachstellen
existieren, reduziert ein gut durchdach-

ter Prozess die Wahrscheinlichkeit einer
erfolgreichen Ausnutzung erheblich. Ein
funktionierendes Patchmanagement ist es-
senziell, um das Zeitfenster fiir Angreifer zu
schlielen. Geschulte Mitarbeiterinnen und
Mitarbeiter erkennen Phishingmails, bevor
Malware ausgefiihrt wird. Auch hier wird
proaktives Verhalten direkt in der Score-
Berechnung belohnt.

Durch diese Integration wird der CRS zu einem
ganzheitlichen Instrument. Er bestraft nicht nur
technisches Versagen, sondern belohnt Investi-
tionen in organisatorische Sicherheit. Unterneh-
men konnen ihren Score also nicht nur durch
teure Hardware, sondern auch durch optimierte
Prozesse (,Hausaufgaben machen”) aktiv ver-
bessern.

HYBRIDE FORMEL
VERHINDERT RISIKO-
VERWASSERUNG

Die letzte Meile der Heuristik besteht in der
Synthese von Impact und Likelihood zum finalen
Cyber-Risiko-Score. Das Modell vermeidet den
Fehler einfacher Durchschnittsberechnungen,
die extreme Risiken oft verwdssern (,hoher Im-
pact + niedrige Likelihood = mittleres Risiko”;
eine oft triigerische Sicherheit).

Stattdessen nutzt der CRS eine hybride Formel,
die zwei mathematische Prinzipien vereint (sie-
he Abbildung 5):

1. Das geometrische Mittel: Dies veran-
schaulicht die multiplikative Natur von Ri-
siken. Es wird betont, dass ein signifikantes
Risiko nur entsteht, wenn beide Faktoren
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vorhanden sind. Wenn einer der Faktoren
den Wert Null erreicht, bricht das Risiko zu-
sammen, was der logischen Definition von
Risiko entspricht.

2. Die Maximum-Funktion: Dieser soge-
nannte ,Dominanz-Term” stellt sicher,
dass ein Extremwert in einer Dimension
nicht ignoriert werden kann. Ein existenz-
bedrohender Impact (Score 10) fiihrt auch
bei geringer Wahrscheinlichkeit zu einem
erhohten Alarmzustand, ebenso wie eine
akute Angriffswelle (Likelihood 10), die auch
bei moderatem Schaden ernst genommen
werden muss.

CRS = £ mee| V/ IMPACT) - [IKELIHOOD |

Abbildung 5: Finale Berechnung des Cyber-Risiko-
Scores mittels geometrisches Mittel und einer
Maximum-Funktion (Bild: if{is))

Die Auswertung umfasst jedoch nicht nur die
Zahl. Der CRS nutzt die im Prozess gesammel-
ten Daten — besonders die Kontextschwere der
einzelnen Assets —, um einen priorisierten Hand-
lungsplan zu generieren. Das Bewertungssys-
tem identifiziert nicht nur das Problem, sondern
simuliert auch die Ldsung: ,Wenn Sie Mal3nah-
me A auf Server B umsetzen, sinkt Ihr Score vo-
raussichtlich um 1,2 Punkte”

Dadurch wird die IT-Sicherheit von einer uniiber-
sichtlichen technischen Herausforderung in eine
steuerbare Managementaufgabe transformiert.
Der CRS liefert Transparenz durch Methodik,
Relevanz durch Kontext und Handlungsfahigkeit
durch Priorisierung. In einer Zeit, in der die Frage
nicht mehr ,0b”, sondern ,wann” ein Angriff er-
folgt, ist diese Klarheit der wertvollste Schutz-
schild, den ein Unternehmen haben kann.

DATENBESCHAFFUNG
ALS ZENTRALE HERAUS-
FORDERUNG

Die Entwicklung eines offentlichen Scoring-
Modells ist mit zahlreichen Herausforderungen
verbunden. Derzeit basiert der Cyberrisiko-
Score auf 6ffentlich verfiigbaren Daten, wie
der Anzahl und den Kosten von Cybersicher-
heitsvorfdllen je Unternehmensbranche. Diese
Grundlage ist jedoch begrenzt und eignet sich
vorerst nur fiir interne Evaluationen der Heu-
ristik. Fir den produktiven Einsatz sind hoch-
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wertige Unternehmensdaten in grof3er Menge
erforderlich.

Die Beschaffung der Daten stellt sowohl organi-
satorisch als auch methodisch eine Herausforde-
rung dar. Sicherheitsrelevante Unternehmensda-
ten sind hdufig vertraulich, nicht standardisiert
oder regulatorisch eingeschrankt zuganglich,
was eine systematische Sammlung erschwert.
Gleichzeitig besteht die Herausforderung, aus-
reichend groRRe Datenmengen pro Branche zu
erhalten, um robuste und generalisierbare Sco-
ring- und Lernmodelle zu ermdglichen.

Neben der Qualitdt spielt auch die Herkunft die-
ser Daten eine zentrale Rolle. Um einen Bias zu
vermeiden, ist es ratsam, die erhobenen Daten
diversifiziert in einer hohen Anzahl pro Bran-
che und aus geografisch verteilten Regionen

zu beziehen. Dies ist besonders dann relevant,
wenn die Daten aus 6ffentlichen Quellen stam-
men, da diese hdufig nur von US-Unternehmen
bereitgestellt werden. Einseitige Datenquel-

len kdnnen das Modell verzerren und zu einer
Uber- oder Unterbewertung bestimmter Bran-
chen oder Regionen fiihren, obwohl die Risiken
global unterschiedlich ausgepragt sind. Ebenso
ist darauf zu achten, dass die verschiedenen Un-
ternehmensgrofen, Digitalisierungsgrade und
regionale Bedrohungsprofile ausreichend reprad-
sentiert sind, um systematische Verzerrungen
zu vermeiden.

Ein Bias entsteht unter anderem durch die selek-
tive Datengrundlage, wenn etwa Unternehmen
mit bestimmten IT-Sicherheitsniveaus iiber-
oder unterreprasentiert sind. Dies kénnte etwa

der Fall sein, wenn nur besonders gut abgesi-
cherte oder ausschliel3lich stark betroffene Or-
ganisationen Daten bereitstellen wiirden. Ohne
geeignete MalRnahmen zur Diversifizierung be-
steht das Risiko, dass das Modell branchenspezi-
fische Risiken nicht objektiv lernt.

Um die Heuristik zu evaluieren und stetig zu
verbessern, ist der Cyber-Risiko-Score darauf
angewiesen, dass sich zahlreiche Unternehmen
aktiv testen lassen, um eine ausreichende Da-
tengrundlage aufzubauen.

Die zuvor beschriebene Heuristik bildet ein
unmittelbar einsetzbares Fundament fiir den
Cyber-Risiko-Score. Die wahre Stdrke und der
langfristige strategische Wert des CRS liegen
jedoch in seiner Weiterentwicklung zu einem
pradiktiven, selbstlernenden Analysemodell. Re-
gelbasierte Scoring-Logiken ermdglichen heute
bereits eine transparente und deterministische
Bewertung von IT-Sicherheitsmangeln. Der Nut-
zen dieses Modells steigt jedoch exponentiell an,
sobald es zusatzlich pradiktive Muster, Risikody-
namiken und latente Zusammenhdnge erken-
nen kann, die heuristisch nicht explizit model-
liert wurden. Die groRte Herausforderung fiir ein
pradiktives Sicherheitsmodell ist die Verfiighar-
keit von Trainingsdaten. Besonders im Kontext
der Cybersicherheit sind geeignete Datensdtze
oft fragmentiert, sensibel oder gar nicht in aus-
reichender Tiefe 6ffentlich verfiigbar, obwohl sie
fir die Modellgiite entscheidend wdren.

Das langfristige Ziel besteht darin, das regelba-
sierte Modul mithilfe von ausreichend gesam-
melten Trainingsdaten durch ein trainiertes

Bild: Deemerwha studio - stock.adobe.com



Machine-Learning-(ML)-Modell zu ersetzen. Um
dieses Ziel datenschutzkonform und skalierbar
zu erreichen, bietet sich der Einsatz von Fede-
rated Learning an. Das zukiinftige Machine-
Learning-Modell wird dezentral innerhalb der
IT-Umgebungen teilnehmender Organisationen
trainiert, ohne dass sicherheitskritische Rohda-
ten zentral gesammelt oder Gibertragen werden
miissen. Federated Learning schafft damit eine
strategische Grundlage, um den Cyber-Risiko-
Score langfristig zu einem selbstlernenden, prd-
diktiven und anonym datenoptimierten Sicher-
heitsmodell weiterzuentwickeln.

FAZIT

Cyberrisiko-Scoring-Modelle sind keine neue
Entwicklung. Grol3e Unternehmen nutzen
bereits eigene Modelle, um ihre IT-Sicherheit
messbar zu machen. Fiir die meisten anderen
Organisationen bleibt diese Moglichkeit jedoch
verschlossen: Die existierenden Modelle sind un-
ternehmensspezifisch zugeschnitten und nicht
offentlich zuganglich.

Der Cyber-Risiko-Score soll hier Abhilfe schaffen:
Auch kleinen und mittelstandischen Unterneh-
men soll es moglich sein, ihre IT-Sicherheit ein-
fach zu messen. Der Fokus liegt deshalb bewusst
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auf einer nicht-invasiven, leicht umsetzbaren Be-
wertung, die bestehende IT-Prozesse nicht stort.

Der entwickelte Score dient als Metrik zur Ver-
gleichbarkeit der IT-Sicherheit unterschiedlicher
Unternehmen. Voraussetzung ist die Standardi-
sierung des Scoring-Modells. Nur durch einheit-
liche Bewertungslogiken, Mangelkategorien und
Gewichtungen entsteht eine faire, nachvollzieh-
bare und sektoriibergreifende Vergleichbarketit.

Eine Standardisierung des Cyber-Risiko-Score
wadre zudem ein Schritt zur Starkung der
deutschen IT-Sicherheits-Souverdnitdt — viele
Frameworks und darauf aufbauende Modelle
stammen aus den USA. Ein offener, standar-
disierter deutscher Score kann langfristig ein
interoperables Okosystem ermdglichen, in dem
Sicherheitsbenchmarks, Branchenanalysen
und ML-basierte Risiko-Prognosen auf einer
gemeinsamen Methodik aufbauen - statt auf
proprietdren Insellésungen.

Zudem starkt Standardisierung die digitale Re-
silienz des Mittelstands, erleichtert Audit-Pro-
zesse, verbessert die Messbarkeit von Security-
Investitionen und schafft die Grundlage fiir
vertrauenswiirdige und anonymisierte Lern-
architekturen. m
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SCHWERPUNKT: OT-Security - Cyberresilienz
far Industrie und Versorgung

Operational Technology ist das Herz moderner Industrie — und zugleich eine der verwund-
barsten Zonen digitaler Wertschopfung. Legacy-Systeme, lange Lebenszyklen, proprietare
Protokolle und ein hoher Vernetzungsdruck machen OT-Umgebungen zum bevorzugten Ziel
professioneller Angreifer. Gleichzeitig steigen die regulatorischen Anforderungen durch NIS-2,
CRA und sektorspezifische Standards.

Das kommende Heft widmet sich daher der Frage, wie Industrie, Energieversorger und Be-
treiber kritischer Infrastrukturen ihre OT-Landschaften widerstandsfahig machen kdnnen.
Im Schwerpunkt erwarten Sie unter anderem:

= Spezifische OT-Herausforderungen: Warum veraltete Anlagen, unsichere Feldbusprotokolle
und hybride IT/OT-Netze neue Risikoarchitekturen erfordern.

= Segmentierung und Zugriffskontrolle in industriellen Netzwerken: von Zonenmodellen Giber
Zero Trust in der OT bis hin zu sicheren Remote-Access-Konzepten fiir Wartungsfirmen

= Firewalls und IDS/IPS fiir OT-Umgebungen: Welche Losungen haben sich etabliert,
wie funktioniert industrielle Anomalieerkennung — und wie lassen sich IT-Security-Tools in
OT-Prozesse integrieren?

= Business Continuity und Notfallplanung: von Redundanzstrategien {iber Krisen-
kommunikation bis hin zu Wiederanlauf-Szenarien fiir Produktionsanlagen

= Best Practices und Standards: IEC 62443, 1SO 27019, branchenspezifische Vorgaben — und
wie Unternehmen diese pragmatisch implementieren.

Weitere Beitrage in der Ausgabe:
= (berblick Cyber Resilience Act (CRA)
= Dreiklang KI, IT, loT
= Mythos Innovationsbremse: eine Verteidigung des EU Al Acts

Erscheinungstermin: 13. April 2026
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