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Jaspers | Der Datenschutzbeauftragte als interne Meldestelle nach dem HinSchG?

EDITORIAL

RDV

Der Datenschutzbeauftragte
als interne Meldestelle nach

dem HinSchG?

Gemals § 15 Abs. 1S. 1 Hinweisgeberschutzgesetz (HinSchG) missen die mit einer in-
ternen Meldestelle betrauten Personen bei der Ausiibung ihrer Tatigkeit unabhangig
sein. Allerdings dirfen diese Personen neben ihrer Tatigkeit als interne Meldestelle
auch andere Aufgaben und Pflichten ibernehmen, vgl. § 15 Abs. 1S. 2 HinSchG. Dabei ist
sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu Interessenkonflikten
mit der Tatigkeit als interne Meldestelle fihren, (§ 15 Abs. 1S. 3 HinSchG). Gleiches gilt
fur die Tatigkeit des Datenschutzbeauftragten, (Art. 38 Abs. 6 DS-GVO).

Dies fuhrt zu der Fragestellung, ob sich die beiden Amter des Datenschutzbeauf-
tragten und der internen Meldestelle nebeneinander vereinbaren lassen. Erwdgungs-
grund 56 der EU-Hinweisgeberschutzrichtlinie fihrt exemplarisch einige Personen
eines Unternehmens auf, die die Rolle der internen Meldestelle wahrnehmen kénn-
ten. Dort wird unter anderem auch der Datenschutzbeauftragte als zuldssige Person
genannt, der zugleich die Rolle der internen Meldestelle bekleiden kann. Auf diesen
Erwdgungsgrund nimmt auch die Gesetzesbegrindung zum HinSchG Bezug. Die Aus-
ibung beider Amter ist somit rechtlich mdaglich.

Jedoch stellt sich die Frage, ob eine gleichzeitige Ausiibung der Amter auch sinnvoll
ist. Gerade bei mittleren und grofsen Unternehmen besteht die Gefahr von Interessen-
konflikten, die der gleichzeitigen Ausiibung widersprachen:

Zundchst konnte der zeitliche Umfang der beiden Tatigkeiten zu einem Interes-
senkonflikt fihren. Je grofer ein Unternehmen ist, desto mehr Zeit muss dem Daten-
schutzbeauftragten zur Aufgabenerfillung eingerdumt werden. Gleiches gilt fur die
Erfullung der Aufgaben der internen Meldestelle. Es ist also zu beflirchten, dass die
gleichzeitige Wahrnehmung beider Amter zu einer Vernachldssigung eines Amtes
fuhrt. Zudem besteht bei einer zeitlichen Uberlastung des internen Meldekanals die
Gefahr, dass die hinweisgebenden Personen ihre Meldung an die externe Meldestel-
le weitergeben. Dies hat zur Folge, dass die jeweiligen Missstande im Unternehmen
nichtintern geldst werden kdnnen, sondern direkt ein behérdliches (Buzgeld-)verfah-
ren droht.

Sowohl der Datenschutzbeauftragte als auch die Person der internen Meldestel-
le unterliegen besonderen Verschwiegenheits- und Geheimhaltungspflichten. Jedoch
besteht mit § 9 HinSchG eine Ausnahme von diesen Pflichten, sodass im Vergleich zur
DS-GVO ein anderes Geheimhaltungsniveau besteht. Dieses unterschiedliche Schutz-
niveau konnte ebenfalls zu einem Interessenkonflikt fihren. Dariber hinaus besteht die
Gefahr der faktischen Selbstkontrolle. Die interne Meldestelle legt das jeweilige Melde-
verfahren im Unternehmen (§ 17 HinSchG) sowie angemessene Folgemalinahmen (§ 18
HinSchG) fest und ist somit als Verantwortlicher i.5.d. Art. 4 Nr. 7 DS-GVO einzustufen.
Da es gemals Art. 37 Abs. 11it. b DS-GVO die primdre Aufgabe des Datenschutzbeauf-
tragten ist, den Verantwortlichen zu Gberwachen, wirde die gleichzeitige Ausiibung
beider Stellen zu einer faktischen Selbstkontrolle fihren. Diese Selbstkontrolle stellt
einen Interessenkonflikt dar, so dass die Ausiibung beider Rollen unzuldssig ist.

Die aufgezeigten Interessenkonflikte und Risiken verdeutlichen, dass durch die Ein-
bindung einer weiteren Person und die klare Benennung der einzelnen Pflichten, diese
Risiken umgangen bzw. verringert werden kénnen. Insbesondere wegen der fakti-
schen Selbstkontrolle ist die klare personelle Trennung von Datenschutzbeauftragtem
und interner Meldestelle zu empfehlen.

Recht der Datenverarbeitung

RA Andreas Jaspers

ist Geschaftsfihrer der Gesellschaft fiir
Datenschutz und Datensicherheit (GDD) e.V.

RDV 4/2023

211




VERANSTALTUNGEN

Termine Thema Ort Kontakt

04.-08.09.2023 Einfihrung in den Datenschutz fiir die Privatwirtschaft — Teil 1 Berlin GDD e.V./DATAKONTEXT
07.09.2023 DS beim Einsatz von Apps & Smartphones im UN Online GDD e.V./DATAKONTEXT
12.-13.09.2023 Datenschutz kompakt Online GDD e.V./DATAKONTEXT
12.09.2023 Unbeabsichtigte Datenschutz-Verstée — Kompaktkurs Online GDD e.V./DATAKONTEXT
13.09.2023 Microsoft 365/0ffice 365 — Kompaktkurs Online GDD e.V./DATAKONTEXT
14.09.2023 E; f:;ﬁs:g ;2; srearxz?agr:ﬁsgri;:teﬁen Koln GDD eV,/DATAKONTEXT
14.09.2023 TIDSG: Onlinedatenschutz auf dem Weg zur ePrivacy-Verordnung Online GDD e.V./DATAKONTEXT
18.09.2023 Planung und Umsetzung der Uberwachungsaufgaben des DSB Frankfurt/Main | GDD e.V./DATAKONTEXT
19.09.2023 Datenschutz Aktuell Koln GDD e.V./DATAKONTEXT
19.09.2023 Whistleblowing und Datenschutz Online GDD e.V./DATAKONTEXT
20.-21-09.2023 Datenschutz-Management — Teil 3 Online GDD e.V./DATAKONTEXT
20.09.2023 Mobile- und Homeoffice Koln GDD e.V./DATAKONTEXT
20.09.2023 Einfiihrung gesetzlicher Wirksamkeitstest im UN — Kompaktkurs Online GDD e.V./DATAKONTEXT
25.-27.09.2023 Einfiihrung in den technisch-organisatorischen Datenschutz — Teil 2 Berlin GDD e.V./DATAKONTEXT
26.-27.09.2023 Ausbildung zum/zur Datenschutzkoordinator/in Koln GDD e.V./DATAKONTEXT
26.09.2023 DS-Prozess Austritt — Kompaktkus Online GDD e.V./DATAKONTEXT
27.09.2023 Strategischer Umgang mit BuRgeldbescheiden Online GDD e.V./DATAKONTEXT
28.09.2023 Datenschutz International Online GDD e.V./DATAKONTEXT
09.10.2023 Datenschutz und Betriebsrat unter der DS-GVO Koln GDD e.V./DATAKONTEXT
10.10.2023 Datenschutz und IT-Sicherheit bei der Nutzung von Cloud Services Online GDD e.V./DATAKONTEXT
10.10.2023 Datenschutz-Fehler bei Bewerbungen — Kompaktkurs Online GDD e.V./DATAKONTEXT
10.10.2023 Priifung zum/zur Datenschutzkoordinator/in Online GDD e.V./DATAKONTEXT
24.-25.10.2023 Arbeitsgemeinschaft (ARGE) betrieblicher Datenschutz gzlsr]s/eldoﬁ GDD e.V./DATAKONTEXT
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Gola | Hinweisgeberschutz nach dem HinSch (...) AUFSATZE

Moritz Kohler ist Doktorand bei Prof. Dr. Rolf Schwartmann und wissenschaftlicher Mit-
arbeiter der Kélner Forschungsstelle fiir Medienrecht an der TH KdlIn. Er hat Anfang 2023 in
Freiburg sein erstes Staatsexamen abgeschlossen. Seine Forschungsschwerpunkte liegen in
den Bereichen Kiinstliche Intelligenz, Datenschutz und Medienrecht. So ist er aktuell an Kom-
mentierungen zu DS-GVO/BDSG sowie zur KlI-Verordnung beteiligt. Als Mitglied der RDV-Re-
daktion wird er an der Auswahl und Aufbereitung praxisrelevanter Entscheidungen im Recht
der Datenverarbeitung mitwirken.

Moritz Kéhler

Prof. Peter Gola

Hinweisgeberschutz nach dem HinSchgG,
dem LkSG und weiteren bereichs-
spezifischen Melderegelungen -

ein Uberblick

Mit einigen Verzdogerungen wurde nunmehr die EU-Richtlinie zum Schutz von Personen, die VerstdfRe gegen das Unionsrecht
melden (ABI. L 305 v. 26.11.2019, S. 1789), in nationales Recht umgesetzt. Neben dem sog. Whistleblowing als ,Stammgesetz”
regelnden Hinweisgeberschutzgesetz — HinSchG (BGBI. I v. 02.06.2023), bestehen weitere bereichsspezifische Melderegelungen.
Ebenfalls aktuell ist das seit dem 01.01.2023 geltende Lieferkettensorgfaltspflichtengesetz — LkSG- (BGBI. I v. 22.07.2022), das gro-
Rere Unternehmen zur Installation eines angemessenen unternehmensinternen Beschwerdeverfahrens verpflichtet. Es bietet
sich an, die neuen Hinweisverfahren und bereits — ggf. im Rahmen der Compliance freiwillig oder kraft gesetzlicher Verpflichtung
— etablierte Meldeverfahren zu koordinieren.

I. Ei nfu h ru ng 1 Bruns, Das neue Hinweisgeberschutzgesetz, NJW 2023, 1609.
1. Ein neues,einheitliches” Schutzsystem 2 Fuhlrott/Henckel, Hinweisgeberschutzgesetz: Handlungsbedarf fiir Unter-
. . 1 L nehmen und Personalabteilungen, ArbRAktuell 2022, 441; Schoch/Kumar,
Mit dem neuen HinSchG' soll der Schutz natiirlicher Personen Der neue Entwurf eines Hinweisgeberschutzgesetzes, CB 2022, 181; Scholz,
gew'eihrleistet werden, die im Rahmen ihrer beruflichen T&- H|nwe|sgeberschutz“ Z'WISChEn' Legglltatfs— und ngalltgtskontrollpﬂ|cht,
8 K N L. . AG 16/2022, 553; Thising/Musiol, Hinweise zum Hinweisgeberschutzge-
tigkeit beobachtete VerstdfSe gegen in einem umfangreichen setz, BB 2022, 2420; Zimmer/Schwung, Hilfe fiir Hinweisgeber — Beweis-
Katalog aufgelistete (Schutz)-Regelungen anzeigen.? Betrof- lastumkehr nach § 36 Il HinSchG-RegE, NZA 2022, 1167; Zimmer/Humphrey,

. .. . . .. . Meldesysteme nach der Whistleblower-Richtlinie der EU, BB 2022, 372.
fen sind Meldungen Gber rechtswidrige oder missbrauchliche y

Recht der Datenverarbeitung RDV 4/2023 213



AUFSATZE

Handlungen (§ 3 Abs. 2 HinSchG) eines Unternehmens oder
der offentlichen Hand, d.h. von in § 3 Abs. 9 HinSchG mit dem
neuen Begriff des ,Beschaftigungsgebers” erfassten Einrich-
tungen.3

Wadhrend bislang im deutschen Recht der Schutz hinweis-
gebender Personen gesetzlich nur fragmentarisch und un-
einheitlich in verschiedenen Lebensbereichen ausgestaltet
war, soll das HinSchG in Gestalt eines ,,Stammgesetzes”4 ein
einheitliches Schutzsystem fiir Hinweisgeber schaffen. Mit
internen und externen ,Meldekandlen” und auch mit dem
Weg an die Offentlichkeit sollen hinweisgebenden Personen
drei Meldewege erdffnet werden, wobei der interne Mel-
deweg ggf. fiir Beschaftigte Vorrang haben soll. Damit gilt
weiterhin in gewissem Umfang der vor allem aus dem Ruick-
sichtnahmegebot des § 241 Abs. 2 BGB gefolgerte Vorrang
betriebsinterner Aufklarung. Wendet sich der Beschaftigte
gleichwohl an die Aufsichtsbehorde, bedeutet das kein dor-
tiges Verwendungsverbot der Information.

2. Die bisherigen gesetzlichen Einzelfallregelungen
a) Beispiele

Schon bisher konnten Mitarbeiter — ohne Konsequenzen
firchten zu missen — gemaR fallbezogenen gesetzlichen
Regelungen Meldungen iber Gesetzesverstofie bei der je-
weils zustdndigen Behdrde machen. Diese Regelungen sollen
neben denen des HinSchG fortbestehen.

Meldungen konnten bzw. kdnnen bei der zustdndigen
Behorde z.B. bei mangelhaftem Arbeitsschutz (§ 17 Abs. 2
ArbSchG), bei Korruptionsstraftaten (§ 67 Abs. 2 Nr. 3 BBG)
oder in Fdllen von Geldwdsche (§ 48 GWG) erfolgen.

Ferner gibt es fir Kredit- und Finanzdienstleister Vorga-
ben fir Meldesysteme und interne Kontrollverfahren (z.B.
§253 Abs.1S.3 Nr. 3 KWG, §§ 47, 53a Abs. 5 des Gesetzes iiber
das Aufspiren von Gewinnen schwerer Straftaten).

§ 4d Abs. 6 des Gesetzes Uber die Bundesanstalt fir Fi-
nanzdienstleistungsaufsicht (FinDAG) schiitzt Mitarbeiter,
die — ggf. nur potenzielle — VerstoRe gegen Rechtsnormen
melden, deren (Nicht)-Einhaltung zu Gberwachen oder zu
sanktionieren in der Kompetenz der Bundesanstalt fir Fi-
nanzaufsicht liegt. Meldende Personen dirfen wegen der
Information der Behdrde arbeitsrechts-, haftungs- oder
strafrechtlich belangt werden, es sei denn, dass die Meldung
vorsdtzlich oder grob fahrldssig unberechtigt erfolgte. Die
Identitdt legitim einmeldender Personen ist grundsdtzlich
vertraulich zu behandeln. Auch anonyme Meldungen unter-
liegen der sachgerechten Bearbeitungspflicht (§ 4d Abs. 3
FiNDAG).

Eine weitgehend entsprechende Regelung enthdlt § 3b
Abs. 5 des Borsengesetzes (BorsG). Betroffen sind Meldun-
gen im Zustandigkeitsbereich der Borsenaufsichtsbehdrde.
Sie trifft geeignete Vorkehrungen, um eine vertrauliche Mel-
dung von moglichen oder tatsdchlichen VerstoRen gegen das
Borsenverhalten regelnde Normen, zu ermdoglichen. Mitar-
beiter der beaufsichtigten Unternehmen oder Personen, die
bei einer Borse beschaftigt sind, diirfen vertraglich hinsicht-
lich der Abgabe von Meldungen nicht eingeschrankt werden.
Entgegenstehende Vereinbarungen sind unwirksam (§ 3b
Abs. 6 BorsG). Die Meldungen kénnen auch anonym erfolgen.

Zum Schutz der Identitdt der meldenden Person sieht § 3b
Abs. 3S.1BorsG zudem vor, dass die Identitat des Meldenden
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nicht bekannt gegeben wird, es sei denn die Person hat ihre
ausdrickliche Zustimmung dazu gegeben. Zudem ist nach
Abs. 5 geregelt, dass Mitarbeiter von beaufsichtigten Unter-
nehmen oder Personen fiir die Meldung grundsdtzlich weder
arbeitsrechtlich noch strafrechtlich verantwortlich gemacht
werden.

Neu ist schlieBlich die noch darzustellende Pflicht der Be-
treiber globaler Lieferketten nach dem LkSG zur Einrichtung
eines ,angemessenen unternehmensinternen Beschwerde-
verfahrens” (§ 8 LkSG).

b) Interne Hinweisrechte

Wohl nur zur Klarstellung weist die Gesetzesbegriindung
zum HinSchG® darauf hin, dass auch die Rechte der Beschaf-
tigten auf Konsultation ihrer Vertreter unberiihrt bleiben, d.h.
also konkret § 80 Abs. 1 Nr. 3 BetrVG/§ 62 Abs. 1Nr. 3 BPersVG.
Gleiches gilt auch ohne Hinweis hierauf fur das (Hinweis-)
Recht der Beschaftigten sich nach Art. 38 Abs. 4 und Art. 57
Abs. 1lit. f DS-GVO mit Hinweisen an die interne und exter-
ne Datenschutzkontrollinstanz zu wenden. Obwohl die Mit-
arbeitervertretung nach § 79a BetrVG/§ 68 BPersVG® und
jedenfalls auch der interne Datenschutzbeauftragte’ Teil der
verantwortlichen Stelle sind — miissen sie die Informanten
ggf., — d.h. in jedem Falle, wenn der Meldende es wiinscht
— gegeniiber dem Arbeitgeber vertraulich behandeln (Art. 38
Abs. 5 DS-GVO; § 80 Abs. 1 Nr. 3 BetrVG).

¢) Das GeschGehG

Das Geschiftsgeheimnisgesetz® brachte den Unternehmen
neuen Handlungsbedarf zum Schutz ihrer Geschaftsgeheim-
nisse; gleichzeitig enthalt es Regelungen, die ggf. von dem
Geheimhaltungsschutz von Geschaftsgeheimnissen befrei-
en. Nach § 5Nr. 2 GeschGehG wird die Erlangung, die Nutzung
oder die Offenlegung eines Geschdftsgeheimnisses nicht
untersagt, wenn diese zum Schutz eines berechtigten bzw.
offentlichen Interesses an der Aufdeckung einer rechtswid-
rigen Handlung oder eines beruflichen oder sonstigen Fehl-
verhaltens erfolgt.® Erfasst bzw. privilegiert wird hiermit der
Tatbestand des internen und externen Whistleblowings."”
Zudem werden ,illegale” Geschaftsgeheimnisse nicht durch
den Geheimnisbegriff des § 2 Nr. 1 GeschGehG geschiitzt."

3 Angekiindigte Kommentierungen: Fissenwert, Erste Hilfe zum Hinweisge-
berschutzgesetz, C.H. Beck; Fischer/Pellmann/Schoch (Hrsg.), HinSchG — Hin-
weisgeberschutzgesetz, Fachmedien Recht und Wirtschaft; Thiising (Hrsg.),
HinSchG, C.H. Beck.

BT-Drs. 20/3442v.19.09.2022, S. 34.
Vgl. BT-Drs. 20/3442v.19.09.2022, S. 34.

Gola, Mitarbeitervertretungen und Datenschutzbeauftragte als ,Gewdhrleis-
ter” des Datenschutzes der Beschaftigten, RDV 2022, 306.

Gola, in: Gola/Heckmann, DS-GVO/BDSG; Art. 4 DS-GVO Rn. 57.

Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG) vom 18.04.2019;
BGBI. I S. 466.

Reinfeld, Das neue Gesetz zum Schutz von Geschaftsgeheimnissen, S 85 ff.

<) BN C, I

o

—
o

Trebeck/Schulte-Wissermann, Die Geheimnisschutzrichtlinie und deren An-
wendbarkeit im Kontext mit Whistleblowing, NZA 2018, 1175.

Vgl. bei Brockhaus, Das Geschdftsgeheimnis — Zur Frage der Strafbarkeit von
Hinweisgebern unter Beriicksichtigung der Whistleblowing-Richtlinie, ZIS
3/2020,109; Hauck, Grenzen des Geheimnisschutzes, WRP 2018, 1032; Boning/
Heidfeld, Gesetzentwurf zum Schutz von Geschdftsgeheimnissen (GeschGehG)
— Maulkorb zu Lasten der Beschaftigten, AuR 2018, 555; Hauck, Das Gesetz zum
Schutz von Geschaftsgeheimnissen (GeschGehG) ist in Kraft,. GRUR-Prax 2019,
223; Scholtyssek/Judis, Das neue Geschdftsgeheimnisgesetz — Risiken, Chan-
cen und konkreter Handlungsbedarf fiir Unternehmen, CCZ 2020, 23.
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Entweder sind solche Informationen schon nicht von ,wirt-
schaftlichem Wert”, was § 2 Nr. 1 lit. a GeschGehG voraus-
setzt, oder es besteht kein ,berechtigtes Interesse” an ihrer
Geheimhaltung, was § 2 Nr. 1lit. ¢ GeschGehG verlangt.”?
Erlaubt wird auch die Offenlegung von Geschdftsgeheim-
nissen durch Arbeitnehmer gegeniber der Arbeitnehmerver-
tretung, wenn diese erforderlich ist, damit die Arbeitnehmer-
vertretung ihre Aufgaben erfiillen kann (§ 5 Nr. 3 GeschGehG)."?

3. Freiwillig etablierte Regelungen (Codes of Conduct)

Parallel zu gesetzgeberischen Uberlegungen hat das Thema
+Whistleblowing” in den vergangenen Jahren auch einen im-
mer héheren Stellenwert im Rahmen an sich freiwilliger, aber
fallbezogen aus den Geschaftsfiihrerpflichten flieRenden
Compliance- und Governance-Strukturen von Unternehmen
eingenommen.” Ergeben sich Verdachtsmomente fiir Straf-
taten oder sonstige Fehlhandlungen, muss der Geschafts-
fihrer diesen unverziglich nachgehen. Ferner muss der
Geschaftsfiihrer geeignete organisatorische Vorkehrungen
treffen, um Pflichtverletzungen von Unternehmensangehd-
rigen zu verhindern.'® Neben praventiver Intervention” und
im Verdachtsfall erforderlichen Ermittlungen sind Melde-
verfahren Bestandteil der betrieblichen Compliance. In sog.
Codes of Conducts oder Compliance- bzw. Ethikregelungen'
werden Mitarbeiter — im Rahmen des Zumutbaren (§§ 305 ff.
BGB)" - verpflichtet, innerbetriebliches?® Fehlverhalten von
Kollegen in einem strukturierten Meldeverfahren — z.B. Giber
einen eine Garantenfunktion?' einnehmenden Compliance-
Officer mitzuteilen. Rechtsverstdf3e sollen moglichst friih-
zeitig innerbetrieblich?? aufgedeckt, abgestellt und geahndet
werden. Die Verarbeitung der Daten der meldenden und ge-
meldeten Beschdftigten muss mit § 26 Abs.1S.1und ggf. S. 2
BDSG vereinbar sein.?® Auch ohne entsprechende ausdriick-
liche Vorgabe miissen derartige Vorkehrungen von Verfol-
gungsbehdrden und Gerichten bei gleichwohl eingetretenen
RechtsverstdfRen bei gegeniiber dem Unternehmen zu zie-
henden Konsequenzen positiv beriicksichtigt werden.?*

4. Grenzen der Hinweispflicht

Die oben angesprochenen, zur Einrichtung von Meldeverfah-
ren verpflichtenden gesetzlichen Regelungen enthalten zwar
Bestimmungen, die die Mitarbeiter zu ihrer Nutzung moti-
vieren sollen, eine gesetzliche Verpflichtung hierzu enthalten
sie nicht. Abzustellen istinsofern — ausgerichtet am Einzelfall
— auf die betriebliche Treuepflicht und ggf. auf diese konkre-
tisierenden betrieblichen Regelungen.

Der Arbeitgeber kann Beschaftigte im Rahmen eines Mel-
deverfahrens zu nichts verpflichten was sie ihm nicht bereits
auf Grund ihrer Treuepflicht schulden. Auch bei der Pflicht
Normverstdfse von Beschdftigten, d.h. von Kollegen anzu-
zeigen, besteht eine Zumutbarkeitsgrenze.?> Dabei ist auch
die Position des Beschiftigten relevant.?® Hier ist nach der
Schwere der Pflichtverletzung des Gemeldeten und nach
dem Verantwortungskreis des Meldenden zu differenzieren.

Schon gar nicht besteht eine Pflicht zur strafrechtlichen
Selbstbelastung. Das ergibt sich aus dem strafrechtlichen
Grundsatz ,nemo tenetur se ipsum accusare”.?’ Wenn eige-
ne Verfehlungen gemeldet werden, kann das jedoch — ggf.
gemadf interner Ethikregelungen — zum Verzicht auf Konse-
quenzen fihren.
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Informationen Gber einen von Kollegen drohenden bzw.
verursachten gravierenderen Schaden sind an den Arbeit-
geber weiterzuleiten.?® Der Arbeitgeber iiberschreitet so-
mit nicht seine Regelungsbefugnis, wenn er Beschdftigte
anweist ihnen bekannt gewordene Informationen {ber das
Unternehmen schadigende strafrechtliche Handlungen wei-
terzugeben.?®

Einen Vorschlag fir eine sachgerechte Regelung macht
Schulz3® mit folgender Formulierung: ,Der Arbeitnehmer
ist verpflichtet, ihm bekannt gewordenes Fehlverhalten von
anderen Arbeitnehmern und Dritten gegentiber dem Arbeit-
geber anzuzeigen, wenn ein konkreter Verdacht gegeben ist,
das Fehlverhalten im sachlichen, rdumlichen und personal-
bezogenen Zurechnungszusammenhang zum Unternehmen
steht, das Fehlverhalten dazu geeignet ist, das Unternehmen
zu schadigen und das Fehlverhalten mit Strafe oder Geldbule
bedroht ist.”

5. Betriebs-/Dienstvereinbarung als Rechtsgrundlage

Geregelt werden kénnen bzw. missen Meldepflichten ggf.
auch in einer Betriebs-/Dienstvereinbarung. Fir eine umfas-
sende Betriebsvereinbarung ist es irrelevant, dass die Einfiih-
rung des Verfahrens teils mitbestimmungsfrei — und damit
freiwillig — und teils mitbestimmungspflichtig ist. Sie kann
Basis der Verpflichtung des Unternehmens aus § 4 Abs. 4
LkSG sein, die Interessen seiner Beschaftigten beim Liefer-

12 AA. Garden/Hiéramente, Die neue Whistleblowing-Richtlinie der EU — Hand-
lungsbedarf fiir Unternehmen und Gesetzgeber, BB 2019, 963; Dann/Markgraf,
Das neue Gesetz zum Schutz von Geschaftsgeheimnissen, NJW 2019, 1774.

13 Reinhardt-Kasparek/Kaindl, Whistleblowing und die EU-Geheimnisschutz-
richtlinie. Ein Spannungsverhaltnis zwischen Geheimnisschutz und Schutz
der Hinweisgeber?, BB 2018, 1332.

14 Vgl. OLG Nirnberg, Urt. v. 30.05.2022 — 12 U 1520/19; dazu Bartz/Bittner, Vier
Augen sehen mehr als zwei — Die Pflicht der Geschaftsfiihrung zur Schaffung
von Compliance-Strukturen, CCZ 2022, 319.

15 Strébel/Bohm/Breinig/Wybitul, Beschaftigtendatenschutz und Compliance:
Compliance-Kontrollen und interne Ermittlungen nach der EU-Datenschutz-
Grundverordnung und dem neuen Bundesdatenschutzgesetz; CCZ 2018, 14.

16 BGH, Urt. v. 08.10.1984 — 1l ZR 175/83.

17 Staristach/Hauck/)ittner/Pohlmann, Compliance als praventive Intervention,
CCZ 2022, 312.

18 Vgl. hierzu die Zusammenstellung diesbeziiglicher Regelungen im Dax no-
tierten Unternehmen bei Thising/Futterer/jantsch, Petzen ist ,doof”, RDV
2018, 133, sowie bei Gola, Handbuch Beschaftigtendatenschutz, Rn. 796 ff.

19 Gola; Handbuch Beschaftigtendatenschutz; Rn. 783 ff.

20 Der auRerbetriebliche Lebensbereich ist der Regelungsbefugnis des Arbeit-
gebers bzw. der Betriebsparteien entzogen, vgl. Gola, Handbuch Beschaftig-
tendatenschutz, Rn. 785.

21 BGH, Urt. v.17.07.2009 - 5 Str. 314/08, ebenso OLG Frankfurt; Urt. v. 22.05.1987
—15g401/86.

22 Vgl. bei Reuling, Der innerbetriebliche Abhilfeversuch des Whistleblowers
zwischen Gesetzgebung und Rechtsprechung: RdA 2022, 317.

23 Zur Transparenz gegeniber den Betroffenen vgl. Gola, Handbuch Beschaftig-
tendatenschutz, Rn 789 ff.

24 BGH, Urt. v. 09.05.2017 — 1S5tR265/16; st. Rspr. BAG, Urt. v. 01.06.1995 - 6 AZR
912/94; v. 03.07.2003 - 2 AZR 235/02; v. 07.12.2006 — 2 AZR 400/05.

25 Steffen/Stdhr, Die Umsetzung von Compliance-MaRnahmen im Arbeitsrecht,
RdA 2017, 43.

26 Fihrungskréfte unterliegen insoweit aufgrund ihrer Treuepflicht einer be-
sonderen Verpflichtung: BAG, Urt. v. 12.05.1958 — 2 AZR 953/07.

27 BGH, Urt. v. 23.02.1989 — IX ZR 236, 86.

28 St. Rspr. BAG, Urt. v. 01.06.1995 — 6 AZR 912/94;V v. 03.07.2003 — 2 AZR 235/02;
v. 07.12.2006 — 2 AZR 400/05.

29 Mdiller-Bonanni/Sagan, Arbeitsrechtliche Aspekte der Compliance, BB 2008, 28.
30 Schulz, Compliance - Internes Whistleblowing, BB 2012, 634.
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kettenmanagement — soweit hierbei Gestaltungsfreiheit be-
steht — ,angemessen zu bertcksichtigen. Basis kann § 106
Abs. 3 BetrVG sein, nach dem die Geschdftsleitung den Wirt-
schaftsausschuss rechtzeitig und umfassend zu allen Fragen
der unternehmerischen Sorgfaltspflicht in Lieferketten zu
unterrichten hat.

In der Regel bedarf auch die detaillierte Einfiihrung einer
gesetzlichen Meldepflicht der Zustimmung der Mitarbeiter-
vertretung. Das gilt zwar nicht fiir das Ob, aber fiir das Wie.
Das gilt auch bei einer den Spielraum des HinSchG oder des
LkSG nutzenden Gesetzesumsetzung. Geregelt werden not-
wendigerweise Fragen der Ordnung des Betriebes und des
Verhaltens der Beschdftigten (§ 87 Abs. 1 Nr. 1 BetrVG/§ 75
Abs. 3 Nr. 15 BPersVG). Sofern die gesetzlichen Regelungen
den Beschdftigten das Einlegen einer Beschwerde vollstan-
dig freistellen, wirkt sich das Angebot der Nutzung nur ge-
ringfiigig auf das Ordnungsverhalten der Beschaftigten aus,
so dass § 87 Abs. 1 Nr. 1 BetrVG nicht einschldgig ist.3' Wenn
bei Verstél3en nach dem HinSchG und dem LkSG Reputations-
schdden drohen, geht es bei entsprechende Hinweisen auf zu-
mindest ,gravierende” drohende Risiken oder Rechtsverstdfie
jedoch um eine Nebenpflicht der Beschdftigten. Der Mitbe-
stimmung unterliegt ferner die technische Ausgestaltung des
Meldeverfahrens zumeist auch, da sie i.d.R. unter dem Einsatz
von technischen Einrichtungen erfolgt, die objektiv geeignet
sind, Leistung und Verhalten von Beschaftigten zu kontrollie-
ren (§ 87 Abs. 1Nr. 6 BetrVG; § 80 Abs. 1 Nr. 21 BPersVG).

6. Das - zundchst — gescheiterte Verbandssanktio-
nengesetz

Ein kurzer Ruckblick ist im Rahmen des erorterten Themas
auf das in der vergangenen Legislaturperiode im deutschen
Bundestag wegen Nicht-Behandlung gescheiterte Verbands-
sanktionengesetz angezeigt.3? Mit dem Gesetz sollte einer-
seits der Sanktionierung von Straftaten wirtschaftlich Tatiger
eine eigenstandige gesetzliche Grundlage erhalten.3 Ande-
rerseits sollten Unternehmen aber durch Sanktionsmilderun-
gen beim Nachweis angemessener und wirksamer organisa-
torischer Vorkehrungen zur Vermeidung von Verbandstaten
— also einem auch Anzeigepflichten enthaltenen Compliance-
System — zur Schaffung solcher Systeme motiviert werden.3
Ob der Gesetzgeber das Thema in dieser Legislaturperiode
noch mal aufgreift ist offen.3> Der Koalitionsvertrag trifft
hierzu keine Aussage.3® Das noch angesprochene Lieferket-
tensorgfaltspflichtengesetz®” bietet nur bedingt eine Alter-
native zum Verbandsklagerecht.3®

Il. Das HinSchG als neues Whistle-
blowing -,Stammgesetz”

1. Die Vorgeschichte

a) Das Gesetzgebungsverfahren

Der Bundestag hatte zundchst am 16.12.2022 ein Gesetz zur
Umsetzung der Richtlinie zum Schutz von Personen, die
VerstdRe gegen das Unionsrecht melden,3® beschlossen.
Nachdem der Bundesrat dieser Fassung in seiner Sitzung am
10.02.2023 die Zustimmung versagte, hatten die Koalitions-
parteien dem Bundestag das HinSchG unter Verzicht auf die
Regelungen, die die Zustimmungsbedirftigkeit des Bundes-
rats begrindet hatten, und ansonsten in weitgehendst un-
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verdnderter Fassung erneut vorgelegt;*° sich dann jedoch

dazu entschlossen, den Vermittlungsausschuss einzuschal-
ten, der sich am 09.05.2023 auf einen Kompromiss einigte.”
Der Gesetzgebungsprozess wurde letztendlich mit der Ver-
offentlichung des Gesetzes im BGBI. | Nr. 140 v. 02.06.2023
abgeschlossen.

b) Die Kompromissregelung in der Zusammenfassung

Die verabschiedete Kompromissfassung enthdlt insbesonde-
re die Starkung interner Meldewege, den Wegfall des Zwangs
zur Schaffung von Meldewegen fiir anonyme Hinweise und
die Reduzierung von BufRgeldern. Informationen {ber Ver-
stoRe fallen zudem nur noch in den Anwendungsbereich des
Gesetzes, wenn sie sich auf den Beschaftigungsgeber oder
eine andere Stelle, mit der die hinweisgebende Person beruf-
lich im Kontakt stand, beziehen.

Whistleblower kénnen Hinweise sowohl — und dies nun-
mehr mdglichst vorrangig — an eine von ihrem Beschafti-
gungsgeber einzurichtende interne Meldestelle oder an eine
—u.3. bei dem Bundesamt fiir Justiz etablierte — externe Mel-
destelle geben. Auch anonymen Hinweisen soll nachgegan-
gen werden. Ein spezielles Verfahren ist hierzu nicht mehr
einzurichten.

Wird ein Hinweis abgegeben, muss die Meldestelle tdtig
werden, diesen dokumentieren und ber die Bearbeitung
unter Beachtung vorgegebener Frist dem Whistleblower be-
richten.

Wenn die hinweisgebende Person meint und geltend
macht, wegen ihrer Whistleblower-Aktivitat bei ihrer beruf-
lichen Tatigkeit benachteiligt zu werden, stehen ihr ein mit
einer Beweislastumkehr versehenes Benachteiligungsverbot
nebst Schadensersatzregelung zur Seite. Das urspringlich
vorgesehene Schmerzensgeld fir die ,immateriellen Scha-
den"ist nicht mehr Teil des Gesetzes.

Die in § 11 Abs. 5 HinSchG vorgesehene Léschungsfrist do-
kumentierter Meldungen wurde entsprechend Art. 17 Abs. 1
lit. a DS-GVO praxisbezogen flexibel festgelegt.

Der Buf3geldrahmen wurde von 100.000,— auf 50.000,—
Euro abgesenkt.

31 Schneider, Die arbeitsrechtliche Implementierung von Compliance- und
Ethikrichtlinien, S.198.

32 Gesetz zur Sanktionierung von verbandsbezogenen Straftaten (Verbands-
sanktionengesetz —\VerSanG); BT-Drs. 19/23568 v. 21.10.2020.

33 Zu den moglichen Konsequenzen des VerSanG auf den betrieblichen Daten-
schutz vgl. Gola, RDV 2021, 212.

34 Schulz, wirksames Compliancemanagement: Anreize und Orientierungshil-
fen zur Vermeidung von (Verbands)Sanktionen, CCZ 2020, 49.

35 Schweiger, Status quo und status futurus der Verbandssanktionierung in
Deutschland nach dem gescheiterten Verbandssanktionengesetz, LRZ 2022,
Rn. 439.

36 Verbandssanktionengesetz — endgtiltig vom Tisch? https://www.haufe.de >
... verbandssanktionengesetz_230132_515536.

37 Koch, Das Lieferkettenpflichtengesetz -Compliance; Sorgfaltspflichten und
zivilrechtliche Haftung, MDR 2022, 1.

38 Vvgl. bei Klein, Das Lieferkettensorgfaltspflichtengesetz als Alternative zum
Verbandsklagerecht?, ZIP 2023, 1053.

39 Zur Kritik: Caracas, Das geplante Verbandssanktionengesetz gibt Hungern-
den einen Mantel, CCZ 2020, 331.

40 BT-Drs. 20/5992 v.14.03.2023 S. 25.
41 Vqgl. die beschlossenen Anderungen in BT- Drs. 20/6700 v. 09.05.2023.
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2. Das HinSchGim Einzelnen
a) Grundsatzliches

Ziel des HinSchG ist es, Personen, die unternehmens-/be-
hordeninterne RechtsverstofRe i.S.d. § 2 HinSchG melden oder
offenlegen (vgl. Definition in § 3 Abs. 4 und 5 HinSchG), vor
negativen Konsequenzen vornehmlich seitens des als ,Be-
schaftigungsgeber” (§ 3 Abs. 9 HinSchG) benannten Arbeit-
gebers aber auch seitens der gemeldeten ,Rechtsverletzer”
zu schiitzen und ihnen damit die Entscheidung fir eine Mel-
dung zu erleichtern.*? Das HinSchG soll neben fortbestehen-
den Einzelregelungen das ,Stammgesetz” zur Regelung des
Whistleblowings*? sein.

b) Gesetzesadressaten

Nach § 12 HinSchG sind Beschaftigungsgeber zur Einrichtung
von Meldesystemen und internen Meldestellen verpflich-
tet, sofern in der Regel — Abweichungen nach unten regelt
Abs. 3 — mindestens 50 Beschaftigungen vorliegen.** Die in
§ 3 Abs. 8 HinSchG getroffene Definition des Beschaftigten
entspricht bedauerlicherweise und ohne Grund nicht der des
§26 Abs. 8 BDSG. Zur Feststellung der regelmafigen Beschdf-
tigtenzahl bedarf es eines Riickblicks auf die bisherige per-
sonelle Stdrke und einer Einschatzung der zukinftigen Ent-
wicklung.* Es soll nicht eine auf einen bestimmten Stichtag
abgestellte Betrachtung erfolgen.

c¢) Dertangierte Personenkreis

Das Gesetz will ein faires Meldeverfahren sicherstellen und
schiitzt sowohl Meldende (§ 33 — § 39 HinSchG) als auch Ge-
meldete — wenngleich auch deutlich unausgewogen — vor
unzuldssigen Eingriffen (§ 1HinSchG).

Potenzielle Hinweisgeber*® sollen zu entsprechendem
Handeln motiviert werden und werden daher auch dann
von einer Haftung freigestellt, wenn sie nicht grob fahrldssig
falsch beschuldigen (§ 38 HinSchG). Art. 6 lit. a der Richtlinie
setzt eine hinreichend begriindete Annahme des Whistleblo-
wers voraus.

Daneben wird aber auch der ,Gegenpart” geschitzt,
d.h. Personen, die Gegenstand einer Meldung oder Offen-
legung sind, sowie sonstige Personen, die von einer Mel-
dung oder Offenlegung betroffen sind (§ 1 Abs. 2 HinSchG).
Der Schadensersatz bei einer Falschmeldung (§ 38 HinSchG)
beschrankt sich jedoch auf grob fahrldssiges Verhalten und
sieht kein Schmerzensgeld vor.

Als ,hinweisgebende Personen” (§ 1 Abs. 1 HinSchG) ge-
schiitzt sind neben Arbeitnehmern auch Beamte, Anteils-
eigner, Mitarbeiter von Lieferanten und Personen, die bereits
vor Beginn eines Arbeitsverhdltnisses Kenntnisse von Versto-
Ren erlangt hatten.

d) Zur Meldung berechtigende Sachverhalte

Zu den zu meldenden Rechtsverletzungen gehoren zundchst
Handlungen, die straf- oder (mit einigen Einschrankungen)
buRgeldbewehrt sind (§ 2 Abs. 1Nr. 1und 2 HinSchG).

Unter dem Aspekt des Datenschutzes relevant sind nach § 2
Abs.1Nr. 3 HinSchG Verstdf3e gegen die in lit. o) und p) genann-
ten Vorschriften zum Schutz der Privatsphdre und personen-
bezogener Daten in der elektronischen Kommunikation, zum
Schutz vor unzumutbaren Beldstigungen durch elektronische
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Werbung oder auch zum Schutz personenbezogener Daten im
Anwendungsbereich der Datenschutz-Grundverordnung.

Der in § 1 Abs. 1 HinSchG geforderte ,Zusammenhang des
gemeldeten Vorgangs mit der beruflichen Tatigkeit” ist weit
zu verstehen. Er umfasst nicht nur das formale Arbeits- oder
Dienstverhdltnis, sondern z.B. auch Tatigkeiten von Arbeit-
nehmervertretungen. Es geniigt, wenn laufende oder auch
frihere berufliche Tatigkeiten betroffen sind.

Nicht mehr geschiitzt sind jedoch Meldungen tber priva-
tes Fehlverhalten, auch wenn die hinweisgebende Person im
beruflichen Zusammenhang davon erfdhrt. Dies gilt auch -
trotz der ihrer auRRerdienstlichen Wohlverhaltenspflicht — fiir
Beamte.*®

e) Melderecht und Meldepflicht

Eine Meldepflicht enthdlt das Gesetz nicht. Ob eine solche be-
steht, hangt — sofern interne Complianceregelungen®® nicht
eine solche im zuldassigen Rahmen enthalten, — von der Reich-
weite der Treuepflicht der Beschiftigten ab.”® Diese umfasst
keine Pflicht zur Selbstbelastung.”'

Eine Pflicht zum Whistleblowing besteht nur in den Gren-
zen billigen Ermessens und hangt insofern auch von den Ge-
gebenheiten des Einzelfalls ab. Im Direktionsrecht erfolgte
Anordnungen zum Whistleblowing dirfen die Grenze billi-
gen Ermessens nicht iiberschreiten.” Das gilt auch fiir eine
zu dieser Thematik, d.h. fir eine zu betrieblichen Ethik-Re-
gelungen abgeschlossene Betriebsvereinbarung.”

Andererseits ist eine Behinderung oder vertragliche Ein-
schrankung der gesetzlichen Meldebefugnisse unzuldssig
(§ 7 Abs. 2 HinSchG).

42 vgl. z.B. Ammon, Das Hinweisgeberschutzgesetz fiir Unternehmen — Umset-
zung der EU-Whistleblower-Richtlinie; PinG 2023, 67; Beukelmann, Schutz
von Hinweisgebern,, NJW-Spezial 2029, 312; Gerdemann, Neuer Entwurf fir
ein Hinweisgeberschutzgesetz; ZRP 2022, 98; Junker, Das Gesetz fir einen
besseren Schutz hinweisgebender Personen, EuZA 2023,]; Ibel, Whistleblow-
ing Uber Verstol3e gegen die Pflicht zur Verfassungstreue, NJOZ 2023, 321;
Quast/Ohtlo, Der Regierungsentwurf des Hinweisgeberschutzgesetzes, CCZ
2022, 303; Schoch/Kumar, Der neue Entwurf eines Hinweisgeberschutzge-
setzes, (B 2022, 181; Scholz, Hinweisgeberschutz zwischen Legalitdts- und
Legalitatskontrollpflicht, Die Aktiengesellschaft 2022, 553; Rosner, Entwurf
des HinSchG geht weit iiber die Umsetzung der EU-Richtlinie hinaus, NWB
2022, 3173; Schmolke, Die neue Whistleblower-Richtlinie ist da! Und nun?,
NZG 2020, 5; Zimmer/Humphrey, Petzen? Ja, bitte! Meldesysteme nach der
Whistleblower-Richtlinie der EU, BB 2021, 372.

43 Gesetzesbegriindung; BT-Drs. 20/3442v.19.09.2022, 34.

44 Gortan, Berechnung der Beschaftigtenanzahl und Begriff der Organisations-
einheit im RefE des HinSchG, NZA 2022, 838.

45 BAG, Urt. v. 31.01.1991 — 2 AZR 356/90 und v. 24.01.2013 - 2 AZR 140/12.
46 Gola, HinSchG; HR-Performance 1/2023, 68.

47 vgl. Zimmer/Schwung, Hilfe fiir Hinweisgeber — Beweislastumkehr nach § 36
Il HinSchG-RegE, NZA 2022, 1167; Siemes, Die hinreichend begriindete Annah-
me des Whistleblowers nach Art. 6 Abs. 1lit. a Richtlinie (EU) 2019/1937 — Aus-
lequng und Umsetzung, CCR 2022, 29.

48 BT-Drs. 20/5992, 39.

49 Teichmann/Weber, Die Whistleblower-Richtlinie, ihr Missbrauchspotenzial
und Implikationen fiir den Compliance-Beauftragten, CB 2022, 157.

50 Gola, HinSchG; HR-Performance 1/2023, 68.

51 BGH Urt. v. 23.02.1989 - IX ZR 236, 86.

52 Vqgl. bereits Mengel/Hahnemeister, Compliance und arbeitsrechtliche Imple-
mentierung im Unternehmen, BB 2007, 1386; Schuster/Darsow, Einfiihrung
von Ethikrichtlinien durch Direktionsrecht , NZA 2005, 273; zum Meinungs-
stand: Thising/Forst in Thising, Beschaftigtendatenschutz und Compliance,
§ 6 Whistleblowing, Rn. 52; Schulz, Compliance — Internes Whistleblowing,
BB 2011, 629.

53 BAG, Beschl.v. 22.07.2008 — 1ABR 40/07.
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Nach §12 Abs.1S.1HinSchG missen die internen Meldeka-
ndle mindestens den eigenen Beschaftigten offenstehen. Die
zur Einrichtung verpflichteten Unternehmen kénnen selbst
entscheiden, ob das Meldeverfahren dariiber hinaus auch
von (aufRenstehenden) Personen, die im Kontakt zum Unter-
nehmen stehen, genutzt werden kann.

f) Die Meldewege

Beschaftigungsgeber haben den hinweisberechtigten Per-
sonen zwei gesetzlich definierte und gleichwertig nebenei-
nanderstehende Mdglichkeiten zur Mitteilung von Meldun-
gen (§ 3 Abs. 4 HinSchG) anzubieten. Offen stehen muss der
Weg zu internen (§ 12 HinSchG) oder externen Meldestellen
(8§19 bis 24 HinSchG).

In der Fassung des Vermittlungsausschusses wieder
aufgegriffen wurde der Vorrang des Versuchs der innerbe-
trieblichen Kldrung.>* Nach § 7 Abs. 1S. 2 HinSchG ,sollten”
Beschdftigte, wenn keine Repressalien zu befiirchten seien,
die Meldung an eine interne Meldestelle bevorzugen. Wenn
einem intern gemeldeten VerstoR? nicht abgeholfen wird,
bleibt es der hinweisgebenden Person unbenommen, sich an
eine externe Meldestelle zu wenden.

Fraglich ist, ob eine externe Meldestelle befugt ist, den
sich bei ihr unmittelbar Meldenden ggf. an den internen Mel-
deweg zu verweisen. Im Regelfall wird das jedoch ausge-
schlossen sein, da der Vorrang der internen Meldung von der
externen Meldestelle nicht nachpriifbaren Kriterien abhdngt.
So soll der Vorrang nur fiir Falle gelten, in denen intern wirk-
sam gegen den Verstofd vorgegangen werden kann und der
Whistleblower keine Repressalien zu befiirchten hat.

Wadhrend die Einrichtung des internen Meldekanals Sache
des Beschdftigungsgebers ist, sind die externen Meldestel-
len gesetzlich u.a. als Einrichtung beim Bundesamt fir Justiz
oder bei Behdrden mit speziellen Zustdndigkeitsbereichen
wie der Bundesanstalt fir Finanzdienstleistungsaufsicht und
dem Bundeskartellamt etabliert.

Die durch das Gesetz eingefiihrten externen Meldestellen
sind abzugrenzen bzw. zu trennen von ,ausgelagerten” in-
ternen Meldestellen im Rahmen von Konzernldsungen® oder
z.B. der Beauftragung eines Vertrauensanwalts.”®

g) Anonyme Meldungen

Die Mehrheit der in Deutschland eingerichteten Hinweisge-
bermeldesysteme sehen die Mdglichkeit eines anonymen
Hinweises vor (siehe § 4d Abs. 1S. 2 FinDAG, § 3b Abs.1S. 2
BorsG, § 34d Abs.12S. 2 GewO, § 53 Abs. 1S. 3 GwG).

Der zum HinSchG gefundene Kompromiss verzichtet jedoch
auf eine zundchst vorgesehene Pflicht, die Abgabe anonymer
Meldungen®’ sowohl fiir interne als auch fiir externe Meldestel-
len zu erméglichen.58 Gleichwohl ,sollten” dennoch anonym
eingehende Meldungen bearbeitet werden (§16 Abs.1S. 4., § 27
Abs.1S. 2 HinSchG), obwohl zur Regelung dieser Meldeart keine
Notwendigkeit nach Art. 6 Abs. 2 HinSch-RL bestand. Es besteht
allerdings keine Verpflichtung, die Meldekandle so zu gestalten,
dass sie die Abgabe anonyme Meldungen ermdglichen.

Die Sinnhaftigkeit von anonymen Hinweisen im Melde-
verfahren bleibt umstritten.>® Aus Compliance-Sicht sind
anonymer Meldungen begriiRenswert, da sie eine weitere
potenzielle Hemmschwelle fir Hinweisgeber abbauen. Aus
der Sicht unberechtigt ,Verleumdeter” gilt das Gegenteil.
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Jedoch unabhdngig davon, ob das HinSchG Unternehmen
ausdriicklich zur Entgegennahme von anonymen Meldungen
verpflichtet, missen Unternehmen einer anonymen Mel-
dung - freilich nur einer substanziierten Meldung — ohnehin
im Rahmen ihrer Legalitdtspflicht nachgehen. Die Pflicht zur
Entgegennahme anonymer Meldungen fiihrt also zu keiner
Mehrbelastung. Anders wadre es gewesen bei der Pflicht,
Meldekandle fir die anonyme Kommunikation vorzuhalten.

3. Regelungen zu den Datenverarbeitungen der
Meldestellen

a) Erlaubnistatbestdnde

Bei einer Meldung Uber ein Hinweisgebersystem werden re-
gelmadRig personenbezogene Daten verarbeitet. Eine Meldung
enthdlt zumeist sowohl Daten zum Hinweisgeber als auch von
Beschuldigten und betroffenen Personen. Interne und externe
Meldestellen erhalten in § 10 HinSchG die bereichsspezifische
geregelte Befugnis gemaf Art. 4 DS-GVO personenbezogene
Daten zu verarbeiten, soweit dies zur Erfllung ihrer in den
§§ 13 und 24 HinSchG bezeichneten Aufgaben erforderlich ist
(Art. 6 Abs. 1lit. c DS-GVO). Abweichend von Art. 9 DS-GVO sind
auch erforderliche Verarbeitungen besonderer Kategorien
personenbezogener Daten durch eine Meldestelle zuldssig.
In diesem Fall hat die Meldestelle spezifische und angemes-
sene MalRnahmen zur Wahrung der Interessen der betroffe-
nen Person vorzusehen (§ 22 Abs. 2 S. 2 HinSchG). Die spezielle
Verarbeitungsbefugnis gilt fir zur Implementierung eines Hin-
weisgebersystems verpflichtete Unternehmen. Unternehmen
mit weniger als 50 Mitarbeitern werden sich auf Art. 6 Abs. 1
lit. f DS-GVO stiitzen.

b) Vertraulichkeit der Meldung

Meldestellen haben die Daten der involvierten Personen ver-
traulich zu behandeln (§ 8 HinSchG), d.h. sie dirfen nur den
mit der Bearbeitung des Meldevorgangs zuldssigerweise
betrauten Personen zuganglich sein. Nach der Gesetzesbe-
griindung® sind — ,soweit erforderlich” — die fir die Ent-
gegennahme von Meldungen oder fir das Ergreifen von Fol-
gemalnahmen zustandigen Personen zur Vertraulichkeit zu
verpflichten. Die Erforderlichkeit ergibt sich aus den parallel
geltenden Vorschriften der DS-GVO und des BDSG.

Das Gebot der Vertraulichkeit bedingt aber auch Ein-
schrankungen der datenschutzrechtlichen Auskunfts- und
Informationsrechte. Ausnahmen vom Vertraulichkeitsgebot
gelten fir vorsdtzlich oder grob fahrldssig handelnde Hin-
weisgeber (§ 9 Abs. 1HinSchG) oder im Rahmen der Untersu-
chungen durch nationale Behdrden oder in Gerichtsverfahren

54 BAG, Urt.v. 03.07.2003 - 2 AZR 235/02.
55 Vgl. nachstehend 4.2.

56 Fassbach/Hiilsberg/Spamer, Hinweisgeberschutz durch Vertrauensanwalte,
CB 2022, 151.

57 Krit. ggii. anonymen Meldungen exempl. bei Thiising/Forst in Thiising, Be-
schaftigtendatenschutz und Compliance, 3. Aufl. 2021, § 6 Rn. 24; Thiising,
Effektiver Hinweisschutz mit Augenmal3, DB 2022, 1066; Wiedmann/Seyfert,
Richtlinienentwurf der EU-Kommission zum Whistleblowing, CCZ 2019, 12.

58 Vgl. aber die positive Stellungnahme gegeniiber dieser Regelung von Trans-
parency international Deutschland, www.transparancy.de.

59 Befiirwortend hingegen exempl. Dilling, Cat’s Gold-Plating — Der neue Refe-
rentenentwurf zum Hinweisgeberschutzgesetz, CCZ 2022, 145.

60 BT-Drs. 20/3442v.19.09.2022, S. 74.
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— und hier auch im Hinblick auf die Wahrung der Verteidi-
gungsrechte der betroffenen Person. Die Vertraulichkeit sei-
ner Person kann von dem Hinweisgeber dadurch sicherge-
stellt werden, dass seine Meldung anonym erfolgt.

¢) Dokumentationspflicht

Internen und externen Meldestellen wird in § 11 HinSchG vor-
gegeben, alle eingehenden Meldungen in dauerhaft abruf-
barer Weise unter Beachtung des Vertraulichkeitsgebots (§ 8
HinSchG) schriftlich oder — mit Einwilligung des Betroffenen
—auch technisch zu dokumentieren und fallgerecht befristet
(§ 11 Abs. 5 HinSchG) aufzubewahren.

4. Interne Meldestelle
a) Der Handlungsspielraum

Nach § 14 HinSchG hat der Beschdftigungsgeber bei der Organi-
sation interner Meldestellen einen weiten Spielraum. Voraus-
setzung fir die Funktionsfdhigkeit des Meldesystems ist aller-
dings, dass die Person oder Organisationseinheit, die mit der
Aufgabe betraut wird, die nétige Unabhdngigkeit hat und ohne
Interessenkonflikte fir eine gewisse Dauer arbeiten kann.

Die interne Meldestelle kann auch ,extern” sein, d.h. es
konnen, so wie dies auch bereits in der Praxis teilweise mit-
tels Ombudspersonen®' gehandhabt wird, externe Dritte mit
der Einrichtung und dem Betreiben der internen Meldestelle
beauftragt werden, wobei der Dritte jedoch nicht losgeldst
von dem betreffenden Unternehmen oder der jeweiligen In-
stitution agieren kann. Seine Tdtigkeit sollte demgemaR als
Auftragsdatenverarbeitung geregelt werden.®? Insbesonde-
re fir FolgemalRnahmen zur Priifung der Stichhaltigkeit einer
Meldung und der Abstellung eines Verstof3es bedarf es einer
Kooperation zwischen der Meldestelle und dem Beschafti-
gungsgeber.

b) Konzernregelungen

Auch Konzernregelungen sind zuldssig.®® Dem konzernrecht-
lichen Trennungsprinzip entsprechend kann auch eine andere
Konzerngesellschaft (zum Beispiel Mutter-, Schwester-, oder
Tochtergesellschaft) eine unabhdngige und vertrauliche Stel-
le als ,Dritter” im Sinne von § 14 HinSchG sein, die dann fir
mehrere selbststandige Unternehmen in dem Konzern tdtig
wird. Die Bearbeitung von Meldungen kann konzentriert bei
der ausgelagerten internen Meldestelle erfolgen. Sie kann
auch interne Ermittlungen in den jeweils betroffenen Kon-
zernteilen durchfihren. Notwendig ist es allerdings, dass die
Verantwortung dafir, einen festgestellten Verstol3 zu behe-
ben und weiterzuverfolgen, immer bei dem jeweiligen be-
auftragenden Tochterunternehmen verbleibt.

¢) Verfahren beiinternen Meldungen

Nach § 16 Abs. 3 HinSchG missen interne Meldekandle Mel-
dungen in mindlicher oder in Textform ermdglichen unter
der Voraussetzung, dass bei dem gewdhlten Ubertragungs-
weg die Vertraulichkeit der Identitdt der von der Meldung be-
troffenen Personen gewahrt ist.

Mundliche Meldungen missen per Telefon oder mittels
einer anderen Art der Sprachibermittlung moglich sein.
Meldekandle, die Meldungen in Textform ermdglichen, kén-
nen sein: IT-gestiitztes Hinweisgebersystem, wie etwa eine
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Plattform im Internet oder Intranet oder eine eigens hierfir
eingerichtete E-Mail-Adresse. Meldekandle, die Meldungen
ausschlieRlichin Schriftform ermdglichen (z.B. ein Beschwer-
de-Briefkasten oder Meldungen iber den Postweq) diirften
nicht ausreichen.

Auf Ersuchen der hinweisgebenden Person ist fir eine
Meldung innerhalb einer angemessenen Zeit eine personli-
che Zusammenkunft mit einer fir die Entgegennahme einer
Meldung zustdndigen Person der internen Meldestelle zu
ermdglichen. Mit Einwilligung der hinweisgebenden Person
kann die Zusammenkunft auch im Wege der Bild- und Ton-
Ubertragung erfolgen.

d) Reaktion des Meldeempfangers

Welche Konsequenzen der Meldeempfdnger, d.h. i.d.R. der
Arbeitgeber aus der Meldung zieht, bleibt — abgesehen da-
von, dass er rechtswidriges Verhalten abstellen muss — ihm
Uberlassen. Schenkt er einer ,Verdachtsmeldung” keinen
Glauben, so muss er der Sache nicht nachgehen. Stellt er eine
Verfehlung eines Mitarbeiters fest, kann er versuchen die
Angelegenheit intern zu regeln. Ob er Behorden beziglich
strafrechtlicher Konsequenzen informiert bzw. Strafanzeige
stellt, ist ebenfalls ihm Gberlassen.

Eine Reaktionspflicht besteht allein gegeniber dem Ein-
meldenden beginnend mit der Eingangsinformation und en-
dend mit der Mitteilung, ob bzw. welche MaRnahmen ergrif-
fen wurden (§ 17 HinSchG).

e) Datenschutzbeauftragte als interne Meldestelle
aa) Allgemeines

Die internen Meldestellen miissen unabhdngig sein, die no-
tige Fachkunde haben und ihrer Tdtigkeit ohne Interessen-
konflikte nachgehen kdnnen (§ 15 HinSchG). Erfordert der fiir
sie anfallende Arbeitsbedarf keine fulltime Beschaftigung,
so kann der Inhaber der Meldestelle noch weitere Aufgaben
wahrnehmen. Gleiches gilt fiir einen internen und auch einen
externen Datenschutzbeauftragten.®* Sowohl nach Art. 38
Abs. 6S.1DS-GVO als auch nach §15 Abs. 1S. 2 HinSchG steht
es einem Datenschutzbeauftragten oder der Person, der
die Aufgaben einer internen Meldestelle Gbertragen sind,
ausdricklich frei, neben dieser Tdtigkeit zusdtzlich andere
Aufgaben und Pflichten innerhalb oder auch auRerhalb des
Unternehmens wahrzunehmen. In dhnlichem Wortlaut zei-
gen HinSchG und DS-GVO jedoch auch die Grenze zusadtzlicher
Aufgabentbertragungen auf. In beiden Regelungen wird ver-
ankert, dass die parallele Wahrnehmung von Aufgaben nicht
zu Interessenskonflikten fiihren darf (§ 15 Abs. 1S. 3 HinSchG
bzw. Art. 38 Abs. 6 S. 2 DS-GVO). Wird die interne Meldestelle
und die Position des Datenschutzbeauftragten einer Person

61 Feger, EU-Hinweisgeberrichtlinie und HinSchG-E: Mdglichkeiten und Nutzen
der Einbindung von Ombudspersonen, CB 2022, 187.

62 Vgl. auch Gesetzesbegriindung zu § 14 Abs. 1 HinSchG, BT-Drs. 20/3442, S. 78.

63 Kappen/Cho/Gaertner, Konzernlosung des HinSchG-E —Unionsrechtswidrig?,
(B 2022, 237; Biirkle, Zur Unionsrechtskonformitat zentraler Konzernmelde-
stellen fiir Hinweisgeber, CCZ 2022, 335; Dilling, Die Konzernldsung gemaf3
§14 Abs. 1S.1HinSchG im Spannungsfeld zwischen europarechtlichen Vorga-
ben und den praktischen Bedirfnissen der von der Umsetzung betroffenen
Unternehmensverbande, CCZ 2023, 91.

64 Im Internet finden sich u.a. hinreichend Angebote zur Bestellung eines ex-
ternen DSB als Hinweisempfanger.
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Ubertragen, muss gewdhrleistet werden, dass beide Funktio-
nen unabhdngig ausgetibt werden kénnen.

bb) Interessenkonflikte

Voraussetzung zur Wahrnehmung der Funktionen von DSB
und Meldestelle ist somit gleichermalien zum einem, dass
ausreichend (zeitliche) Ressourcen fiir beide Aufgaben zur
Verfligung stehen und dass hierbei keine Interessenkonflikte
vorliegen.®

Trotz dieser Ausschlussregelung sehen die Gesetzesbegriin-
dung und auch die Whistleblower-Richtline ausdricklich die
Mdglichkeit den Datenschutzbeauftragten mit der Aufgabe der
Meldestelle zu betrauen;®® was nicht nur bedeutet, dass Kon-
flikte in der Regel nicht bestehen, sondern dass sich die Perso-
nalunion sogar in Betrachtung des Anforderungsprofils beider
Tatigkeiten und den personellen Mdglichkeiten eines kleineren
Unternehmens vielfach geradezu anbietet. Dabei spielt es keine
Rolle, ob eine interne oder externe DSB-Bestellung vorliegt.

Ein zu vermeidender Konflikt kann eventuell auftreten,
wenn der Datenschutzbeauftragte seine Arbeit als interne
Meldestelle unter datenschutzrechtlichem Bezug kontrol-
lieren muss. Im Regelfall werden durch die Einbindung einer
weiteren Person®” und eine ausgewogene und klar abge-
steckte Rollenverteilung Interessenkonflikte erheblich ver-
ringert bzw. ausgeschlossen werden. Haufig wird die Wahr-
scheinlichkeit solcher Interessenkonflikte derart gering sein,
dass sie bei der Ubernahme der Meldestelle durch den DSB
vernachldssigt werden konnen.

f) Sonstige datenschutzrechtliche Auswirkungen

Jede Meldung Uber naturliche Personen hat auch daten-
schutzrechtliche Auswirkungen, welche bei ihrer Bearbei-
tung zu bericksichtigen sind. Gegeniiber der einmeldenden
Person besteht die Informationspflicht nach Art. 13 DS-GV0.58
Werden personenbezogene Daten in Hinweisgebermeldun-
gen ohne Kenntnis der betroffenen Personen verarbeitet, so
sind diese grundsadtzlich nach Art. 14 DS-GVO uber die Um-
stinde der Datenverarbeitung zu unterrichten.®® AuRerdem
kann es bei einem Auskunftsanspruch eines Beschuldigten
nach Art. 15 DS-GVO zu datenschutzrechtlichen Fragestellun-
gen hinsichtlich der Auskunftspflicht im konkreten Fall kom-
men. Hinsichtlich des Inhalts einer Meldung kann daneben
der Ausnahmetatbestand in Art. 14 Abs. 5 lit. b DS-GVO zum
Tragen kommen. Demnach besteht die Informationspflicht
nicht, sofern sie voraussichtlich die Verwirklichung der Zie-
le der Verarbeitung unmaoglich macht oder ernsthaft beein-
trachtigt, sodass bei internen Ermittlungen mit einer Ver-
dunklungsgefahr argumentiert werden kann.

5. Externe Meldestelle

Die zentrale externe Meldestelle auf Ebene des Bundes wird
beim Bundesamt fir Justiz (Bf]) angesiedelt (§ 19 HinSchG).
Daneben sollen in speziellen Zustandigkeitsbereichen, wie
z.B. denen der BaFin oder des Bundeskartellamtes dort exis-
tente Meldestellen bestehen bleiben. Den Landern steht es
frei, fir die Meldungen, die die jeweiligen Landesverwaltung
und die jeweiligen Kommunalverwaltungen betreffen, eige-
ne externe Meldestellen einzurichten.

Das Verfahren bei externen Meldestellen regeln im Ein-
zelnen die §§ 27 bis 31 HinSchG. Die externe Meldestelle kann
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Auskiinfte einholen und erteilt der hinweisgebenden Person
Rickmeldungen.

6. Meldung an die Offentlichkeit

SchlieRlich kann — sofern eine der hierfiir geltenden Voraus-
setzungen vorliegt — als Hinweismdoglichkeit der Weqg an die
Offentlichkeit, d.h. die ,Offenlegung” (§ 3 Abs. 5 HinSchG) der
Information gewdhlt werden (§ 32 HinSchG). Wenn die hin-
weisgebende Person zuldssig den Weg der ,Offenlequng”
des Vorgangs wadhlt, darf sie hierbei nicht behindert werden
(§ 7 Abs. 2 HinSchG). Dem Weg an die Offentlichkeit Grenzen
aufzuzeigen, steht im Einklang mit der Rechtsprechung des
EGMR.”® DemgemiR gestattet § 32 HinSchG die Offenlegung,
u.a. wenn die hinweisgebende Person nach der Meldung ei-
nes VerstofRes an eine externe Meldestelle nicht fristgemaf
eine Rickmeldung erhalten hat, im Fall einer externen Mel-
dung Repressalien zu befiirchten sind oder aufgrund sons-
tiger besonderer Umstdnde die Aussichten gering sind, dass
die externe Meldestelle wirksame Folgemalinahmen nach
§ 29 HinSchG einleiten wird. Das Offenlegen unrichtiger In-
formationen Uber VerstofRe ist verboten (§ 32 Abs. 2 HinSchG).

7. Schadenersatz und Sanktionen zum Schutz der
hinweisgebenden Personen

Das Hinweisgeberschutzgesetz enthdlt zudem eigene Be-
stimmungen zu Schadenersatzansprichen und Sanktionen:
Bei einem Verstol gegen das Repressalienverbot ist der hin-
weisgebenden Person der materielle Schaden zu ersetzen
(§ 37 HinScha).

§ 32 Abs. 2 HinSchG enthdlt ein spezielles Verbot des Of-
fenlegens unrichtiger Informationen. Bei einer vorsatzlichen
oder grob fahrldssigen Falschmeldung ist hingegen die hin-
weisgebende Person zur Erstattung des dadurch eingetrete-
nen Schadens verpflichtet (§ 38 HinSchG).

Verstdl3e gegen die wesentlichen Vorgaben des Gesetzes
kénnen als Ordnungswidrigkeiten mit einer Geldbuf3e in Héhe
von bis zu 50.000,— Euro geahndet werden (§ 40 HinSchG).
Dies ist z.B. der Fall fir Behinderungen von Meldungen aber
auch fur das wissentliche Offenlegen unrichtiger Informatio-
nen. Auch das Nichtbetreiben einer internen Meldestelle ist
logischerweise bulRgeldbewehrt.

Ill. Das Beschwerdeverfahren nach
dem LKkSG

1. Schutzziel des LkSG

a) Allgemeines

Neu zu dem Kreis der Gesetze, die Hinweisgeberregelungen
enthalten, zdhlt neben dem als ,Stammgesetz” des The-
menbereichs konzipierten HinSchG ab Beginn 2023 auch

65 Gola, in: Gola/Heckmann, DS-GVO/BDSG § 7 BDSG, Rn. 13 ff,; vgl. auch bei
Schneider/Brower/Scholz-Fréhling, Der Mehrfachbeauftragte — Voriiberle-
gungen zu einem allgemeinen Recht des Beauftragten, CCZ 2023, 133.

66 Vgl. Erwdgungsgrund 56 HinSch-RL sowie BT-Drs. 20/5992 v. 14.03.2023, 66.

67 Zur Bestellung eines Vertreters des DSB im Verhinderungs- und Konfliktfall
vgl. Gola, in: Gola/Heckmann, DS-GVO/BDSG § 5 BDSG, Rn. 23.

68 Vgl. auch das Beispiel der Hinweise zum LkSG nach Art. 13 der BAFA;
https; //www.bafa.delskg-datenschutzerkldrung-de.

69 Torpediert Art. 14 DS-GVO den Hinweisgeberschutz?, https://www.q-perior.com.

70 Vgl. aktuell zur Berechtigung von Whistleblowing: EGMR, Urt. v. 14.02.2023 -
Nr. 21884/18.
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das Lieferkettensorgfaltspflichtengesetz — LkSG.”' Ge-
regelt werden die Verantwortung fir die Einhaltung der
Menschenrechte und des Schutzes der Umwelt in globalen
Lieferketten (§ 2 LkSG)" und die diesbeziiglichen Sorgfalts-
pflichten, wozu die Einrichtung eines in § 8 LkSG geregelten
Beschwerdeverfahrens gehort (§ 3 Abs. 1S. 2 Nr. 8 LkSG).”

b) Die Gesetzesadressaten

Adressat des Gesetzes sind zundchst Unternehmen mit mindes-
tens 3.000 Mitarbeitern, ab 2024 auch Unternehmen mit min-
destens 1.000 Arbeitnehmern im Inland. Auch auf Kérperschaf-
ten des offentlichen Rechts findet das Gesetz Anwendung. Nach
aktuellen Informationen der Bundesregierung wird das Gesetz
einschliellich der auslandischen Unternehmen ab 2023 fiir iber
900 Unternehmen gelten und ab 2024 fiir ca. 4.800.7*

Zubeachtenistjedoch, dass dariiber hinaus auch mittelba-
re und unmittelbare Zulieferer auf die Einhaltung menschen-
rechtlicher und umweltbezogener Standards zu Gberpriifen
sind, so dass auch KMU indirekt betroffen sind,” weil deren
Auftraggeber auch von ihnen die Umsetzung der Pflichten
aus dem LkSG verlangen.’® Liegen einem Unternehmen tat-
sachliche Anhaltspunkte vaor, die eine Verletzung einer men-
schenrechtsbezogenen oder einer umweltbezogenen Pflicht
eines Zulieferers moglich erscheinen lassen, so muss das Un-
ternehmen anlassbezogen auch gegeniiber einem mittelba-
ren Zulieferer tatig werden.”’ Die Verantwortung der Unter-
nehmen endet nicht am eigenen Werkstor, sondern besteht
entlang der gesamten Lieferkette.

Auch juristische Personen des offentlichen Rechts fallen
unter das Gesetz soweit sie unternehmerisch am Markt tdtig
sind, was der Fall ist, wenn der unternehmerisch tdtige Teil
der juristischen Person die Voraussetzungen des § 1LkSG (ei-
genstandig) erfillt. Die erforderliche unternehmerische Ta-
tigkeit am Markt liegt vor, wenn Dritten eine Dienstleistung
oder ein Produkt (auch unentgeltlich) in Konkurrenz zu ande-
ren Konkurrenten anboten wird.

¢) Der Schutzauftrag im Konkreten

Konkret geht es um den Schutz von in § 2 LkSG umfangreich
aufgelisteten Rechtsgitern. Beispielhaft ist der Schutz vor
Kinderarbeit, das Recht auf faire Arbeitsbedingungen oder
den Schutz der Umwelt. Das Gesetz legt dar, welche Prd-
ventions- und AbhilfemalRnahmen zur Gewdhrleistung der
Rechtskonformitdt notwendig sind. Eine zur Gewadhrleistung
dieses Schutzes speziell vorgegebene Pflicht ist die Einrich-
tung von Beschwerdekandlen fir die in Lieferketten invol-
vierten Menschen.

2. Das unternehmensinterne Beschwerdeverfahren
a) Der Gesetzesauftrag

Ein Kernelement der vom LkSG geforderten Sorgfaltsmal3nah-
men ist die Einrichtung eines ,angemessenen unternehmens-
internen und von dem Nutzer nachteilsfrei nutzbaren Be-
schwerdeverfahrens” (§ 8 Abs. 1LkSG).”® Hingewiesen werden
konnen soll auf menschenrechtliche und umweltbezogene
Risiken und Rechtsverletzungen, die durch das wirtschaftliche
Handeln eines Unternehmens im eigenen Geschdftsbereich
oder eines unmittelbaren oder auch mittelbaren Zulieferers
entstehen oder entstanden sind (§ 9 Abs. 1LkSG).

Recht der Datenverarbeitung
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b) Die Organisation des Beschwerdeverfahren

Bei der Ausgestaltung des Beschwerdeverfahrens haben die
verpflichteten Unternehmen einen weiten Handlungs- und
Ermessenspielraum. Die Unternehmen kdnnen sich statt in-
terne Verfahren zu wahlen auch an einem entsprechenden
externen Beschwerdeverfahren beteiligen (§ 8 Abs. 1S. 6
LkSG). In Betracht kommt etwa ein Beschwerdemechanis-
mus, der unternehmensibergreifend von einem Branchen-
verband eingerichtet wurde. Konzernldsungen sind damit
moglich.”

Es besteht auch keine Pflicht, allen Zielgruppen Zugang
zu dem gleichen Beschwerdeverfahren zu geben. So kdnnen
Unternehmen mehrere Verfahren einrichten, so z.B. eines nur
fur interne Personen.

¢) DerKreis der Beschwerdefiihrer

Eine Besonderheit des Beschwerdeverfahrens nach dem
LkSG st seine weitgefasste Zielgruppe. Wahrend bestehende
Hinweisgebersysteme meist vordergriindig auf die Nutzung
durch die eigenen Beschdftigten ausgerichtet sind, soll ein
Beschwerdeverfahren nach dem LKSG einem deutlich weiter
gefassten Personenkreis, d.h. sowohl internen als auch exter-
nen Beschwerdefiihrenden zugdnglich sein. Auch Menschen,
die nicht direkt betroffen sind, aber von Menschenrechts-
verletzungen oder Umweltgefdhrdungen Kenntnis erlangen,
missen Zugang zu Meldekandlen haben. Dies kdnnen bei-
spielsweise Mitarbeitende von direkten oder indirekten Lie-
feranten sein oder Anwohner der Standorte.

d) Der Schutz der Beschwerdefiihrer

Im Beschwerdeverfahren sind Vorkehrungen zu treffen, um
die Vertraulichkeit der Identitat von hinweisgebenden Per-

71 Gesetz ber die unternehmerischen Sorgfaltspflichten zur Vermeidung von
Menschenrechtsverletzungen in Lieferketten (Lieferkettensorgfaltspflichten-
gesetz—LkSG); verabschiedet als Art. 1 des Gesetzes (ber die unternehmeri-
schen Sorgfaltspflichten in Lieferketten v.16.07.2021, BGBI. 1 v. 21.07.2021, S. 2959.

72 Dohrmann, Das deutsche Lieferkettensorgfaltspflichtengesetz als Vorbild fir
den europdischen Gesetzgeber? — Eine kritische Analyse, CCZ 2021, 265; Eh-
mann/Berg, Das Lieferkettensorgfaltspflichtengesetz (LkSG): ein erster Uber-
blick, GWR 2021, 287; Freund/Kriiger, Das neue Lieferkettensorgfaltspflichten-
gesetz, NVwZ 2022, 665; Fleischer, Grundstrukturen der lieferkettenrechtlichen
Sorgfaltspflichten, CCZ 2022, 205; Gehling/Ott/Lineborg, Das neue Lieferket-
tensorgfaltspflichtengesetz — Umsetzung in der Unternehmenspraxis, CCZ
2021, 230; Helck, Gesetz iiber die unternehmerischen Sorgfaltspflichten in Lie-
ferketten: Worauf sich Unternehmen zukiinftig vorbereiten miissen, BB 2021,
1603; Leuering/Rubner, Lieferkettensorgfaltspflichtengesetz, NJW-Spezial 2021,
399; Saga/Schmidt, Das Lieferkettensorgfaltspflichtengesetz, NZA-RR 2022,
281; Wagner/Ruttloff, Das Lieferkettensorgfaltspflichtengesetz — Eine erste
Einordnung, NJW 2021, 2145; Wais, Die vertragliche Seite des LKkSG, JZ 2023; 429.

73 Siehe hierzu Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, Handreichung
.Beschwerdeverfahren nach dem Lieferkettensorgfaltsgesetz”, 1. Auflage,
Oktober 2022.

74 Fragen und Antworten zum neuen Lieferkettengesetz; Eine Veréffentlichung
der Initiative Lieferkettengesetz, Oktober 2021, 3.
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Hess, Die Folgen des Lieferkettensorgfaltspflichtengesetz fiir KMU, NWB
2021, 2981.

Baldauf, Das Lieferkettensorgfaltspflichtengesetz findet auch auf Korper-
schaften des 6ffentlichen Rechts Anwendung, CCZ 2023, 81.

77 BMWK, Wissenschaftlicher Beirat, Gutachten: Menschenrechte und unter-
nehmerische Sorgfaltspflichten 2022.

78 Das Bundesamt fir Wirtschaft und Ausfuhrkontrolle (BAFA) hat — entspre-
chend seinem gesetzlichen Auftrag (§ 20 LkSG) — die Handreichung ,Be-
schwerdeverfahren organisieren, umsetzen und evaluieren” veroffentlicht.
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79 Nicolas/Ott/Lineborg/Schmelzeisen, Zur Anwendung des Lieferkettensorg-
faltspflichtengesetzes im Konzern, DB 2022, 238; Rothenburg/ Rogg, Die Um-
setzung des Lieferkettensorgfaltspflichtengesetzes im Konzern, AG 2022, 257.
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sonen sowie den Schutz ihrer personenbezogenen Daten zu
gewadhrleisten, wozu anonyme Verfahren beitragen. Unter-
nehmen mussen festlegen und kommunizieren, wie hin-
weisgebende Personen vor Benachteiligung oder Bestra-
fung aufgrund der Nutzung eines Beschwerdeverfahrens
geschitzt sind. Dazu gehort die Verpflichtung, Vergeltungs-
maflknahmen aufgrund von Beschwerden oder Hinweisen
nicht zu tolerieren.

e) ,Beschwerdebeauftragte” als interne Ansprechper-
sonen

Fur die Entgegennahme und Verarbeitung von Hinweisen
muss mindestens eine ,unparteiische”, zur Verschwiegen-
heit verpflichtete Person bestimmt werden. Zu benennen
ist somit zumindest ein ,Beschwerdebeauftragter”, der die
ordnungsgemaf3e Durchfiihrung des Verfahrens zu iberwa-
chen und eingegangene Hinweise zu dokumentieren hat. § 8
Abs. 3 LkSG gibtinsbesondere vor, dass er nicht an Weisungen
gebunden ist und die Gewdhr fiir unparteiisches Handeln bie-
tet, was den Ausschluss von Interessenkonflikten gebietet.
Unternehmen mussen daher die strukturellen Voraussetzun-
gen fUr unparteiisches Handeln schaffen. Daher stellt sich die
Frage, ob — auch wenn das LkSG keinen besonderen Schutz
des Beschwerdebeauftragten vor Abberufung, Benachteili-
gung oder Kindigung enthdlt — ein solcher vertraglich ver-
ankert werden sollte. So wird die Auffassung vertreten, dass
- solange der Gesetzgeber einen solchen Schutz nicht kodifi-
ziert — nur eine externe Losung fiir das Beschwerdeverfahren
méglich sei.80

f) Zuganglichkeit und Transparenz des Verfahrens

Sichergestellt sein muss, dass das Beschwerdeverfahren fur
potenzielle Beteiligte unschwer zugdnglich, die Vertraulich-
keit der Identitdt der Beschwerdefiihrer gewahrt und wirk-
samer Schutz vor Benachteiligung oder Bestrafung aufgrund
einer Beschwerde gewdhrleistet ist (§ 8 Abs. 4 LkSG).

Um die spezifischen Zugangsbarrieren zu (berwinden,
kann es notwendig sein, unterschiedliche Beschwerdekanadle
(telefonisch, Online-Systeme, lokale Ansprechpersonen) und
diese ggf. auch in mehreren Sprachen bereitzustellen.

In jedem Falle muss die Verfahrensweise transparent sein.
In geeigneter Weise sind klare und verstandliche Informatio-
nen zur Erreichbarkeit, Zustandigkeit und Durchfiihrung des
Beschwerdeverfahrens &ffentlich zugénglich zu machen.®!
Die Nutzer missen regelmaf3ig dariiber informiert werden,
wie mitihren Informationen verfahren wird. Dies beginnt mit
der Bestdtigung des Eingangs des Hinweises und ggf. seiner
Erdrterung mit den Hinweisgebern (§ 8 Abs. 1S. 3 LkSG).

Die genannten Verfahrensregelungen missen ihren
Niederschlag finden in einer Verfahrensordnung (§ 8 Abs. 2
LkSG), die einen vorhersehbaren zeitlichen Rahmen fiir jede
Verfahrensstufe sowie klare Aussagen zu den vorgegebenen
Abldufen festlegt.

3. Der fakultative Menschenrechtsbeauftragte
a) Uberwachung des Risikomanagements

Nach § 4 LkSG haben vom Gesetz tangierte Unternehmen ein
angemessenes und wirksames Risikomanagement zur Ein-
haltung der ihnen obliegende Sorgfaltspflichten (§ 3 Abs. 1
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LkSG) einzurichten, das einer Uberwachung bedarf. Nach
Abs. 3ist festzulegen, wer innerhalb des Unternehmens hier-
flr zustandig ist. Mit der Aufgabe kénnen auch mehrere kon-
krete Personen betraut werden und von Noten sein, da die
Anforderungen an Uberwachungs- und Kontrollaufgaben in
der praktischen Umsetzung umfangreiche Ausmalfe anneh-
men konnen. Aus dem Wortlaut des § 17 Abs. 2 LkSG ist zu
entnehmen, dass eine Aufgabendelegation auf verschiedene
Personen bzw. Geschdftsabldufe sinnvoll sein soll.

b) Einneuer,Beauftragter”

Als eine organisatorische Maglichkeit der Kontrolle bietet das
Gesetz die Benennung eines Menschenrechtsbeauftragten
an.82 |hm obliegt — &hnlich einem Datenschutzbeauftrag-
ten — eine Uberwachungsfunktion hinsichtlich der Etablie-
rung und Funktionsfahigkeit des Risikomanagements nebst
Beschwerdeverfahren. In seinen Aufgabenbereich fdllt die
Abgabe konkreter oder allgemeiner Empfehlungen im Hin-
blick auf die Praventions-/Abhilfemalnahmen. Hierzu gehort
unter anderem die Uberpriifung der Risikoanalyse (§ 5 LkSG)
und die Abhilfe- und PraventionsmafRnahmen (§§ 6, 7 LkSG).
Ermittelte Risiken muss er bewerten und der Geschaftslei-
tung anlassbezogen bzw. jedenfalls einmal im Jahr in einem
Bericht mitteilen. Die Verantwortung fir die Erfiillung der
Sorgfaltspflichten und fir die Umsetzung der vorstehenden
Mafinahmen sind origindre Pflichten der Geschaftsleitung.
Das Lieferkettengesetz spricht bei dem Menschenrechts-
beauftragten nicht explizit von einer Einzelperson. Jedoch ist
hier wie in der Regel bei dem Datenschutzbeauftragten von
einer Einzelperson auszugehen, der natirlich ggf. Mitarbeiter
zugordnet werden kdnnen. Nur bei Trennung der Aufgabenge-
biete konnen Menschenrechtsbeauftragte parallel tétig sein.
Eine Personalunion zwischen dem Beschwerdebeauf-
tragten und dem Menschenrechtsbeauftragten scheidet aus,
da zu der Uberwachungsfunktion des Menschenrechtsbe-
auftragten auch die Tatigkeit des Beschwerdebeauftragten
gehort. Die Umsetzung des LkSG im Unternehmen hat somit
eine duale Struktur. Der Beschwerdebeauftragte wirkt bei
der Umsetzung mit und der Menschenrechtsbeauftragte
kontrolliert, ob dies in angemessener Weise geschieht.
Menschenrechtsbeauftragte werden freiwillig bestellt und
geniefl3en keine abgesicherte Rechtsstellung etwa in Gestalt ei-
nes besonderen Kiindigungs- oder Diskriminierungsschutzes.

4. Kontrolle und Sanktionen

Die Umsetzung des LkSG wird durch das Bundesamt fir Wirt-
schaft und Ausfuhrkontrolle (BAFA) Giberwacht. Das BAFA ist
mit Eingriffsbefugnissen ausgestattet und kann Zwangs-
und BuRRgelder verhdngen oder den Ausschluss von 6ffentli-
chen Ausschreibungen verfiigen.

80 zimmer, Das Lieferkettensorgfaltspflichtengesetz — Handlungsempfehlun-
gen fiir Mitbestimmungsakteure und Gewerkschaften, Bund Verlag, HSI-
Schriftenreihe BD 48, 65.

81 vgl. vVerfahrensordnung der Zurich AG, https:// www.zurich.de > br > ... > Iksg-
verfahrensverordung_2022_12; sowie https://www.prosiebensatl.com > up-
loads > Verfahrensordnung Verfahrensordnung — ProSiebenSat.1 Media SE,
Kliniken Ludwigshafen, https://www.klilu.de » ... > 44350 > 44367 > Verfah-
rensordnung.

82 Hafeli, Der Menschenrechtsbeauftragte im Lieferkettensorgfaltspflichtenge-
setz — ein weiterer betrieblicher Beauftragter?, ARP 2021, 229.
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U.a. handelt ordnungswidrig, wer entgegen § 8 Abs. 1. S. 1
LkSG auch in Verbindung mit§ 9 Abs. 1 LkSG nicht dafir sorgt,
dass ein Beschwerdeverfahren eingerichtet wird. Das BulRgeld
kann bis zu 800.000,— Euro betragen (§ 24 LkSG).

IV. Abschlussbemerkung

Die Beschaftigten eines Unternehmens oder einer Be-
horde sind zunachst im Rahmen ihrer Treuepflicht im
Regelfall gehalten, von Kollegen verursachte gravieren-
de Schadigungen des Arbeitgebers/Dienstherrn durch
entsprechende Meldung abzuwenden bzw. zu beenden.
Das gilt unabhangig davon, ob die Schdaden unmittelbar
beim Arbeitgeber/Dienstherrn oder zundchst bei Dritten,
also z.B. bei Kunden mit Rickwirkung auf den Arbeitge-
ber eintreten. Die Treuepflicht geht aber ins Leere, wenn
RechtsverstoRe vom Arbeitgeber selbst initiiert oder
jedenfalls gebilligt werden. Beide Situationen erfassend
bieten nunmehr spezielle und allgemeine Whistleblow-
er-Regelungen einen Verbund von Schutzwirkungen, die
zur Motivation von Hinweisgebern beitragen sollen. Je
nach dem Tatigkeitsbereich eines Unternehmens sind

Prof. Dr. Lorenz Franck
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ggf. mehrere Melderegelungen gleichzeitig zu beachten
bzw. umzusetzen, wobei die gesetzlich vorgegebenen
Verfahren teilweise (bereinstimmen bzw. sich tber-
schneiden und abgestimmt vereinheitlicht werden kon-
nen. Das gilt u.a. fir das HinSchG und das LkSG. Haufig
wird es sinnvoll sein, den beiden Regelwerken in einem
Verfahren und Kanal zu geniigen, wobei jedoch die je-
weils strengeren Anforderungen der einzelnen Verfah-
ren umzusetzen sind.

Prof. Peter Gola
Ehrenherausgeber der Fachzeitschrift
RDV sowie Ehrenvorsitzender der Ge-
sellschaft fiir Datenschutz und Daten-
sicherheit (GDD) e.V., Bonn.

Zertifizierungsstellen nach der DS-GVO

als Beliehene?

Das Verfahren nach den Art. 42 und 43 DS-GVO kennt neben der Datenschutzaufsichtsbehorde eine weitere Akteurin, welche
Zertifizierungen erteilen kann: Die akkreditierte Zertifizierungsstelle. Ob diese hoheitlich tdtig wird und insofern selbst als Be-
horde dem allgemeinen Verwaltungsverfahrensrecht unterliegt, ist bislang nicht abschlieRend geklart. Dabei hangen von der
Beantwortung dieser Vorfrage mafégebliche Weichenstellungen u.a. fir den Ablauf des Verfahrens und den Widerruf von Zerti-

fizierungen ab.

I. Uberblick

Certificare aus dem Spat- bzw. Kirchenlateinischen be-
deutet so viel wie vergewissern, jemandem etwas ver-
sichern, sicherstellen (von certus ,sicher, gewiss” und fa-
cere ,machen, tun”). Die hergebrachte Arbeitsdefinition
der International Standards Organisation (ISO) fir den
Vorgang der Zertifizierung lautet: ,the provision by an in-
dependent body of written assurance (a certificate) that
the product, service or system in question meets specific
requirements.”’ Gefordert wird also gemeinhin eine von
unabhdngiger dritter Seite herriihrende Bestdtigung, dass
ein Prifungsgegenstand bestimmten zuvor festgelegten
Priifkriterien entspricht.

Recht der Datenverarbeitung

Il. Zertifizierung im Datenschutzrecht

Die datenschutzrechtliche Zertifizierung ist maf3geblich in
den Artt. 42 und 43 DS-GVO geregelt. In der VO 2018/1725/EU
zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union (EUIBA) wird unmittelbar auf die
DS-GVO-Vorschriften verwiesen und somit ein Gleichlauf er-
zeugt. Demgegeniiber kennt die RL 2016/680/EU zum Schutz
natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustandigen Behdrden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von

1 Https://www.iso.org/certification.html.
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Straftaten oder der Strafvollstreckung (JI-RL) keine Zertifizie-
rung.

1. Gegenstand der Zertifizierung

Unsicherheit besteht hinsichtlich des eigentlichen Gegen-
stands, der zertifiziert werden soll. Wdhrend Erwdgungs-
grund100 DS-GVO Produkte und Dienstleistungenin den Blick
nimmt, werden im regelnden Teil entweder Verarbeitungs-
vorginge (Art. 42 Abs. 2 DS-GVO), Verarbeitungen? (Art. 42
Abs. 6 DS-GVO) oder Verarbeitungstatigkeiten3 (Art. 42 Abs. 6
DS-GVO0) angesprochen. Nach Auffassung des Europdischen
Datenschutzausschusses kommt hier vor dem Hintergrund
der 1SO 17065 ein weites Verstandnis zum Tragen, indem
die tatbestandlichen Verarbeitungsvorgdnge zu Produkten,
Dienstleistungen und Prozessen gebiindelt werden kénnen.*

Unabhdngig von etwaigen Meinungsstreitigkeiten wird
zumindest deutlich, was nicht Gegenstand der Zertifizierung
sein kann: Personenzertifizierungen (etwa zum behdrdlichen
oder betrieblichen Datenschutzbeauftragten) oder sonstige
personengebundene Nachweise, etwa zugunsten von Anbie-
tern, Herstellern oder Importeuren, scheiden von vornherein
aus. Taugliche Antragssteller sind insoweit gem. Art. 42 Abs. 7
S.1DS-GVO ausschliefRlich Verantwortliche oder Auftragsver-
arbeiter.”

Ausweislich Art. 42 Abs. 1DS-GVO ist (mindestens) die Ein-
haltung der Verordnung als Zertifizierungsmal3stab festge-
legt.® Zur Ermittlung und Festlegung von Zertifizierungskri-
terien haben sowohl der Europaische Datenschutzausschuss’
als auch die Konferenz der unabhdngigen Datenschutzbehor-
den des Bundes und der Lander® Papiere veréffentlicht.

2. Wirkungen und Vorteile der Zertifizierung

Gem. Art. 42 Abs. 2 DS-GVO muss die Zertifizierung stets
freiwillig erfolgen. Es handelt sich daher nicht um einen Er-
laubnisvorbehalt fiir das Inverkehrbringen von Produkten. Zu
den ,Soft-Benefits” gehdren zweifellos Marketing und PR.
Offentliche Stellen kénnten u.U. eine bestehende Zertifizie-
rung bei der Ausschreibung und Beschaffung voraussetzen®
oder zumindest beriicksichtigen. Zum Teil wird aufRerdem
vermutet, dass Aufsichtsbehdrden ihre Kontrolltatigkeit nach
dem Opportunitatsprinzip eher auf nicht-zertifizierte Ver-
antwortliche und Auftragsverarbeiter konzentrieren werden
(,Fliegen unterm Radar”).!

Einige Grinde fir das Durchlaufen eines Zertifizierungs-
verfahrens" lassen sich dagegen unmittelbar in der DS-GVO
ablesen. Zundchst erleichtert eine bestehende Zertifizierung
den Nachweis der RechtmaRigkeit der Verarbeitung.”? Die
Zertifizierung wird ausdriicklich genannt im Zusammenhang
mit der Verantwortung des fir die Verarbeitung Verantwort-
lichen (Art. 24 Abs. 3 DS-GVO), den Grundsdtzen von privacy
by design/privacy by default (Art. 25 Abs. 3 DS-GVO0), der Auf-
tragsverarbeitung (Art. 28 Abs. 3 DS-GVO) sowie der Sicher-
heit der Verarbeitung (Art. 32 Abs. 3 DS-GVO). Auch im Rah-
men einer Datenschutz-Folgenabschdtzung (Art. 35 DS-GVO)
wird einer Zertifizierung bestatigende Wirkung zukommen,
zumindest im Falle einer Folgepriifung nach Art. 35 Abs. 11
DS-GVO.

Bei Drittstaattransfers erleichtert die Zertifizierung nicht
nur den Nachweis der RechtmaRigkeit, sondern kann selbst
Teil der Rechtfertigung (Art. 46 Abs. 2 lit. f DS-GVO) sein.*
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Kommt es zum Rechtsverstol3, kann eine Haftungsmini-
mierung zum Tragen kommen, dies einerseits bei der Bemes-
sung eines Buf3gelds (Art. 83 Abs. 2 lit. j DS-GVO), anderer-
seits beim schadensersatzrechtlichen Exkulpationsversuch®
(Art. 82 Abs. 3 DS-GVO).

Die DS-GVO besitzt unterdessen keine Sperrwirkung fir
freie, nicht-akkreditierte Zertifizierungsprogramme.'® Letzte-
re entfalten jedoch keine besonderen Rechtswirkungen und
sind allenfalls zu Werbezwecken einsetzbar. Eine Beleihung
nicht-akkreditierter Zertifizierer kommt daher nicht in Frage.

3. Akteureim Zertifizierungsverfahren

Der Weg zur Zertifizierung, wie er in der DS-GVO vorgezeich-
net ist, weist einige Verzweigungen auf.

Zundchst bedarf es bestimmter Zertifizierungskriteri-
en, diese werden gem. Art. 42 Abs. 5 S. 1i.V.m. Art. 58 Abs. 3
lit. f Alt. 2 DS-GVO grds. von der Aufsichtsbehdrde genehmigt.
Sofern stattdessen der Europdische Datenschutzausschuss
die Kriterien genehmigt (Art. 42 Abs. 5S.Tund 2 iv.m. Art. 63
DS-GVO0), ist der Weg zum sog. Europdischen Datenschutzsie-
gel eréffnet.

2 Art.4 Nr.2 DS-GVO: ,Jeder mit oder ohne Hilfe automatisierter Verfahren aus-
gefiihrte Vorgang oder jede solche Vorgangsreihe”.

3 In Anlehnung an Art. 18 Abs. 1 RL 95/467EG: Biindel von Verarbeitungsschrit-
ten mit hinreichender Komplexitdt und einheitlicher Zweckbestimmung. Sie-
he auch LfDI Baden-Wiirttemberg, 34. TB 2018, 11 mit Blick auf den Geschafts-
prozess.

4 Europdischer Datenschutzausschuss, Guidelines 1/2018 on certification and
identifying certification criteria in accordance with Articles 42 and 43 of the
Regulation, Version 3.0 vom 04.06.2019, 16, online unter https://t1p.de/fsu9i;
vgl. auch Scholz, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutz-
recht, 2019, Art. 42 DS-GVO Rn. 22; Hornung, in: ERer/Kramer/von Lewinski,
Auernhammer DS-GVO/BDSG, 7. Aufl. 2020, Art. 42 Rn. 36 ff.

Ein etwaiges Sponsoring wie bei anderen IT-Zertifizierungen (vgl. etwa § 8
Abs.1S. 2 BSIZertV) ist nicht vorgesehen.

Nach vorzugswiirdiger Auffassung kann freilich ein strengerer Mal3stab zer-
tifiziert werden, Bergt/Pesch, in: Kihling/Buchner, DS-GVO/BDSG, 3. Aufl.
2020, Art. 42 Rn. 15; Scholz, in: Simitis/Hornung/Spiecker gen. D6hmann,
Datenschutzrecht, 2019, Art. 42 DS-GVO Rn. 26; Hornung, in: Ef3er/Kramer/
von Lewinski, Auernhammer DS-GVO/BDSG, 7. Aufl. 2020, Art. 42 Rn. 48.

Europdischer Datenschutzausschuss, Guidelines 1/2018 on certification and
identifying certification criteria in accordance with Articles 42 and 43 of the
Regulation, Version 3.0 vom 04.06.2019, online unter https://t1p.de/fsu9i.

Datenschutzkonferenz, Anforderungen an datenschutzrechtliche Zertifizie-
rungsprogramme, Version 2.0 vom 21.06.2022, online unter https://t1p.de/trhj6.
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Beflirwortend Hornung, in: ERer/Kramer/von Lewinski, Auernhammer
DS-GVO/BDSG, 7. Aufl. 2020, Art. 42 Rn. 83; ablehnend Paal/Kumkar, in: Paal/
Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 9; Scholz, in: Simitis/Hornung/
Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 42 DS-GVO Rn. 30; kri-
tisch Eckhardet, in: Wolff/Brink, BeckOK Datenschutzrecht, 42. Ed. 2021, Art. 42
DS-GVO Rn. 41; Bergt/Pesch, in: Kiihling/Buchner, DS-GVO/BDSG, 3. Aufl.
2020, Art. 42 Rn. 9 f.

10 Bergt/Pesch, in: Kihling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, Art. 42
Rn. 2/27.

Zu den Erwartungen der Branche vgl. Potthoff/Schrief, DuD 2021, 326 ff.

12 Zum Grundprinzip der Rechenschaftspflicht gem. Art. 5 Abs. 2 DS-GVO ein-
gehend Veil ZD 2018, 9 ff.

13 Kritisch Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 7; Paal/
Kumkar, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 9; Scholz in:
Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 42
DS-GVO Rn. 52.

14 Hierzu Europdischer Datenschutzausschuss, Guidelines 07/2022 on certifica-
tion as a tool for transfers v. 14.06.2022, online unter https://tp.de/grh5c.

15 Paal/Kumkar, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 9; Hor-
nung in: ERer/Kramer/von Lewinski, Auernhammer DS-GVO/BDSG, 7. Aufl.
2020, Art. 42 Rn. 79.

Millmann/Spiecker gen. D6hmann, DVBI 2022, 208, 213 f,; Will in: Ehmann/
Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 10; Bergt/Pesch, in: Kiihling/Buch-
ner, DS-GVO/BDSG, 3. Aufl. 2020, Art. 42 Rn. 17; Paal/Kumkar, in: Paal/Pauly,
DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 3.
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Die Zertifizierung selbst erfolgt gem. Art. 42 Abs. 5 S. 1
DS-GVO durch die Aufsichtsbehdrde oder durch eine akkre-
ditierte Zertifizierungsstelle. Die zuvor erforderliche Akkredi-
tierung wird gem. Art. 43 Abs. 1S. 2 DS-GVO entweder durch
die Aufsichtsbehdrde oder durch die nationale Akkreditie-
rungsstelle erteilt.” In Deutschland ist die nationale Akkre-
ditierungsstelle nach § 1 Abs. 1 AkkStelleGBV die Deutsche
Akkreditierungsstelle GmbH (DAkkS). Gem. § 39 S. 1 BDSG er-
teilt die Aufsichtsbehorde nach erfolgreicher Akkreditierung
durch die DAKKS der Zertifizierungsstelle die Befugnis, ihre
Tdtigkeit auszuiiben.

Die Erteilung oder Verweigerung einer Zertifizierung
durch eine Zertifizierungsstelle erfolgt gem. Art. 43 Abs. 5
DS-GVO erst nach vorheriger Notifizierung der Aufsichtsbe-
horde. Aufsichtsbehdrden und Zertifizierungsstellen kénnen
notigenfalls Zertifizierungen widerrufen (Art. 42 Abs. 7 S. 2
DS-GVO, Art. 58 Abs. 2 lit. h DS-GVO).

lll. Hoheitliches Handeln

Bemerkenswert ist zundchst, dass durch den Einsatz privat
verfasster Zertifizierungsstellen parallele Strukturen zur
Datenschutzaufsicht aufgebaut werden. Die Zertifizierung
erfolgt keineswegs allein im wirtschaftlichen Interesse der
Antragsteller, sondern ausweislich Erwdgungsgrund 100
DS-GVO im Interesse der Transparenz zugunsten der be-
troffenen Personen. Zugleich ist mit der erfolgreichen Zer-
tifizierung eine Erweiterung des Rechtskreises sowie eine
Verbesserung der Rechtsstellung der jeweiligen Antragstel-
ler verbunden (siehe oben Pkt. II. 2.). Das Zertifizierungsver-
fahren wird folglich sowohl von Aufsichtsbehérden als auch
Zertifizierungsstellen gleichermaf3en im offentlichen Inte-
resse durchgefiihrt.®®

1. Beliehene

Das Verwaltungsrecht kennt seit jeher Privatrechtssubjekte,
welche hoheitliche Aufgaben wahrnehmen. Beliehene (oder:
beliehene Unternehmer) sind eigenstandige Verwaltungstra-
ger und somit Teil der mittelbaren Staatsverwaltung. Sie sind
Behorden im Sinne von § 1 Abs. 4 VwVfG. Diese Sonderstel-
lung ist notwendig, da gem. Art. 33 Abs. 4 GG die Ausiibung
hoheitsrechtlicher Befugnisse als stdndige Aufgabe grds.
dem Privatsektor entzogen und in der Regel Angehdrigen
des offentlichen Dienstes zu ibertragen ist, welche in einem
offentlich-rechtlichen Dienst- und Treueverhéltnis stehen.
Die Beleihung bedarf daher aus verfassungsrechtlicher Sicht
einer restriktiven Handhabung.

Der Beliehene ist zundchst eine Figur des nationalen Ver-
waltungsrechts. Er kann dennoch in unionsrechtlichen Zu-
sammenhangen Bedeutung erlangen.?® Die Union ist mangels
umfassenden Verwaltungsunterbaus fiir die Durchfiihrung
des Unionsrechts auf die Mitwirkung der Mitgliedstaaten an-
gewiesen (sog. indirekter Vollzug). Das Unionsrecht statuiert
dabei fur die Mitgliedstaaten kein Allgemeines Verwaltungs-
recht. Es existiert also keine eigenstandige Kodifikation eines
,Unionsverwaltungsrechts”.?' Stattdessen ist anerkannt, dass
in Ermangelung unionsrechtlicher Vorgaben stets das jeweili-
ge mitgliedstaatliche Verwaltungsrecht bei der Durchsetzung
des Unionsrechts maRgeblich ist.?? Der Behérdenbegriff ist
insofern ebenfalls mitgliedstaatlich zu bestimmen.?3

Recht der Datenverarbeitung

AUFSATZE

2. Folgen einer etwaigen Beleihung im Zertifizie-
rungsumfeld

Wirde es sich bei den Zertifizierungsstellen um Beliehene
und somit um Behorden handeln, hatte dies weitreichende
Folgen fir das Zertifizierungsverfahren. Die Zertifizierungs-
stelle wiare selbst unmittelbar grundrechtsverpflichtet?*
(Art. 1 Abs. 3, 20 Abs. 3 GG) und miisste verwaltungsver-
fahrensrechtliche Vorschriften beachten. Die (Nicht-)Ertei-
lung der Zertifizierung erfolgte im Wege des Verwaltungs-
akts gem. § 35 S. 1 VwVfG.%> Dementsprechend ware eine
Rechtsbehelfsbelehrung gem. § 37 Abs. 6 VwVfG anzufiigen.
Rechtsschutz ware grds. nur innerhalb einer Monatsfrist
moglich?® und nicht etwa innerhalb der zivilrechtlichen Ver-
jahrungsfrist von drei Jahren.?” Die gerichtliche Auseinander-
setzung fande vor dem Verwaltungsgericht und nicht vor
dem Zivilgericht statt. Verwaltungsgebihren wirden per
Bescheid festgesetzt und nétigenfalls vollstreckt, nicht etwa
per privater Rechnung beigetrieben. Die Aufhebung eines
Zertifizierungsverwaltungsaktes richtete sich grds. nach den
§§ 48, 49 VwV{G.28 Wire die Zertifizierungsstelle eine Behor-
de, kdnnte gegen sie wegen Art. 83 Abs. 7 DS-GVO i.v.m. § 43
Abs. 3 BDSG kein BufRgeld nach Art. 83 Abs. 4 lit. b DS-GVO
verhangt werden, es sei denn, sie ndhme gem. § 2 Abs. 5 S.
1BDSG am Wettbewerb teil.?° Schadenersatzrechtlich griffe
gem. Art. 34 S. 2 GG die Amtshaftung. Dariiberhinaus wdre
das Informationsfreiheitsrecht einschldgig. Die Frage nach
der Belieheneneigenschaft besitzt deshalb unmittelbare
praktische Bedeutung.3°

17 Zu den Akkreditierungsvoraussetzungen siehe Art. 43 Abs. 2 und 3 DS-GVO,
ndher Europdischer Datenschutzausschuss, Guidelines 4/2018 on the ac-
creditation of certification bodies, Version 3 v. 04.06.2019, online unter
https://tip.de/gt5yf; Datenschutzkonferenz, Anforderungen zur Akkreditie-
rung gemald Art. 43 Abs. 3 DS-GVO i.v.m. DIN EN ISO/IEC 17065, Version 1.4 v.
08.10.2020, online unter https://t1p.de/x5bpy.

18 Daher der Forderauftrag in Art. 42 Abs. 1und Art. 57 Abs. 1lit. n DS-GVO.
19 BVerwG NVwZ 2011, 368, 370.
20 Vgl. Schmitz, in: Stelkens/Bonk/Sachs, VWVfG, 10. Aufl. 2023, § 1 Rn. 256 zur

mdoglichen Beleihung von unionsrechtlich vorgesehenen Konformitdtsbe-
wertungsstellen.

21 Zu entsprechenden Entwiirfen ndher Guckelberger, NVwZ 2013, 601; Kahl, JuS
2018, 1025, 1029 ff.

22 EuGH NJW 1984, 2024 f. Rn. 17 (Deutsche Milchkontor); EUGH NVwZ 2004, 593,
597 Rn. 67 (Wells). Vgl. Franck ZD 2021, 247, 247 f. zur Ausstrahlungswirkung
des Unionsrechts auf das Unionsverwaltungsrecht der Mitgliedstaaten.

23 Fir das Datenschutzrecht ausdriicklich Art.-29-Datenschutzgruppe, Guideli-
nes on Data Protection Officers (,DPOs’) — WP 243 rev01 v. 05.04.2017, 6, on-
line unter https://t1p.de/10zi0.

24 zur Grundrechtsbindung &ffentlich beherrschter Unternehmen vgl. BverfG,
NJW 2011, 1201 ff.

25 Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 31; Paal/Kumkar, in:
Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 13¢; Hornung, in: ERBer/Kra-
mer/von Lewinski, Auernhammer DS-GVO/BDSG, 7. Aufl. 2020, Art. 42 Rn. 86.

26 Widerspruch: § 70 Abs. 1S.1VwGO; Verpflichtungsklage: § 74 Abs. 2 VwGO.

27 RegelmaRige Verjdhrung: § 195 BGB.

28 Zur unionsrechtlichen Uberlagerung insb. hinsichtlich Ermessensspielraums

und Vertrauensschutzaspekten Bergt/Pesch, in: Kihling/Buchner, DS-GVO/
BDSG, 3. Aufl. 2020, Art. 42 Rn. 24 f.

29 Was wegen der Konkurrenzsituation mit nicht-akkreditierten Zertifizierern
gesondert zu priifen wére.

30 Im Zusammenhang mit anerkannten Priif- und Bestdtigungsstellen nach §18
Abs. 1SigG a.F. wurde die praktische Bedeutung apodiktisch verneint, BT-Dr.
14/4662, 30.
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3. Beleihung der Zertifizierungsstelle

Eine gesetzliche Definition fehlt im VwVfG,3 doch gilt als Be-
liehener jede natdrliche oder juristische Person des Privat-
rechts, die durch oder aufgrund Gesetzes hoheitliche Auf-
gaben im eigenen Namen und in eigener Verantwortung mit
hoheitlichen Mitteln unter staatlicher Aufsicht wahrnimmt.32
Im datenschutzrechtlichen Schrifttum wird — soweit ersicht-
lich — vertreten, bei der Zertifizierungsstelle im Sinne von
Art. 43 DS-GVO handele es sich um eine rein privatrechtliche
Figur.>3 Eine Begriindung bleiben die Verfasser schuldig.3*

a) Unproblematisches

Als Zertifizierungsstellen kommen zundchst unzweifelhaft
natirliche oder juristische Personen des Privatrechts in Be-
tracht. Es fehlt an einer Verwendung des Begriffs ,Belei-
hung” im Gesetzeswortlaut. Zum Vergleich: Die DAkkS wird
gem. § 8 Abs. 1S. 1 AkkStelleG i.v.m. § 1 Abs. 1 AkkStelleGBV
ausdriicklich zur Beliehenen erkldrt. Ahnlich verhdlt es sich
mit Beleihungen in anderen Rechtsgebieten.3® Das Fehlen
der Bezeichnung im Gesetzestext ist jedoch unschadlich,3®
wie etwa der Vergleich mit der Hauptuntersuchung von
Kraftfahrzeugen (§ 29 Abs. 2 S. 2 StVZ0), einem klassischen
Schulbeispiel der Beleihung, zeigt. Zudem ist nicht zu erwar-
ten, dass sich der Unionsgesetzgeber des Sprachgebrauchs
nationalen Verwaltungsrechts bedient.?” Das argumentum e
silentio geht daher ins Leere.

Die Zertifizierungsstelle handelt von vornherein im eige-
nen Namen und in eigener Verantwortung, dies folgt aus
der formalen Gleichrangigkeit der Zertifizierungen von Zer-
tifizierungsstelle bzw. Aufsichtsbehdrde in Art. 42 Abs. 5 S. 1
DS-GVO. Die Bewertung durch die Zertifizierungsstelle erfolgt
gem. Art. 43 Abs. 4 S. 1 DS-GVO abschlie3end und in eigener
Verantwortlichkeit. Dass dann zwei Behdrden mit identischer
Zustdndigkeit agierten, wdre unschddlich. Hinsichtlich der vor-
gelagerten Akkreditierung ist bereits eine vergleichbare Paral-
lelitdt von Aufsichtsbehorde und beliehener Akkreditierungs-
stelle in Art. 43 Abs. 1S. 2 DS-GVO angelegt. Auch in anderen
verwaltungsrechtlichen Zusammenhdngen konnen sich u.U.
Mehrfachzustandigkeiten ergeben.3® Es entspricht geradezu
dem Wesen, ,dass dem Beliehenen etwas Ubertragen wird,
[..] was der Beleihende aber nicht endgiiltig aufgibt.”3

Die Aufgabeniibertragung erfolgt durch Befugnisertei-
lung gem. § 39 S.1BDSG und somit aufgrund gesetzlicher Re-
gelung (mittels Verwaltungsakts).

b) Staatliche Aufsicht

Zugleich unterliegt die Zertifizierungsstelle der staatlichen
Aufsicht. Staatliche Aufsicht meint regelmafig Fach- und/
oder Rechtsaufsicht.?° Zertifizierungsstellen sehen sich po-
tenziell gleich mehreren aufsichtsrechtlichen Malinahmen
ausgesetzt. Die Aufsichtsbehdrde genehmigt allgemein
die Akkreditierungsvoraussetzungen gem. Art. 43 Abs. 3
S.1DS-GVO und sodann die konkreten Zertifizierungskrite-
rien gem. Art. 42 Abs. 5 S. 1 DS-GVO. Die Erteilung und der
Widerruf — nicht jedoch die Verweigerung — der Zertifizie-
rung durch eine Zertifizierungsstelle erfolgen jeweils gem.
Art. 43 Abs. 5 DS-GVO erst nach vorheriger Notifizierung der
Aufsichtsbehdrde. Hierbei ist der Aufsicht hinreichend Zeit
einzurdumen, damit diese ndtigenfalls von ihren Befugnis-
sen Gebrauch machen kann.#' Zu letzteren gehért u.a. die
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Anweisung, die Zertifizierung zu verweigern (Art. 58 Abs. 2
lit. h Var. 3 DS-GVO0). Gleichwohl kann die Aufsichtsbehdrde
nicht anweisen, eine Zertifizierung wie beantragt zu ertei-
len oder einen Widerruf zu unterlassen. Das aufsichtsrecht-
liche Instrumentarium ist an dieser Stelle unvollstandig. Die
Zertifizierungsstelle kann angewiesen werden, eine bereits
erteilte Zertifizierung zu widerrufen (Art. 58 Abs. 2 lit. h
Var. 2 DS-GVO) oder die Aufsichtsbehérde kann den Wider-
ruf unmittelbar selbst vornehmen (Art. 58 Abs. 2 lit. h Var. 1
DS-GVO)*. Die Aufsichtsbehérde kann gem. Art. 43 Abs. 7
DS-GVO die Akkreditierung als solche widerrufen und so die
Voraussetzung fir die Aufhebung der Befugnis nach §39S.1
BDSG schaffen. Zu guter Letzt besteht die bereits angespro-
chene Sanktionsmdglichkeit gem. Art. 83 Abs. 4 lit. b) DS-GVO.

Diese besondere Sanktionsmdoglichkeit trifft unterdes-
sen keine grundsdtzliche Aussage iber eine mdoglicherweise
fehlende Behdrdeneigenschaft der Zertifizierungsstelle. Dem
Unionsrecht ist die Sanktionierung von Behorden und 6ffent-
lichen Stellen insgesamt nicht fremd.*3

¢) Hoheitsgewalt

Der Tatigkeit der Zertifizierungsstelle haftet das Odium des
Offentlichen Rechts an (siehe oben, Pkt. II. 2.). Hinsichtlich
der Erleichterung von Rechenschaftspflichten, der Ermdg-
lichung von Drittstaattransfers sowie der Haftungserleich-
terung wird man eine &ffentlich-rechtliche Grundbedeu-
tung der Zertifizierung nicht in Abrede stellen kdnnen.
Immerhin wird ein von einer Zertifizierungsstelle herrih-
rendes Zertifikat z.T. ,als besonders geschiitzte éffentliche
Urkunde” aufgefasst.** Es handele sich bei der Zertifikats-

31 Siehe stattdessen § 24 LVwWG SH.

32 Ronellenfitsch, in: Bader/Ronellenfitsch, BeckOK VwVfG, 58. Ed. 2020, § TRn. 77;
Schoch, in: Schoch/Schneider, Verwaltungsrecht, 3. EL 2022, § 1VwVfG Rn. 162.

33 will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 47; Paal/Kumkar,
in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 9; Scholz, in: Simitis/
Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 43 DS-GVO Rn.
1/32; Raschauer, in: Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022, Art. 42 Rn. 35;
Kinast, in: Taeger/Gabel, DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 42 Rn. 55;
Hornung, in: ERer/Kramer/von Lewinski, Auernhammer DS-GVO/BDSG, 7. Aufl.
2020, Art. 42 Rn. 88.

34 Allein Kinast, in: Taeger/Gabel, DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 42 Rn.
55 begniigt sich mit einem knappen Verweis auf die Freiwilligkeit der Zerti-
fizierung.

35 Vgl. § 33 Abs. 1S. 2 PostG; § 12 Abs. 1 LuftSiG; § 16a LUftSiG, § 6 IFTGG; § 28 UAG;
§31cSGB V u.v.a.

36 Kiefer, LKRZ 2009, 441, 443 konstatiert generell sehr unterschiedliche Rege-
lungsintensitdten in Bezug auf die Beleihung je nach Fachrecht.

37 Zur ,benannten Stelle” stattdessen Schmitz, in: Stelkens/Bonk/Sachs, VwVfG,
10. Aufl. 2023, § TRn. 256. Rennert, JZ 2009, 976 Fn. 10 verneint wohl eine Be-
leihung unmittelbar durch Unionsrecht und verlangt eine mitgliedstaatliche
Umsetzung. Ob sich eine Beleihung unmittelbar aus dem Unionsrecht erge-
ben kann oder ob den Mitgliedstaat lediglich eine Verpflichtung trifft, eine
Beleihung vorzunehmen, kann fir hiesige Zwecke dahinstehen.

38 Vqgl. etwa die parallelen bundesweiten Zustandigkeiten der an sich nach ortli-
chen Zustdndigkeiten gegliederten Bundespolizeidirektionen gem. § 2 Abs. 2
BPolzVv.

39 Ronellenfitsch, in: Bader/Ronellenfitsch, BeckOK VwVfG, 58. Ed. 2020, § TRn. 71.
40 Schmitz, in: Stelkens/Bonk/Sachs, VwVfG, 10. Aufl. 2023, § 1Rn. 246.
41 Arg. ex Art. 43 Abs.1S.1a.E. DS-GVO.

42 Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 42; zweifelnd Eck-
hardt, in: Wolff/Brink, BeckOK Datenschutzrecht, 42. Ed. 2021, Art. 42 DS-GVO
Rn. 68; Paal/Kumkar, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, Art. 42 Rn. 21.

43 vgl. Art. 83 Abs. 7 DS-GVO, Art. 57 RL 2016/680/EU (JI-RL) bzw. Art. 66 VO
2018/1725/EU (EUIBA).

44 Raschauer, in: Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022, Art. 42 Rn. 35; Ki-
nast, in: Taeger/Gabel, DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 42 Rn. 55.
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erteilung um einen ,&ffentlich-rechtlich Gberformten pri-
vaten Rechtsakt”.* Eine Zertifizierungsstelle (auch) in &f-
fentlich-rechtlicher Rechtsform wird zumindest in Betracht
gezogen.*®

Die Zertifizierungsstellen im Datenschutz dirften den
Umweltgutachtern nach der VO 1221/2009/EU nachgebildet
sein.*” Auch diese miissen nach § 9 UAG zugelassen sein. Sie
nehmen ihre Aufgaben ,halbhoheitlich” wahr,*® oder in ,zu-
mindest quasi-ffentlich-rechtlicher Stellung”,*® aber wohl
nicht als Beliehene.>®

Zu priifen bleibt daher, ob zum Zwecke des Zertifizie-
rungsverfahrens nach Artt. 42, 43 DS-GVO spezifisch-ho-
heitliche Befugnisse Gibertragen werden. Bei der Beleihung
werden Hoheitsbefugnisse ,ausgeliehen”, maligebliches
Kriterium fir die Abgrenzung von privatem und 6ffentlichem
Recht und somit der Einordnung als Beleihung ist daher die
Hoheitsgewalt.S‘ Nicht nur das ,0b” der Beleihung, sondern
auch Art und Umfang der dem Privatrechtssubjekt verliehe-
nen Hoheitsbefugnisse miissen sich aus der gesetzlichen Re-
gelung ergeben.*? Die bloRe Wahrnehmung von Aufgaben im
offentlichen Interesse geniigt nicht.>

aa) Historie und Systematik

Die friihere Datenschutzrichtlinie 95/46/EG enthielt keine
Vorgaben zur datenschutzrechtlichen Zertifizierung. Die Vor-
abkontrolle gem. Art. 20 RL 95/46/EG>* ist mit dem heutigen
Konzept der Zertifizierung nicht zu vergleichen. Die Genese
des Zertifizierungsverfahrens Idsst sich anhand der Vorent-
wiirfe zur DS-GVO nachvollziehen.>

Art. 39 des Kommissionsentwurfs der DS-GVO sprach die
Zertifizierung zwar an, iberwies Detailregelungen allerdings
an die Kommission, welche per delegiertem Rechtsakt u.a.
Kriterien sowie Bedingungen fiir die Erteilung und den Ent-
zug der Zertifizierung festlegen sollte.

Der Parlamentsentwurf (ParlE) ging deutlich mehr in die
Tiefe. Es fdllt auf, dass sich die Behérde gem. Art. 39 Abs. 1d)
S.1ParlE akkreditierter Priifer bedienen durfte. Die Alleinzu-
standigkeit fir die Erteilung der Zertifizierung lag dennoch
gem. Art. 39 Abs. 1d) S. 4 ParlE bei der Aufsichtsbehdrde. Der
Schwerpunkt lag insoweit auf dem hoheitlichen Charakter.

Im Trilog hat sich diesbeziiglich allerdings der Ratsent-
wurf (Ratsk) durchgesetzt. Art. 39 Abs. 2 a) RatsE stellte
Zertifizierungsstelle und Aufsichtsbehérde nebeneinander,
wobei auffdllt, dass die Zertifizierungsstelle an erster Stelle
genannt wird.”® Eine Zertifizierung sollte nach Art. 39 Abs. 2
RatsE nicht die Verantwortung des Verantwortlichen oder
Auftragsverarbeiters mindern und zudem die Aufgaben und
Befugnisse der Aufsichtsbehérde unberiihrt lassen.>” Hier
schimmert jeweils eine Hinwendung zur Selbstreqgulierung
durch, welche losgeldst vom hoheitlichen Bereich wirkt. Fol-
gerichtig wurden die Vorgaben fiir Zertifizierungsstellen in
den neuen Art. 39a RatsE ausgegliedert.>

Gem. Art. 393 Abs. 2 litt. b und c RatsE legte die Zertifizie-
rungsstelle im Rahmen der Akkreditierung selbst fest, welche
Verfahren fur die Erteilung, regelméaRige Uberpriifung sowie
den Widerruf greifen, bzw. welche Verfahren und Strukturen
im Falle von Beschwerden oder Verletzungen der Zertifizie-
rung umgesetzt werden.>® Sofern eine Behorde zertifiziert,
gelten schlichtweg die Grundsdtze des Unionsverwaltungs-
rechts (siehe oben, Pkt. Ill. 1.). Ware die Tatigkeit der Zertifi-

Recht der Datenverarbeitung

AUFSATZE

zierungsstelle als hoheitliches Handeln konzipiert, hatte es der
eigenstandigen (und méglicherweise abweichenden) ,Rechts-
setzung” im Rahmen der Akkreditierung gar nicht bedurft.

bb) Grundrechtsrelevanz und Reichweite der MafSnahmen

Die Erteilung, die Verweigerung und der Widerruf der Zertifi-
zierung sowie die dem jeweiligen Zertifizierungsschema zu-
grunde liegenden Kriterien beriihren ohne Weiteres grund-
rechtlich geschiitzten Positionen wie die Berufsfreiheit. Es
stellt sich dennoch die Frage, ob die Tdtigkeit der Zertifizie-
rungsstelle wirklich auf den Eintritt unmittelbar spirbarer
hoheitlicher Rechtsfolgen gerichtet ist.%°

Wegen der inhdrenten Freiwilligkeit kann es sich zundchst
nicht um eine Marktzugangsvoraussetzung handeln.®' Die
Zertifizierung darf sich nicht als Vorabgenehmigungsverfah-
ren auswirken.

Wenn die Zertifizierung dazu dient, die Einhaltung der Ver-
ordnung,nachzuweisen”, ist damit keine eigenstdndige Rege-
lungswirkung im Sinne einer 6ffentlich-rechtlichen ,Feststel-
lung” der Einhaltung verbunden.® Die datenschutzrechtliche
Verantwortung wird ausweislich Art. 42 Abs. 4 DS-GVO gera-
de nicht eingeschrankt. Dies zeigt sich an weiteren Stellen im
Verordnungstext: Hinsichtlich der Verantwortung des fir die
Verarbeitung Verantwortlichen kann eine bestehende Zerti-
fizierung ,als Gesichtspunkt herangezogen werden” (Art. 24
Abs. 3 DS-GVO0). In Bezug auf die Grundsdtze privacy by de-
sign/privacy by default kann sie fir den Nachweis ,als Faktor
herangezogen werden” (Art. 25 Abs. 3 DS-GVO). Bei der Auf-
tragsverarbeitung kann die Zertifizierung ,als Faktor heran-

45 Hornung, in: ERer/Kramer/von Lewinski, Auernhammer DS-GVO/BDSG, 7. Aufl.
2020, Art. 42 Rn. 88.
46 Lepperhoff, in: Gola/Heckmann, DS-GVO/BDSG, 3. Aufl. 2022, Art. 42 Rn. 16.

47 Einhellig Raschauer, in: Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022, Art. 42
Rn. 3; Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 4; Kinast, in:
Taeger/Gabel, DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 42 Rn. 78.

48 Vgl. die Website des Umweltgutachterausschusses beim Bundesministe-
rium fir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz,
https://www.emas.de/umweltgutachter-in.

49 Schottelius, BB 1995, 1549,1551.

50 Scherzberg, NVwZ 2006, 377, 380 f.; Liitkes, NVwZ 1996, 230, 234; Hoéland,
ZEuP 1998, 30, 44 f., a.A. Ossenbiihl/Cornils, Staatshaftungsrecht, 6. Aufl. 2013,
Teil 2,17 als ,moderner Fall der Beleihung privater Sachverstandiger”.

51 Ronellenfitsch, in: Bader/Ronellenfitsch, BeckOK VwVfG, 58. Ed. 2020, § 1Rn. 7T;
Schoch, in: Schoch/Schneider, Verwaltungsrecht, 3. EL 2022, § 1VwVfG Rn. 162.

52 Schoch, in: Schoch/Schneider, Verwaltungsrecht, 3. EL 2022, § T VWVfG Rn.
164; BVerwG NVwZ 2011, 368, 370.

53 Grundlegend Terrahe, Die Beleihung als Rechtsinstitut der Staatsorganisa-
tion, 1961, S. 64 ff. Im Europdischen Datenschutzrecht unterscheidet Art. 6
Abs.1lit. e DS-GVO nicht zwischen Hoheitstragern und Privatrechtssubjekten,
vgl. auch Art.-29-Datenschutzgruppe, Guidelines on Data Protection Officers
(,DPOs’) — WP 243 rev01v. 05.04.2017, 6, online unter https://t1p.de/lozi0.

54 Umsetzung in § 4d Abs. 5 BDSG a.F.

55 Bayerisches Landesamt fiir Datenschutzaufsicht, Trilog-Synopse der DS-GVO,
2016, 420 ff.

56 So jetzt auch Art. 42 Abs. 5S.1DS-GVO.
57 Jetzt Art. 42 Abs. 4 DS-GVO.

58 Jetzt Art. 43 DS-GVO.

59 Jetzt Art. 43 Abs. 2 lit. ¢ DS-GVO.

60 Hierzu Kiefer LKRZ 2009, 441, 444 fiir die Feststellung der VorschriftsmaRig-
keit eines Kfz.

61 Zu Belieheneneigenschaft wegen staatlichen Erlaubnisvorbehalts fir das In-
verkehrbringen von Produkten vgl. BGH, NJW 1978, 2548, 2549.

62 Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 13. Ein feststel-
lender Verwaltungsakt wird sich eher auf die Befugnis des Antragsstellers
kaprizieren, das entsprechende Datenschutzzertifikat fiihren zu dirfen.

RDV 4/2023 227



AUFSATZE

gezogen werden”, um hinreichende Garantien nachzuweisen
(Art. 28 Abs. 3 DS-GVO). Im Hinblick auf die Sicherheit der Ver-
arbeitung kann sie ,als Faktor herangezogen werden”, um die
Erfillung der technischen SicherheitsmalRnahmen nachzu-
weisen (Art. 32 Abs. 3 DS-GVO0). Bei Drittstaattransfers erspart
die Zertifizierung lediglich die Genehmigung der Behdrde, es
mussen jedoch rechtsverbindliche und durchsetzbare Ver-
pflichtungen des Verantwortlichen bzw. Auftragsverarbeiters
im Drittland hinzutreten (Art. 46 Abs. 2 lit. f DS-GVO), und die
tibrige Verarbeitung muss ihrerseits rechtmaRig erfolgen. Bei
der Bemessung eines Bufigelds wird die bestehende Zerti-
fizierung neben einer erklecklichen Reihe weiterer Kriterien
»gebiihrend berticksichtigt” (Art. 83 Abs. 2 lit. j DS-GVO). Eine
bestehende Zertifizierung besitzt demnach nur ,sehr be-
grenzte materiellrechtliche Wirkungen”.®3 Sie sind mehr als
Anreizwirkungen zu verstehen.

Nun begriindet die Teilnahme am Zertifizierungsverfah-
ren umfassende Mitwirkungs- und Duldungspflichten, die fir
einen hoheitlichen Charakter sprechen kénnten. Gem. Art. 42
Abs. 6 DS-GVO stellt der Antragsteller der Zertifizierungsstelle
alle fur die Durchfiihrung des Zertifizierungsverfahrens erfor-
derlichen Informationen zur Verfiigung und gewdhrt ihr den
erforderlichen Zugang zu seinen Verarbeitungstatigkeiten.
Dies wird mitunter als Vor-Ort-Zutrittsrecht verstanden.®*
Verstol3e hiergegen kdnnen gem. Art. 83 Abs. 4 lit. a DS-GVO
sogar mit BulRgeldern geahndet werden. Gleichwohl besitzt
die Zertifizierungsstelle keinerlei eigene Untersuchungsbe-
fugnisse, die hoheitlich durchgesetzt werden kdnnten. Auch
die Sanktionsmdoglichkeit wegen VerstoRes gegen die Ver-
pflichtungen aus Art. 42 und 43 DS-GVO steht der Aufsichts-
behdrde zu und nicht der Zertifizierungsstelle. Letztlich ist
es dem Zertifizierungskandidaten jederzeit moglich, sich der
Mitwirkungs- und Duldungsverpflichtung durch Verzicht auf
eine Zertifizierung zu entziehen.

Die Mitwirkungs- und Duldungspflichten sind daher
ebenso schwach ausgeprdgt, wie die materiellrechtlichen
Wirkungen der Zertifizierung an sich.

cc) Ergebnis

Die Einordnung der Zertifizierungsstelle als Beliehene sollte
nicht von vornherein als abwegig abgetan werden. Gleich-
wohl ist bei wertender Gesamtschau unter Beriicksichtigung
der Stellung und der Befugnisse sowie der Rechtswirkungen
der Zertifizierung festzuhalten, dass der hoheitliche Charak-
ter ausgesprochen schwach ausgeprdgt ist. Dies geniigt nach
hiesiger Auffassung nicht, um von einer Beleihung im Sinne
des deutschen 6ffentlichen Rechts ausgehen zu diirfen.

IV. Zusammenfassung und Aus-
blick

Die Zertifizierungsstelle nach Art. 43 Abs. 1 DS-GVO ist
keine Beliehene. Sie tritt nicht als Behorde auf und er-
greift keine hoheitlichen MaRnahmen. Sie arbeitet im
Wesentlichen nach den gem. Art. 43 Abs. 2 litt. b, c und
d DS-GVO festgelegten Verfahrensvorgaben. Insbeson-
dere das Verfahren fir die Erteilung, die regelmaRige
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Franck | Zertifizierungsstellen nach der DS-GVO als Beliehene?

Uberpriifung und den Widerruf der Datenschutzzertifi-
zierung legt die Zertifizierungsstelle im Rahmen der Ak-
kreditierung selbst fest. Die Zertifizierungsstelle verfiigt
nicht iber nennenswerte Eingriffsbefugnisse und die
Zertifizierung als solche zeitigt keine erheblichen hoheit-
lichen Rechtswirkungen. Das Rechtsverhdltnis zwischen
Antragssteller und Zertifizierungsstelle ist folglich rein
privatrechtlicher Natur.

Der hiesige Ausflug ins Unionsverwaltungsrecht hat
unterdessen gezeigt, dass die etwaige Beliehenenqua-
litat von den konkreten Gegebenheiten des jeweiligen
Zertifizierungsregimes abhangt. Andere Zertifizierungs-
oder Konformitdtsbewertungsstellen mdogen abwei-
chend zu beurteilen sein. So wird z.B. auch die Zertifi-
zierung von qualifizierten elektronischen Signatur- bzw.
Siegelerstellungseinheiten gem. Artt. 30 bzw. 39 VO
910/2014/EU (elDAS-VO) sowohl von offentlichen als
auch privaten Stellen vorgenommen.® Die Cybersicher-
heitszertifizierung nach Artt. 46 ff. VO 2019/881/EU (Cy-
ber Security Act, CSA) kennt ebenfalls ein Nebeneinander
von nationaler Cybersicherheitsbehorde®® und Konfor-
mitatsbewertungsstelle. Der Entwurf®” des EU Artificial
Intelligence Acts (AlA) sieht schlie3lich eine Zertifizierung
von Hochrisiko-KI-Systemen vor, welche u.a. durch eine
behordlich notifizierte Konformitdtsbewertungsstelle
vorgenommen wird.

In diesen und vergleichbaren Fallkonstellationen ist
stets konkret zu prifen, ob die Wesensmerkmale fir
eine Beleihung vorliegen oder nicht.%8

Prof. Dr. Lorenz Franck

ist Professor fiir ['T-Recht an der Hoch-
schule des Bundes fiir 6ffentliche Ver-
waltung in Briihl.

63 Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 35.

64 Lepperhoff, in: Gola/Heckmann, DS-GVO/BDSG, 3. Aufl. 2022, Art. 42 Rn. 14;
Will, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 42 Rn. 40; Scholz, in:
Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 42
DS-GVO Rn. 47; Hornung, in: ERer/Kramer/von Lewinski, Auernhammer
DS-GVO/BDSG, 7. Aufl. 2020, Art. 42 Rn. 64.

65 BSI als dffentliche Stelle gem. § 17 Abs. 4 VDG, von BNetzA benannte private
Stelle gem. § 17 Abs. 1VDG.

66 BSI gem. § 9a BSIG.

67 Proposal for a Regulation of the European Parliament and of the Council lay-
ing down harmonised Rules on Artificial Intelligence (Artificial Intelligence
Act, COM/2021/206 final, online unter https://tip.de/r4lrx.

68 Vgl. § 3 Abs. 1S.1und 2 OLG, wonach einige Aufgaben nach VO 2018/848/EU
nur von beliehenen Kontrollstellen erfillt werden dirfen, die Zertifizierung
nach Art. 35 Abs. 1S.1der VO 2018/848/EU aber gerade nicht dazugehort. Vgl.
auch die AnerkV fiir Konformitdtsbewertungsstellen im Bereich der elektro-
magnetischen Vertraglichkeit, welche seit 2006 auf die Beleihung verzichtet,
BT-Drs. 16/3658, 22.
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Wie geht es weiter mit DS-GVO-

Buligeldern?

Analyse der Schlussantrége in der EuUGH-Rechtssache C-807/21*

Datenschutzbehorden fordern bei DS-GVO-Verstdf3en eine verschuldensunabhdngige Haftung von Unternehmen (,,strict liabili-
ty”). Mittlerweile ist diese Frage der Unternehmenshaftung nach Art. 83 DS-GVO Gegenstand zweier Verfahren. In diesen Verfah-
ren haben die zustdndigen Generalanwdlte beim EuGH bereits ihre Schlussantrage gestellt. Beide Generalanwalte sprechen sich
klar gegen die von den Behorden angenommene ,strict liability” aus. Der vorliegende Uberblick fasst die fiir Bugeldverfahren
wesentlichen Aussagen der Schlussantrdge in der Rechtssache -807/21 zusammen und bewertet sie aus Sicht der Verteidigung,
fur die der Verfasser das Pladoyer in der miindlichen Verhandlung vor dem EuGH gehalten hat. Zudem greift er einige wesentliche
Aussagen aus dem Parallelverfahren G-683/21 auf, soweit diese die Verhangung von BuRRgeldern wegen DatenschutzverstoRen
betreffen. Abschliefiend fasst der vorliegende Beitrag die moglichen Folgen der Schlussantrdge fiir das laufende EuGH-Verfahren

(-807/21und die weitere DS-GVO-BulRgeldpraxis zusammen.

I. BuBBgelder gegen Unternehmen we-
gen VerstoBen gegen die DS-GVO

Die von den europdischen Datenschutzbehdrden verhangten
GeldbuRen haben mittlerweile die Milliardengrenze (ber-
schritten.'Zudem haben die Behorden bereits eine ganze Reihe
von Buf3geldern in dreistelliger Millionenhéhe verhangt. Auch
in Deutschland gab es bereits mehrere Geldbufien nach Art. 83
DS-GVO im zweistelligen Millionenbereich.? Gerade bei hohen
Geldbul3en stehen Unternehmen und nicht einzelne natdrliche
Personen im Fokus. Dabei ist umstritten, nach welchen Regeln
Behorden Unternehmen wegen DS-GVO-Verstdf3en sanktio-
nieren kénnen.? Insbesondere muss der EuGH bei der Beant-
wortung der in der Rechtssache C 807/21 vom Kammergericht
gestellten Vorlagefragen entscheiden, ob der Nachweis eines
schuldhaften Handelns notig ist und nach welchen Kriterien
VerstdRe Unternehmen zugerechnet werden.

1. Verfahrensautonomie der Mitgliedstaaten

Die DS-GVO enthélt kein prozessuales BuRgeldrecht.* Fiir die
prozessuale Umsetzung der materiellrechtlichen Vorgaben der
DS-GVO gilt wegen der Verfahrensautonomie der Mitgliedstaaten
grundsétzlich nationales Recht.> Dabei diirfen die nationalen Re-
gelungen die Umsetzung des Unionsrechts nicht ibermaRig er-
schweren (Effektivitdtsgrundsatz).® Zudem diirfen die nationalen
Verfahrensregeln nicht unginstiger sein, als die, die gleichartige
Sachverhalte innerstaatlicher Art regeln (Aquivalenzgrundsatz).”

Auch Art. 83 Abs. 8 DS-GVO verweist bekanntlich auf die
Verfahrensgarantien der Union und der Mitgliedstaaten.®
Dies sind insbesondere die Justizgrundrechte in Art. 47 ff. der
GRCh und als mitgliedstaatliche Regelungen in Deutschland
die Vorschriften des BDSG und des OWiG.?

2. Forderungen der Datenschutzbehérden nach Er-
leichterungen bei der Verhdngung von Buf3geldern

Die Datenschutzbehérden'® und Teile der Fachliteratur argu-
mentieren, dass das deutsche Ordnungswidrigkeitenrecht
nicht hinreichend wirksam sei, um die Vorgaben der DS-GVO
gegeniiber Unternehmen umzusetzen." Die Konferenz der
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unabhangigen Datenschutzaufsichtsbehorden des Bundes
und der Lander (DSK) hat am 18.01.2023 eine Stellungnahme zu
dem Verfahren C-807/21 versffentlicht.”” Darin fordert sie eine
LErleichterung fiir die Datenschutzaufsichtsbehorden” bei
der Verhiangung von GeldbuRen.”? Die Anwendung des deut-
schen Rechts wiirde die Durchsetzung der DS-GVO erheblich

* Hinweis: Der Verfasser verteidigt das in dem hier besprochenen Verfahren vor
dem EuGH beschuldigte Unternehmen. Die hier vertretenen Auffassungen
und Aussagen sind allein die des Verfassers und nicht des von ihm vertrete-
nen Unternehmens.

1 Die irische Datenschutzbehdrde DPC hat im Mai 2023 eine Geldbuf3e in Héhe
von 1,2 Millarden Euro verhangt, vgl. Binding Decision 1/2023 on the dispute
submitted by the Irish SA on data transfers by Meta Platforms Ireland Limited
for its Facebook service (Art. 65 GDPR), abrufbar unter: https://edpb.europa.
eu/our-work-tools/consistency-findings/register-decisions/2023/decision-
data-protection-commission_en (zuletzt abgerufen am 24.05.2023).

2 Einen Uberblick iiber entsprechende GeldbuRen gibt etwa Ihwas CCZ 2023, 23.

3 vgl. hierzu nachstehend, Abschnitt I; vgl. Wybitul/Kénig ZD 2022, 591.

4 Venn/Wybitul NStz 2021, 204 (206); Pentzien/Haak CB 2022, 105 (107);
Schwartmann/Burckhard RDV 2022, 237 (240).

5 Vgl. Art. 4 EUV sowie EuGH Urt. v. 21.01.2016, Rs. C-74/14, ECLI:EU:C:2016:42,
Rn. 32 — E-turas u.a.; vgl. Nietsch/Osmanovic BB 2021, 1858 (1862).

6 Vgl. EUGH Urt. v. 21.01.2016, Rs. C-74/14, ECLI:EU:C:2016:42, Rn. 32 — Eturas u.a.

7 Vgl. EuGH Urt. v. 21.01.2016, Rs. C-74/14, ECLI:EU:C:2016:42, Rn. 32 — Eturas u.3;
vgl. auch Nietsch/Osmanovic BB 2021, 1858 (1862) mwN.

8 Art. 83 Abs. 8 DS-GVO: ,Die Ausiibung der eigenen Befugnisse durch eine
Aufsichtsbehorde gemdR diesem Artikel muss angemessenen Verfahrens-
garantien gemaR dem Unionsrecht und dem Recht der Mitgliedstaaten, ein-
schlieRlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaRer
Verfahren, unterliegen.”

9 vgl. etwa BeckOK DatenschutzR/Hollander, 43. Ed. 01.11.2021, DS-GVO Art. 83
Rn. 82, Paal/Pauly/Frenzel, 3. Aufl. 2021, DS-GVO Art. 83 Rn. 29; Simitis/Hor-
nung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 83 Rn. 56; Tae-
ger/Gabel/Moos/Schefzig, 4. Aufl. 2022, DS-GVO Art. 83 Rn. 159 ff.

10 Vgl. zu den Positionen der Datenschutzbehdrden nachstehend Ful3note 14.

1 Vgl. BeckOK Datenschutzrecht/Holldnder, 40. Ed. 01.11.2021, DS-GVO Art. 83
Rn.14.1; LG Bonn ZD 2021, 154 Rn. 32 f. mAnm von dem Bussche.

12 ,Stellungnahme zu Grundsatzfragen zur Sanktionierung von Datenschutz-
verstoRen von Unternehmen — EuGH-Rechtssache C-807/21%, nachstehend
bezeichnet als ,DSK-Stellungnahme”, abrufbar unter https://www.daten-
schutzkonferenz-online.de/media/st/20230118_DSK_Stellungnahme_Daten-
schutzverstoesse_von_Unternehmen.pdf (zuletzt abgerufen am 21.05.2023).

13 DSK-Stellungnahme, 1.
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erschweren.” Die Behorden gehen dabei davon aus, dass ,im
Grundsatz bereits ein dem Unternehmen zuzuordnender ob-
jektiver PflichtenverstoR ausreicht (,strict liability’).””

Im Kern argumentiert die DSK, dass die Anwendung des
deutschen BufRgeldrechts bei der Umsetzung von Art. 83
DS-GVO gegen den Wirksamkeitsgrundsatz verstof3e, weil
die Ermittlung der Verantwortlichkeit im Unternehmen zu
aufwendigsei: ,Schlimmstenfalls entstehen Sanktionsliicken,
weil trotz enormem Ermittlungsaufwands eine Leitungsper-
son, der ein Vorwurf zu machen ist, nicht ermittelt werden
kann, obschon ein Verstol3 des Unternehmens anhand der
iibrigen Beweise ansonsten zweifelsfrei feststeht.”'® Dabei
Iasst die Stellungnahme klar erkennen, dass es den Behdrden
nicht allein um Fragen der Zurechnung geht, sondern um den
Nachweis eines Verstoles: ,Der Nachweis ist regelmadf3ig mit
einem erheblichen Aufwand verbunden.””

Die DSK fordert somit Erleichterungen bei der Feststellung
und der Zurechnung von Verstdf3en gegen die DS-GVO. Diese
Forderung begriinden die Behdrden damit, dass das deutsche
Recht eine wirksame Sanktionierung von Unternehmen nicht
ermdgliche.”® vor diesem Hintergrund wird die Wirkung des
deutschen Bufgeldrechts bei der Sanktionierung von Unter-
nehmen in den folgenden Abschnitten genauer untersucht.

lll. Sanktionierung von Unternehmen nach deut-
schem Recht

Das deutsche Recht fordert fiir die Sanktionierung von Un-
ternehmen eine schuldhafte (beziehungsweise vorwerfba-
re) Pflichtverletzung einer Leitungsperson.' Diese Pflicht-
verletzung kann in einer Verletzung der Aufsichtspflichten
der Unternehmensleitung nach § 130 OWiG liegen. In der
Praxis ist die Verletzung von Aufsichtspflichten sogar der
haufigste Fall der Sanktionierung von Unternehmen. Der
wohl fihrende Kommentar zum deutschen Ordnungswid-
rigkeitenrecht formuliert dies klar: ,Die Aufsichtspflicht-
verletzung nach § 130 ist die in der Praxis bedeutsamste
Ankniipfungstat des § 30.“2° Die Vorschrift des § 130 OWiG
dient dabei gerade der Schliefung mdéglicher Zurechnungs-
liicken.?' Eine vorherige oder parallele Sanktionierung der
Unternehmensleitung ist hingegen keine Voraussetzung
fir die Verhdngung einer sogenannten VerbandsgeldbufRe
gegen das Unternehmen. Vielmehr kann die GeldbuRRe ge-
gen das Unternehmen selbststandig nach § 30 Abs. 4 OWiG
festgesetzt werden.

IV. Analyse der Positionen der DSK

Die oben zitierte Aussage der DSK, es drohten Sanktionsli-
cken, weil eine Leitungsperson, der ein Vorwurf zu machen
ist, nicht ermittelt werden kdonnte, obwohl ein VerstoR des
Unternehmens anhand der (brigen Beweise ansonsten
zweifelsfrei feststehe,?? ist nachweislich falsch. Denn es ist
iberhaupt nicht nétig, eine einzelne Person zu ermitteln.?
Vielmehr ware die von der DSK beschriebene Fallkonstella-
tion geradezu ein Beispielsfall fiir ein selbststandiges Ver-
fahren gegen das Unternehmen nach § 30 Abs. 4 OWiG. Ein
selbststdndiges Verfahren gegen das Unternehmen ist typi-
scherweise gerade dann einzuleiten, ,wenn die Ermittlung
des Taters einer als Ordnungswidrigkeit einzustufenden Zu-
widerhandlung voraussichtlich nicht oder nur mit unverhalt-
nismaRigem Aufkldrungsaufwand méglich sein wird.”>* Die

230 RDV 4/2023

Wybitul | Wie geht es weiter mit DS-GVO-Bufgeldern?

genannte Aussage der DSK steht auch in klarem Widerspruch
zur Rechtsprechung des BGH: ,Die Verhdngung einer Geldbu-
[Re gegen eine juristische Person oder Personenvereinigung
hdngt deshalb auch nicht davon ab, dass festgestellt wird,
welcher von mehreren in Frage kommenden Verantwortli-
chen die Aufsichtspflicht nicht erfillt hat. Notwendig ist allein
die Feststellung, dass ein i.S.v. § 30 OWiG Verantwortlicher
die Zuwiderhandlung vorwerfbar begangen hat.”?

Zudem werden die Behauptungen der mangelnden Wirk-
samkeit in der DSK-Stellungnahme weder empirisch noch
statistisch belegt.?® In der Praxis ist die Verhdngung von Geld-
buRen gegen Unternehmen nach §§ 30, 130 OWiG keineswegs
an hohe Anforderungen geknipft. Vielmehr verhangen deut-
sche Behdrden auf dieser Basis regelmadf3ig und ohne erkenn-
bare Schwierigkeiten — teilweise auch sehr hohe — GeldbuRen
gegen Unternehmen.?’ Auch der BGH hat in seiner Rechtspre-
chung bislang keinerlei Zweifel an der hinreichenden Wirksam-
keit der geltenden Fassung des § 130 OWiG erkennen lassen.?®

Auch ein Vergleich mit der BuRgeldpraxis des Bundeskartell-
amts spricht gegen einen Wirksamkeitsmangel der Buf3geldver-
hangung nach §§ 30, 130 OWiG.?° Die im Vorjahr der COVID-19
Pandemie durch das Bundeskartellamt festgesetzten Buf3gelder
erreichten insgesamt etwa 847,4 Mio. Euro. Davon wurden BuR-
gelder mit einem Volumen von 846,8 Mio. Euro auf der Grundlage
von §§ 30, 130 OWiG gegen juristische Personen verhingt.3° Der
Vollstandigkeit halber sei erwdhnt, dass bei einer Sanktionierung
eines Unternehmens nach §§ 30, 130 OWiG auch der konkrete Ta-
ter der fur die Aufsichtspflichtverletzung nétigen Ankniipfungs-

14 DSK-Stellungnahme, 1: ,Die Notwendigkeit der Feststellung eines Leitungsver-
schuldens wiirde unter Verletzung des Effektivitdtsgebots (,effet utile”) den
Vollzug des Art. 83 DS-GVO in Deutschland ansonsten erheblich erschweren.”

15 DSK-Stellungnahme, 1.

16 DSK-Stellungnahme, 15.
DSK-Stellungnahme, 15 f.
18 DSK-Stellungnahme, 15.

19 In § 130 Abs. 1S.1 OWiG heif3t es: ,Wer als Inhaber eines [...] Unternehmens
vorsatzlich oder fahrldssig die Aufsichtsmalnahmen unterldsst, die erforder-
lich sind, um in dem Betrieb oder Unternehmen Zuwiderhandlungen gegen
Pflichten zu verhindern, die den Inhaber treffen und deren Verletzung mit
Strafe oder GeldbuRe bedroht ist, handelt ordnungswidrig [...]” (Auslassun-
gen durch den Verfasser).

20 KK-OWiG/Rogall, 5. Aufl. 2018, OWiG § 30 Rn. 92.

21 KK-OWiG/Rogall, 5. Aufl. 2018, OWiG § 130 Rn. 4.

22 vgl. DSK-Stellungnahme, 15.

23 vgl. Krenberger/Krumm, 7. Aufl. 2022, OWiG § 30 Rn. 10 m.w.N.
24 KK-OWiG/Rogall, 5. Aufl. 2018, OWiG § 30 Rn. 166.

25 BGH, Beschluss vom 08.02.1994 — KRB 25/93 NStZ 1994, 346, vgl. auch Krenber-
ger/Krumm, 7. Aufl. 2022, OWiG § 30 Rn. 10: ,Die Bezugstat muss weder geahn-
det werden noch geahndet worden sein (Abs. 4). Auch wird die Feststellung des
konkreten Taters nicht fiir erforderlich angesehen, sofern nur feststeht, dass die
Ahndungsvoraussetzungen des § 30 fiir P oder PV samtlich vorliegen.” So etwa
auch OLG Diisseldorf GewArch 2000, 341; OLG Hamm NJW 1979, 1312; wistra
2000, 393; OLG K8In GewArch 1974, 141, 143; BayObLG NJW 1972, 1771f,; Gohler/
Gurtler Rn. 40; RRH/Forster Rn. 52; Miiller, S. 89f.; Eidam wistra 2003, 454.

26 Wybitul DSB, 2023, 75 (77).

27 Das Gesamtvolumen der von den Datenschutzbehorden verhdngten Geld-
buRen betrug bspw. im Jahr 2021 knapp 1,3 Mrd. Euro, vgl.: https://de.statista.
com/infografik/26629/strafen-auf-grund-von-verstoessen-gegen-die-da-
tenschutz-grundverordnung/ (zuletzt abgerufen am 24.05.2023).

28 Vgl. zur Rechtsprechung des BGH zu § 130 OWiG etwa KK-OWiG/Rogall, 5. Aufl.
2018, OWiG § 30 Rn. 88 ff.

29 Wybitul DSB, 2023, 75 (77).
30 Vgl. Bundeskartellamt, Tatigkeitsbericht 2019/2020, BT-Drs. 19/30775, 38, 41.
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tat nicht ermittelt werden muss.>' Diese ist lediglich eine objekti-
ve Bedingung der Ahndbarkeit nach § 130 OWiG.*?

Im Ausgangsverfahren hatte auch das LG Berlin sehr klar
festgestellt, dass entsprechende Feststellungen der zustan-
digen Behdrde ohne ibermdf3igen Aufwand moglich gewe-
sen wadren: ,Insoweit waren Ausfiihrungen dazu méglich und
notwendig gewesen, aus welchen Umstdnden die Behorde
eine Verantwortlichkeit der Betroffenen herleiten machte.”33

Dementsprechend hatte sich auch die Bundesrepub-
lik Deutschland in ihrer Stellungnahme in der Rechtssache
(-807/21 zur Wirksamkeit des deutschen Buf3geldrechts bei
der Sanktionierung von Unternehmen sehr deutlich posi-
tioniert. Danach ,ermdglicht das deutsche Recht die Ver-
hdangung wirksamer, verhaltnismafiger und abschreckender
GeldbufRen gegen juristische Personen oder Personenver-
einigungen bei Verstdlken gegen die DS-GVO0.”3*

Im Ergebnis spricht eine Analyse der Wirkweise des deut-
schen Rechts somit klar gegen die — auch empirisch nicht be-
grindete — Wertung, dass §§ 30, 130 OWiG keine wirksame
Sanktionierung von Unternehmen erlaubten. Vor diesem Hin-
tergrund wurden die Schlussantrage des Generalanwalts zu
diesen Fragen mit grof3er Spannung erwartet.

Il. Positionen und Wertungen des Ge-
neralanwalts in der Rechtssache
C-807/21

Der Generalanwalt beim EuGH Campos Sdnchez-Bordona hat

am 27.04.2023 seine Schlussantrage3” in diesem Verfahren ge-

stellt. Die Schlussantrage sind fir den Gerichtshof nicht ver-
bindlich.3® In der ganz iiberwiegenden Anzahl der Fille folgen
die Richter aber den Entscheidungsvorlagen der Generalanwal-
te.3” Der folgende Uberblick fasst die fiir die Praxis wichtigsten
Aussagen und Wertungen der Schlussantrige zusammen.3®

1. Unternehmen konnen Tater und Sanktions-
adressaten des Art. 83 DS-GVO sein

Der Generalanwalt argumentiert, dass im Unionsrecht
nichts dagegen spricht, ein Unternehmen ,als Tdterin und
als Schuldnerin der verhingten Sanktion anzusehen.”*° Be-
reits an dieser Stelle macht der Generalanwalt deutlich, dass
er eine Zurechnung von festgestellten Verstdfien gegeniiber
einem Unternehmen fiir maglich, fir eine Sanktionierung
aber auch fiir nétig halt.*® Aus dem Wortlaut der Artt. 4, 58
und 83 DS-GVO ergebe sich ,ohne Auslegungsschwierigkei-
ten”, dass Sanktionen wegen VerstoRen gegen die DS-GVO
unmittelbar gegen eine juristische Person als Taterin ver-
hangt werden kénnen.* Aus dem Zusammenspiel dieser Be-
stimmungen ergebe sich ganz selbstverstandlich, dass nach
der DS-GVO eine juristische Person unmittelbare Adressatin
der Geldbulzen wegen eines Verstol3es gegen diese Verord-
nung sein kann.*?

Der Generalanwalt differenziert in seinen Schlussan-
tragen anders als das deutsche Recht nicht zwischen Ta-
tern und Sanktionsadressaten. Er stellt lediglich klar, dass
Sanktionen nach Art. 83 DS-GVO unmittelbar gegen Unter-
nehmen und andere juristische Personen verhdangt werden
kénnen.*> Dies sieht aber auch das deutsche Recht vor.
Auch hier kann wegen der Verletzung der DS-GVO oder
sonstiger Pflichten einer juristischen Person ,gegen die-
se eine GeldbuRe festgesetzt werden.”**Die fiir das Aus-
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gangsverfahren maf3gebliche Frage, ob ein Unternehmen
nicht als ,Nebenbeteiligte” i.S.d. Art. 88 DS-GVO, sondern
als ,Betroffene” und damit als unmittelbare Beschuldigte
eines DS-GVO-Verstolies behandelt werden kann, Iasst der
Generalanwalt im Ergebnis offen. Zwar spricht er in der
deutschen Sprachfassung vom Unternehmen als Taterin.
Gleichzeitig macht er aber deutlich, dass dem Unterneh-
men die Handlungen natirlicher Personen zugerechnet
werden miissen,* was eher gegen eine Einordnung als
Tater im Sinne einer ordnungswidrigkeitsrechtlich Betrof-
fenen spricht. Es steht zu hoffen, dass der EUGH hier in sei-
nem Urteil mehr Klarheit schafft.

2. Keine Priifung der Zurechnung in Konzernstruk-
turen

Im Zusammenhang mit der Einordnung von Unternehmen als
Sanktionsadressaten des Art. 83 DS-GVO fihrt der Generalan-

31 KK-OWiG/Rogall, 5. Aufl. 2018, OWiG § 130 Rn. 110: ,Die Feststellung eines be-
stimmten Taters, der die Zuwiderhandlung begangen hat, ist allgemeiner An-
sicht nach nicht notwendig (vgl. dazu nur RRH/Férster Rn. 9; Rotberg Rn. 11;
Senge OWiG Rn. 24; BeckOK OWiG/Beck Rn. 89; HK-OWiG/Ziegler Rn. 58; Boh-
nert/Krenberger/Krumm Rn. 27).”

BeckOK OWiG/Beck, 38. Ed. 01.04.2023, OWiG § 130 Rn. 79: ,Das Vorliegen

einer Zuwiderhandlung i.S.d. Norm ist objektive Bedingung der Ahndbarkeit

(BGH wistra 1982, 35; 1984, 187; 2003, 465; OLG Hamm VRS 92, 235; Kren-

berger/Krumm Rn. 24; Goéhler/Gurtler/Thoma Rn. 17).” So Gbrigens auch die

Wertung der Bundesrepublik Deutschland in ihrer Stellungnahme in der

Rechtssache C-807/21v. 08.04.2022, Rn. 25: ,Die Festsetzung der Verbands-

geldbuRe setzt nicht voraus, dass gegen die fiir die juristische Person oder

Personenvereinigung handelnde natirliche Person ein Verfahren eingeleitet

und ihr Verstof? festgestellt wird. Es ist noch nicht einmal erforderlich, dass

die handelnde natirliche Person identifiziert wird. Dies gilt zum einem fir

Verstdfze von Leitungspersonen, bei denen die handelnde natiirliche Person

nicht identifiziert werden muss, solange feststeht, dass irgendeine Leitungs-

person der juristischen Person oder Personenvereinigung den Verstof3 be-
gangen hat. In diesen Fdllen ist die Festsetzung einer sogenannten ,anony-
men GeldbulBe” in einem Verfahren gegen das Unternehmen mdglich. Dies

gilt zum anderen aber auch bei Verst68en von Nicht-Leitungspersonen im

Zusammenhang mit Aufsichtspflichtverletzungen: hier muss weder die

Nicht-Leitungsperson, die den VerstoR begangen hat, noch die fir Aufsichts-

pflichtverletzung verantwortliche Leitungsperson identifiziert werden. Auch

in diesen Fallen kann eine ,anonyme GeldbulRe” festgesetzt werden und die

Identitdt von Leitungsperson und Nicht-Leitungsperson offenbleiben.”

33 LG Berlin, Beschl. v. 18.02.2021 - (526 OWi LG) 212 Js-OWi 1/20 (1/20), im Voll-
text unter BeckRS 2021, 2985, Rn. 32.

34 Stellungnahme der Bundesrepublik Deutschland in der Rechtssache C-807/21
v. 08.04.2022, Rn. 23.

35 Schlussantrdge des Generalanwalts Manuel Campos Sanchez-Bordona vom
27.04.2023 in der Rechtssache C-807/21, ECLI:EU:C:2023:360, (nachstehend
»Schlussantrage C-807/21").

36 EuGH Urt.v.11.11.2010, Rs. C-229/09, ECLI:EU:C:2010:673, Rn. 26 — Hogan Lovells/

Bayer CropScience; EUGH Urt. v.17.03.20T1, Rs. C-221/09, ECLI:EU:C:2010:673,

Rn.45 - AJD Tuna.

37 vgl. etwa Bergmann, Handlexikon EU, 6. Auflage 2022, Generalanwalt (EuGH).

3
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38 Soweit inhaltlich einschldgig, geht der Uberblick dabei auch auf die Schluss-
antrage in dem Verfahren C 683/21 ein.

39 Schlussantrage C-807/21, Rn. 37.

40 Zum vorliegenden Fall bezieht der Generalanwalt sich auf die Angaben des
KG im Vorlagebeschluss. Danach hatte die Behdrde die streitgegenstandliche
GeldbuRe gegen das Unternehmen ,wegen einer Reihe von Verstdfien gegen
die DS-GVO verhdngt, die dieser Gesellschaft als dem fiir die Datenverarbei-
tung Verantwortlichen zugerechnet wurden”, Schlussantrage C-807/21, Rn. 37
(Hervorhebung durch den Verfasser).

41 Schlussantrage C-807/21, Rn. 38.
42 Schlussantrage C-807/21, Rn. 39.
43 Schlussantrdge C-807/21, Rn. 39.
44 § 30 Abs. 1a.E. OWIG.

45 Schlussantrdge C-807/21, Rn. 58: ,In Wirklichkeit bilden und definieren jene
natirlichen Personen den Willen der juristischen Person, indem sie ihm
durch individuelle und konkrete Handlungen Ausdruck verleihen. Diese indi-
viduellen Handlungen als konkreter Ausdruck jenes Willens sind letztlich der
juristischen Person selbst zuzurechnen.”
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walt iberraschenderweise auch aus, dass er das am Verfah-
ren beteiligte Unternehmen selbst und nicht deren Konzern-
gesellschaften als Verantwortliche i.S.v. Art. 4 Nr. 7 DS-GVO
bewerte.*® Fragen nach einer méglichen Zurechnung im Kon-
zern prift der Generalanwalt daher trotz entgegenstehen-
den Aussagen des vorlegenden Kammergerichts nicht.*’ Das
Kammergericht hatte dies dagegen wie folgt formuliert: ,Am
23.Juni 2017 hat die Berliner Beauftragte fiir den Datenschutz
(im Folgenden: ,Behdrde”) im Rahmen einer Vor-Ort-Kontrol-
le das betroffene Unternehmen darauf hingewiesen, dass ihre
Konzerngesellschaften personenbezogene Daten von Mie-
tern in einem elektronischen Archivsystem speicherten, bei
dem nicht nachvollzogen werden kénne, ob die Speicherung
erforderlich und gewahrleistet sei, dass nicht mehr erforder-
liche Daten geldscht wiirden.”*® Auch die Voraussetzungen
einer moglichen gemeinsamen Verantwortlichkeit haben we-
der das Kammgericht noch der Generalanwalt geprift.

3. Keine verschuldensunabhdngige Unterneh-
menshaftung

Die Frage einer moglichen ,strict liability” halt der Generalan-
walt fiir die vorliegende Entscheidung (noch) nicht fiir maR-
geblich. Vielmehr kdnne sie erst im Falle einer Zuriickver-
weisung der Sache an das erstinstanzliche Gericht fir dessen
zukiinftige Entscheidung maRgeblich werden.*® Unabhingig
von dieser Frage spricht sich der Generalanwalt klar gegen
die Mdglichkeit einer objektiven Unternehmenshaftung ohne
Feststellung eines schuldhaften VerstoRes aus.”® Auch in die-
sem Kontext spricht der Generalanwalt ein ,Uberwachungs-
und Auswahlverschulden” als mdégliche Zurechnungsgrund-
lage an.”! Die Beurteilung der Frage, ob die Vorgaben der
DS-GVO eingehalten wurden, setze ,einen komplexen Be-
wertungs- und Beurteilungsprozess voraus, der iiber die blo-
Re Feststellung eines formalen VerstoRes hinausgeht.”>?

Gegen die von den Datenschutzbehdrden geforderte ver-
schuldensunabhdngige Unternehmenshaftung sprachen der
Grundsatz der VerhdltnismaRigkeit und der Grundsatz der
Gesetzmaligkeit der Strafen nach Art. 49 Abs. 1 GRCh und
die Regelungen in Art. 83 Abs. 2 lit. b) sowie Abs. 3 DS-GVO,
die Fahrlassigkeit und Vorsatz ansprechen, aber keine ande-
re Tatbestandsverwirklichung in Form eines rein objektiven
VerstoRes.>> Im Interesse einer einheitlichen Geltung der
DS-GVO in der EU konne einzelnen Mitgliedstaaten auch nicht
gestattet werden, ein System zu regeln, das auch eine rein
objektive Verantwortlichkeit umfasse.>*

Im Ergebnis erteilt der Generalanwalt der Forderung der
DSK nach einer verschuldensunabhdngigen ,strict liability”
damit eine deutliche Absage. Mit ganz dhnlichen Argumen-
ten spricht sich auch Generalanwalt Nicholas Emiliou in der
Rechtssache (-683/21 gegen eine unmittelbare Unterneh-
menshaftung im Rahmen von Art. 83 DS-GVO aus.>® Der
Wortlaut von Art. 83 Abs. 2 lit. b) und lit. k) DS-GVO lege ge-
rade nicht nahe, dass eine Geldbuf3e auch beim Fehlen eines
Verschuldens verhdngt werden kénnte.>® Auch Art. 83 Abs. 3
DS-GVO setze voraus, dass ein Verstol$ vorsatzlich oder fahr-
lissig begangen sein muss.”’ Zudem gelte fiir GeldbuRen
nach Art. 83 DS-GVO der Grundsatz der GesetzmaRigkeit der
Strafen nach Art. 49 Abs. 1 GRCh.”® Gegen diesen Grundsatz,
aber auch gegen die in Art. 83 Abs. 1 DS-GVO geforderte Ver-
hdltnismaRigkeit, wiirde die Annahme einer unmittelbaren
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Unternehmenshaftung verstoRen.”® Es wire unverhaltnis-
malig, GeldbulRen in Fallen zu verhdngen, in denen nicht zu-
mindest Fahrlissigkeit nachgewiesen sei.®?

Sollte der EuGH den Generalanwalten folgen, bleibt die
von den Behérden propagierte ,Erleichterung”® bei der Ver-
hdangung von Geldbufien nach Art. 83 DS-GVO wohl aus.

4. Erwdgungsgrund 150 S. 3 DS-GVO betrifft nur
die Festlegqung des Bul3geldrahmens

Die Datenschutzbehdrden und Teile der Fachliteratur bewer-
ten Erwdgungsgrund 150 S. 3 DS-GVO als umfassenden Ver-
weis auf die Rechtsprechung des EuGH zum Wettbewerbs-
rechtder Union.%2 Erlautet: ,Werden GeldbuRen Unternehmen
auferlegt, sollte zu diesem Zweck der Begriff ,Unternehmen’
im Sinne der Artt. 101 und 102 AEUV verstanden werden.” Aus
dem Verweis auf die genannten Vorschriften des EU-Wettbe-
werbsrecht folge nach dieser Ansicht eine weitgehende An-
wendung der Kasuistik des EUGH zu Verstdf3en nach Art. 23
der VO 1/2003 (Kartellverfahrensverordnung).

Der Begriff ,Unternehmen” wird in Art. 83 Abs. 4 bis Abs. 6
DS-GVO im Zusammenhang mit der Festlegung des maxima-
len BuRgeldrahmens verwendet. Soweit als Hochstbetrag fiir
Sanktionen ein Prozentsatz des Vorjahresumsatzes festge-
legt sei, gelte als Bezugsgrdf3e fiir dessen Festsetzung nicht
der Umsatz der juristischen Person, sondern der der ,wirt-
schaftlichen Einheit” im Sinne des EU-Wettbewerbsrechts.
Nach Art. 83 Abs. 1 DS-GVO miissten GeldbuRen ,wirksam,
verhaltnismaRig und abschreckend” sein.%* Diese Anforde-
rungen erfiillten nach Auffassung des Generalanwalts nur

46 Schlussantrage C-807/21, Fn. 9: ,Ungeachtet der in der miindlichen Verhand-
lung erhobenen Einwdnde von Deutsche Wohnen gegen ihre diesbeziigliche
Einstufung steht fest, dass ihr Profil der Definition des fiir die Verarbeitung
JVerantwortlichen” in Art. 4 DS-GVO entspricht.”

47 Schlussantrdge C-807/21, Fn. 10: ,Eine andere Frage ist, inwieweit bei der
Festsetzung der Hohe der betreffenden Sanktion gegebenenfalls die etwaige
Integration von Deutsche Wohnen und ihrer Tochtergesellschaften in eine
ibergeordnete wirtschaftliche Einheit zu beriicksichtigen ist. Entgegen dem
Anschein bestehen die klassischen Probleme der Haftungszurechnung zwi-
schen Mutter- und Tochtergesellschaften oder innerhalb von Konzernen als
solche im vorliegenden Fall nicht”

48 KG Beschl. v. 06.12.2021 — 3 Ws 250/21, BeckRS 2021, 39748 Rn. 3 (Hervorhe-
bung durch den Verfasser).

49 Schlussantrage C-807/21, Rn. 67.
50 Schlussantrage C-807/21, Rn. 70 ff.
51 Schlussantrage C-807/21, Rn. 77.
52 Schlussantrage C-807/21, Rn. 80.
53 Schlussantrdge C-807/21, Rn. 81.
54 Schlussantrage C-807/21, Rn. 82.

55 Schlussantrdge des Generalanwalts Nicholas Emiliou vom 04.05.2023 in der
Rechtssache C-683/21, ECLI:EU:C:2023:376, (nachstehend ,Schlussantrage
C-683/21”), Rn. 55 ff.

56 Schlussantrage C-683/21, Rn. 66.
57 Schlussantrage C-683/21, Rn. 71.
58 Schlussantrdge C-683/21, Rn. 74.
59 Schlussantrdge C-683/21, Rn. 75.
60 Schlussantrage C-683/21, Rn. 75.
61 Vgl. DSK-Stellungnahme, 1.

62 Vgl. DSK-Stellungnahme, 9; Dannecker NZWiST 2022, 85 (94); LG Bonn ZD 2021,
154 Rn. 31m. Anm. von dem Bussche, Spindler/Schuster/Eckhardt, 4. Aufl. 2019,
DS-GVO Art. 83 Rn. 6.

63 Schlussantrage C-807/21, Rn. 46.
64 Schlussantrage C-807/21, Rn. 47.
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Geldbufen, deren Hohe anhand der tatsdchlichen oder ma-
teriellen Leistungsfdhigkeit des Sanktionsadressaten fest-
gesetzt wiirden.®® Daher kénnten bei der Berechnung der
Sanktion materielle oder wirtschaftliche Kriterien anstelle
eines rein formellen Unternehmensbegriffs zugrunde gelegt
werden.®® Dabei stellt der Generalanwalt unmissverstandlich
klar, dass sich der in Erwdgungsgrund 150 S. 3 DS-GVO ge-
nannte Unternehmensbegriff ausschlieRlich auf die Festle-
gung des maximalen BulRgeldrahmens bezieht: ,Die tatsdch-
liche oder materielle Definition von ,Unternehmen”, die fir
das Wettbewerbsrecht kennzeichnend ist, wird somit vom
europdischen Gesetzgeber fir die Festsetzung der Hohe der
GeldbuRRen wegen eines Verstofses gegen die DS-GVO heran-
gezogen. Ich mochte jedoch wiederholen, dass die DS-GVO
auf diesen Begriff nur zu diesem Zweck Bezug nimmt.”®’

Der Generalanwalt setzt sich in seinen Schlussantrdgen
nicht mit der Frage auseinander, ob eine derart weitreichen-
de Erweiterung des Bul3geldrahmens, wie er sie in seiner
Auslegung vorschldgt, Gberhaupt in einem Erwdgungsgrund
geregelt werden kann.%® Auch die Frage, ob eine solche Aus-
legung von Art. 83 DS-GVO nicht gegen den Grundsatz der
GesetzmaRigkeit der Strafen nach Art. 49 Abs. 1 GRCh ver-
stoRt, lasst er offen.%® Jedenfalls ist zu begriiRen, mit wel-
cher Deutlichkeit der Generalanwalt klarstellt, dass sich Er-
wagungsgrund 150 S. 3 DS-GVO allein auf die Festlegung des
Bul3geldrahmens bezieht.

5. Analoge Anwendung des EU-Kartellrechts moglich

Bei unionsrechtlichen Strafen oder strafahnlichen Sanktionen
gelten der Bestimmtheitsgrundsatz und das daraus folgen-
de Analogieverbot.”® Auch in der Rechtsprechung des EuGH
nimmt der Bestimmtheitsgrundsatz eine zentrale Rolle ein:
,»Aus dem in Art. 49 | der Charta verankerten Grundsatz der
GesetzmaRigkeit im Zusammenhang mit Straftaten und
Strafen, der nach der Rechtsprechung des EuGH eine beson-
dere Auspragung des allgemeinen Grundsatzes der Rechts-
sicherheit darstellt, folgt unter anderem, dass das Gesetz die
Straftaten und die fiir sie angedrohten Strafen klar definieren
muss (vgl. i.d.S. EuZW 2017, 529 Rn. 162 m.w.N. — Rosneft).””!

Dennoch halt der Generalanwalt ohne ndhere Begriindung
oder Befassung mit Art. 49 Abs. 1 GRCh bei Sanktionen nach
Art. 83 DS-GVO eine Analogie zur Rechtsprechung des EuGH
zum EU-Wettbewerbsrecht fir moglich: ,Dies schlief3t nicht
aus, dementsprechend die allgemeinen Grundsdtze, die fir
Sanktionen im Wettbewerbsrecht gelten (das vom Gerichts-
hof bereits umfassend ausgelegt worden ist), im Bereich der
Verantwortlichkeit juristischer Personen fiir VerstofRe gegen
Vorschriften zum Schutz personenbezogener Daten analog
anzuwenden.”’?

Diese Aussage ist zum einen deshalb tberraschend, weil
eine Analogie zu ,den allgemeinen Grundsdtzen” einer (teil-
weise durchaus unklaren) Rechtsprechung zu einem anderen
Rechtsgebiet im Widerspruch zu Art. 49 Abs. 1 GRCh stehen
diirfte.”3 Zum anderen ist erstaunlich, dass der Generalanwalt
diese Aussage trifft, ohne iberhaupt auf den Grundsatz der
GesetzmadRigkeit der Strafen einzugehen — der inhaltlich einer
der absoluten Schwerpunkte der mindlichen Verhandlung
war.”* Dies erstaunt auch vor dem Hintergrund, dass in der
Literatur bereits ohne die Annahme einer solchen moglichen
Analogie teilweise erhebliche Zweifel an der Vereinbarkeit von
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Art. 83 DS-GVO mit dem Bestimmtheitsgrundsatz gedufert
werden.” Denn bereits die materiellen RechtmiRigkeitsvor-
schriften an die Art. 83 DS-GVO ankniipft, sind teilweise sehr
vage.’® Dieser Mangel an Bestimmtheit wiirde durch eine
solche Analogie noch massiv verstdrkt. Dies hatte etwa auch
die Bundesrepublik Deutschland in ihrer Stellungnahme zu
dem Verfahren ausgefiihrt: ,Uberdies wére eine anderweiti-
ge Auslegung auch nicht mit der Charta der Grundrechte der
Europdischen Union (im Folgenden: Charta der Grundrechte)
vereinbar. Nach Art. 49 Abs. 1S. 1 der Charta der Grundrechte
darf niemand wegen einer Handlung oder Unterlassung ver-
urteilt werden, die zur Zeit ihrer Begehung nach innerstaat-
lichem oder internationalem Recht nicht strafbar war. Dieser
Grundsatz erfordert nach der Rechtsprechung des Europdi-
schen Gerichtshofs, dass eine Unionsregelung Straftaten und
die fir sie angedrohten Sanktionen klar definieren muss. (...).
Dieser Grundsatz gilt auch fir die Buf3geldtatbestdnde. Art. 83
DS-GVO geniigt diesem MaRstab nicht.”””

Insofern steht zu erwarten, dass der Gerichtshof in sei-
nem anstehenden Urteil hier eine griindlichere Priifung vor-
nimmt und dann auch eine entsprechende — und hoffentlich
ausfihrlichere — Begriindung vorgibt.

6. Keine Priifung der Wirksamkeit des deutschen
Rechts

Selbst wenn man eine Anwendung der allgemeinen Grund-
sdtze der Rechtsprechung zum Wettbewerbsrecht der Union
anders als der Generalanwalt’® nicht als (strafbegriindende?)
Analogie sondern nur als ,Riickgriff“’® auf diese Rechtspre-

65 Schlussantrdge C-807/21, Rn. 47.
66 Schlussantrdge C-807/21, Rn. 47 und 49.
67 Schlussantrage C-807/21, Rn. 47 (Hervorhebung durch den Verfasser).

68 Zudem sind Erwdgungsgriinde nicht rechtsverbindlich, vgl. etwa EuGH Urt. v.
19.06.2014 — C-345/13 ECLI:EU:C:2014:2013, Rn. 31 - Karen Millen Fashions Ltd.;
EuGH Urt. v. 24.11.2005 C-136/04 ECLI:EU:C:2005:716, Rn. 32 Deutsches Milch-
Kontor; Wybitul/Kdnig, in: ZD 2022, 591 (593) aA Jandt/Steidle, Datenschutz
im Internet/Ambrock, 2018, BVII, Rn. 49.

69 Vgl. Calliess/Ruffert/Blanke, 6. Aufl. 2022, EU-GRCharta Art. 49 Rn. 6: ,Um
einen Tater auf einer innerstaatlichen oder internationalen Rechtsgrundlage
verurteilen zu konnen, muss ein hinreichend klar und bestimmt formulier-
tes Gesetz den Straftatbestand enthalten und eine Strafe androhen. Ein von
einem Straftatbestand nicht erfasstes Verhalten darf nicht im Wege des Ana-
logieschlusses als strafbar bewertet werden (Analogieverbot).”

7
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Meyer/Holscheidt, Charta der Grundrechte der Europdischen Union, GRCh

Art. 49 Rn. 25: ,Unter Analogie versteht man eine Methode richterlicher

Rechtsfortbildung zur Auffindung und Auffillung von (planwidrigen und

nicht schon durch Auslegung schlieRbaren) Regelungsliicken.”

Vgl. etwa auch EuGH (Grof3e Kammer), Urt. v. 08.03.2022 — C-205/20, EuZW

2022, 606 Rn. 47: ,Der Grundsatz der GesetzmaRigkeit der Straftatbestande

und der Strafen besagt, dass die Gemeinschaftsvorschriften klar die Strafta-

ten und die fir sie angedrohten Strafen definieren missen.”

72 Schlussantrage C-807/21, Rn. 50.

73 Zur Diskussion zum Gesetzlichkeitsprinzip vgl. Schwartmann/Burkhardt RDV
2022, 237 (245) MW.N.

74 Der Verfasser dieses Beitrags hielt in der miindlichen Verhandlung das Plado-
yer fiir die Verteidigung, ein Erfahrungsbericht findet sich unter Wybitul DSB,
2023, 75.

75 Bergt, in: Kiihling/Buchner, DS-GVO BDSG, 3. Auflage 2020, Art. 83 Rn. 45.

76 Bergt, in: Kiihling/Buchner, DS-GVO BDSG, 3. Auflage 2020, Art. 83 Rn. 45.

77 Stellungnahme der Bundesrepublik Deutschland in der Rechtssache C-807/21
v. 08.04.2022, Rn. 21f.

78 Schlussantrdge C-807/21, Rn. 50.

79 Die DSK geht hingegen von einem ,Rickgriff” auf das nach der Verfahrens-

autonomie der Mitgliedstaaten, Art. 83 Abs. 8 DS-GVO und § 41 BDSG anwend-

bare deutsche Recht aus. ,Es bedarf daher im Datenschutzrecht grundsatzlich
keines Rickgriffs auf nationale Befugnisnormen”, DSK-Stellungnahme, 10.
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chung im Wege einer Auslequng bezeichnen wollte, kame
dies nur dann in Betracht, wenn das deutsche Recht keine
hinreichend wirksame Anwendung von Art. 83 DS-GVO ge-
wahrleisten wiirde. Dementsprechend befasst sich der Gene-
ralanwalt auch recht ausfiihrlich mit dieser Frage.2% Er selbst
priift die Wirksamkeit des deutschen BufRgeldrechts bei der
Sanktionierung von Unternehmen nicht. In seinen Schlussan-
tragen weist er zundchst darauf hin, dass das Kammergericht
ausgefiihrt hat, dass allein ein Verstol$ einer Leitungsperson
einem Unternehmen zugerechnet werden kénnte.®! Wie be-
reits gezeigt, ist das falsch.®?

Verstdf3e von Mitarbeitern unterhalb der Leitungsebene
konnen Unternehmen ohne Weiteres nach §§ 30, 130 OWiG
wegen Aufsichtspflichtverletzungen ihrer Leitungsperso-
nen zugerechnet werden.®3 Dieser Widerspruch bleibt dem
Generalanwalt nicht verborgen. Er weist in seinen Schluss-
antrdgen ausdriicklich darauf hin, dass das beschuldigte Un-
ternehmen ,und die deutsche Regierung dieser Auffassung
entgegen” treten.4 ,Ihrer Ansicht nach ist § 30 OWIG in Ver-
bindung mit den §§ 9 und 130 OWiG auszulegen, mit denen er
ein kohdrentes Sanktionssystem bilde. Nach diesem System
konnten Verwaltungssanktionen gegen ein Unternehmen
verhangt werden, ohne dass ein Verfahren gegen die natir-
liche Person eingeleitet werden misse, die fiir das Unterneh-
men gehandelt habe.”8>

Erstaunlicherweise hatte das Kammergericht es in sei-
nem Vorlagebeschluss nicht einmal fiir nétig gehalten, § 130
OWIiG auch nur in der Aufzdhlung der maligeblichen Vor-
schriften des nationalen Rechts zu nennen.®® Der EuGH hatte
das Kammergericht daher um eine entsprechende Klarstel-
lung zum Einfluss von § 130 OWiG gebeten.?” Hierauf hatte
das vorlegende Kammergericht geantwortet, dass diese
Vorschrift vorliegend nicht erheblich sei.88  zwar ermogliche
diese Bestimmung neben §§ 9, 30 OWiG die Verhdngung von
Bufdgeldern gegen Unternehmen, aber der durch § 130 OWiG
erreichbare Schutz von Rechtsgitern sei gegentiber dem aus
Art. 101 und 102 AEUV abgeleiteten Haftungsregime deutlich
eingeschrankt.”® Worauf das Kammergericht diese rechts-
vergleichende Wertung stiitzt, bleibt leider offen.

Wie die nachstehend dargelegten Ausfiihrungen des Ge-
neralanwalts zur Zurechnung zeigen,®® kénnte auch er bei der
Abfassung seiner Schlussantrdge die Aussagen des Kammer-
gerichts durchaus bezweifelt haben. Zu einer Uberpriifung
der Wertungen zum nationalen Recht sei dennoch allein das
vorlegende Gericht des Mitgliedstaats befugt. ,Der Gerichts-
hof hat sich an den vom vorlegenden Gericht beschriebenen
nationalen rechtlichen Rahmen zu halten, denn dieses Gericht
ist das zur Auslegung seines innerstaatlichen Rechts befugte
Organ. Die Fragen des nationalen Gerichts zur Auslegung des
Unionsrechts sind in dem rechtlichen und sachlichen Rahmen
zu beantworten, den es in eigener Verantwortung festlegt
und dessen Richtigkeit der Gerichtshof nicht zu priifen hat.”?'

Hierfir verweist der Generalanwalt auf die Rechtspre-
chung des Gerichtshofs.? Dort heiRt es: ,Es ist jedoch darauf
hinzuweisen, dass in einem Verfahren nach Art. 267 AEUV, das
auf einer klaren Aufgabentrennung zwischen den nationalen
Gerichten und dem Gerichtshof beruht, allein das nationale
Gericht fur die Feststellung und Beurteilung des Sachverhalts
des Ausgangsrechtsstreits sowie die Auslegung und An-
wendung des nationalen Rechts zustindig ist [...]”.>* Ob das
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deutsche Ordnungswidrigkeitenrecht den unionsrechtlichen
Effektivitatsgrundsatz wahrt, ist jedoch keine Frage der Aus-
lequng des nationalen Rechts. Auch fiir den hier angespro-
chenen Vergleich der §§ 9, 30,130 OWiG mit Artt. 101,102 AEUV
ist nicht das nationale Recht, sondern das Unionsrecht malf3-
geblich.%* Die hierzu getroffenen Wertungen der Schlussan-
trage iberzeugen vor diesem Hintergrund nicht.

7. Vorgaben zur Zurechnung von Verschulden

Falls der EuGH dem Generalanwalt in Bezug auf eine mdgliche
Analogie folgt, muss das Kammergericht im weiteren Ver-
fahren die Wirksamkeit von VerbandsgeldbulRen nach §§ 130,
30, 9 OWiG mit derjenigen der Rechtsprechung des EuGH zu
Art. 101,102 AEUV vergleichen. Der Generalanwalt macht hier-
zu in seinen Schlussantrdgen Vorgaben fiir diesen Rechtsver-
gleich. Er geht davon aus, dass eine ,juristische Person, die als
fir die Verarbeitung personenbezogener Daten Verantwort-
liche [...] eingestuft werden kann, [...] die Folgen — in Gestalt
von Sanktionen — von Verstéf3en gegen die DS-GVO nicht
nur tragen [muss], wenn diese von ihren Vertretern, Leitern
oder Geschaftsfiihrern begangen wurden [..]".%° Dies gelte
vielmehr ,auch, wenn die VerstoRe von natirlichen Perso-
nen (Mitarbeitern im weiteren Sinne) begangen wurden, die
im Rahmen der unternehmerischen Tatigkeit des Unterneh-
mens und unter der Aufsicht der zuerst genannten Personen
handeln.”?® Der Generalanwalt setzt fiir die Zurechnung fol-
gerichtig eine Aufsichtspflichtverletzung der Leitungsebe-
ne voraus. Das belegen auch seine weiteren Ausfiihrungen.
Demnach erfolgt eine Zurechenbarkeit zu der juristischen
Person, ,soweit der Verstold des Mitarbeiters, der unter der
Aufsicht ihrer Leitungsorgane handelt, auf einen Mangel des
Kontroll- und Uberwachungssystems zuriickgeht, fiir den die
Leitungsorgane unmittelbar verantwortlich sind”.%’

Ill. Weiteres Verfahren

Der EuGH wird vermutlich noch in diesem Jahr sein Urteil fal-
len. Das Kammergericht wird dann im Anschluss auf der Basis
der Entscheidung des EuGH Uber die sofortige Beschwerde
der Staatsanwaltschaft Berlin entscheiden. Wenn der Ge-

80 Vqgl. Schlussantrage C-807/21, Rn. 54 ff.

81 Schlussantrage C-807/21, Rn. 31.

82 Siehe dazu vorstehend Alll.

83 Vgl. KK-OWiG/Rogall, 5. Aufl. 2018, OWiG § 130 Rn. 38.
84 Schlussantrage C-807/21, Rn. 32.

85 Schlussantrage C-807/21, Rn. 32.

86 Das KG Berlin nennt in seinem Vorlagebeschluss vom 06.12.2021 — 3 Ws
250/21, Rn. 9 lediglich §§ 9, 30 OWiG und § 41 BDSG.

87 Vgl. Schlussantrage C-807/21, Rn. 33.

89 Schlussantrage C-807/21, Rn. 33.

90 Schlussantrdge C-807/21, Rn. 33.

91 Siehe dazu nachstehend unter B.VII.

92 Schlussantrdge C-807/21, Rn. 35.

93 Schlussantrage C-807/21, Rn. 35iV.m. Fn. 7.

94 EuGH, Urt. v. 26.04.2017, Rs. C-564/15, ECLI:EU:C:2017:302, Rn. 37 — Farkas
m.w.N. aus der eigenen Rechtsprechung des Gerichtshofs (Auslassungen
durch den Verfasser).

94 Wybitul/Hager, MMR 2023, 321.

95 Schlussantrdge C-807/21, Rn. 57 (Auslassungen durch den Verfasser).

96 Schlussantrdge C-807/21, Rn. 57 (Hervorhebung durch den Verfasser).
97 Schlussantrage C-807/21, Rn. 59 (Hervorhebung durch den Verfasser).
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richtshof dem Generalanwalt folgt und eine ,strict liability”
ablehnt, spricht dies dafir, die Entscheidung des Landge-
richts Berlin zu bestdtigen.

Dieses hatte in seinem Beschluss zur Einstellung des Bul3-
geldverfahrens klar ausgefiihrt, dass der dem Verfahren zu-
grunde liegende BulRgeldbescheid gegen die Vorgaben von
§ 66 OWiG verstofRe. Nach dieser Vorschrift muss die Behérde
die dem Betroffenen zur Last gelegte Tat hinreichend kon-
kretisieren. Daran fehlte es: ,Der Buf3geldbescheid vom 30.
Oktober 2019 erfiillt diese Abgrenzungsfunktion nicht. Der
Tatvorwurf ist nicht bestimmt. Es fehlt etwa die Angabe von
Tatzeit und -ort sowie des Organmitgliedes, das schuldhaft
und der Betroffenen zurechenbar die Einrichtung eines den
datenschutzrechtlichen Anforderungen geniigenden EDV-
Systems unterlassen oder aber eine rechtzeitige Loschung
relevanter Daten nicht veranlasst haben soll. Der Bescheid
enthdlt — mit Blick auf die Rechtsauffassung der Behdrde
konsequent — auch sonst keine Angaben zur konkreten Tat-
handlung selbst oder ihrer Unterlassung. lhm Idsst sich nicht
entnehmen, worauf ein Vorwurf, die datenschutzrechtlichen
Anforderungen seien nicht eingehalten worden, gestiitzt
wird.“® Die Frage nach der Vereinbarkeit des § 66 OWiG hatte
das Kammergericht dem EuGH nicht vorgelegt, sondern sich
auf die Frage nach der ,strict liability” beschrankt. Ohne die-
se geforderte ,Erleichterung”®® in Form einer unmittelbaren
Unternehmenshaftung leidet ein Bescheid, der weder kon-
krete Tathandlungen noch Feststellungen zu einer moglichen
Aufsichtspflichtverletzung enthdlt, auch im Rahmen einer
Analogie zum Wettbewerbsrecht der Union — in den Worten
des Landgerichts Berlin —'°° ,unter derart gravierenden Man-
geln, dass er nicht Grundlage des Verfahrens sein kann.”

Wenn das Kammergericht dies anders sehen sollte, muss
es die Frage der hinreichenden Wirksamkeit des deutschen

AUFSATZE

Rechts als Voraussetzung fiir eine mdgliche Analogie unter
Berticksichtigung der Positionen des Generalanwalts bezie-
hungsweise des EuGH priifen. Dabei geht es nicht um einen
blofRen Vergleich der jeweiligen Wirksamkeit. Vielmehr ware
zu prifen, ob die Anwendung von §§ 130, 30, 9 OWiG , die Aus-
Ubung der durch das Unionsrecht verliehenen Rechte nicht
praktisch unméglich machen oder ibermé&Rig erschweren.”1"'

IV. Fazit

Auch mehr als fiinf Jahre nach Geltung der Verordnung blei-
ben wesentliche Fragen der Verhdangung von BuRgeldern
nach Art. 83 DS-GVO ungeklart. Der EuGH sollte die vor-
liegende Rechtssache G-807/21 zum Anlass nehmen, viele
offene Fragen zu kldren. Es ware wiinschenswert, dass er
der Praxis deutlich klarere Vorgaben als bislang gibt.

Tim Wybitul

ist Rechtsanwalt und Partner der Sozie-
tit Latham & Watkins LLP in Frankfurt
a.M. und berdt umfassend im Daten-
schutzrecht. Insbesondere verteidigt er
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98 LG Berlin Beschl. v. 18.02.2021 — (526 OWi LG) 212 Js-OWi 1/20 (1/20), BeckRS
2021, 2985 Rn. 32.

99 Vvgl. oben Fn.13.

100Vgl. LG Berlin Beschl. v. 18.02.2021 — (526 OWi LG) 212 Js-OWi 1/20 (1/20),
BeckRS 2021, 2985 Rn. 9.

101 Vgl. etwa EuGH, Urt. v. 22.04.2021 — C-485/19, BKR 2021, 629 Rn. 52.

Praxisfalle zum Datenschutzrecht XXIII:
Fotografien und Anzeige von Falschparkern

durch Privatpersonen

RAin Yvette Reif, LLM.*

l. Sachverhalt

K lebt in Minchen und fdhrt regelmdfig Fahrrad. Dabei foto-
grafierte er mehrfach Fahrzeuge, an denen er vorbeifuhr und
die verbotswidrig geparkt waren. Die Lichtbilder leitete er

Recht der Datenverarbeitung

anschlieend, verbunden mit der Anzeige als Ordnungswid-
rigkeit, per E-Mail bzw. Gber ein entsprechendes Onlinetool
an die zustandige Polizeidienststelle weiter. Auf den Licht-
bildern sind Fahrzeuge, die im absoluten Halteverbot parken,
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mit Kfz-Kennzeichen zu sehen. Teils stehen die Fahrzeuge auf
der StrafRe, teils so auf einem Gehweg, dass ein Passieren auf
dem Gehweqg an dieser Stelle nicht mehr méglich wére. Men-
schen oder Kfz-Kennzeichen anderer Fahrzeuge sind auf den
Fotos nicht zu erkennen.

Die Texte der E-Mails bzw. Nachrichten Gber das Onlinetool
enthalten ebenfalls das betroffene Kfz-Kennzeichen, aufRer-
dem Ort und Zeit der Fotoaufnahme sowie Marke und Typ des
Fahrzeugs. Insgesamt handelt es sich um sechs Anzeigen durch
K. Eine konkrete eigene Betroffenheit als Verkehrsteilnehmer
aufgrund der Parkverstof3e hat K in keiner der Nachrichten an
die Polizei dargelegt. Die Anzeigen durch K gelangen der ort-
lich zustandigen Datenschutzaufsichtsbehdrde zur Kenntnis,
die diesen daraufhin nach vorheriger Anhérung aufgrund der
Annahme eines Datenschutzverstol3es verwarnt.

Zur Begriindung fihrt die Behorde u.a. aus, dass das Foto-
grafieren und Weiterleiten der Kfz-Kennzeichen eine Daten-
verarbeitung i.5.d. DS-GVO darstelle, fir die kein Erlaubnistat-
bestand des Art. 6 Abs. 1 DS-GVO bestehe, insbesondere liege
kein hinreichend berechtigtes Interesse i.5.d. Art. 6 Abs. 1lit. f)
DS-GVO vor. Die aus § 158 StPO folgende Befugnis fir jeder-
mann Anzeigen zu erstatten, umfasse nur die Ubermittlung von
Daten, die zur Einleitung von Ermittlungen bendétigt wiirden,
bei ParkverstolRen also den Tatort, das Kennzeichen des Fahr-
zeugs sowie die Identitdt von Tatzeugen. Die Ubermittlung
von Fotos werde vom Anzeigenrecht nicht erfasst. Da K aulRer-
dem weder eine konkrete eigene Gefdhrdung vorgetragen
noch einen allgemeinen Anspruch auf ungestorte Nutzung des
Verkehrsraums habe, liege auch insoweit kein berechtigtes In-
teresse vor, so die Datenschutzbehorde.

Hat die Behérde K zu Recht verwarnt?'

Il. Musterlosung
1. Allgemeines

Damit die Datenschutzaufsichtsbehdrde K zu Recht verwarnt
hat, ist es zundchst erforderlich, dass diese Giberhaupt die Be-
fugnis besitzt, Verwarnungen auszusprechen, ihr also diese
Handlungsform im Grundsatz zur Verfiigung steht. Sofern
dies der Fall ist, misste ein Verstofs gegen die DS-GVO durch
K vorliegen. Fraglich ist insofern bereits, ob die DS-GVO auf
Verarbeitungen des K Gberhaupt anwendbar ist, denn es han-
delt sich nicht um Verarbeitungen eines Unternehmens oder
einer dffentlichen Stelle, sondern um solche einer Privatper-
son. Gemals Art. 2 Abs. 2 lit. ¢) DS-GVO sind Datenverarbeitun-
gen im Zusammenhang mit rein persénlichen oder familidren
Tatigkeiten aber vom Anwendungsbereich der DS-GVO aus-
geschlossen (sog. ,Haushaltsausnahme”). Sollte die DS-GVO
anwendbar sein, bleibt schlieBlich zu beantworten, ob die
Aufsichtsbehorde die Interessen von K und diejenigen der
Falschparker in einen angemessenen Ausgleich gebracht hat.

2. Befugnis der Behorde zur Aussprache von Ver-
warnungen

In Art.58 DS-GVO sind Untersuchungs-, Abhilfe- und Geneh-
migungsbefugnisse der jeweils zustandigen Datenschutz-
aufsichtsbehdrde normiert. Zu den Abhilfebefugnissen nach
Abs. 2 der Regelung gehdrt dabei u.a. auch, ,einen Verant-
wortlichen oder einen Auftragsverarbeiter zu verwarnen,
wenn er mit Verarbeitungsvorgdangen gegen diese Verord-
nung verstofden hat” (lit. b). Voraussetzung der Verwarnung
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durch die Aufsichtsbehorde ist, dass eine bereits begonnene
Datenverarbeitung eines Verantwortlichen bzw. Auftrags-
verarbeiters gegen die DS-GVO verstdf3t. Die Verwarnung ist
zu unterscheiden von der Warnung nach Art. 58 Abs. 2 lit. a)
DS-GVO, die sich auf ,beabsichtigte Verarbeitungsvorgange”
bezieht, die ,voraussichtlich” gegen die DS-GVO verstof3en
werden. Im Verhdltnis zu anderen Befugnissen der Behorde
nach Art. 58 Abs. 2 DS-GVO, insbes. den Befugnissen nach
lit. d) (Anweisung hinsichtlich der Durchfiihrung von Ver-
arbeitungsvorgdngen) bzw. lit. f) (Beschrankung oder Ver-
bot einer Verarbeitung), handelt es sich bei der Verwarnung
um eine mildere MaRnahme.? Von Anweisungen nach lit. d)
und Verboten bzw. Beschrankungen nach lit. f) unterschei-
det sich die Verwarnung dadurch, dass sie keine unmittel-
bare Rechtspflicht des Adressaten auslost, die Verarbeitung
abzustellen oder zu dndern.? Umstritten ist insofern, ob die
Verwarnung einen feststellenden Verwaltungsakt darstellt.*
Hierfiir spricht, dass, auch wenn aus der Verwarnung keine
unmittelbaren Rechtspflichten resultieren, die mit der Ver-
warnung verbundene Feststellung eines Rechtsverstof3es fir
den Adressaten belastende Wirkung hat.> So kann sie etwa
im Wiederholungsfall fiir ein BuRgeldverfahren herangezo-
gen werden.®

unproblematisch ist, dass es sich bei K dem Grundsatz
nach um einen Verantwortlichen i.S.v. Art. 4 Nr. 7 DS-GVO
handeln kann, denn er entscheidet (iber die Zwecke und Mit-
tel der Datenverarbeitung. Fraglich ist lediglich, ob dessen
Handeln im Hinblick auf die Tatsache, dass er eine Privatper-
son ist, Uberhaupt in den Anwendungsbereich der DS-GVO
fallt. Die Anwendbarkeit der DS-GVO soll daher im Folgenden
ndher gepriift werden.

3. Anwendbarkeit der DS-GVO auf die Dateniiber-
mittlungen durch die Privatperson K

a) Allgemeines

Zweifel im Hinblick auf die rdumliche Anwendbarkeit der
DS-GVO (Art. 3) bestehen im vorliegenden Fall nicht. Art. 2
Abs. 1 DS-GVO knipft die Er6ffnung des sachlichen An-
wendungsbereichs der DS-GVO an die Verarbeitung per-
sonenbezogener Daten, soweit diese ganz oder teilweise
automatisiert erfolgt (Alt. 1) oder zwar keine automatisierte
Verarbeitung erfolgt, aber Daten verarbeitet werden, die in
einem ,Dateisystem” gespeichert sind oder gespeichert wer-
den sollen (Alt. 2). Was eine Verarbeitung i.5.d. DS-GVO dar-
stellt, ist in Art. 4 Nr. 2 DS-GVO legaldefiniert. Verarbeitung
i.S.d. DS-GVO ist demnach jeder mit oder ohne Hilfe auto-

* RAin Yvette Reif, LL.M. ist stellvertretende Geschaftsfiihrerin der Gesellschaft
fur Datenschutz und Datensicherheit (GDD) e.V. und Mitautorin des Werks
Gola/Reif, Praxisfalle Datenschutzrecht, 2. Aufl. 2016.

1 Der Praxisfall inklusive Sachverhaltsdarstellung basiert auf der Entscheidung
des Verwaltungsgericht (VG) Ansbach v. 02.11.2022 - verbundene Verfahren
AN 14 K 22.00468 und AN 14 K 21.01431.

2 BeckOK DatenschutzR/Eichler/Matzke, 44. Ed. (01.05.2023), DS-GVO Art. 58 Rn. 20.

3 Paal/Pauly/Korffer, DS-GVO BDSG, 3. Aufl,, DS-GVO Art. 58 Rn. 18; Simitis/Hor-
nung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht, DS-GVO Art. 58 Rn. 29.

4 Zum Streitstand vgl. bei Paal/Pauly/Korffer, DS-GVO Art. 58 Rn. 18.

5 Paal/Pauly/Korffer, a.a.0.; fir das Vorliegen eines feststellenden Verwal-
tungsaktes auch VG Hannover, Urt. v. 27.11.2019 — 10 A 820/19; VG Mainz, Urt.
V. 1712.2020 — 1K 778/19.MZ sowie das VG Ansbach in der diesem Praxisfall
zugrundeliegenden Entscheidung (vgl. Fn. ).

6 Paal/Pauly/Korffer, a.a.0.
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matisierter Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung,
die Einschrankung, das Loschen oder die Vernichtung. Letz-
tere Aufzdhlung ist nicht abschlieRend und bringt zum Aus-
druck, dass schon aufgrund des Schutzzwecks der DS-GVO
jeglicher Umgang mit personenbezogenen Daten eine Ver-
arbeitungi.S.d. DS-GVO darstellt.

Art. 2 Abs. 2 DS-GVO regelt Ausnahmen von dem durch
Abs. 1 vorgegebenen sachlichen Anwendungsbereich, wobei
vorliegend ein Eingreifen der bereits angesprochenen sog.
»~Haushaltsausnahme” nach Art. 2 Abs. 2 lit. ¢ )DS-GVO in Be-
tracht kommt.

b) Vorliegen der Anforderungen nach Art. 2 Abs. 1DS-GVO

Bei Kfz-Kennzeichen handelt es sich um Informationen, die
sich auf eine identifizierbare natiirliche Person beziehen, und
somit um personenbezogene Daten i.S.v. Art. 4 Nr. 1 DS-GVO,
denn es ist mdglich, anhand des Kfz-Kennzeichens eine Per-
son, den Halter, zu ermitteln und zu identifizieren, wenn auch
unter Zuhilfenahme behérdlicher Auskiinfte.” Da die fotogra-
fierten Kfz-Kennzeichen Personenbezug aufweisen, gilt das
in der Konsequenz auch fiir von K zusdtzlich Gbermittelte In-
formationen zu Ort und Zeit der Fotoaufnahme sowie Marke
und Typ des Fahrzeugs.

In den Nachrichten des K per E-Mail bzw. tiber das Online-
tool an die zustdndige Polizeidienststelle liegt eine automa-
tisierte Verarbeitung personenbezogener Daten in Form der
Datentbermittlung. Die Voraussetzungen des Art. 2 Abs. TAIt. 1
DS-GVO sind damit erfillt.

¢) Eingreifen der,Haushaltsausnahme”?

Art. 2 Abs. 2 lit. ¢) DS-GVO sieht eine Ausnahme von einer
grundsdtzlich gegebenen sachlichen Anwendbarkeit der
DS-GVO gemal Art. 2 Abs. 1 vor, sofern die Verarbeitung
personenbezogener Daten ,durch natirliche Personen zur
Ausiibung ausschlieRlich personlicher oder familidrer Tatig-
keiten” erfolgt. Diese als ,Haushaltsausnahme” bezeichnete
Regelung verfolgt den Zweck, einen angemessenen Aus-
gleich zwischen den Grundrechten des Datenverarbeiters
und der betroffenen Personen zu erzielen.8 Sofern die Daten-
verarbeitung auf den Bereich personlicher oder familiarer
Tdtigkeiten des Datenverarbeiters beschrankt ist, erscheinen
die Risiken fir die Grundrechte und Freiheiten der betroffe-
nen Person so Uberschaubar, dass es vertretbar erscheint,
durch Nichtanwendung der DS-GVO die private Sphdre gegen
eine (iberméRige Regulierung zu schiitzen.®

Zu beachten ist allerdings zum einen, dass das Eingreifen
der Haushaltsausnahme nur zum Ausschluss der Anwend-
barkeit der DS-GVO und der dort geltenden ,einzelfalliber-
greifenden prozeduralen Vorgaben” fiihrt."® Personenbezo-
gene Daten verarbeitende Privatpersonen sind in jedem Fall
an die allgemeinen zivil- und strafrechtlichen Vorgaben ge-
bunden." Hierzu gehért insbesondere die Verpflichtung zur
Achtung des allgemeinen Persdnlichkeitsrechts (APR), des-
sen Verletzung Schadensersatzanspriiche des Betroffenen
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auslosen kann. Zum anderen ist die Regelung in Art. 2 Abs. 2
lit. ¢) DS-GVO wegen ihres Ausnahmecharakters, vor allem
aber wegen des resultierenden Risikos fir die Gewahrleis-
tung eines effektiven Datenschutzes eng auszulegen.'?

Fur die notwendige Abgrenzung zwischen rein privaten
und nicht rein privaten Tatigkeiten ist ein Bindel an Kriterien
malgeblich, welches sich insbesondere an rdumlichen und
sozialen Gesichtspunkten sowie den Zwecken der Datenver-
arbeitung orientiert.”® Nach dem EuGH kann eine Verarbei-
tung dann nicht mehr als eine ausschlieRlich persénliche oder
familidre Tatigkeit angesehen werden, wenn sie sich auch nur
teilweise auf den &ffentlichen Raum erstreckt und dadurch
auf einen Bereich auRerhalb der privaten Sphare desjenigen
gerichtet ist, der die Daten verarbeitet.'

Die von K getdtigten Aufnahmen von Kfz einschlief3lich
Kennzeichen sind von diesem samtlich im 6ffentlichen Ver-
kehrsraum erstellt worden. Die Aufnahmen wurden auch
nicht nur fir die personliche Nutzung erstellt, sondern mit der
Zweckbestimmung, diese an die Polizeiinspektion zur Verfol-
gung der darauf abgebildeten Ordnungswidrigkeiten weiter-
zuleiten. Folglich sind die Aufnahmen nicht ausschlieflich im
Rahmen personlicher oder familidrer Tatigkeiten des Kldgers
verarbeitet worden und die Ausnahme nach Art. 2 Abs. 2 lit. c)
DS-GVO findet keine Anwendung.”

Zwischenergebnis: Die DS-GVO ist auf den vorliegenden
Sachverhalt anwendbar.

4. Vorliegen einer rechtswidrigen Verarbeitung

Zu beantworten bleibt damit die Frage, ob die Dateniber-
mittlungen durch K an die Polizei rechtswidrige Verarbeitun-
gen darstellen und damit eine Verwarnung nach Art. 58 Abs. 2
lit. b) DS-GVO rechtfertigen oder aber die Ubermittlungen
durch eine entsprechende Rechtsgrundlage legitimiert sind.

Als Rechtsgrundlage fiir die Ubermittlungen kommt nur
die sog. Interessenabwdgung gemaf Art. 6 Abs. 1 S. 1 lit. f)
DS-GVO in Betracht. Hiernach ist eine Verarbeitung rechtma-
[3ig, wenn sie zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, Giberwiegen.

Zur diesbezuglichen Argumentation der zustandigen Da-
tenschutzaufsichtsbehorde vgl. die Ausfiihrungen im Sach-
verhalt. Das Verwaltungsgericht (VG) Ansbach hat in der die-
sem Praxisfall zugrunde liegenden Entscheidung jedoch die
Datendbermittlungen durch K als rechtmdfig und die Ver-
warnung der Behorde damit als rechtswidrig angesehen.

7 VG Ansbach v. 02.11.2022 — verbundene Verfahren AN 14 K 22.00468 und AN 14
K 21.01431 m.w.N.

8 Vgl. etwa Simitis/Hornung/Spiecker gen. D6hmann/Rof3nagel, DS-GVO Art. 2
Rn. 23 m.w.N.

9 BeckOK DatenschutzR/Backer, 44. Ed. (01.11.2021), DS-GVO Art. 2 Rn. 12.
10 BeckOK DatenschutzR/Bdcker, 44. Ed. (01.11.2021), DS-GVO Art. 2 Rn. 12.
11 BeckOK DatenschutzR/Backer, 44. Ed. (01.11.2021), DS-GVO Art. 2 Rn. 12.

12 Simitis/Hornung/Spiecker gen. D6hmann/RoRRnagel, DS-GVO Art. 2 Rn. 23
m.w.N.

13 BeckOK DatenschutzR/Backer, 44. Ed. (01.11.2021), DS-GVO Art. 2 Rn. 14.

14 EuGH, Urt. v. 1112.2014 — C-212/13; die Entscheidung bezieht sich noch auf die
Richtlinie 95/46/EG (Datenschutzrichtlinie), ist aber auf die DS-GVO ibertragbar.

15 VG Ansbach v. 02.11.2022 - verbundene Verfahren AN 14 K 22.00468 und AN 14
K 21.01431.
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Seine Entscheidung begriindete das Gericht im Einzelnen
wie folgt:

Der Begriff des berechtigten Interesses i.S.v. Art. 6 Abs. 1
S. 1lit. f DS-GVO sei weit zu verstehen und konne rechtliche,
tatsachliche, wirtschaftliche oder ideelle Interessen umfas-
sen. Im konkreten Fall sei insofern insbes. Erwdgungsgrund
50 S. 9'® der DS-GVO zu beriicksichtigen, so das VG Ansbach.
Bei den Erwdgungsgrinden der DS-GVO handele es sich
zwar nicht um eigenstdndige Rechtsnormen mit Regelungs-
charakter, vielmehr werde in den Erwdgungsgriinden nur die
Zielsetzung ausgefiihrt, die durch den Verordnungsgeber
verfolgt wurde. Die Erwdgungsgriinde seien insofern aber
mafgeblich fiir die Auslequng der Regelungen der DS-GVO.

Trotz der Verortung im Zusammenhang mit der Weiter-
verarbeitung von Daten seien die Wertungen von Erwa-
gungsgrund 50 S. 9 DS-GVO auch generell und nicht nur im
Zusammenhang mit zweckandernden Verarbeitungen zu be-
riicksichtigen. Auch sei unbedenklich, dass die genannte Be-
stimmung nur auf Straftaten abstelle und Ordnungswidrig-
keiten, um dies es vorliegend aber ausschlief3lich geht, nicht
erwdhne. Anders als nach dem deutschen Verstandnis seien
vom unionsrechtlichen Begriff der Straftaten auch solche
Tatbestande umfasst, welche eine Ordnungswidrigkeit i.S.
des deutschen Rechts verwirklichen wirden.

Diene die Ubermittlung personenbezogener Daten an
eine Polizeiinspektion dem Hinweis auf eine begangene
Ordnungswidrigkeit, bestehe also grundsatzlich ein berech-
tigtes Interesse an der Datenverarbeitung i.S.v. Art. 6 Abs. 1
S. 1lit. f) DS-GVO, so das VG. Eine personliche Betroffenheit
des Anzeigenerstatters durch die Verkehrsordnungswidrig-
keit sei fiir das Vorliegen eines berechtigten Interesses nicht
erforderlich. K habe folglich ein berechtigtes Interesse, Ord-
nungswidrigkeiten auch unter Ubermittlung von Lichtbil-
dern der Polizei anzeigen zu kdnnen. Auf die Frage, ob die-
ses Verstandnis eine unbegrenzte Ubermittlung von Daten
an die Polizei ermdglicht, komme es vorliegend nicht an, so
das Gericht. Jedenfalls im konkreten Fall liege angesichts der
geringen Zahl an Ubersendungen keine Datenverarbeitung in
unbegrenztem Mal3e vor, sodass Uber die Frage eines Rechts-
missbrauchs nicht entschieden werden miisse. Ob die durch
K gemeldeten Verstdfie gegen ordnungsrechtliche Vorschrif-
ten tatsdchlich verfolgt werden, entscheide die Polizei als
Verfolgungsbehorde gemaf dem im Ordnungswidrigkeiten-
recht geltenden Opportunitatsprinzip unter Ausiibung ihres
pflichtgemalRen Ermessens (§ 47 Abs. 1S. 1 Ordnungswidrig-
keitengesetz — OWiG).

Aufgrund des weiten Verstandnisses des Begriffs des be-
rechtigten Interesses ergebe sich ein solches im Ubrigen auch
aus der zumindest abstrakten Gefahrdung der korperlichen
Unversehrtheit des K. Diese Gefdahrdung erhohe sich durch
Parkverstdfe, bei denen z.B. die Gehwege teilweise blockiert
und dadurch verengt werden oder die Einsicht in eine Kreu-
zung erschwert wird.

Bzgl. der Erforderlichkeit der Datenverarbeitung zur Wah-
rung des berechtigten Interesses fiihrt das VG aus, dass eine
Anzeigenerstattung nur durch eine Beschreibung der Um-
stande nicht in gleichem Male wie ein Bild geeignet sei, eine
Ahndung des Verstol3es herbeizufiihren: Ein Lichtbild gebe
die tatsdchlichen Umstande des Verstolies wieder, namlich
das verbotswidrig parkende Fahrzeug samt Kennzeichen
sowie die Situation, aus welcher der verantwortliche Anzei-
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generstatter darauf schlief3t, dass eine Ordnungswidrigkeit
begangen worden ist. Hierdurch werde es der Polizei im Ver-
gleich zu einer meist durch subjektive Eindriicke gepragten
Schilderung einer begangenen Ordnungswidrigkeit erleich-
tert, ihr Ermessen beziglich der Verfolgung von Ordnungs-
widrigkeiten auszuuben.

Zugunsten der Fahrzeughalter beriicksichtigte das Gericht
deren Interesse, im Stralsenverkehr anonym zu bleiben, so-
wie das Interesse, nicht aufgrund des durch K dokumentier-
ten VerstoRRes wegen der Begehung einer Ordnungswidrig-
keit belangt zu werden. Im Rahmen der Abwdgung kam es
aber zu dem Ergebnis, dass diese Interessen die berechtigten
Interessen des K nicht tiberwiegen bzw. die Interessen des
Halters nicht schutzwiirdig sind.

Zwar kdnnten die Interessen und Grundrechte der betrof-
fenen Person das Interesse des Verantwortlichen iberwiegen,
wenn personenbezogene Daten in Situationen verarbeitet
werden, in denen eine Person verniinftigerweise nicht mit
einer Verarbeitung rechnen muss (Erwdgungsgrund 47 S. 4
DS-GVO). Dies sei vorliegend aber gerade nicht der Fall, da die
betroffenen Personen damit rechnen miissen, dass ihre Daten
zum Zwecke der Verfolgung einer Ordnungswidrigkeit ver-
arbeitet werden.

Auch bestehe gerade kein Anspruch auf Anonymitdt im
Stralkenverkehr, vielmehr muss das Kennzeichen eines Fahr-
zeugs stets gut lesbar (§ 23 Abs.1S. 3 StVO) und mithin 6ffent-
lich zuganglich sein (vgl. BVerwG, Urt. v. 22.10.2014 - 6 C 7/13).
Dass eine solche Anzeige nicht nur durch die Verfolgungsbe-
hérden, sondern auch durch Privatpersonen erfolgen kdnne,
zeige § 46 OWiG i.v.m. § 158 Abs. 1StPO.

Der Eingriff in das Recht auf Schutz personenbezogener Da-
ten durch die Ubermittlung der Lichtbilder, auf denen das Kfz-
Kennzeichen und die Situation des Parkverstol3es zu erkennen
sind, sei schliellich als ,denkbar geringfiigig” anzusehen, so die
Urteilsbegrindung, wahrend dem Interesse des K, eine Ord-
nungswidrigkeit anzuzeigen, schon deshalb einiges Gewicht
zuzusprechen sei, weil sich dieses berechtigte Interesse explizit
in einem Erwdgungsgrund der DS-GVO wiederfindet. Daneben
komme auch dem beschriebenen Interesse des Kan dem Schutz
der korperlichen Unversehrtheit einiges Gewicht zu. Das Inter-
esse der betroffenen Personen, nicht aufgrund der Begehung
einer Ordnungswidrigkeit belangt zu werden, miisse dagegen
ebenfalls zuriickstehen, da diesem ein rechtswidriges Verhalten
zugrunde liege und das Interesse nicht schutzwiirdig sei.

Die Abwdgung der beiderseitigen Interessen ergab daher
nach Auffassung des Gerichts, dass die Interessen von K als
Verantwortlichem an der Datenverarbeitung diejenigen der
betroffenen Fahrzeughalter iberwiegen, die Voraussetzun-
gen von Art. 6 Abs. 1S.1lit. f) DS-GVO also erfiillt waren.

Ergebnis: Folgt man der dargestellten Argumentation des
VG Ansbach, sind die Datentibermittlungen des K an die Poli-
zei nicht rechtswidrig und die Verwarnung des K durch die
Aufsichtsbehdrde ist unzuldssig erfolgt.

16 Erwdgungsgrund 50 S. 9 DS-GVO hat folgenden Inhalt: ,Der Hinweis des Ver-
antwortlichen auf mdgliche Straftaten oder Bedrohungen der 6ffentlichen Si-
cherheit und die Ubermittlung der maRgeblichen personenbezogenen Daten
in Einzelfdllen oder in mehreren Fdllen, die im Zusammenhang mit derselben
Straftat oder derselben Bedrohung der o6ffentlichen Sicherheit stehen, an
eine zustandige Behorde sollten als berechtigtes Interesse des Verantwort-
lichen gelten”
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Erstattung von Rechtsanwaltskosten im
kirchengerichtlichen Datenschutzverfahren

Robert Gmeiner*

. Einleitung

Eine Erstattung von Rechtsanwaltskosten fir das kirchenge-
richtliche Datenschutzverfahren der katholischen Kirche sieht
das Prozessrecht nur vor, sofern ein materiell-rechtlicher An-
spruch besteht, §16 S.2 KDSGO. In seiner bisherigen Rechtspre-
chungspraxis lehnte das Interdi6zesane Datenschutzgericht
eine Erstattung der notwendigen Rechtsverfolgungskosten,
insbesondere fiir die Mandatierung eines Rechtsanwalts,
auch im Falle des Obsiegens des Antragstellers ab. Mate-
riell-rechtliche Anspruchsgrundlagen seien nicht ersichtlich.!
Das zweitinstanzliche Datenschutzgericht der Deutschen Bi-
schofskonferenz bestatigte jiingst diese Ansicht: ,Angesichts
der ausdricklichen eigenstandigen Normierung in § 16 KDSGO
scheidet eine Anwendung von Kostentragungsgrundsdtzen
des staatlichen Rechts fiir diese Frage aus.”? Dies fiihrt zu der
Frage, aufgrund welcher materiell-rechtlicher Vorschriften
eine Erstattung von Anwaltskosten maglich ist.

Il. Materiell-rechtliche Anspriche

§ 16 S. 2 KDSGO setzt fir eine Auslagenerstattung eine mate-
riell-rechtliche Grundlage voraus. Sie kann sich aus Vertrag,
Verzug, positiver Vertragsverletzung, culpa in contrahendo,
Geschéaftsfiihrung ohne Auftrag oder Delikt ergeben.® Nachfol-
gend interessieren lediglich Anspriiche aus dem Kirchenrecht
(§ 50 Abs. 1KDG, c. 128 CIC) und aus Delikt (§ 839 Abs. 1BGB).

1. Anspruch aus § 50 Abs. 1KDG

Nach § 50 Abs. 1 KDG hat jede Person, der wegen eines Ver-
stoRRes gegen das kirchliche Datenschutzrecht ein materieller
oder immaterieller Schaden entstanden ist, einen Anspruch
auf Schadensersatz gegen die kirchliche Stelle als Verant-
wortliche oder Auftragsverarbeiter. Sie sind nach § 7 Abs. 1
KDGSO am gerichtlichen Verfahren beteiligt.

Stellt eines der beiden kirchlichen Datenschutzgerichte
fest, dass eine Datenschutzverletzung durch die kirchliche
Stelle stattgefunden hat, so liegt der tatbestandlich erforder-
liche und rechtswidrige KDG-VerstofR vor. Abgesehen vom
Mitverschulden (§ 50 Abs. 7 KDG i.v.m. § 254 BGB) enthdlt das
Gesetz aber keine Vorgaben tiber den Umfang des Schadens-
ersatzes. Wie bereits in § 50 Abs. 7 KDG angedeutet, bietet
es sich an, den Umfang des Schadensersatzes anhand des
staatlichen Rechts (§§ 249 ff. BGB) zu bestimmen. Danach
hat der Schddiger gem. § 249 Abs. 1BGB den Zustand wieder-
herzustellen, der ohne das schddigende Ereignis bestinde,
wobei nach § 249 Abs. 2 S. 1 BGB auch die Herstellungskos-
ten verlangt werden kdnnen. Zu diesem erstattungsfahigen
Schaden zahlen unstreitig auch erforderliche und zweckmd-
Rige Rechtsverfolgungskosten.* Keiner Hinzuziehung eines
Rechtsanwalts bedarf es hingegen, wenn es sich um einfache
Falle handelt, die der Geschadigte selbst regeln kann.”
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Ob die Beauftragung eines Rechtsanwalts erforderlich und
zweckmaRig ist, ist eine vom Anspruchsteller darzulegende
Tatsache.® Zwar kann man nicht pauschal die Erforderlichkeit
und ZweckmdRigkeit der Hinzuziehung eines Anwalts beja-
hen. Gerade im Datenschutzrecht wird man es in den meisten
Fdllen annehmen missen. So enthdlt es zum einen zahlreiche
unbestimmte und ausfillungsbedirftiger Rechtsbegriffe,
wie Wahrnehmung kirchlicher Interessen in § 6 Abs. 1 lit. f)
KDG, die Wahrung erheblicher Belange des Gemeinwohls in
§ 6 Abs. 2 lit. f) KDG und die Glaubwiirdigkeit der Kirche in § 6
Abs. 2 lit. j) KDG. Zudem erfordert das Datenschutzrecht ein-
zelfallbezogene Interessenabwdgungen, wie berechtigten In-
teressen des Verantwortlichen im Verhaltnis zu den Interessen
der betroffenen Person nach § 6 Abs. 1lit. g) KDG oder die Ab-
wehr schwerwiegende Beeintrachtigungen der Rechte eines
Dritten, lit. h), § 17 Abs. 4 KDG.” Zudem ist selbst im Fall einer
Rechtsverletzung zu priifen, ob die verletzte Norm drittschiitz-
enden Charakter hat.® Teilweise spielen auch allgemeine ver-
fassungs- und kirchenrechtliche Erwdgungen eine entschei-
dungserhebliche Rolle.? Hinzu kommt, dass das Prozessrecht
nur fragmentarisch geregelt ist und keine (ausdriicklichen)
normativen Vorgaben fiir die LiickenschlieRung bereithalt.'°

Stellt ein kirchliches Datenschutzgericht eine Daten-
schutzverletzung fest, so kann grundsdtzlich davon ausge-
gangen werden, dass die erforderlichen und zweckmalBigen
Rechtsanwaltskosten gem. § 50 Abs. 1KDG vom Antragsgeg-
ner zu erstatten ist.

2. Deliktsrecht

Neben dem Schadenersatzanspruch aus § 50 Abs. 1KDG kommt
auch ein Schadenersatzanspruch aus § 839 Abs. 1 BGB in Be-

* Der Autor ist Rechtsreferendar am LG Ellwangen (Jagst) und wissenschaft-
liche Hilfskraft am Lehrstuhl fiir Offentliches Recht, Finanz- und Steuerrecht
(Prof. Dr. Hellermann) an der Universitdt Bielefeld.

1 1DSG, Beschl. v. 14.12.2020 - IDSG 01/2020, Rn. 55; Beschl. v. 02.02.2021 —
IDSG 09/2020, Rn. 64; Beschl. v. 01.03.2021 — IDSG 27/2020, Rn. 54; Beschl.
v.19.04.2021 - IDSG 14/2020, Rn. 59; Beschl. v. 29.11.2021 — IDSG 04/2019, Rn.
50; Beschl. v. 09.12.2021 - IDSG 03/2020, Rn. 78; Beschl. v. 25.04.2022 — IDSG
10/2021, Rn. 72; Beschl. v. 24.05.2022 — IDSG 01/2021, Rn. 45.

2 DSG-DBK, Beschl. v. 08.02.2023 — DSG-DBK 02/2022, Rn. 117, zu beachten je-
doch auch Rn. 60.

3 Vgl. BGHR BGB § 280 Abs. 3 Kostenerstattungsanspruch 1Rn. 7 = BGHR BGB
§ 823 Kostenerstattungsanspruch 1Rn. 7 = JurBiro 2007, 249 (250); Hergert,
in: Zoller, ZPO, 34. Aufl. 2022, Vor § 91 Rn. 11 m.w.N.

4 BGHZ 127, 348 (350); BGHR BGB § 249 Abs. 2 S. 1 Rechtsverfolgungskosten 3
Rn. 21 = NJW 2020, 144 (146 f.); BGHR BGB § 249 Rechtsverfolgungskosten 10
RN.10 = NJW 2021, 243 f.

5 BGHZ 127, 348 (352); BGHR BGB § 249 Abs. 2 Rechtsverfolgungskosten 3 Rn. 21
= NJW 2020, 144 (147).

6 BGHR BGB § 249 Rechtsverfolgungskosten 10 Rn. 10 = N)W 2021, 243 (244).

7 So zum Beispiel im Verfahren IDSG, Beschl. v. 25.02.2022 — IDSG 23/2020,
Rn. 20-22.

8 DSG-DBK, Beschl. v. 03.01.2023 — DSG-DBK 04/2022, Rn. 15, 22.
9 So zum Beispiel im Verfahren IDSG, Beschl. v. 09.12.2020 - IDSG 05/2019, Rn. 38, 40.
10 DSG-DBK, Beschl. v. 08.02.2023 — DSG-DBK 02/2022, Rn. 60.
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tracht. Jedenfalls in der Rechtsprechung ist anerkannt, dass 6f-
fentlich-rechtliche Religionsgemeinschaften — wie die rémisch-
katholische Kirche — ein 6ffentliches Amt i.S.v. Art. 34 5.1 GG
ausiiben kénnen." Ist dies der Fall, setzt der Schadenersatzan-
spruch voraus, dass der Beamte im haftungsrechtlichen Sinn die
ihm einem Dritten gegeniiber obliegende Amtspflicht verletzt.

Zundchst muss der Beamte seine Amtsgeschafte im Ein-
klang mit dem objektiven Recht fiihren.” VerstoRt ein Beamter
gegen Bestimmungen des Datenschutzrechts, steht die Ent-
scheidung nichtim Einklang mit der objektiven Rechtsordnung
und stellt somit eine Amtspflichtverletzung dar. Eine Gesetzes-
verletzung reicht jedoch noch nicht aus. Erforderlich ist, dass
eine drittgerichtete Amtspflicht verletzt wurde. Dies ist der
Fall, wenn die Amtspflicht einen individualisierten Schutz ge-
waihrleistet.® Da das Datenschutzrecht eine Auspragung des
allgemeinen Personlichkeitsrechts darstellt,' sind (materielle)
datenschutzrechtliche Vorgaben drittgerichtete Amtspflichten.

Die Rechtsfolge des Schadenersatzanspruchs ergibt sich
ebenfalls aus § 249 Abs. 2 S. 1 BGB. Insoweit kann auf die obi-
gen Ausfiihrungen verwiesen werden.

3. Allgemeiner kirchenrechtlicher Schadenersatz-
anspruch

Das Kirchenrecht enthdlt in c. 128 CIC einen eigenstdandigen
Schadenersatzanspruch. Danach ist zur Schadenswiedergut-
machung verpflichtet, wer einen anderen durch einen unrecht-
mafiigen Rechtsakt vorsdtzlich oder fahrldssig einen Schaden
zufiigt.”” Da es sich bei dem Schadenersatzanspruch aus c. 128
CIC um ein naturrechtliches Prinzip handelt, kommt es auf Sei-
ten der Geschddigten nicht darauf an, ob es sich um Kirchen-
mitglieder, sonstige Christen oder Ungetaufte handelt.'®

Zu den Rechtsakten, die einen Schadenersatzanspruch
auslosen konnen, zahlen auch Rechtsakte kirchlicher Autori-
taten,” die gegen geltendes Recht verstolien.'® VerstoRe ge-
gen datenschutzrechtliche Bestimmungen stellen in jedem
Fall Verletzungen des geltenden Rechts dar.

Die Wiedergutmachungspflicht aus c. 128 CIC erfasst je-
denfalls auch den Ausgleich finanzieller Schaden.” Nach den
obigen Ausfiihrungen kdnnen Rechtsanwaltskosten einen
erstattungsfahigen Schaden darstellen. Zwar ist der staatli-
che § 249 Abs. 2 BGB nicht Maf3stab fir den universalkirch-
lichen c. 128 CIC. Jedoch ergeben sich gem. c. 1649 § 1, 4 CIC
wertungsmadl3ig keine Unterschiede.

4. Verschulden

Voraussetzungen fir alle drei Anspruchsgrundlagen ist ein
verschulden des Handelnden.?® Erforderlich ist nach § 276
Abs. 1 BGB grundsatzlich Vorsatz oder Fahrldssigkeit. Zum
staatshaftungsrechtlichen Anspruch aus § 839 Abs. 1 BGB
ist anerkannt, dass eine rechtsfehlerhafte, aber vertretbare,
Rechtsanwendung dann nicht schuldhaftist, wenn der Beam-
te im haftungsrechtlichen Sinn die Rechtslage sorgfaltig und
gewissenhaft priift.' Ist dies der Fall, scheidet eine Amtshaf-
tung aus. Nichts anderes dirfte zundchst fiir Schadensersatz-
anspriche aus § 50 Abs. 1KDG und c. 128 CIC gelten.
Fraglichist jedoch, ob dies mit dem Unionsrecht vereinbar
ist. Nach Art. 91 Abs. 1 DS-GVO mussen Regeln zum Schutz
natdrlicher Personen mit denjenigen der DS-GVO im Einklang
stehen. Zwar steht das Recht auf effektiven Rechtsschutz in
Artt. 78, 79 DS-GVO einer Kostentragungspflicht fiir den Fall
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des Unterliegens nicht entgegen.?? Allerdings ist es mit dem
grundgesetzlichen Rechtsstaatsprinzip, welches nach Art. 23
Abs.1S. 3 GG durch das Unionsrecht nicht Gberlagert werden
darf, unvereinbar, wenn unbemittelten Personen der Zugang
zu Gericht im Verhaltnis zu bemittelten Personen erschwert
wird.Z Der Zugang zu Gericht darf nicht davon abhéngig sein,
ob der Rechtsschutzsuchende sich die Hinzuziehung eines
Anwalts leisten kann.?* Dabei macht es keinen Unterschied,
ob vor dem Gericht Anwaltszwang besteht oder nicht.?

Fur das Unionsrecht dirfte nichts anderes gelten. Denn
flr das geistige Eigentum hat der EuGH anerkannt, dass ein
fehlender Kostenerstattungsanspruch im Obsiegens-Fall
einen Geschadigten davon abhalten kdnnte, seine Rechte ge-
richtlich geltend zu machen.?® Dabei diirfte es sich hierbei
nicht nur um eine Sonderrechtsprechung des IP-Rechts han-
deln, sondern um einen allgemeinen Grundsatz des Unions-
rechts, Art. 6 Abs. 3 EUV. So hat der EGMR ebenfalls entschie-
den, dass ein unangemessenes Prozesskostenrisiko mit Art. 6
Abs.1EMRK unvereinbar ist.?’

Das kirchliche Datenschutzprozessrecht sieht in § 16 S. 2
KDSGO keinen allgemeinen Kosterstattungsanspruch fir eine
obsiegende Partei vor, sondern nur fiir den Fall, dass Giber das
Obsiegen hinaus ein materieller Erstattungsanspruch besteht.
Fur den Fall der Beauftragung eines Rechtsanwalts fehlt fir
unbemittelte Personen jedoch die Mdglichkeit, Prozesskos-
tenhilfe bewilligt zu bekommen und sich einen Rechtsan-
walt beiordnen zu lassen.?8 Dies fiihrt nach dem derzeitigen
(formellen) Prozessrecht dazu, dass ein Antragsteller stets
die Kosten eines Rechtsanwalts tragen muss. Dies gilt auch
dann, wenn das Gericht zwar einen Datenschutzverstol fest-
stellt, der beteiligte Verantwortliche bzw. Datenverarbeiter
aber vortragt, sich mit der Rechtslage gewissenhaft ausei-

1 BGHZ 22, 383 (388) = KirchE 3, 430 (433 f.); BGHZ 154, 54 (57 f.) = KirchE 43,
105 (107 f.); BGH, VersR 1961, 437; a.A. OLG Dusseldorf, KirchE 38, 425 (430) =
NVwZ 2001, 1449 (1450) mit unzutreffendem Verweis auf BGHSt 37,191 (192 f.)
= KirchE 28, 241 (242), da der BGH den Amtstrdgerbegriff des § 11 Abs. TNr. 2
StGB und nicht § 839 Abs. 1BGB, Art. 34 GG zum Gegenstand hatte.

12 Sprau, in: Griineberg (Hrsg.), BGB, 82. Aufl. 2023, § 839 Rn. 32.
13 BGHZ 223, 72 (84 f.) m.w.N.

14 DSG-DBK, Beschl. v. 03.01.2023 — DSG-DBK 04/2022, Rn. 19; Sydow, in: ders.
(Hrsg.), Kirchliches Datenschutzrecht, 2021, § TRn. 5 f.

15 Quicumque illegitime actu iuridico, immo quovis alio actu dolo vel culpa posi-
to, alteri damnum infert, obligatione tenetur damnum illatum reparandi.

16 Pree, in: Liidicke (Hrsg.), Minsterischer Kommentar zum Codex luris Canonici,
Stand: 29. Erg.-Lfg. 1998, c. 128 Rn. 2 iv.m. Rn. 3.

17 Pree (Fn.16), c.128 Rn. 2 f.
18 Pree (Fn.16), c. 128 Rn. 7.
19 Pree (Fn.16), c. 128 Rn. 10.

20 Fir § 50 KDG: Herrlein, in: Sydow (Hrsg.), Kirchliches Datenschutzrecht, 2021,
§ 50 Rn.17; fiir c. 128 CIC: Pree (Fn.16), c. 128 Rn. 2.

21 BGHZ 119, 365 (369); 223, 72 (88); BGHR BGB § 839 Abs. 15.1Verschulden 47 Rn.
16; jingst: BGH, Urt. v.19.01.2023 — Il ZR 234/21, Rn. 31 (juris).

22 Schaffland/Holthaus, Datenschutz-Grundverordnung (DS-GVO)/Bundesdaten-
schutzgesetz (BDSG), Stand: Lfg. 7/20, DS-GVO Art. 78 Rn. 14; Bergmann/M&hr-
le/Herb, Datenschutzrecht, Stand: 56. Erg.-Lfg. 2018, DS-GVO Art. 78 Rn. 54.

23 BVerfGE 81, 347 (358); BVerfGK 1, 111 (114); 20, 187 (192); jiingst: BVerfG (K),
Beschl. v. 27.12.2022 - 1 BvR 1791/22, Rn. 16 (juris).

24 BVerfGE 1,109 (11).
25 BVerfGE 85, 337 (348).

26 EuGH, Urt. v. 16.07.2015 — C-681/13 (Diageo Brands), Rn. 77; Urt. v. 28.04.2022 —
C-531/20 (NovaText), Rn. 37.

27 EGMR, Urt. v.19.06.2001 — 28249/95 (Kreuz), § 66.
28 Zur ungeschriebenen Prozesskostenhilfe: BVerfGE 1,109 (110 f.).
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nandergesetzt zu haben. Insbesondere unbemittelte Perso-
nen kdnnen aufgrund der allgemeinen Kostenpflicht daher
davon abgehalten werden, durch die Hinzuziehung eines
Rechtsanwalts ihre Rechte wahrzunehmen. Der strenge Ver-
schuldensmal3stab des § 839 Abs. 1 BGB fir eine fehlerhafte
Gesetzesanwendung kann daher nicht fiir das das daten-
schutzrechtliche Verfahren ibernommen werden.

lll. Fazit

Obsiegt eine Partei vor dem Interdidzesanen Daten-
schutzgericht bzw. dem Datenschutzgericht der Deut-
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schen Bischofskonferenz, so sind ihm die Kosten fiir
einen Rechtsanwalt aus § 50 Abs. 1 KDG, § 839 Abs. 1
BGB, c. 128 CIC zu erstatten. Der allgemeine staatshaf-
tungsrechtliche Verschuldensmalf3stab des § 839 Abs. 1
BGB fir eine fehlerhafte Gesetzesanwendung kann
dabei nicht maf3geblich sein. Andernfalls wiirden unbe-
mittelte Rechtsschutzsuchende mangels eines ander-
weitigen Kostenerstattungsanspruch unangemessen
benachteiligt.

Die Anonymisierung im Kontext von Krisen-

resilienzplattformen

Sakyi Mannah*

. Einleitung

Eine komplexe und dynamische Umwelt im weiteren Sinne
bietet immer weniger Reaktionszeit und nur eingeschrankt
Raum fir eine Losung zur Bewadltigung einer Krise. Wie sich
durch den Konflikt in der Ukraine oder andere Krisen in der
Vergangenheit zeigt, werden von Unternehmen in solchen
Situationen immer wieder angemessene und wirksame Re-
aktionen auf relevante Umweltveranderungen erwartet.

Genau dieses Problem der komplexen wirtschaftlichen He-
rausforderungen in Krisensituationen wird durch sog. Krisen-
resilienzplattformen angegangen. Ein Projekt, welches dieses
Thema mittels einer K| basierten Plattform zur Integration,
Strukturierung, Vernetzung, Analyse und Bewertung von Daten
(aus wirtschaftlichen Wertschépfungsnetzen sowie dem Bran-
chenumfeld und gesellschaftlichem Kontext) adressiert, ist das
vom Bundesministerium fiir Wirtschaft und Klimaschutz ge-
forderte Projekt CoyPu (Cognitive Economy Intelligence Platt-
form fiir die Resilienz wirtschaftlicher Okosysteme).! Um eine
madglichst genaue Analyse durchzufiihren, werden mithilfe
solcher Plattformen, ganz- und/oder teilautomatisiert, grof3e
Mengen an personen- und nichtpersonenbezogenen Informa-
tionen aus unterschiedlichen Datenquellen verarbeitet.

Die Verarbeitung personenbezogener Daten untersteht
hierbei den Vorschriften der Datenschutz-Grundverordnung
(EU) 2016/679 (DS-GVO).? Ziel und Zweck der DS-GVO ist ge-
mafk Art. 1 Abs. 1 DS-GVO der Schutz natirlicher Personen
bei der Verarbeitung ihrer Daten und der freie Verkehr sol-
cher Daten. Eine Methode, welche i.d.R. zur Erreichung dieses
Schutzzweckes genutzt wird, ist die Anonymisierung perso-
nenbezogener Daten. Diese stellt bislang fiir Unternehmen
eine attraktive Methode zur Datenverarbeitung dar. Aller-
dings besteht nach wie vor Uneinigkeit dariiber, was unter
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einer ,korrekten” Anonymisierung zu verstehen ist. Diese
Uneinigkeit stellt nicht nur fiir datenverarbeitende Unterneh-
men, sondern auch fir beaufsichtigende Datenschutzbehor-
den eine grofRe Herausforderung im Bereich der Datenver-
arbeitung dar. Vor diesem Hintergrund werden im Folgenden
der Begriff der Anonymisierung und mit Blick auf die Anfor-
derungen der DS-GVO die Begriffe der Nicht- und Re-lden-
tifizierung thematisiert. Zwar wdre es naheliegend anzu-
nehmen, dass das Konzept der Re-ldentifizierung bei einer
Anonymisierung, mangels Identifizierbarkeit einzelner Per-
sonen, ausgeschlossen wadre. Mit Blick auf die immer schnel-
ler wachsende und komplexer werdende Informationstech-
nologie wird jedoch deutlich, dass aufgrund des derzeitigen
technischen Standes die Wahrscheinlichkeit einer Re-lden-
tifizierung bei anonymen Daten nicht ganz ausgeschlossen
werden konnte. Im Rahmen der Anforderungen an anony-
misierte Daten wird deshalb weiter kontextualisiert auf die
grundlegende Architektur der Krisenresilienzplattformen
Bezug genommen. Des Weiteren wird eine Studie zum Erfolg
von Re-Identifizierungen in unvollstandigen Datensdtzen
unter Verwendung eines generativen Modells beleuchtet.

* Der Autor ist Wissenschaftlicher Mitarbeiter des Selbstregulierung Informa-
tionswirtschaft e.v.
1 Https://coypu.org.

2 Art. 2 Abs. 1 DS-GVO: Diese Verordnung gilt fir die ganz oder teilweise auto-
matisierte Verarbeitung personenbezogener Daten sowie fiir die nichtauto-
matisierte Verarbeitung personenbezogener Daten, die in einem Dateisys-
tem gespeichert sind oder gespeichert werden sollen.
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Il. Begriff der Anonymisierung
1. Wasist unter einer Anonymisierung zu verstehen?

Der Begriff der Anonymisierung ist anders als der Begriff der
Pseudonymisierung in Art. 4 Nr. 5 DS-GVO nicht legaldefi-
niert. Auch im Bundesdatenschutzgesetz (BDSG), welches die
DS-GVO auf nationaler Ebene ergdnzt und prdzisiert, findet sich
eine solche Definition nicht, wobei an dieser Stelle klarzustel-
len ist, dass die DS-GVO mangels entsprechender Offnungs-
klausel konkretisierende Definitionen wie z.B. des Begriffs der
Anonymisierung nicht ausdricklich gestattet. Ausdricklich
wird die Anonymisierung lediglich in den Erwédgungsgriinden?
der DS-GVO in Abgrenzung zur Pseudonymisierung genannt.
Demnach sollen die Vorschriften der DS-GVO nicht fiir anony-
me Informationen, d.h. Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natirliche Person beziehen
oder personenbezogene Daten, die in einer Weise anonymi-
siert worden sind, dass die betroffene Person nicht oder nicht
mehr identifiziert werden kann, gelten. Dies gelte auch, wenn
anonyme Daten fir statistische oder fir Forschungszwecke
verarbeitet werden.* Dass bereits anonyme Daten nicht vom
Geltungsbereich der DS-GVO erfasst sind, Gberrascht nicht.
Vielmehr verdeutlicht das bereits den im Art. 1 Abs. 1 DS-GVO
verankerten Rechtsgedanken. Die Vorschriften der DS-GVO
finden lediglich Anwendung auf die Verarbeitungen von In-
formationen identifizierter oder identifizierbarer Personen.’
Das Merkmal der Nichtidentifizierbarkeit einzelner natirlicher
Personen ist, anders als bei pseudonymisierten Daten, gerade
charakteristisch fiir bereits anonymisierte Daten.

Historisch gesehen befand sich, anders als in der DS-GVO
und der aktuellen Fassung des BDSG, im § 3 Abs. 6 BDSG a.F.
eine allgemeine Definition der Anonymisierung als Form
einer Verarbeitung. Demnach sei unter der Anonymisierung
das Verdndern personenbezogener Daten derart zu verste-
hen, dass die Einzelangaben ber personliche oder sachliche
Verhdltnisse nicht mehr oder nur mit einem unverhdltnisma-
3ig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natirlichen Person zuge-
ordnet werden konnten. Der Aspekt der De-ldentifizierung
von personenbezogenen Informationen - ein Prozess bei
dem Informationen, die zur Identifizierung einer Person ver-
wendet werden kénnten, entfernt werden® — spielt mithin
eine sehr wichtige Rolle bei der Einordnung eines Datenver-
arbeitungsvorgangs als Anonymisierungsprozess.

2. Nichtidentifizierbarkeit der Daten

Im Kontrast zum Aspekt der De-ldentifizierung von perso-
nenbezogenen Daten spielt im Kontext anonymisierter Daten
auch der Aspekt der Nichtidentifizierbarkeit eine entschei-
dende Rolle. Noch recht unklar ist, ob die DS-GVO zumindest
abstrakt Anforderungen an die Nichtidentifizierbarkeit an-
onymisierter Daten stellt, und mithin inhdrent bereits eine
absolute Anonymisierung ausschlief3en wiirde. Eine Antwort
betreffend diese Frage konnte sich zundchst aus den Erwa-
gungsgrinden der DS-GVO ergeben.

Gemdfd den Erwdgungsgrinden der DS-GVO sollten zur
Feststellung einer Identifizierbarkeit einer Person alle Mittel be-
ricksichtigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um eine einzelne Person direkt oder indirekt
zu identifizieren.” Die Identifizierbarkeit einer von der Verarbei-
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tung betroffenen Person hinge demnach zum einen davon ab,
mit welchen Mitteln oder Informationen eine betroffene Person
identifiziert werden kénnte. Zum anderen hinge sie davon ab,
wie wahrscheinlich es ware, dass diese Mittel oder Informatio-
nen tatsdchlich zur Identifizierung genutzt werden wiirden. Da-
riber hinaus sollten, entsprechend den Erwdgungsgriinden der
DS-GVO, alle objektiven Faktoren, wie die Kosten der Identifizie-
rung und der dafir erforderliche Zeitaufwand, zur Ber{icksich-
tigung der Identifizierbarkeit herangezogen werden.? Ebenfalls
malgebend hierfir seien die zum Zeitpunkt der Verarbeitung
verfiigbaren Technologien und technischen Innovationen.’

Auf den ersten Blick scheinen sich die dort beschriebenen
Anforderungen im Kontext der vorherigen Satze des Erwa-
gungsgrundes 26 vielmehr auf die Pseudonymisierung zu
beziehen. Anonymisierte Daten werden erstmals im S. 5 des
Erwdgungsgrundes, wenn auch nur im Kontext der Rechts-
folgen, beschrieben.

Dies hdtte zur Folge, dass eine direkte Anwendung dieser
Anforderungen auf die Anonymisierung zundchst erst ein-
mal nicht in Betracht kdme. Entsprechende Anforderungen
betreffend die Anonymisierung und wann eine solche nach
der DS-GVO als solche anzunehmen wadre, wiirden ergo in
den Erwdgungsgrinden nicht ausdricklich erwahnt. Es stellt
sich mithin die Frage, ob die in den Erwdgungsgrinden der
DS-GVO befindlichen Anforderungen an die Identifizierbar-
keit bei der Pseudonymisierung ebenfalls Anwendung auf
die Anonymisierung finden. Von grofRer Tragweite ist hierbei
auch die Frage der Wahrscheinlichkeit einer Re-ldentifizie-
rung einzelner Personen anhand anonymer Datensdtze. Ein
Blick auf die Datenverarbeitung mittels Kl-basierter Krisen-
resilienzplattformen, bei denen es unter anderem auch zu
Uberschneidungen von Daten aus verschiedenen offentli-
chen und privaten Datenquellen kommt, kdnnte hier etwas
Klarheit bringen. Dies erfordere zundchst einen genaueren
Blick auf die Architektur derartiger Plattformen insb. auf die
Art und Weise, wie die Daten in die Plattform eingebracht,
miteinander verkniipft und/oder gespeichert werden.

a) Krisenresilienzplattformen

Mithilfe von Krisenresilienzplattformen sollen krisenresilien-
te Strukturen fur Krisenbetroffene wie z.B. KMUs aufgebaut
werden. Zur Entwicklung dieser Plattformen tragen im we-
sentlichen Technologien Kiinstlicher Intelligenz (KI) wie das
Machine Learning und Deep Learning bei.

Machine Learning — zu Deutsch maschinelles Lernen — ist
eine Art KI, die es Softwareanwendungen ermdglicht automa-
tisch aus Erfahrungen (Daten) zu lernen und sich zu verbes-
sern, ohne explizit dafiir programmiert zu sein.”® Diese Art von

3 ErwG. 26 S. 5 (EU) 2016/679.
4 ErwG. 26 S. 6 (EU) 2016/679.
5 Siehe dazu Art. 2 Abs. 1i.V.m. Art. 4 Nr. 1 DS-GVO.

6 So auch  Kathriner/Ruch/Schmidlin  in:  DE-Identifikation,  unter:
https://www.awk.ch/resources/E-Paper_DE-Identifikation_DE.pdf (2021).

7 ErwG. 26 S. 3 (EU) 2016/679.
8 ErwG. 26 S. 4 (EU) 2016/679.
9 S.Fn.8.

10 Wuttke, Laurenz: Machine Learning: Definition, Algorithmen, Methoden
und Beispiele, https://datasolut.com/was-ist-machine-learning/ (Stand:
13.03.2023, 15:39 Uhr).
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KI kann dann automatisiert Wissen generieren, Algorithmen
trainieren, Zusammenhdnge identifizieren und unbekannte
Muster erkennen." Diese identifizierten Zusammenhange und
Muster lassen sich dann auf einen neuen, noch unbekannten
Datensatz anwenden, um so Vorhersagen zu treffen und eige-
ne Prozesse zu optimieren.”? Schwerpunkt des Machine Lear-
nings liegt auf dem selbststandigen Lernen des Algorithmus
aus Daten und der alleinigen Erstellung des Programmcodes.”
In Bezug auf das eben Gesagte, stellt das Deep Learning
eine besondere Form von Machine Learning dar. Hierbei wer-
den neuronale Netze verwendet, um den Computer so zu trai-
nieren, dass dieser aus den Daten lernt."* Bei beiden Ki-Tech-
nologien werden im Kontext der Krisenresilienz i.d.R. Daten
aus offentlichen oder nicht 6ffentlichen Datenquellen insb.
der Domane Krisenevents, Naturkatastrophen, Informationen
zum Unternehmenseigentum und Firmendaten verwendet.
Dies ermdglicht es valide, wirtschaftlich verwertbare Einsich-
ten zu generieren oder konkrete krisenbezogene Maf3nah-
men fiir Unternehmen abzuleiten.”® MaRgebend fiir die Frage
der hohen Wahrscheinlichkeit einer Re-1dentifizierung anony-
misierter Daten ist jedoch nicht blof3 die Technologie der Ki,
die verwendet wurde. Vielmehr ist die Art und Weise, wie die-
se Daten in diesen Technologien eingebracht, gespeichert und
miteinander verkniipft werden, von gréfierer Wichtigkeit.

aa) Knowledge Graphen

Basis fur die mithilfe der KI durchgefiihrten krisenbezogenen
Analysen, wie sie etwa auf der CoyPu-Plattform durchge-
fihrt werden sollen, bilden die sog. Knowledge Graphs — zu
Deutsch Wissensgraphen. Unter einem Wissensgraphen ist
eine Wissens-Datenbank zu verstehen, in der Informationen
so strukturiert aufgearbeitet sind, dass aus ihnen Wissen
entsteht.® Hierbei werden die sog. Entitdten iiber Kanten
ins Verhdltnis zueinander gestellt, mit Attributen versehen
und in einen thematischen Kontext bzw. eine Ontologie ge-
bracht.” Als Entititen werden in der Informatik einzelne,
identifizierbare und separate Objekte bezeichnet.'® Diese
kénnen insb. Systeme, Systemkomponenten aber auch Infor-
mationen zu Einzelpersonen oder Organisationen abbilden.”
Eine derartige Verkniipfung einzelner Entitdten ermdglicht es
dann Antworten auf Abfragen zu erteilen, in denen ein The-
ma oder eine Entitdt gesucht wird, die in der eigentlichen Ab-
frage nicht ausdriicklich genannt ist.?°

Als Grundlage fir den Wissensgraphen dienen im We-
sentlichen zwei Ebenen: die Ebene des Entitdten-Kataloges
und die Ebene des sog. Knowledge repository — zu Deutsch
Wissens-Depot. Im Entitdten-Katalog werden alle Entitdten
gespeichert, die mit der Zeit identifiziert worden sind.?' Im
Knowledge repository hingegen geht es um die Zusammen-
fihrung und Speicherung von Beschreibungen und die Bil-
dung semantischer Klassen bzw. Gruppen in Form von Enti-
tatsgruppen.?? Hierbei werden die Entitdten in einem Depot
mit den Informationen bzw. Attributen aus den verschiede-
nen Quellen zusammengefiihrt.?? Folglich kime es innerhalb
dieser Ebenen auch zur Verkniipfung einzelner Informatio-
nen, welche aus verschiedenen Datenquellen stammen.

Fur die Frage der Identifizierbarkeit einzelner Personen
anhand von anonymen Daten bedeutet dies, dass eine Re-
Identifizierbarkeit, bei ausreichend komplexer Vernetzung
einzelner Entitdten, zumindest nicht vollstandig ausge-
schlossen werden kann und durchaus (gering) wahrschein-
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lich ist. Auch mit Blick auf das Ergebnis einer durchgefiihrten
Studie zum Erfolg von Re-ldentifizierungen in unvollstandi-
gen Datensdtzen unter Verwendung generativer Modelle?*
kdnnte diese Ansicht bekraftigt werden.

bb) Bedenken an der Anonymisierung

Die Anonymisierung stellt bei grofd angelegten Verarbeitungen
detaillierter Daten im Rahmen der Medizin, Sozialwissenschaft
und Kl ein wichtiges Instrument zur Ubertragung von Infor-
mationen bzw. Daten dar. Hierbei erfolgt die Ubertragung der
Informationen allgemeiner Auffassung nach i.d.R. mit hinrei-
chendem Schutz der Rechte betroffener Personen.?® In vergan-
genen Jahren kam es jedoch vermehrt zu Vorfdllen, in denen
vermeintlich nicht identifizierbare Personen ber anonymi-
sierte Daten wieder identifizierbar gemacht wurden. So kam
es bspw. dazu, dass Journalisten Politiker zzgl. ihrer Gesund-
heitsinformationen und sexuellen Praferenzen aus 3 Millionen
anonymisierten Datensdtzen tiber deutsche Biirger identifizie-
ren konnten.?® Dies Idste Bedenken hinsichtlich der Einhaltung
datenschutzrechtlicher Rahmenbedingungen und den damit
einhergehenden Gefahren wie z.B. potenzielle Masseniber-
wachungen oder Identititsdiebstahl aus.”’ Diese Bedenken
boten der Wissenschaft Anlass dazu sich in einer Studie naher
mit der Wahrscheinlichkeit der Re-Identifizierbarkeit einzelner
Personen bei stark unvollstandigen Datensdtzen zu befassen.
Bei der Studie wurde ein generatives grafisches Modell
verwendet, welches mit unvollstandigen Informationen aus
soziodemografischen Umfrage- und Gesundheitsdatensat-
zen trainiert wurde.?® Mithilfe dieses Models wurden dann
ein von einer Organisation freigegebener Datensatz und eine
Probe von Individuen, welche nach dem Zufallsprinzip aus
einer Population von Individuen (z.B. der US-Bevélkerung) ex-

1 S.Fn.10.
12 S.Fn.10.
13 S.Fn.10.

14 Kopp, Olaf: Machine-Learning einfach erklart: Definition, Unterschied zu Arti-
ficial Intelligence, Funktionsweise ..., https://www.sem-deutschland.de/on-
line-marketing-glossar/was-ist-maschinen-learning-definition-funktions-
weise-bedeutung/, 01.08.2022 (Stand: 13.03.2023, 15:44 Uhr).

15 Wie bei CoyPu https://datasets.coypu.org/.

16 Kopp, Olaf: Google Knowledge Graph einfach erkldrt: Definition & FAQ, https://
www.sem-deutschland.de/seo-glossar/knowledege-graph/, 06.09.2019
(Stand: 13.03.2023, 15:35 Uhr).

17 S. Fn.16.

18 Https://www.seobility.net/de/wiki/Entit%C3%A4t (Stand: 28.03.2023, 11:09
Uhr).

19 S.Fn.18.

20 S.Fn.16.

21 S.Fn.16.

22 S.Fn.16.

23 S.Fn.16.

24 Rocher, Luc, Hendrickx, Julien M., de Montjoye, Yves-Alexandre: Estimating
the success of re-identifications in incomplete datasets using generative

models. Nature Communications 10, 3069 (verdffentlicht am 23.07.2019).
https://doi.org/10.1038/541467-019-10933-3.

25 S. Fn. 24; Polonetsky, J., Tene, O. & Finch, K. Shades of gray: seeing the full
spectrum of practical data De-Identification. Santa Clara Law Rev. 56, 593—
629 (2016); Office for Civil Rights, HHS. Standards for privacy of individually
identifiable health information. Federal Register. https://ncbi.nlm.nih.gov/
pubmed/12180470 (2002); Malin, B., Benitez, K. & Masys, D. Never too old for
anonymity: a statistical stand-ard for demographic data sharing via the HIPAA
privacy rule. J. Am. Med. Inform. Assoc. 18, 3-10 (20T1).

26 Hern, A. ‘Anonymous’ browsing data can be easily exposed, researchers reve-
al, The Guardian (01.08.2017).

27 S.Fn. 24.
28 S.Fn. 24.
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trahiert wurden, betrachtet.?? Das Modell bezifferte dann in-

folgedessen, basierend auf diesen Komponenten, die Wahr-
scheinlichkeit der Re-Identifizierbarkeit jedes Individuums.3°

cc) Ergebnis der herangezogenen Studie

Die Ergebnisse der Studie zeigten, dass eine Re-Identifizie-
rung eines Individuums anhand des vorgeschlagenen statisti-
schen Modells, unter Beriicksichtigung weniger Basisattribu-
te, wie z.B. Geschlecht, Postleitzahl oder Geburtsdatum, bei
einer Wahrscheinlichkeit von ca. 95 % mdglich wadre. Daraus
lieRRe sich weiter ableiten, dass eine absolute Anonymitdt von
personenbezogenen Daten nie garantiert werden kénne und
die Re-ldentifizierbarkeit einzelner Personen trotz durchge-
fGhrter Anonymisierung der personenbezogenen Datensdtze
weiterhin ein praktisches Risiko darstellt.

Der Ansicht der Forschenden an der Studie nach liefe sich
zwar die Behauptung aufstellen, dass eine geringe Einzig-
artigkeit der betrachteten Population von Individuen und die
bereits fortgeschrittenen De-Identifizierungsverfahren aus-
reichen, um einen Schutz der Privatsphdre einzelner Perso-
nen zu gewahrleisten.?' Dies schlieRe allerdings nicht die abs-
trakte Gefahr, dass einzelne Personen dennoch ber dieses
oder vergleichbare Modelle erfolgreich identifiziert werden
konnten, aus. Auch die Mdglichkeit einer zufdlligen Re-lden-
tifizierung bliebe davon unberihrt. Mit Blick auf die Zukunft
erdffne dies im Weiteren auch die Frage, ob die derzeitigen
De-ldentifizierungspraktiken den Standards einschldagiger
Datenschutzgesetze entsprechen bzw. geniigen. Vorausset-
zung hierfir wadre allerdings, dass die von den Datenschutz-
gesetzen gestellten Anforderungen an eine Anonymisierung
unmissverstdndlich bzw. klar gestellt sind.

b) Missverstdandnis betreffend die Anforderungen der
Datenschutzgesetze

Auch der Bundesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (BfDI) adressierte die Thematik der poten-
ziellen Re-Identifizierung von einzelnen Personenin einem Po-
sitionspapier zur Thematik Anonymisierung unter der DS-GVO
in Beriicksichtigung der TK-Branche32. Demnach sei eine ab-
solute Anonymisierung derart, dass die Wiederherstellung
des Personenbezugs fir niemanden mehr moglich ist, hdufig
nicht durchfiihrbar.3? Es wird jedoch auch klargetellt, dass eine
absolute De-ldentifizierung bzw. Anonymisierung im Regel-
fall auch datenschutzrechtlich nicht gefordert ist.3* Vielmehr
soll eine sog. faktische Anonymisierung ausreichen. Diese ldge
vor, wenn der Personenbezug derart aufgehoben wird, dass
eine Re-Identifizierung praktisch gesehen nicht durchfiihrbar
ist, weil der Personenbezug nur mit unverhdltnismaRigem
Aufwand an Zeit, Kosten und Arbeitskraft wiederhergestellt
werden kann.® Dies entspriache auch der im § 3 Abs. 6 BDSG
a.F. befindlichen Definition der Anonymisierung. Weiter zeigt
auch die Praxis, dass eine Ermittlung der potenziellen Re-Iden-
tifizierung von personenbezogenen Informationen besonders
bei Grenzfdllen in der Realitdt meist sehr schwer oder sogar
unméglich erscheint.3® 0Ob eine Re-Identifizierung auf Grund
von Zeit, Arbeitsaufwand oder Kosten praktisch nicht durch-
fuhrbar ist, lieRe sich demnach anhand des aktuellen Standes
der Technik®” ermitteln. Hierbei waren auch vorhandene und
verniinftigerweise einsetzbare rechtliche Mittel wie z.B. Ak-
teneinsichtsrechte zu beriicksichtigen.3

Problematisch erscheint hierbei allerdings, dass sich der
technische Stand mit technischem Fortschritt der Informa-
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tionssysteme standig neu definiert. Weniger problematisch
hingegen erscheint, wie sich dieser Umstand auf die Anforde-
rungen der DS-GVO an die Anonymisierung auswirken konnte.
Wie bereits unter Ziffer 2.2 dargestellt, beziehen sich die An-
forderungen aus den Erwdgungsgriinden an die Nichtidenti-
fizierbarkeit lediglich auf den Prozess der Pseudonymisierung
und nicht auf die Anonymisierung. Eine feste Definition der Vo-
raussetzungen fiir die Annahme einer Anonymisierung ware
folglich unter dem Aspekt der technischen Entwicklung man-
cher Ansicht nach nicht sinnvoll gewesen.3® Dadurch besteht
fur die Verantwortlichen i.S.d. Art. 24 DS-GVO oder die zustan-
digen Aufsichtsbehdrden die Mdglichkeit Anonymisierungs-
maflinahmen im Einzelfall flexibel und unter Berticksichtigung
des derzeitigen technischen Standes zu beurteilen.*?

Weiter werden mit hoher Wahrscheinlichkeit zukinf-
tig innovativere Datenverarbeitungstechniken entwickelt
werden, welche die derzeitigen Anonymisierungstechniken
in ihrer Wirkung beeintrachtigen kénnten.*' Die Open Data
Initiative zeigt, dass zukinftig, mit dem Ziel die Innovation
im gesamten deutschen Raum zu férdern, mit groRer Wahr-
scheinlichkeit immer mehr Datensatze fir die Offentlichkeit
freigegeben werden. Diese freie Zuganglichkeit von Daten
konnte einen Quervergleich zwischen Datensdtzen ermdg-
lichen, sodass einzelne Datensdtze trotz aller Anonymisie-
rungstechniken miteinander verknipft und letztlich Einzel-
personen identifiziert werden kénnten.*? Mithin wird zum
einen deutlich, dass auch zukiinftig der Bedarf an vertrau-
ensvollen Anonymisierungsprozessen bestehen wird und
zum anderen, derartige Anonymisierungsprozesse nicht in-
novationshemmend wirken sollen.

29 S.Fn. 24.
30 S.Fn. 24.

31 Rocher, Luc, Hendrickx, Julien M., de Montjoye, Yves-Alexandre, (S. FuRn. 25);
so auch: El Emam, K. & Arbuckle, L. Anonymizing Health Data (OReilly, New-
ton, MA, 2013); Cavoukian, A. & Castro, D., Big data and innovation, setting the
record straight: de-identification does work., http://wwwz2.itif.org/2014-big-
data-deidentification.pdf (2014).

Positionspapier des Bundesbeauftragen fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI) zur Anonymisierung unter der DS-GVO unter besonderer
Beriicksichtigung der TK-Branche, unter: https://www.bfdi.bund.de/Shared-
Docs/Downloads/DE/Konsultationsverfahren/1_Anonymisierung/Positions-
papier-Anonymisierung.pdf?__blob=publicationFile&v=4, (Stand: 29.06.2020).

3

N

3

w

Ziebarth, in: Sydow/Marsch, Datenschutz-Grundverordnung/Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 4 Rn. 24 f.

34 S.Fn. 33.

35 Vgl. EuGH, Urt. v. 19.10.2016 — C-582/14 — Breyer, ZD 2017, 24 (26) = MMR 2016,
842 (843); Eckhardet, in: Spindler/Schuster, Recht der elektronischen Medien,
4. Auflage 2019, § 98 TKG Rn. 13.

36 So auch in: Information Commissioner’s Office (ICO), Anonymisation: mana-
ging data protection risk code of practice, November 2012, 20.

37 ,Der "Stand der Technik" ist der Entwicklungsstand fortschrittlicher Verfah-
ren, Einrichtungen oder Betriebsweisen, der die praktische Eignung einer
MaRnahme zum Schutz der Gesundheit und zur Sicherheit der Beschaftigten
gesichert erscheinen ldsst. Bei der Bestimmung des Standes der Technik sind
insbesondere vergleichbare Verfahren, Einrichtungen oder Betriebsweisen
heranzuziehen, die mit Erfolg in der Praxis erprobt worden sind.” (vgl. Hand-
buch der Rechtsférmlichkeit v. 22.09.2008, Rn. 256).

38 Roldnagel, ZD 2018, 243, 245; Koyuncu, Kiigel/Miiller/Hofmann, Arzneimittel-
gesetz, 3. Auflage 2022, Rn. 12-14.

39 vgl. Schewior, Christoph, Anonymisierung von Daten — Der BfDI informiert,
30.06.2020, unter: https://www.dr-datenschutz.de/anonymisierung-von-
daten-der-bfdi-informiert/.

40 S. Fn. 37.

41 vgl. An Coimisiin um Chosaint Sonraf (Datenschutz Komission Irland), Guidan-
ce Note: Guidance on Anon-ymisation and Pseudonymisation, 2019, Page 7,
unter: https://www.dataprotection.ie/en/dpc-guidance/anonymisation-and-
pseudonymisation (Stand: 24.03.2023, 16:51 Uhr).

42 S.Fn. 41
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¢) Verhaltensregelni.S.v. Art. 40 DS-GVO

Besonders fir Verantwortliche nach Art. 24 DS-GVO und
Auftragsverarbeiter besteht deshalb weiterhin betreffend
die eindeutige datenschutzrechtliche Einordnung etwaiger
Anonymisierungsprozesse und der an diese zu stellenden
Anforderungen groRRe Unklarheit. Uber diesen Bedarf an re-
gulatorischer Klarheit betreffend die datenschutzkonforme
Anonymisierung, konnten Verhaltensregeln (oder auch sog.
Codes of Conduct) i.S.d. Art. 40 der DS-GVO hinweghelfen.

Gemdl3 Art. 40 Abs.1DS-GVO und den Erwdgungsgrinden
der DS-GVO* sollen Verbdnde oder andere Vereinigungen
mithilfe des Art. 40 DS-GVO gerade dazu ermutigt werden,
innerhalb der Grenzen der DS-GVO Verhaltensregeln auszu-
arbeiten, um eine wirksame Anwendung der datenschutz-
rechtlichen Anforderungen zu erleichtern. Zwar wird die An-
onymisierung im Art. 40 DS-GVO nicht ausdriicklich erwdhnt,
jedoch bestiinde mit Blick auf die Erwdgungsgriinde der
DS-GVO ein berechtigtes Interesse daran die Anwendung der
DS-GVO auf die Anonymisierung (in Abgrenzung zur Pseudo-
nymisierung) durch Verhaltensregeln zu prazisieren. Hierbei
ist auch zu beachten, dass die DS-GVO lediglich eine nicht ab-
schlieBende Liste besonders drangender Themen vorsieht,
die letztliche Auswahl der von einer Verhaltensregel abgebil-
deten Themen aber in der Entscheidungshoheit und Verant-
wortung der sog. Code-Owner liegt.**

Das solche Verhaltensregeln fir regulatorische Klarheit
sorgen kénnen zeigt z.B. der von SCOPE Europe® betreute
EU Cloud Code of Conduct?®®. Dieser wurde entwickelt, um die
Anforderungen der DS-GVO betreffend Cloud-Dienste abzu-
decken und wurde nach einer positiven Stellungnahme®’ des
Europdischen Datenausschusses im Mai 2021 von der belgi-
schen Datenschutzbehérde genehmigt*®. Auch der thema-
tisch die Anonymisierung im Kontext der ,Verpixelung” zu-
mindest teilweise tangierende Geodatenkodex konnte die
aufsichtsbehordliche Praxis und Diskussion bereits zu Zeiten
der Richtlinie beruhigen.*® Ein Verhaltenskodex fiir die An-
onymisierung, welcher kiinftig entsprechend Art. 40 Abs. 5
DS-GVO von der zustandigen Datenschutzbehdrde geneh-
migt bzw. anerkannt werden wirde, wiirde gewiss mehr
Sicherheit fur die Datenverarbeiter und zustandigen Auf-
sichtsbehorden bei der Beurteilung etwaiger Anonymisie-
rungsprozesse mit sich bringen. Konkrete Anforderungen der
Verhaltensregeln konnten so insb. Risikoanalysen betreffend
die Anonymisierung verbessern. Etwa konnten diese bei-
spielshalber Kriterien der Risikoanalyse wie z.B. der Grad des
Interesses eines Angreifers an einer Re-Identifizierung des
anonymen Datensatzes umfassen.”® Hierbei wiren jedoch
nicht alle Anonymisierungen gleich zu beurteilen. Konkret
am Kriterium des Grades des Interesses an einer Re-Identifi-
zierung wird deutlich, und das gilt es klarzustellen, dass nicht
bei jedem anonymisierten Datensatz ein solches Interesse
des Angreifers vorliegt und somit auch nicht bei jeder Anony-
misierung ein Risiko der Re-ldentifizierung besteht.

lll. Fazit

Zusammenfassend ldsst sich feststellen, dass der As-
pekt einer Re-ldentifizierung einzelner Personen bei
anonymen Datensdtzen aufgrund der bestehenden
Wahrscheinlichkeit auch zukiinftig eine sehr wichtige
Rolle spielen wird. Deutlich wird auch, dass besonders
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automatisierte Datenverarbeitungssysteme wie die
Krisenresilienzplattformen, welche krisenresiliente Lo-
sungsoptionen anbieten mochten und somit auf grofde
Mengen an (auch anonymen) Datensdtzen angewiesen
sind, von einer Kldrung dieser Problematik profitieren
wirden. Zwar stellt insb. die Anonymisierung ein ge-
eignetes De-ldentifizierungsinstrument dar, um den
Personenbezug der Daten bestmdglich aufzuheben und
so einen hinreichenden Schutz der Rechte betroffener
Personen zu gewahrleisten. Allerdings bliebe mit Blick
auf die Weiterentwicklung des derzeitigen technischen
Standes stets ein Restrisiko der Re-Identifizierung, wel-
che die Verantwortlichen und Datenverarbeiter fort-
wadhrend bericksichtigen sollten. Nach jetzigem Stand
der Wissenschaft und behordlichen Stellungnahmen, ist
eine rechtskonforme Anonymisierung maglich. Dieser
grundsdtzliche Umstand sollte auch im Sinne des Daten-
schutzes (privacy-by-design) aufrechterhalten werden,
ungeachtet der kiinftigen technischen Entwicklungen.
Im Ubrigen wiirde jeder Anreiz fiir Unternehmen verlo-
ren gehen, in datensparsamere, anonymisierte Verarbei-
tungsprozesse zu investieren.

Uber die dennoch im Einzelfall verbleibende Unklar-
heit betreffend die DS-GVO konformen Anforderungen
an eine Anonymisierung kdnnten anerkannte Verhaltens-
regeln nach Art. 40 DS-GVO hinweghelfen. Diese kénn-
ten grundsdtzliche Anforderungen an Anonymisierungs-
prozess und abwdgungsrelevante Aspekte definieren;
soweit erforderlich konnten Verhaltensregeln auch fur
bestimmte Verarbeitungskontexte konkrete MalRgaben
treffen, die eine sachgerechte und Innovationspoten-
zial aufrechterhaltene Interessenabwdgung sowie den
Schutz der Betroffenen im Sinne der DS-GVO gewahrleis-
ten. Entsprechend sollte bei Erstellung der Verhaltensre-
geln stets der Aspekt des Restrisikos einer Re-Identifizie-
rung berdcksichtigt werden, so dass es Verantwortlichen,
Datenverarbeitern und zustdndigen Datenschutzauf-
sichtsbehorden ermdglicht wird, Anonymisierungsmal3-
nahmen auch zukiinftig rechtssicher einzuordnen.

43 ErwG. 98 5.1(EU) 2016/679.

44 So auch wittmann/Ingenrieth in: Plath, DS-GVO — BDSG — TTDSG, 4. Aufla-
ge 2023, Rn. 12; Paal/Pauly/Paal/Kumkar, DS-GVO, Art. 40 Rn. 13; Jungkind in:
Wolff/Brink, BeckOK DatenschutzR, 43. Ed. 01.11.2021, DS-GVO, Art. 40 Rn. 13.

45 SCOPE Europe ist die Tochtergesellschaft des Selbstrequlierung Informa-
tionswirtschaft e.V. welcher es sich zum Ziel gemacht hat, durch glaubwiirdi-
ge und wirkungsvolle Selbst- und Ko-Requlierung, vor allem im Bereich des
Daten- und Verbraucherschutzes, eine innovationsfreundliche und moderne
Politikgestaltung zu etablieren. Mehr dazu unter: https://sriw.de/der-sriw.

46 Mehr unter: https://eucoc.cloud/en/home.

47 Opinion 16/2021 on the draft decision of the Belgian Supervisory Authority
regarding the “EU Data Protec-tion Code of Conduct for Cloud Service Provi-
ders” submitted by Scope Europe, 19.05.2021, unter: https://edpb.europa.eu/
system/files/2021-05/edpb_opinion_202116_eucloudcode_en.pdf.

48 Siehe  https://www.dataprotectionauthority.be/publications/decision-n05-
2021-0f-20-may-2021.pdf.

49 Naheres unter https://geodatenkodex.de/home; Die Erstfassung stammt
aus 2011 und wurde 2015 erstmalig Gberarbeitet; https://geodatenkodex.de/
fileadmin/gdk/files/Datenschutz-Kodex_f%C3%BCr_Geodatendienste.pdf.
Per 2023 wurde eine an die DS-GVO angepasste Fassung (2.1) verdffentlicht:
https://geodatenkodex.de/fileadmin/gdk/files/Geodatenkodex_v2-1.pdf.

50 So auch Schwartmann/Jaspers/Lepperhoff/Weil3/Meier, Praxisleitfaden zum
Anonymisieren personenbezogener Daten — Anforderungen, Einsatzklassen
und Vorgehensmodell, Dezember 2022, 27.
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RECHTSPRECHUNG

Highlights fiir den betrieblichen Datenschutz:

Voraussetzungen eines immateriel-
len Schadenersatzanspruchs nach
Art. 82 DS-GVO

(EuGH, Urteil vom 4. Mai 2023 - C-300/21 -)

Relevanz fiir die Praxis

Unter welchen Voraussetzungen Betroffene Schadener-
satz nach Art. 82 DS-GVO fiir immaterielle Schaden ver-
langen konnen, ist seit Inkrafttreten der DS-GVO eine der
meist umstrittenen Fragen im Datenschutzrecht. Nun
hat der EuGH in einem lang ersehnten Urteil in einigen
Punkten fiir Klarheit gesorgt.

Ein bloRer Verstold gegen die DS-GVO reicht dem
neuesten Urteil zufolge nicht aus, um einen Schadener-
satzanspruch zu begriinden. Die betroffene Person muss
einen immateriellen Schaden erlitten haben und vor Ge-
richt darlegen. Eine Erheblichkeitsschwelle kennt die
DS-GVO hingegen nicht, so der EUGH. Damit erleichtert
die Entscheidung die Geltendmachung von Schadens-
ersatzansprichen erheblich.

Die Ermittlung der Hohe des Schadensersatzes legt
der EuGH in die Hande der einzelnen Mitgliedstaaten.
Hier bleibt also die hiesige Praxis weiterhin entschei-
dend.

1. Art. 82 Abs. 1der Verordnung (EU) 2016/679 [...] ist dahin
auszulegen, dass der bloRe Verstol3 gegen die Bestim-
mungen dieser Verordnung nicht ausreicht, um einen
Schadenersatzanspruch zu begriinden.

2. Art. 82 Abs. 1 der Verordnung 2016/679 ist dahin aus-
zulegen, dass er einer nationalen Regelung oder Pra-
xis entgegensteht, die den Ersatz eines immateriellen
Schadens im Sinne dieser Bestimmung davon abhdngig
macht, dass der der betroffenen Person entstandene
Schaden einen bestimmten Grad an Erheblichkeit er-
reicht hat.

3. Art. 82 der Verordnung 2016/679 ist dahin auszulegen,
dass die nationalen Gerichte bei der Festsetzung der
Hohe des Schadenersatzes, der aufgrund des in diesem
Artikel verankerten Schadenersatzanspruchs geschul-
det wird, die innerstaatlichen Vorschriften der einzel-
nen Mitgliedstaaten iiber den Umfang der finanziellen
Entschddigung anzuwenden haben, sofern die unions-
rechtlichen Grundsitze der Aquivalenz und der Effektivi-
tat beachtet werden.

Zu den Vorlagefragen:
Zur ersten Frage:

Mit seiner ersten Frage mochte das vorlegende Gericht im
Wesentlichen wissen, ob Art. 82 Abs. 1 DS-GVO dahin auszu-
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legen ist, dass der blof3e VerstofR gegen die Bestimmungen
dieser Verordnung ausreicht, um einen Schadenersatzan-
spruch zu begrinden.

Insoweit ist darauf hinzuweisen, dass nach stdandiger
Rechtsprechung die Begriffe einer Bestimmung des Unions-
rechts, die fir die Ermittlung ihres Sinnes und ihrer Trag-
weite nicht ausdricklich auf das Recht der Mitgliedstaaten
verweist, in der Regel in der gesamten Union eine auto-
nome und einheitliche Auslegung erhalten missen (Urt. v.
22. Juni 2021, Latvijas Republikas Saeima [Strafpunkte],
(-439/19, EU:C:2021:504, Rn. 81, und vom 10. Februar 2022,
ShareWood Switzerland, (-595/20, EU:C:2022:86, Rn. 21), die
insbesondere unter Beriicksichtigung des Wortlauts der be-
treffenden Bestimmung und des Zusammenhangs, in den sie
sich einfiigt, zu ermitteln ist (vgl. in diesem Sinne Urt. v. 15.
April 2021, The North of England P & | Association, C-786/19,
EU:C:2021:276, Rn. 48, sowie vom 10. Juni 2021, KRONE — Ver-
lag, ¢-65/20, EU:C:2021:471, Rn. 25).

Die DS-GVO verweist fiir den Sinn und die Tragweite der
in ihrem Art. 82 enthaltenen Begriffe, insbesondere in Bezug
auf die Begriffe ,materieller oder immaterieller Schaden”
und ,Schadenersatz”, nicht auf das Recht der Mitgliedstaa-
ten. Daraus folgt, dass diese Begriffe fiir die Anwendung der
DS-GVO als autonome Begriffe des Unionsrechts anzusehen
sind, die in allen Mitgliedstaaten einheitlich auszulegen sind.

Was als Erstes den Wortlaut von Art. 82 DS-GVO betrifft,
ist darauf hinzuweisen, dass nach Abs. 1dieses Artikels ,[j]lede
Person, der wegen eines Verstof3es gegen diese Verordnung
ein materieller oder immaterieller Schaden entstanden ist,
... Anspruch auf Schadenersatz gegen den Verantwortlichen
oder gegen den Auftragsverarbeiter [hat]”.

Zum einen geht aus dem Wortlaut dieser Bestimmung
klar hervor, dass das Vorliegen eines ,Schadens” eine der Vo-
raussetzungen fiir den in dieser Bestimmung vorgesehenen
Schadenersatzanspruch darstellt, ebenso wie das Vorliegen
eines Verstol3es gegen die DS-GVO und eines Kausalzusam-
menhangs zwischen dem Schaden und dem Verstol3, wobei
diese drei Voraussetzungen kumulativ sind.

Daher kann nicht davon ausgegangen werden, dass jeder
JVerstol3” gegen die Bestimmungen der DS-GVO fir sich ge-
nommen den Schadenersatzanspruch der betroffenen Person
im Sinne von Art. 4 Nr. 1 dieser Verordnung eréffnet. Eine solche
Auslequng liefe dem Wortlaut von Art. 82 Abs.1DS-GVO zuwider.

Zum anderen ist hervorzuheben, dass die gesonderte Er-
wahnung eines ,Schadens” und eines ,Verstol3es” in Art. 82
Abs. 1 DS-GVO (berflissig ware, wenn der Unionsgesetzge-
ber davon ausgegangen wadre, dass ein Verstol gegen die Be-
stimmungen der DS-GVO fir sich allein in jedem Fall ausrei-
chend wdre, um einen Schadenersatzanspruch zu begrinden.

Als Zweites wird die vorstehende Wortauslegung durch
den Zusammenhang bestatigt, in den sich diese Bestimmung
einfugt.

Art. 82 Abs. 2 DS-GVO, der die Haftungsregelung, deren
Grundsatz in Abs. 1 dieses Artikels festgelegt ist, prdzisiert,
Ubernimmt ndmlich die drei Voraussetzungen fir die Ent-
stehung des Schadenersatzanspruchs, ndamlich eine Verar-

Recht der Datenverarbeitung



beitung personenbezogener Daten unter Verstold gegen die
Bestimmungen der DS-GVO, ein der betroffenen Person ent-
standener Schaden und ein Kausalzusammenhang zwischen
der rechtswidrigen Verarbeitung und diesem Schaden.

Diese Auslegung wird auch durch die Erlduterungen in
den Erwdgungsgriinden 75, 85 und 146 der DS-GVO bestd-
tigt. Zum einen bezieht sich der 146. Erwdgungsgrund der
DS-GVO, der speziell den in Art. 82 Abs. 1 dieser Verordnung
vorgesehenen Schadenersatzanspruch betrifft, in seinem
ersten Satz auf ,Schdden, die einer Person aufgrund einer
Verarbeitung entstehen, die mit dieser Verordnung nicht im
Einklang steht”. Zum anderen heifst es in den Erwdgungs-
grinden 75 und 85 der DS-GVO, dass ,[d]ie Risiken ... aus einer
Verarbeitung personenbezogener Daten hervorgehen [kon-
nen], die zu einem ... Schaden fihren kdnnte” bzw. dass eine
JVerletzung des Schutzes personenbezogener Daten ... einen
... Schaden ... nach sich ziehen [kann]”. Daraus ergibt sich ers-
tens, dass der Eintritt eines Schadens im Rahmen einer sol-
chen Verarbeitung nur potenziell ist, zweitens, dass ein Ver-
stof’ gegen die DS-GVO nicht zwangsldufig zu einem Schaden
fahrt, und drittens, dass ein Kausalzusammenhang zwischen
dem fraglichen Versto? und dem der betroffenen Person
entstandenen Schaden bestehen muss, um einen Schaden-
ersatzanspruch zu begriinden.

Die Wortauslegung von Art. 82 Abs. 1 DS-GVO wird auch
durch einen Vergleich mit anderen Bestimmungen bestatigt,
die ebenfalls in Kapitel VIII der DS-GVO enthalten sind, das
u.a. die verschiedenen Rechtsbehelfe regelt, mit denen die
Rechte der betroffenen Person im Fall einer Verarbeitung ih-
rer personenbezogenen Daten, die gegen die Bestimmungen
dieser Verordnung verstof3en soll, geschiitzt werden kénnen.

Hierzu ist festzustellen, dass die in diesem Kapitel enthal-
tenen Artt. 77 und 78 DS-GVO im Fall eines behaupteten Ver-
stoRRes gegen diese Verordnung Rechtsbehelfe bei einer bzw.
gegen eine Aufsichtsbehorde vorsehen, waobei sie — anders
als Art. 82 DS-GVO in Bezug auf Schadenersatzklagen — kei-
nen Hinweis darauf enthalten, dass der betroffenen Person
ein ,Schaden” entstanden sein misste, um solche Rechtsbe-
helfe einlegen zu kénnen. Dieser Unterschied in der Formu-
lierung offenbart die Bedeutung des Kriteriums ,Schaden”
und damit seine Eigenstandigkeit gegeniber dem Kriterium
JVerstofd” fir die Zwecke der auf die DS-GVO gestiitzten
Schadenersatzanspriiche.

Auch haben die Artt. 83 und 84 DS-GVO, die die Verhan-
gung von Geldbuf3en und anderen Sanktionen erlauben, im
Wesentlichen einen Strafzweck und hangen nicht vom Vor-
liegen eines individuellen Schadens ab. Das Verhdltnis zwi-
schen den in Art. 82 DS-GVO und den in den Artt. 83 und 84
DS-GVO enthaltenen Vorschriften zeigt, dass zwischen die-
sen beiden Kategorien von Bestimmungen ein Unterschied
besteht, sie einander aber als Anreiz zur Einhaltung der
DS-GVO auch ergdnzen, wobei das Recht jeder Person, den
Ersatz eines Schadens zu verlangen, die Durchsetzungskraft
der in dieser Verordnung vorgesehenen Schutzvorschriften
erhoht und geeignet ist, von der Wiederholung rechtswidri-
ger Verhaltensweisen abzuschrecken.

SchlieRlich ist darauf hinzuweisen, dass nach dem vierten
Satz des 146. Erwdgungsgrundes der DS-GVO die Vorschrif-
ten der DS-GVO unbeschadet von Schadenersatzforderungen
aufgrund von VerstdRen gegen andere Vorschriften des Uni-
onsrechts oder des Rechts der Mitgliedstaaten gelten.
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Nach alledem ist auf die erste Frage zu antworten, dass
Art. 82 Abs. 1 DS-GVO dahin auszulegen ist, dass der blofRe
Verstold gegen die Bestimmungen dieser Verordnung nicht
ausreicht, um einen Schadenersatzanspruch zu begriinden.

Zur dritten Frage:

Mit seiner dritten Frage, die vor der zweiten Frage zu pri-
fen ist, mochte das vorlegende Gericht im Wesentlichen wis-
sen, ob Art. 82 Abs. 1 DS-GVO dahin auszulegen ist, dass er
einer nationalen Regelung oder Praxis entgegensteht, die
den Ersatz eines immateriellen Schadens im Sinne dieser Be-
stimmung davon abhdngig macht, dass der der betroffenen
Person entstandene Schaden einen bestimmten Grad an Er-
heblichkeit erreicht hat.

Insoweit ist auf die oben gemachten Ausfiihrungen hin-
zuweisen, wonach der Begriff ,Schaden” und im vorliegen-
den Fall speziell der Begriff ,immaterieller Schaden” im Sinne
von Art. 82 DS-GVO in Anbetracht des Fehlens jeglicher Be-
zugnahme auf das innerstaatliche Recht der Mitgliedstaaten
eine autonome und einheitliche unionsrechtliche Definition
erhalten missen.

Als Erstes ist in der DS-GVO der Begriff ,Schaden” fiir die
Zwecke der Anwendung dieses Instruments nicht definiert.
Art. 82 DS-GVO beschrdnkt sich auf die ausdriickliche Fest-
stellung, dass nicht nur ein ,materieller Schaden”, sondern
auch ein ,immaterieller Schaden” Anspruch auf Schadener-
satz er6ffnen kann, ohne dass eine wie auch immer geartete
Erheblichkeitsschwelle genannt wird.

Als Zweites deutet auch der Zusammenhang, in den sich
diese Bestimmung einfiigt, darauf hin, dass der Schaden-
ersatzanspruch nicht davon abhdngt, dass der betreffende
Schaden eine gewisse Erheblichkeit erreicht. Nach dem drit-
ten Satz des 146. Erwdgungsgrundes der DS-GVO sollte ,[d]er
Begriff des Schadens ...im Lichte der Rechtsprechung des Ge-
richtshofs weit auf eine Art und Weise ausgelegt werden, die
den Zielen dieser Verordnung in vollem Umfang entspricht”.
Es stiinde jedoch zu dem vom Unionsgesetzgeber gewahlten
weiten Verstandnis des Begriffs ,Schaden” im Widerspruch,
wenn dieser Begriff auf Schaden mit einer gewissen Erheb-
lichkeit beschrankt wadre.

Als Drittes und Letztes wird diese Auslegung durch die
mit der DS-GVO verfolgten Ziele bestatigt. Insoweit ist darauf
hinzuweisen, dass im dritten Satz des 146. Erwdgungsgrun-
des der DS-GVO ausdriicklich gefordert wird, bei der Defini-
tion des Begriffs ,Schaden” im Sinne dieser Verordnung ,den
Zielen dieser Verordnung in vollem Umfang” zu entsprechen.

Insbesondere geht aus dem zehnten Erwdgungsgrund
der DS-GVO hervor, dass diese namentlich darauf abzielt,
innerhalb der Union ein gleichmafRiges und hohes Niveau
des Schutzes naturlicher Personen bei der Verarbeitung
personenbezogener Daten zu gewahrleisten und zu diesem
Zweck fiir eine unionsweit gleichmaRige und einheitliche
Anwendung der Vorschriften zum Schutz der Grundrechte
und Grundfreiheiten dieser Personen bei der Verarbeitung
personenbezogener Daten zu sorgen (vgl. in diesem Sinne
Urt. v. 16. Juli 2020, Facebook Ireland und Schrems, (-311/18,
EU:C:2020:559, Rn. 101, sowie vom 12. Januar 2023, Osterrei-
chische Post [Informationen iber die Empfdanger personen-
bezogener Daten], -154/21, EU:C:2023:3, Rn. 44 und die dort
angefiihrte Rechtsprechung).
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Wiirde aber der Ersatz eines immateriellen Schadens von
einer Erheblichkeitsschwelle abhdngig gemacht, konnte dies
die Kohdrenz der mit der DS-GVO eingefiihrten Regelung
beeintrdchtigen, da die graduelle Abstufung einer solchen
Schwelle, von der die Moglichkeit, Schadenersatz zu erhalten,
abhinge, je nach Beurteilung durch die angerufenen Gerichte
unterschiedlich hoch ausfallen kdnnte.

Allerdings bedeutet diese Auslegung nicht, dass eine Per-
son, die von einem Verstol} gegen die DS-GVO betroffen ist,
der fUr sie negative Folgen gehabt hat, vom Nachweis befreit
ware, dass diese Folgen einen immateriellen Schaden im Sin-
ne von Art. 82 dieser Verordnung darstellen.

Nach alledem ist auf die dritte Frage zu antworten, dass
Art. 82 Abs. 1 DS-GVO dahin auszulegen ist, dass er einer na-
tionalen Regelung oder Praxis entgegensteht, die den Ersatz
eines immateriellen Schadens im Sinne dieser Bestimmung
davon abhdngig macht, dass der der betroffenen Person ent-
standene Schaden einen bestimmten Grad an Erheblichkeit
erreicht hat.

Zur zweiten Frage:

Mit seiner zweiten Frage mochte das vorlegende Gericht
im Wesentlichen wissen, ob Art. 82 DS-GVO dahin auszule-
gen ist, dass die nationalen Gerichte bei der Festsetzung der
Hohe des Schadenersatzes, der aufgrund des in diesem Ar-
tikel verankerten Schadenersatzanspruchs geschuldet wird,
die innerstaatlichen Vorschriften der einzelnen Mitgliedstaa-
ten Uber den Umfang der finanziellen Entschddigung unter
Beachtung nicht nur der unionsrechtlichen Grundsatze der
Aquivalenz und der Effektivitdt anzuwenden haben.

Insoweit ist darauf hinzuweisen, dass es nach standiger
Rechtsprechung mangels einschldgiger Unionsregeln nach
dem Grundsatz der Verfahrensautonomie Sache der inner-
staatlichen Rechtsordnung jedes Mitgliedstaates ist, die ver-
fahrensrechtlichen Modalitdten der Rechtsbehelfe, die zum
Schutz der Rechte der Birger bestimmt sind, festzulegen,
vorausgesetzt allerdings, dass diese Modalitdten bei unter
das Unionsrecht fallenden Sachverhalte nicht ungunstiger
sind als diejenigen, die gleichartige Sachverhalte regeln, die
dem innerstaatlichen Recht unterliegen (Aquivalenzgrund-
satz), und dass sie die Ausibung der durch das Unionsrecht
verliehenen Rechte nicht praktisch unmaglich machen oder
GbermaRig erschweren (Effektivitdtsgrundsatz) (vgl. in die-
sem Sinne Urt. v. 13. Dezember 2017, El Hassani, (-403/16,
EU:C:2017:960, Rn. 26, und vom 15. September 2022, Uniqa
Versicherungen, -18/21, EU:C:2022:682, Rn. 36).

Im vorliegenden Fall ist festzustellen, dass die DS-GVO
keine Bestimmung enthdlt, die sich den Regeln fir die Be-
messung des Schadenersatzes widmet, auf den eine betrof-
fene Person im Sinne von Art. 4 Nr. 1dieser Verordnung nach
deren Art. 82 Anspruch hat, wenn ihr durch einen Verstof3
gegen diese Verordnung ein Schaden entstanden ist. Daher
sind die Ausgestaltung von Klageverfahren, die den Schutz
der dem Einzelnen aus Art. 82 DS-GVO erwachsenden Rech-
te gewadbhrleisten sollen, und insbesondere die Festlegung
der Kriterien fur die Ermittlung des Umfangs des in diesem
Rahmen geschuldeten Schadenersatzes in Ermangelung ein-
schldgiger unionsrechtlicher Vorschriften Aufgabe des Rechts
des einzelnen Mitgliedstaates, wobei der Aquivalenz- und der
Effektivitatsgrundsatz zu beachten sind (vgl. entsprechend
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Urt. v. 13. Juli 2006, Manfredi u.a.,, (-295/04 bis -298/04,
EU:C:2006:461, Rn. 92 und 98).

Was den Aquivalenzgrundsatz betrifft, verfiigt der Ge-
richtshof im vorliegenden Verfahren Gber keinerlei Anhalts-
punkte, die einen Zweifel an der Vereinbarkeit einer auf den
Ausgangsrechtsstreit anwendbaren nationalen Regelung mit
diesem Grundsatz aufkommen lassen und somit darauf hin-
deuten konnten, dass sich dieser Grundsatz im Rahmen die-
ses Rechtsstreits konkret auswirken konnte.

Was den Effektivitdtsgrundsatz betrifft, ist es Sache des
vorlegenden Gerichts, festzustellen, ob die im dsterreichi-
schen Recht vorgesehenen Modalitdten fiir die gerichtliche
Festsetzung des Schadenersatzes, der aufgrund des in Art. 82
DS-GVO verankerten Schadenersatzanspruchs geschuldet
wird, die Ausiibung der durch das Unionsrecht und insbeson-
dere durch diese Verordnung verliehenen Rechte nicht prak-
tisch unmaglich machen oder GibermaRig erschweren.

In diesem Zusammenhang ist darauf hinzuweisen, dass
der sechste Satz des 146. Erwdgungsgrundes der DS-GVO be-
sagt, dass dieses Instrument einen ,vollstandigen und wirk-
samen Schadenersatz fir den erlittenen Schaden” sicherstel-
len soll.

Wie der Generalanwalt in den Nrn. 39, 49 und 52 seiner
Schlussantrdage im Wesentlichen ausgefiihrt hat, ist in An-
betracht der Ausgleichsfunktion des in Art. 82 DS-GVO vor-
gesehenen Schadenersatzanspruchs eine auf diese Bestim-
mung gestitzte finanzielle Entschddigung als ,vollstandig
und wirksam” anzusehen, wenn sie es ermdglicht, den auf-
grund des Verstol3es gegen diese Verordnung konkret erlit-
tenen Schaden in vollem Umfang auszugleichen, ohne dass
ein solcher vollumfanglicher Ausgleich die Verhdngung von
Strafschadenersatz erfordert.

Nach alledem ist auf die zweite Frage zu antworten, dass
Art. 82 DS-GVO dahin auszulegen ist, dass die nationalen Ge-
richte bei der Festsetzung der Hohe des Schadenersatzes, der
aufgrund des in diesem Artikel verankerten Schadenersatz-
anspruchs geschuldet wird, die innerstaatlichen Vorschriften
der einzelnen Mitgliedstaaten tber den Umfang der finanzi-
ellen Entschadigung anzuwenden haben, sofern die unions-
rechtlichen Grundsétze der Aquivalenz und der Effektivitat
beachtet werden.

Zur Vertiefung

Wybitul/Brams/Zhou, Der EuGH erleichtert Massenklagen im
Datenschutz = RDV 3/2023.

Meyer, Rechtsmissbréuchliche Schadenersatzforderungen =
RDV 6/2022.

[Urteil] BAG-EuGH-Anfrage zu immateriellem Schadenersatz
wegen der Ubermittlung personenbezogener Daten an die vor-
malige Konzernmutter der Arbeitgeberin in den USA aufgrund
einer Betriebsvereinbarung = RDV 6/2022.

[Urteil] 10.000,— € Schadenersatz wegen einer verspdteten Aus-
kunft nach Art. 15 DS-GVO = RDV 3/2023.

[Urteil] Zur Héhe eines Anspruchs auf immateriellen Schaden-
ersatz bei Verstofs gegen die DS-GVO = RDV 5/2022.

[Urteil] Ein immaterieller Schadenersatz nach Art. 82 DS-GVO
muss konkretisiert sein (Ls) = RDV 1/2022.
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Reichweite des Rechts auf Kopie aus nenbezogenen Daten, die Gegenstand der Verarbeitung sind,

Art. 15 Abs. 3S. 1 DS-GVO bedeutet, dass der betroffenen Person nicht nur eine Kopie
dieser Daten ausgefolgt wird, sondern auch eine Kopie der
(EuGH, Urteil vom 4. Mai 2023 - C-487/21 -) Ausziige aus Dokumenten oder gar eine Kopie von ganzen

Dokumenten oder auch von Ausziigen aus Datenbanken, die
u.a. diese Daten enthalten. Das vorlegende Gericht wirft ins-
besondere die Frage nach dem Umfang dieses Rechts auf. [...]

Was den Wortlaut von Art. 15 Abs. 3 S. 1 DS-GVO betrifft,
so heil3t es in dieser Bestimmung, dass der Verantwortliche
»€ine Kopie der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, zur Verfiigung [stellt]”.

Auch wenn die DS-GVO keine Definition des so verwen-
deten Begriffs ,Kopie” enthalt, ist der gewdhnliche Sinn die-
ses Begriffs zu berticksichtigen, der, wie der Generalanwalt
in Nr. 30 seiner Schlussantrdge ausgefiihrt hat, die original-
getreue Reproduktion oder Abschrift bezeichnet, so dass
eine rein allgemeine Beschreibung der Daten, die Gegen-
stand der Verarbeitung sind, oder ein Verweis auf Katego-
rien personenbezogener Daten nicht dieser Definition ent-
sprache. AufSerdem ergibt sich aus dem Wortlaut von Art. 15
Abs. 3 S.1dieser Verordnung, dass sich die Mitteilungspflicht
auf die personenbezogenen Daten bezieht, die Gegenstand
der in Rede stehenden Verarbeitung sind.[...]

In der Verwendung des Ausdrucks ,alle Informationen”
im Zusammenhang mit der Bestimmung des Begriffs ,per-
sonenbezogene Daten” in [..] [Art. 4 Nr. 1 DS-GVO] kommt
das Ziel des Unionsgesetzgebers zum Ausdruck, diesem Be-
griff eine weite Bedeutung beizumessen, die potenziell alle
Arten von Informationen sowohl objektiver als auch subjek-
tiver Natur in Form von Stellungnahmen oder Beurteilungen
umfasst, unter der Voraussetzung, dass es sich um Infor-
mationen ,iber” die in Rede stehende Person handelt (vgl.
1. Art.15 Abs. 3 S.1der [...] [DS-GVO] ist dahin auszulegen, entsprechend Urt. v. 20. Dezember 2017, Nowak, C 434/16,

Relevanz fiir die Praxis

Das Urteil schafft Klarheit in einer der seit dem Inkraft-
treten der DS-GVO bestehenden Fragen im Kontext des
Art. 15 Abs. 3 S. 1 DS-GVO, dem Umfang des Rechts auf
Kopie. Der EuGH spricht dem Betroffenen in der vorlie-
genden Entscheidung das Recht zu, eine ,originalgetreue
und verstdndliche Reproduktion der verarbeiteten per-
sonenbezogenen Daten” zu erhalten. Um seiner Pflicht
aus Art. 15 Abs. 3 S. 1 DS-GVO gerecht zu werden, kann
es fiir den Verantwortlichen daher erforderlich sein, dem
Betroffenen eine Kopie von Ausziigen aus Dokumenten
oder sogar von ganzen Dokumenten zu Ubermitteln.
Dies ist der Fall, wenn die Kontextualisierung der ver-
arbeiteten Daten erforderlich ist, um ihre Verstandlich-
keit zu gewadhrleisten. Eine aggregierte Auflistung der
verarbeiteten personenbezogenen Daten ist in diesem
Fall zur Erfillung der Pflicht aus Art. 15 Abs. 3 S.1DS-GVO
nicht ausreichend. Etwas anderes kann sich aber dann
ergeben, wenn das Recht auf Kopie der personenbezo-
genen Daten im Konflikt mit Rechten oder Freiheiten an-
derer Personen steht. Dann ist der Umfang des Rechts
aus Art. 15 Abs. 3 S.1DS-GVO im Einzelfall durch eine Ab-
wadgung der widerstreitenden Rechte und Freiheiten zu
bestimmen. Diese Abwdgung darf nicht zu einer Verwei-
gerung jeglicher Auskunft fihren.

dass das Recht, vom fiir die Verarbeitung Verantwort- EU:C:2017:994, Rn. 34).[...]

lichen eine Kopie der personenbezogenen Daten, die In diesem Zusammenhang ist hinzuzufiigen, dass der
Gegenstand der Verarbeitung sind, zu erhalten, bedeu- Unionsgesetzgeber den Begriff ,Verarbeitung”, wie er in
tet, dass der betroffenen Person eine originalgetreue Art. 4 Nr. 2 DS-GVO definiert ist, durch eine nicht erschop-
und verstdndliche Reproduktion aller dieser Daten aus- fende Aufzahlung von Vorgangen weit fassen wollte (vgl. in
gefolgt wird. Dieses Recht setzt das Recht voraus, eine diesem Sinne Urt. v. 24. Februar 2022, Valsts ienémumu die-
Kopie von Ausziigen aus Dokumenten oder gar von gan- nests [Verarbeitung personenbezogener Daten fir steuerli-
zen Dokumenten oder auch von Ausziigen aus Daten- che Zwecke], C175/20, EU:C:2022:124, Rn. 35).

banken, die u.a. diese Daten enthalten, zu erlangen, Daher folgt aus der wortlichen Auslequng von Art. 15
wenn die Zurverfiigungstellung einer solchen Kopie un- Abs. 3 S.1DS-GVO, dass diese Bestimmung der betroffenen
erldsslich ist, um der betroffenen Person die wirksame Person das Recht verleiht, eine originalgetreue Reproduktion
Ausiibung der ihr durch diese Verordnung verliehenen ihrer personenbezogenen Daten im Sinne einer weiten Be-
Rechte zu ermdglichen, [...]. deutung zu erhalten, die Gegenstand von Vorgdngen sind,

die als Verarbeitung durch den fir diese Verarbeitung Ver-
antwortlichen eingestuft werden missen.

Allerdings ist festzustellen, dass der Wortlaut dieser Be-
stimmung fir sich genommen die Beantwortung der ersten
drei Fragen nicht ermdglicht, da er keinen Hinweis auf ein et-
waiges Recht enthdlt, nicht nur eine Kopie der personenbezo-
genen Daten, die Gegenstand der Verarbeitung sind, sondern
auch eine Kopie von Ausziigen aus Dokumenten oder gar von
ganzen Dokumenten oder Ausziigen aus Datenbanken, die
u.a. diese Daten enthalten, zu erlangen.

2. Art.15 Abs. 3 S. 3 der Verordnung 2016/679 ist dahin aus-
zulegen, dass sich der im Sinne dieser Bestimmung ver-
wendete Begriff ,Informationen” ausschlieBlich auf
personenbezogene Daten bezieht, von denen der fiir die
Verarbeitung Verantwortliche gemaR S. 1 dieses Absat-
zes eine Kopie zur Verfiigung stellen muss.

Zu den Vorlagefragen:
Zu den Vorlagefragen 1bis 3:

Mit den Fragen 1 bis 3, die zusammen zu priifen sind, moch- Zum Kontext von Art. 15 Abs. 3 S.1DS-GVO ist festzustel-
te das vorlegende Gericht im Wesentlichen wissen, ob Art. 15 len, dass Art. 15 (,Auskunftsrecht der betroffenen Person”)
Abs. 3S.1DS-GVO im Licht des in Art. 12 Abs. 1 dieser Verord- Abs.1DS-GVO den Gegenstand und den Anwendungsbereich
nung vorgesehenen Transparenzgrundsatzes dahin auszule- des der betroffenen Person zustehenden Auskunftsrechts
gen ist, dass das Recht auf Ausfolgung einer Kopie der perso- festlegt und darin deren Recht verankert, von dem fir die
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Verarbeitung Verantwortlichen Auskunft dber ihre perso-
nenbezogenen Daten sowie die in den Buchst. a) bis h) dieses
Absatzes genannten Informationen zu erhalten.

Art.15 Abs. 3 DS-GVO legt die praktischen Modalitdten fur
die Erfiillung der dem fir die Verarbeitung Verantwortlichen
obliegenden Verpflichtung fest [...].

Daher kann Art. 15 DS-GVO nicht so ausgelegt werden,
dass er in seinem Abs. 3 S. 1 ein anderes Recht als das in sei-
nem Abs. 1 vorgesehene gewdhrt. Im Ubrigen bezieht sich,
wie die Europdische Kommission in ihren schriftlichen Er-
kldrungen betont hat, der Begriff ,Kopie” nicht auf ein Do-
kument als solches, sondern auf die personenbezogenen
Daten, die es enthdlt und die vollstandig sein missen. Die Ko-
pie muss daher alle personenbezogenen Daten enthalten, die
Gegenstand der Verarbeitung sind.

Zu den mit Art. 15 DS-GVO verfolgten Ziele ist festzustel-
len, dass die DS-GVO, wie sich aus ihrem elften Erwdgungs-
grund ergibt, den Zweck hat, die Rechte der betroffenen Per-
sonen zu starken und prdzise festzulegen. Im Unterschied zu
Art.12 Buchst. a) zweiter Gedankenstrich der Richtlinie 95/46/
EG des Europdischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz natirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Daten-
verkehr (ABI. 1995, L 281, S. 31), der lediglich eine ,Mitteilung
in verstandlicher Form (ber die Daten, die Gegenstand der
Verarbeitung sind” verlangt, sieht Art. 15 dieser Verordnung
insoweit ein Recht auf Erhalt einer Kopie vor. Im 63. Erwa-
gungsgrund der DS-GVO wird wiederum klargestellt: ,[E]ine
betroffene Person sollte ein Auskunftsrecht hinsichtlich der
sie betreffenden personenbezogenen Daten, die erhoben
worden sind, besitzen und dieses Recht problemlos und in
angemessenen Abstdanden wahrnehmen konnen, um sich
der Verarbeitung bewusst zu sein und deren Rechtmal3igkeit
Uberprifen zu kénnen.” [...]

Somit muss es der betroffenen Person durch die Aus-
Gbung des in Art. 15 DS-GVO vorgesehenen Auskunftsrechts
nicht nur ermdglicht werden, zu Uberprifen, ob sie be-
treffende Daten richtig sind, sondern auch, ob sie in zulds-
siger Weise verarbeitet werden (vgl. in diesem Sinne Urt. v.
12. Januar 2023, Osterreichische Post [Informationen tiber die
Empfanger personenbezogener Daten], C154/21, EU:C:2023:3,
Rn. 37 und die dort angefiihrte Rechtsprechung).

Dieses Auskunftsrecht ist insbesondere erforderlich, um
es der betroffenen Person zu ermdglichen, gegebenenfalls
ihr Recht auf Berichtigung, ihr Recht auf Léschung (,Recht
auf Vergessenwerden”) und ihr Recht auf Einschrankung der
Verarbeitung, die ihr nach den Artt. 16, 177 bzw. 18 DS-GVO zu-
kommen, sowie ihr in Art. 21 DS-GVO vorgesehenes Recht
auf Widerspruch gegen die Verarbeitung ihrer personenbe-
zogenen Daten oder im Schadensfall ihr in den Artt. 79 und
82 DS-GVO vorgesehenes Recht auf Einlegung eines gericht-
lichen Rechtsbehelfs auszuiiben (Urt. v. 12. Januar 2023, Os-
terreichische Post [Informationen tber die Empfdnger perso-
nenbezogener Daten], C 154/21, EU:C:2023:3, Rn. 38 und die
dort angefiihrte Rechtsprechung).

Im Ubrigen muss gemaRk dem vom vorlegenden Gericht
erwdhnten Grundsatz der Transparenz, auf den im 58. Er-
wadgungsgrund der DS-GVO Bezug genommen wird und der
in Art. 12 Abs. 1dieser Verordnung ausdriicklich verankert ist,
eine fir die betroffene Person bestimmte Information pra-
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zise, leicht zuganglich und verstandlich sowie in klarer und
einfacher Sprache abgefasst sein.

Wie der Generalanwalt in den Nrn. 54 und 55 seiner
Schlussantrdage ausgefiihrt hat, ergibt sich aus dieser Be-
stimmung, dass der Verantwortliche geeignete MalRnahmen
zu treffen hat, um der betroffenen Person alle u.a. in Art. 15
DS-GVO genannten Informationen in prdziser, transparenter,
verstdndlicher und leicht zugdnglicher Form in einer klaren
und einfachen Sprache zu tbermitteln, und dass die Uber-
mittlung der Informationen schriftlich oder in anderer Form,
gegebenenfalls auch elektronisch zu erfolgen hat, es sei
denn, die betroffene Person verlangt, dass diese miindlich
erteilt werden.

Daraus folgt, dass die vom Verantwortlichen nach Art. 15
Abs. 3 S.1DS-GVO zur Verfiigung zu stellende Kopie der per-
sonenbezogenen Daten, die Gegenstand der Verarbeitung
sind, alle Merkmale aufweisen muss, die es der betroffe-
nen Person ermdglichen, ihre Rechte aus dieser Verordnung
wirksam auszuiiben, und diese Daten daher vollstandig und
originalgetreu wiedergeben muss. [...]

Um zu gewabhrleisten, dass die so bereitgestellten Infor-
mationen leicht verstandlich sind, wie es Art. 12 Abs. Ti.v.m.
dem 58. Erwagungsgrund der DS-GVO verlangt, kann sich[...],
wie der Generalanwalt in den Nrn. 57 und 58 seiner Schluss-
antrage ausgefihrt hat, die Reproduktion von Ausziigen aus
Dokumenten oder gar von ganzen Dokumenten oder auch
von Ausziigen aus Datenbanken, die u.a. personenbezogene
Daten enthalten, die Gegenstand der Verarbeitung sind, als
unerldsslich erweisen, wenn die Kontextualisierung der ver-
arbeiteten Daten erforderlich ist, um ihre Verstandlichkeit zu
gewabhrleisten.

Insbesondere wenn personenbezogene Daten aus anderen
Daten generiert werden oder wenn sie auf freien Feldern be-
ruhen, d.h. einer fehlenden Angabe, aus der eine Information
tber die betroffene Person hervorgeht, ist der Kontext, in dem
diese Daten Gegenstand der Verarbeitung sind, unerldsslich,
damit die betroffene Person eine transparente Auskunft und
eine verstandliche Darstellung dieser Daten erhalten kann.

AulRRerdem sollte nach Art. 15 Abs. 4 DS-GVO iv.m. dem
63. Erwdgungsgrund der DS-GVO das Recht auf Erhalt einer
Kopie gemald Abs. 3 die Rechte und Freiheiten anderer Perso-
nen, etwa Geschaftsgeheimnisse oder Rechte des geistigen
Eigentums und insbesondere das Urheberrecht an Software,
nicht beeintrdchtigen.

Daher sind, wie der Generalanwalt in Nr. 61seiner Schluss-
antrage ausgefiihrt hat, im Fall eines Konflikts zwischen der
Ausiibung des Rechts auf vollstandige und umfassende Aus-
kunft iiber die personenbezogenen Daten zum einen und den
Rechten oder Freiheiten anderer Personen zum anderen die
fraglichen Rechte gegeneinander abzuwadgen. Nach Mdglich-
keit sind Modalitdten der Ubermittlung der personenbezoge-
nen Daten zu wahlen, die die Rechte oder Freiheiten anderer
Personen nicht verletzen, wobei diese Erwdgungen ,nicht
dazu fihren [dirfen], dass der betroffenen Person jegliche
Auskunft verweigert wird”, wie sich aus dem 63. Erwdgungs-
grund DS-GVO ergibt. [...]

Zur Vorlagefrage 4:

Mit dieser Frage mdchte das vorlegende Gericht im Wesent-
lichen wissen, ob Art. 15 Abs. 3 S. 3 DS-GVO dahin auszulegen
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ist, dass sich der im Sinne dieser Bestimmung verwendete
Begriff ,Informationen” ausschlieRlich auf personenbezoge-
ne Daten bezieht, von denen der fiir die Verarbeitung Verant-
wortliche gemal S. 1 dieses Absatzes eine Kopie zur Verfi-
gung stellen muss, oder ob er sich auch auf allein Abs. 1dieses
Artikels genannten Informationen bezieht oder gar dariiber
hinausgehende Einzelheiten wie etwa Metadaten umfasst.
[..]

Insoweit beschrankt sich Art. 15 Abs. 3 S. 3 DS-GVO zwar
auf den Hinweis, dass ,die Informationen in einem gangigen
elektronischen Format zur Verfiigung zu stellen [sind]”, wenn
»die betroffene Person den Antrag elektronisch [stellt], ohne
dass erldutert wird, was unter dem Begriff ,Informationen”
zu verstehen ist, doch heil3t es in S. 1 dieses Absatzes: ,Der
Verantwortliche stellt eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung.”

Somit ergibt sich aus dem Kontext von Art. 15 Abs. 3
S. 3 DS-GVO, dass die von ihm erfassten ,Informationen”
zwangsldufig den personenbezogenen Daten entsprechen,
von denen der fir die Verarbeitung Verantwortliche gemaf
S. 1 dieses Absatzes eine Kopie zur Verfigung stellen muss.

[.]

Zur Vertiefung

Peisker, Die Kopie nach Art. 15 Abs. 3 S. 1DS-GVO — Gedanken zur
EuGH-Entscheidung in der Rs. C-487/21 = RDV 3/2023.

Allgayer, Die Datenschutz-Grundverordnung in der Rechtspre-
chung des Bundesgerichtshofs und des Bundesarbeitsgerichts
= RDV 1/2023.

Nowak/Bornholdt, Zum Recht auf Kopie und zur rechtlichen
Weite eines Anspruchs gemdfS Art. 15 Abs. 3 der Datenschutz-
Grundverordnung = RDV 4/2020.

[Beschluss] Vorlagefrage zum Anspruch gegen einen Arzt auf
kostenfreie Zurverfiigungstellung der Patientenakte nach Art. 15
Abs. 3 DS-GVO = RDV 4/2022.

[Urteil] Zur Reichweite des Auskunftsanspruchs nach Art. 15
Abs. 1DS-GVO = RDV 4/2021.

[Urteil] Zum Recht auf kostenlose Kopie der juristischen Staats-
priifung = RDV 5/2021.

Erloschen von ungenutzten Einwilli-
gungserkldarungen

(AG MUnchen, Urteil vom 14. Februar 2023 - 161 C
12736/22 -)

Praxishinweis

Das Urteil befasst sich mit der zunehmend fir Verant-
wortliche relevanten Frage, ob Einwilligungserkldrungen
nach der DS-GVO auch ein ,Verfallsdatum” haben kon-
nen. Die DS-GVO selbst enthdlt hierzu keine Angaben.
Die vorliegende Entscheidung setzt die derzeitig wohl
herrschende und vom Gericht zitierte Rechtsprechung
und Rechtsauffassung in der Sache konsequent um und
priift, ob zum Zeitablauf weitere Umstande hinzutreten,
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die anzeigen, dass die Einwilligung nicht mehr gultig ist.
Mit Blick auf die vom Gericht zitierten Entscheidungen,
die letztlich vielfach kirzere Zeitrdume betreffen als den
streitgegenstdndlichen Zeitraum, ist fir die Praxis rele-
vant, welche Leitlinien sich daraus ergeben und wann
eine Aktualisierung einer einmal eingeholten Einwilli-
gung ratsam ist.

1. Nach den Umstdnden des Einzelfalls kann das Erléschen
einer urspriinglich erteilten Einwilligung in die Zusen-
dung von E-Mail-Werbung anzunehmen sein. Dies ist je-
denfalls dann der Fall, wenn in einem Zeitraum von vier
Jahren ein Account, bei dessen Erstellung ein Newsletter
abonniert wurde, nicht mehr genutzt und in Kenntnis
hiervon auch keine weitere Werbung iibersandt wurde.

[.]

2. In einem solchen Fall muss sich der Werbende vor der
neuerlichen Zusendung von E-Mail-Werbung bei dem
Empfanger erkundigen, ob die urspriingliche Einwilli-
gung fortbesteht. [...]

Aus den Griinden:

Der Kldger hat gegen die Beklagte einen Anspruch auf Unter-
lassung der Zusendung werblicher E-Mails aus S. 823 Abs. |
i.v.m.S.1004 Abs.1S. 2 BGB analog wegen eines rechtswidri-
gen Eingriffs in sein allgemeines Personlichkeitsrecht, Art. 2
Abs.1,1Abs. 1GG.[..]

b) Die Zusendung der E-Mail erfolgte ohne Einverstandnis
des Kldgers. Die urspriinglich erteilte Einwilligung war ange-
sichts der Umstande des Einzelfalls infolge Zeitablaufs nicht
mehr wirksam.

3a) Ob und ab wann eine urspriinglich erteilte Einwilligung
nicht mehr wirksam ist, ist in Rechtsprechung und Literatur
umstritten und bisher nicht abschlief3end geklart.

(1) Der BGH (BGH, Urt. v. 01.02.2018 — Il ZR 196/17 —, juris 31)
fuhrt hierzu aus (Hervorhebungen seitens des Gerichts):

4Eine zeitliche Begrenzung einer einmal erteilten Ein-
willigung sieht weder die RL 2002/58/EG noch S. 7 UWG vor.
Hieraus ergibt sich, dass diese — ebenso wie eine Einwilligung
nach 183 BGB — grundsatzlich nicht allein durch Zeitablauf er-
licht (vgl. OLG Stuttgart, BeckRS 2007, 10540; OLG KéIn, GRUR-
RR 2013, 219, 221; LG Berlin, BeckRS 2012, 08644; Kohler/Born-
kamm/Kéhler, UWG, 35. Aufl., 7 Rn. 148 und 186; jurisPK-UWG/
Koch, 4. Aufl, 7 Rn. 245 und 376; Scholer, in: Harte-Baven-
damm/Henning-Bodewig, UWG, 4. Aufl.,, 7 Rn. 243). Vor die-
sem Hintergrund bestehen jedenfalls gegen die gegenstand-
liche Regelung [sic!] zur Geltungsdauer keine Bedenken, da
diese eingegrenzt ist auf die Zeit wahrend des laufenden Ver-
tragsverhdltnisses bis zu hochstens zwei Jahre ab Vertrags-
beendigung und zumindest wdhrend dieses tGiberschaubaren
Zeitraums bei einem Verbraucher, der seine Einwilligung im
Rahmen des Vertragsschlusses erteilt, von seinem fortbe-
stehenden Interesse an einer Information Gber neue Services
und Angebote der Beklagten ausgegangen werden kann (sie-
he auch zum Datenschutzrecht 95 Abs. 2 und Abs. 3 S.1TKG)."

Der BGH wendet sich also im Grundsatz gegen das Erlo-
schen einer Einwilligung mit Zeitablauf.
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Er schrankt dies nachfolgend jedoch insoweit ein, als dass
dies jedenfalls fir die dort streitgegenstandliche Regelung
gelte, die sich auf hochstens zwei Jahre nach Vertragsbeen-
digung beziehe. In diesem Gberschaubaren Zeitraum sei bei
einem Verbraucher von seinem fortbestehenden Interesse an
Informationen auszugehen.

Ein Teil der instanzgerichtlichen Rechtsprechung be-
firwortet das Erlschen einer Einwilligung mit der Zeit, so
beispielsweise das LG Minchen | ab einem Zeitraum von
mehr als 1,5 Jahren (LG Minchen |, Urt. v. 8. April 2010 —
17 HK 0138/10 —, juris Rz. 21), das LG Berlin bei einem Zeitraum
von zwei Jahren spdter (LG Berlin, Beschl. v. 2. Juli 2004 - 150
653/03 —) und das LG Hamburg bei einem Zeitraum von zehn
Jahren spdter (LG Hamburg, Urt. v. 17. Februar 2004 - 312 O
645/02 —, https://openjur.de/u/30531.html, Rz. 63).

Gegen ein Erloschen der Einwilligung wenden sich das OLG
Stuttgart (OLG Stuttgart, Urt. v. 22. Mdrz 2007 — 2 U 159/06 —,
juris Rz. 34) bei einem Zeitraum von einem Jahr und drei Mo-
naten sowie das OLG Koln bei einem Zeitraum von einem Jahr
und vier Monaten (OLG KdlIn, Urt. v. 7. Dezember 2012 — I-6 U
69/12 —, juris Rz.15).

(2) In der Literatur wurde die Linie des BGH aufgegriffen,
nach der zwar nicht im Grundsatz, aber nach den Umstanden
des Einzelfalls durchaus von einem Erléschen der Einwilli-
gung ausgegangen werden kann.

Kohler (Kohler/Bornkamm/Feddersen, 41. Aufl. 2023, UWG
S. 7 Rn.182) hdlt fest, dass die Einwilligung an sich unbefristet
sei und demnach nicht mit Zeitablauf erlsche. Etwas ande-
res konne sich jedoch aus dem mutmallichen Willen des Ver-
brauchers ergeben. Es komme auf die Umstdnde des Einzel-
falls an, insbesondere den konkreten Zweck der Einwilligung,
darauf, ob von der Einwilligung erst nach ldngerer Zeit Ge-
brauch gemacht wurde sowie darauf, ob der Werbende davon
ausgehen dirfe, der Verbraucher habe noch Kenntnis von der
Einwilligung und Interesse an der Kontaktaufnahme.[...]

bb) Selbst wenn man davon ausgeht, dass eine Einwilli-
gung grundsadtzlich zeitlich unbegrenzt gilt, so ist hier nach
den Umstdnden des Einzelfalls nicht mehr von einem Fort-
bestehen der Einwilligung des Kldgers auszugehen.

Der Kldger hatte die Newsletter der Beklagten 2015 und
2017 abonniert, seinen Account auf der Website der Beklagten
aber seit Dezember 2017 nicht mehr genutzt. Seit Dezember
2017 hatte der Kldger infolge seines Austritts aus einem Golf-
club keine Newsletter mehr erhalten. Der Austritt aus dem
Club und die anschlieRende Nichtnutzung waren der Beklag-
ten ausweislich ihrer Stellungnahme in Anlage K7 auch be-
kannt. Die Beklagte nahm nach eigenen Angaben in Anlage K7
erst im Dezember 2021 wieder Kontakt auf, nachdem die Ko-
operation mit dem Deutschen Golf Verband ausgelaufen war.

Zu berticksichtigen ist daher, dass eine ausdrtickliche Ein-
willigung zundchst unstreitig vorlag. Das Abonnement war
zundchst wohl mit einer Mitgliedschaft des Klagers in einem
Golfclub gekoppelt. Diese Mitgliedschaft endete Ende 2017.
Hiervon hatte die Beklagte auch Kenntnis und sandte dem
Klager entsprechend keine E-Mails mehr zu. Als sich die in-
ternen Regelungen der Beklagten Ende 2021 anderten, hat-
te der Klager seit vier Jahren weder seinen Account bei der
Beklagten genutzt noch E-Mails der Beklagten erhalten. Die
Beklagte hatte auch keine positive Kenntnis von einer erneu-
ten Anmeldung des Kldgers fiir den Newsletter oder fir einen
weiteren mit der Beklagten verbundenen Golfclub. Vor dem
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Hintergrund der erheblichen Zeit von vier Jahren sowie dem
Ende der Zusendung infolge des Austritts des Klagers aus
einem Golfclub durfte die Beklagte nicht davon ausgehen, die
Einwilligung des Kldgers bestehe fort. Sie hatte sich vielmehr
zundchst erkundigen miissen, ob dies noch der Fall war (vgl.
LG Berlin, Beschl. v. 2. Juli 2004 - 15 0 653/03 -).[...]

Zur Vertiefung

Retzbach, Die unverschliisselte E-Mail als Gegenstand einer
datenschutzrechtlichen Einwilligungserkldrung = RDV 4/2022.

Schwartmann/Benedikt, = Einwilligungsmanagementsysteme
nach dem Telekommunikation-Telemedien-Datenschutz-Ge-
setz (TTDSG) — Ldsungen und Chancen fiir einen fairen Online-
datenschutz = RDV 5/2021.

[Urteil] Unzuldssige Einwilligung in E-Mail-Werbung = RDV
2/2023.

[Urteil] Unzuldssige Einwilligung bei ,Cookie-Banner" = RDV
2/2023.

Wichtiges aus der Rechtsprechung:

Kein Recht auf Loschung bei Versto-
Ben gegen Artt. 26 und 30 DS-GVO

(EuGH, Urteil vom 4. Mai 2023 - C-60/22 -)

1. Art. 17 Abs. 1 Buchst. d) und Art. 18 Abs. 1 Buchst. b) der
[...] [DS-GVO] sind dahin auszulegen, dass der Verstof3
eines Verantwortlichen gegen die Pflichten aus den
Artt. 26 und 30 dieser Verordnung iiber den Abschluss
einer Vereinbarung zur Festlegung der gemeinsamen
Verantwortung fiir die Verarbeitung bzw. das Fiihren
eines Verzeichnisses von Verarbeitungstdtigkeiten keine
unrechtmdBige Verarbeitung darstellt, die der betroffe-
nen Person ein Recht auf Loschung oder auf Einschran-
kung der Verarbeitung verleiht, weil dieser Verstof} als
solcher nicht bedeutet, dass der Verantwortliche gegen
den Grundsatz der ,,Rechenschaftspflicht” im Sinne von
Art. 5 Abs. 2 i.v.m. Art. 5 Abs. 1 Buchst. a) und Art. 6 Abs. 1
UADbs. 1dieser Verordnung verstoRt.

2. Das Unionsrecht ist dahin auszulegen, dass dann, wenn
ein fiir die Verarbeitung personenbezogener Daten Ver-
antwortlicher gegen seine Pflichten aus den Artt. 26 oder
30 der [...] [DS-GVO] verstof3en hat, die Einwilligung der
betroffenen Person keine Voraussetzung dafiir darstellt,
dass die Beriicksichtigung dieser Daten durch ein natio-
nales Gericht rechtmaRig ist.

Zu den Vorlagefragen:
Zur ersten Vorlagefrage:

Mit seiner ersten Frage mochte das vorlegende Gericht im
Wesentlichen wissen, ob Art. 17 Abs. 1 Buchst. d) und Art. 18
Abs. 1Buchst. b) der DS-GVO dahin auszulegen sind, dass der
Verstold eines Verantwortlichen gegen die Pflichten aus den
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Artt. 26 und 30 dieser Verordnung ber den Abschluss einer
Vereinbarung zur Festlequng der gemeinsamen Verantwor-
tung fir die Verarbeitung bzw. das Fiihren eines Verzeichnis-
ses von Verarbeitungstdtigkeiten eine unrechtmdlige Ver-
arbeitung darstellt, die der betroffenen Person ein Recht auf
Loschung oder auf Einschrankung der Verarbeitung verleiht,
weil ein solcher Verstold bedeutet, dass der Verantwortliche
gegen den Grundsatz der ,Rechenschaftspflicht” des Art. 5
Abs. 2 der DS-GVO verstoft. [...]

Nach dem Wortlaut von Abs. 2 des Art. 5 der DS-GVO ist
der Verantwortliche nach dem in dieser Bestimmung ver-
ankerten Grundsatz der ,Rechenschaftspflicht” fir die Ein-
haltung des Abs. 1 dieses Artikels verantwortlich und muss
nachweisen konnen, dass jeder der dort genannten Grund-
sdtze eingehalten worden ist; mithin obliegt ihm hierfir
die Beweislast (vgl. in diesem Sinne Urt. v. 24. Februar 2022,
Valsts ienémumu dienests [Verarbeitung personenbezoge-
ner Daten fir steuerliche Zwecke], C 175/20, EU:C:2022:124,
Rn. 77,78 und 81).

Hieraus folgt, dass der Verantwortliche nach Art. 5 Abs. 2
iv.m. Art. 5 Abs. 1 Buchst. a) der DS-GVO sicherstellen muss,
dass die von ihm durchgefiihrte Datenverarbeitung ,recht-
malsig” ist.

Die Rechtmaligkeit der Verarbeitung wird aber, wie sich
aus der Uberschrift von Art. 6 der DS-GVO selbst ergibt, gera-
de in ebendiesem Artikel geregelt. Dieser sieht vor, dass die
Verarbeitung nur rechtmaRig ist, wenn mindestens eine der
in seinem Abs. 1 UAbs. 1 Buchst. a) bis f) aufgefiihrten Bedin-
gungen erfilltist [...].

In Ubereinstimmung mit allen Regierungen, die schrift-
liche Erklarungen abgegeben haben, sowie mit der Euro-
pdischen Kommission ist jedoch festzustellen, dass die Ein-
haltung der in Art. 26 der DS-GVO vorgesehenen Pflicht zum
Abschluss einer Vereinbarung zur Festlegung der gemein-
samen Verantwortung und der in Art. 30 dieser Verordnung
verankerten Pflicht, ein Verzeichnis von Verarbeitungstatig-
keiten zu fihren, nicht zu den in Art. 6 Abs. 1 UAbs. 1 genann-
ten Griinden fir die Rechtmaligkeit der Verarbeitung zdhlen.

Darlber hinaus besteht das Ziel der Artt. 26 und 30 der
DS-GVO im Unterschied zu den Artt. 7 bis 11 dieser Verord-
nung nicht darin, den Umfang der in Art. 5 Abs. 1 Buchst. a)
und Art. 6 Abs. 1 der Verordnung genannten Anforderungen
ndher zu bestimmen.

Daher I3sst sich aus dem Wortlaut von Art. 5 Abs. 1Buchst. a)
und Art. 6 Abs. 1 UAbs. 1 der DS-GVO ableiten, dass ein VerstoRR
des Verarbeiters gegen die in den Artt. 26 und 30 dieser Verord-
nung vorgesehenen Pflichten keine ,unrechtmafige Verarbei-
tung” im Sinne von Art. 17 Abs. 1 Buchst. d) und Art. 18 Abs. 1
Buchst. b) der Verordnung darstellt, die sich aus einem Verstof
des Verarbeiters gegen denin Art. 5 Abs. 2 der DS-GVO genann-
ten Grundsatz der ,Rechenschaftspflicht” ergeben wirde.

Diese Auslegung wird zweitens durch den Kontext dieser
verschiedenen Bestimmungen untermauert. Aus der Struk-
tur der DS-GVO und mithin aus ihrer Systematik geht namlich
eindeutig hervor, dass sie zum einen zwischen den ,Grund-
satzen”, die in ihrem Kapitel Il, das u.a. die Artt. 5 und 6 die-
ser Verordnung umfasst, geregelt werden, und zum anderen
den ,allgemeinen Pflichten” unterscheidet, die zu Abschnitt 1
des Kapitels IV der Verordnung gehoren, das die Verantwort-
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lichen betrifft; zu diesen Pflichten zdhlen die Pflichten nach
den Artt. 26 und 30 ebendieser Verordnung. [...]

Drittens wird schlieBlich die [...] dargelegte wortliche Aus-
lequng der DS-GVO durch das mit dieser Verordnung verfolg-
te Ziel bestatigt, das sich aus ihrem Art. 1 sowie ihren Erwa-
gungsgriinden 1und 10 ergibt. Es besteht insbesondere darin,
ein hohes Niveau des Schutzes der Grundrechte und Grund-
freiheiten natdrlicher Personen — insbesondere ihres in Art. 8
Abs. 1 der Charta der Grundrechte der Europdischen Union
und in Art. 16 Abs. 1 AEUV verankerten Rechts auf Privatle-
ben — bei der Verarbeitung personenbezogener Daten zu ge-
wabhrleisten (vgl. in diesem Sinne Urt. v. 1. August 2022, Vy-
riausioji tarnybinés etikos komisija, C 184/20, EU:C:2022:60],
Rn.125 und die dort angefiihrte Rechtsprechung).

Das Fehlen einer Vereinbarung zur Festlequng der ge-
meinsamen Verantwortung nach Art. 26 der DS-GVO oder
eines Verzeichnisses von Verarbeitungstdtigkeiten im Sinne
von Art. 30 dieser Verordnung reicht namlich fir sich genom-
men nicht aus, um nachzuweisen, dass ein Verstold gegen
das Grundrecht auf den Schutz personenbezogener Daten
vorliegt. Insbesondere stellen zwar, wie aus den Erwdgungs-
grinden 79 und 82 der DS-GVO hervorgeht, die klare Auf-
teilung der Verantwortlichkeiten zwischen den gemeinsam
Verantwortlichen und das Verzeichnis von Verarbeitungsta-
tigkeiten Mittel dar, um sicherzustellen, dass die Verantwort-
lichen die von dieser Verordnung vorgesehenen Garantien
fur den Schutz der Rechte und Grundfreiheiten der betrof-
fenen Personen wahren. Gleichwohl belegt das Fehlen eines
solchen Verzeichnisses oder einer solchen Vereinbarung fir
sich genommen nicht, dass diese Rechte und Grundfreiheiten
verletzt wurden.

Hieraus ergibt sich, dass ein Verstols gegen die Artt. 26
und 30 der DS-GVO durch den Verantwortlichen keine ,un-
rechtmdl3ige Verarbeitung” im Sinne von Art. 17 Abs. 1Buchst.
d) oder Art. 18 Abs. 1 Buchst. b) dieser Verordnung i.v.m. ihren
Art. 5 Abs. 1 Buchst. a) und Art. 6 Abs. 1 UAbs. 1 darstellt, die
der betroffenen Person ein Recht auf Lschung oder auf Ein-
schrankung der Verarbeitung gewdhrt.

Zur dritten Vorlagefrage:

Mit seiner dritten Frage mochte das vorlegende Gericht im
Wesentlichen wissen, ob das Unionsrecht dahin auszulegen
ist, dass dann, wenn ein fir die Verarbeitung personenbezo-
gener Daten Verantwortlicher gegen seine Pflichten aus den
Artt. 26 oder 30 der DS-GVO verstof3en hat, die Einwilligung
der betroffenen Person die Voraussetzung dafiir darstellt,
dass die Berticksichtigung dieser Daten durch ein nationales
Gericht rechtmaRig ist. [...]

Wenn ein Gericht die ihm durch das nationale Recht Giber-
tragenen gerichtlichen Befugnisse ausiibt, ist davon auszu-
gehen, dass die von diesem Gericht durchzufiihrende Ver-
arbeitung personenbezogener Daten fir den in Art. 6 Abs. 1
UAbs. 1 Buchst. ) der DS-GVO genannten Zweck — Wahr-
nehmung einer im 6ffentlichen Interesse liegenden Aufgabe
oder Ausiibung o6ffentlicher Gewalt, die dem Verantwortli-
chen Gbertragen wurde — erforderlich ist.

Da es zum einen ausreicht, dass eine der in Art. 6 Abs. 1
der DS-GVO aufgestellten Voraussetzungen erfillt ist, damit
eine Verarbeitung personenbezogener Daten als rechtmaf3ig
angesehen werden kann und zum anderen [..] ein Verstof3
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gegen die Artt. 26 und 30 der DS-GVO keine unrechtmdfige
Verarbeitung darstellt, ist die Einwilligung der betroffenen
Person nicht Voraussetzung dafir, dass die Berticksichtigung
personenbezogener Daten, die vom Bundesamt unter Ver-
stofs gegen die in den letztgenannten Bestimmungen vorge-
sehenen Pflichten verarbeitet worden sein sollen, durch das
vorlegende Gericht rechtmafig ist.

Kein Personenbezug bei fehlenden
Mitteln des Datenempfangers zur
Re-ldentifizierung

(EuG, Urteil vom 26. April 2023 - T-557/20 -)

1. Sichtweisen und persdnliche Meinungen stellen nicht
per se personenbezogene Daten dar. Es ist vielmehr im
Einzelfall zu priifen, ob sie aufgrund ihres Inhalts, ihres
Zwecks oder ihrer Auswirkungen mit einer bestimmten
Person verkniipft sind.

2. Werden pseudonymisierte Informationen an Dritte {iber-
mittelt, handelt es sich aus Sicht des Empfangers nur
dann um personenbezogene Daten, wenn der Daten-
empfanger iiber Mittel verfiigt, die betroffenen Perso-
nen zu re-identifizieren. Eine solche Identifizierbarkeit ist
insbesondere dann abzulehnen, wenn die Identifizierung
der betreffenden Person aus Sicht des Datenempfangers
gesetzlich verboten oder praktisch nicht durchfiihrbar ist.

(Nicht amtliche Leitscitze)

Zur Begriindetheit:

Art. 3 Nr. 1 der Verordnung 2018/1725 bestimmt den Begriff
personenbezogene Daten als ,alle Informationen[,] die sich
auf eine identifizierte oder identifizierbare natdrliche Person
... beziehen[, waobei] als identifizierbar ... eine natirliche Per-
son angesehen [wird], die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu ei-
ner Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natiirlichen Person sind, identifiziert werden kann”.

Gemdl} dieser Begriffsbestimmung sind Informationen
u.a. dann personenbezogene Daten, wenn zwei kumulative
Voraussetzungen erfillt sind, ndmlich zum einen die, dass
sich diese Informationen auf eine natirliche Person ,bezie-
hen”, und zum anderen, dass dies eine ,identifizierte oder
identifizierbare” Person ist. [...]

Zur Voraussetzung nach Art. 3 Nr. 1 der Verordnung
2018/1725, wonach die Informationen sich auf eine natirliche
Person ,beziehen” miissen

Nach der Rechtsprechung kommt in der Verwendung
des Ausdrucks ,alle Informationen” im Zusammenhang mit
der Bestimmung des Begriffs ,personenbezogene Daten” in
Art. 3 Nr. 1 der Verordnung 2018/1725 das Ziel des Unionsge-
setzgebers zum Ausdruck, diesem Begriff eine weite Bedeu-
tung beizumessen. Er ist nicht auf sensible oder private Infor-
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mationen beschrankt, sondern umfasst potenziell alle Arten
von Informationen sowohl objektiver als auch subjektiver
Natur in Form von Stellungnahmen oder Beurteilungen, unter
der Voraussetzung, dass es sich um Informationen ,iber” die
in Rede stehende Person handelt (vgl. entsprechend Urt. v.
20. Dezember 2017, Nowak, C 434/16, EU:C:2017:994, Rn. 34).

Was diese letztgenannte Voraussetzung betrifft, so hat der
Gerichtshof entschieden, dass sie erfiillt ist, wenn die Infor-
mation aufgrund ihres Inhalts, ihres Zwecks oder ihrer Aus-
wirkungen mit einer bestimmten Person verkniipft ist (Urt. v.
20. Dezember 2017, Nowak, C 434/16, EU:C:2017:994, Rn. 35).

In der Gberarbeiteten Entscheidung hat der EDSB aber
weder den Inhalt noch den Zweck noch die Auswirkungen der
an Deloitte Gibermittelten Informationen gepriift.

Vielmehr hat er sich auf den Hinweis beschrankt, dass die
von den Beschwerdefihrern wdhrend der Konsultations-
phase eingereichten Stellungnahmen deren Meinungen
oder Sichtweisen widerspiegelten, und kam allein auf dieser
Grundlage zu dem Ergebnis, dass es sich bei den Stellungnah-
men um Informationen tber diese Personen handele, was fiir
ihre Einstufung als personenbezogene Daten ausreiche. [...]

Zwar kann nicht ausgeschlossen werden, dass personliche
Sichtweisen oder Meinungen personenbezogene Daten dar-
stellen. Doch aus [...] [dem Urteil des EUGH] vom 20. Dezember
2017, Nowak (C 434/16, EU:C:2017:994), geht hervor, dass eine
solche Stellungnahme nicht auf eine Annahme wie die oben
[...] beschriebene gestitzt werden darf, sondern auf der Pri-
fung beruhen muss, anhand deren bestimmt werden soll, ob
eine Sichtweise aufgrund ihres Inhalts, ihres Zwecks oder ihrer
Auswirkungen mit einer bestimmten Person verknipftist. [...]

Zur Voraussetzung nach Art. 3 Nr. 1 der Verordnung
2018/1725, wonach die Informationen sich auf eine ,identi-
fizierte oder identifizierbare” natirliche Person” beziehen
miussen. Gemals dieser Vorschrift wird als ,identifizierbare
natlrliche Person” eine natirliche Person angesehen, die di-
rekt oder indirekt identifiziert werden kann. [...]

Da der 16. Erwdgungsgrund der Verordnung 2018/1725 auf
die Mittel Bezug nimmt, die verninftigerweise entweder
von dem Verantwortlichen oder von einem ,Dritten” einge-
setzt werden kdnnten, ist sein Wortlaut ein Indiz dafiir, dass
es fur die Einstufung eines Datums als ,personenbezogenes
Datum” im Sinne von Art. 3 Nr. 1 der Verordnung 2018/1725
nicht erforderlich ist, dass sich alle zur Identifizierung der be-
treffenden Person erforderlichen Informationen in den Han-
den einer einzigen Person befinden (vgl. entsprechend Urt. v.
19. Oktober 2016, Breyer, C 582/14, EU:C:2016:779, Rn. 43).

Der Gerichtshof fiihrte jedoch weiter aus, dass der Um-
stand, dass uber die zur Identifizierung des Nutzers einer
Website erforderlichen Zusatzinformationen nicht der An-
bieter von Online-Mediendiensten verfiigt, sondern der
Internetzugangsanbieter dieses Nutzers, daher nicht auszu-
schlieBen vermag, dass die von einem Anbieter von Online-
Mediendiensten gespeicherten dynamischen IP-Adressen fir
ihn personenbezogene Daten darstellen (Urt. v. 19. Oktober
2016, Breyer, C 582/14, EU:C:2016:779, Rn. 44).

Zu priifen war nach Auffassung des Gerichtshofs jedoch, ob
die Mdglichkeit, eine dynamische IP-Adresse mit den Zusatzinfor-
mationen zu verknlpfen, Gber die der Internetzugangsanbieter
verfiigt, ein Mittel darstellt, das verninftigerweise zur Bestim-
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mung der betreffenden Person eingesetzt werden kann (Urt. v.
19. Oktober 2016, Breyer, C 582/14, EU:C:2016:779, Rn. 45).

Der Gerichtshof wies darauf hin, dass dies nicht der Fall
gewesen wadre, wenn die Identifizierung der betreffenden
Person gesetzlich verboten oder praktisch nicht durchfiihr-
bar gewesen ware, z.B. weil sie einen unverhaltnismafigen
Aufwand an Zeit, Kosten und Arbeitskrdften erfordert hat-
te, so dass das Risiko einer Identifizierung de facto vernach-
Idssigbar erschienen wadre (Urt. v. 19. Oktober 2016, Breyer,
C 582/14, EU:C:2016:779, Rn. 46). [...]

Wie der EDSB [..] ausfiihrt, schliefst die Tatsache, dass
nicht Deloitte, sondern der SRB Uber die zur Identifizierung
der Verfasser der wdhrend der Konsultationsphase abgege-
benen Stellungnahmen erforderlichen zusatzlichen Informa-
tionen verfligte, zwar nicht von vornherein aus, dass es sich
bei den an Deloitte ibermittelten Informationen fir Deloitte
um personenbezogene Daten handelte.

Doch geht aus dem Urt. v. 19. Oktober 2016, Breyer
(C 582/14, EU:C:2016:779), auch hervor, dass fir die Bestim-
mung, ob es sich bei den an Deloitte Gbermittelten Informa-
tionen um personenbezogene Daten handelte, auf das Ver-
standnis abzustellen ist, das Deloitte bei der Bestimmung
der Frage hatte, ob die ihr ibermittelten Informationen sich
auf ,identifizierbare Personen” beziehen. [...]

Somit war es gemadld [..] des Urt. v. 19. Oktober 2016,
Breyer (C 582/14, EU:C:2016:779), Sache des EDSB, zu priifen,
ob fiir Deloitte die an sie Gibermittelten Stellungnahmen per-
sonenbezogene Daten waren. [...]

Somit durfte der EDSB, weil er nicht geprift hat, ob De-
loitte das Recht hatte, auf die fiir die Riickidentifizierung der
Verfasser der Stellungnahmen erforderlichen zusatzlichen
Informationen zuzugreifen, und ob dieser Zugriff auch prak-
tisch durchfihrbar war, nicht zu dem Ergebnis gelangen, dass
die an Deloitte Gbermittelten Informationen sich auf eine
Jidentifizierbare natirliche Person” im Sinne von Art. 3 Nr. 1
der Verordnung 2018/1725 beziehen.

Anmerkung zum EuG-Urteil

Die Entscheidung nimmt zur Frage der anonymisierenden
Wirkung einer Pseudonymisierung Stellung und bejaht diese
Mdoglichkeit im Ergebnis grundsatzlich. Das Gericht der Euro-
pdischen Union (EuG) ist ein eigenstandiges europdisches Ge-
richt, das dem Europdischen Gerichtshof (EuGH) nachgeordnet
ist, und unter anderem fir direkte Klagen natirlicher oder ju-
ristischer Personen gegen Malsnahmen oder Unterlassen von
Mafnahmen der Gemeinschaftsorgane zustandig ist.

1. Bedeutung der Entscheidung fiir die Daten-
schutzpraxis

Die Entscheidung ergeht zu einer Entscheidung des europdi-
schen Datenschutzbeauftragten (EDSB) gegen eine europdi-
sche Behorde. Rechtsentscheidend sind daher hauptsdch-
lich Bestimmungen der Verordnung (EU) 2018/1725, die nach
deren Art. 2 Abs. 1 fir die Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der Union gilt.
Sie geht als speziellere Norm der DS-GVO vor und ersetzt
die dort noch in Art. 2 Abs. 3 genannte Verordnung (EG) Nr.
45/2001. Die DS-GVO sieht ihrerseits die Anpassung der Ver-
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ordnung (EG) Nr. 45/2001 vor, um einen soliden und koharen-
ten Rechtsrahmen im Bereich des Datenschutzes in der Union
zu gewabhrleisten.

Zwar nimmt die Entscheidung nicht direkt zu Bestimmun-
gen der DS-GVO Stellung, sie ist dennoch inhaltlich von Be-
deutung, da die streitentscheidenden Normen der Verordnung
(EU) 2018/1725 wortgleich zu den entsprechenden Normen
der DS-GVO sind. Ohnehin diente die DS-GVO der Verordnung
(EU) 2018/1725 in Inhalt und Wortlaut als Vorbild, was eine
reibungslose parallele Anwendung der Normen ermdglichen
sollte (Erwdgungsgrund 4 VO 2018/1725). Insbesondere wort-
gleich sind die Begriffsdefinitionen ,personenbezogene Daten
in Art. 3 Nr. 1VO 2018/1725 respektive Art. 4 Nr. 1 DS-GVO und
»Pseudonymisierung” in Art. 3 Nr. 6 VO 2018/1725 respektive
Art. 4 Nr. 5 DS-GVO. Wortgleich sind auch Erwdgungsgrund 16
VO 2018/1725 und Erwdgungsgrund 26 DS-GVO, die die Relati-
vitdt des Personenbezugs betreffen und klarstellen, dass die
jeweiligen Verordnungen keine anonymen Daten betreffen.

DieEntscheidungsetztsichauchausfihrlichmitderBreyer-
Entscheidung des EuGH auseinander (ECLI:EU:C:2016:779 =
RDV 6/2016), die wesentliche Hinweise fiir die grundrechtkon-
forme Auslegung von unionalen Datenschutzbestimmungen
enthdlt und auch zum Begriff des Personenbezugs Stellung
nimmt [Rn. 88 ff.]. Auch wenn sich jenes Urteil noch auf die
Datenschutz-Richtlinie (RL 1995/46/EG — DS-RL) bezog, ha-
ben die dort getroffenen Erwdgungen Gewicht, insbesondere
weil die Definition in Art. 2 lit. 3 DS-RL sowie Erwdgungsgrund
26 fast wortgleich in die DS-GVO respektive die VO 2018/1725
Gbernommen worden sind.

2. Anonymisierende Wirkung der Pseudonymisierung
a) Pseudonymisieren

Pseudonymisieren ist nach Art. 3 Nr. 6 VO 2018/1725 respek-
tive Art. 4 Nr. 5 DS-GVO die Verarbeitung personenbezoge-
ner Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr
einer spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusdtzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen
Malinahmen unterliegen, die gewdhrleisten, dass die perso-
nenbezogenen Daten nicht einer identifizierten oder identi-
fizierbaren natirlichen Person zugewiesen werden.

Fraglich ist insbesondere, ob eine Pseudonymisierung
durch einen Verarbeiter fiir einen Dritten eine anonymisie-
rende Wirkung hat, so dass die Daten an jenen tbermittelt
werden konnen. Anonyme oder anonymisierte Daten unter-
liegen nicht (mehr) der VO 2018/1725, der DS-GVO oder den
Datenschutzgesetzen des Bundes und der Lander. Der EuG
bejaht diese Mdoglichkeit in der vorliegenden Entscheidung
i.E. grundsatzlich. Der EuG nimmt damit insbesondere die
Aufsichtsbehorde, aber auch Verarbeiter in die Pflicht, zu pri-
fen, ob die an Ditte (ibermittelten pseudonymisierten Daten
fur den Dritten tatsdchlich personenbeziehbar sind [Rn. 100].

Die anonymisierende Wirkung der Pseudonymisierung ist
nicht unumstritten. Nach einem Teil der Literatur soll Pseud-
onymisierung keinen Einfluss auf die Personenbeziehbarkeit
eines Datums haben (Eckhardt/Kramer, DuD 2013, 287 (288 f.);
Karg, DuD 2015, 520 (521f.); PDK Hessen § 2 Rn.17; Schild, in: Be-
ckOK DatenschutzR, 42. Ed. 01.11.2022, DS-GVO, Art. 4, Rn.77;
Ernst, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl 2021, Art.4 Rn.40;
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Piltz, K&R 2016, 557 (562); Klar/Kihling, in: Kihling/Buchner,
DS-GVO/BDSG, 3. Aufl. 2020, Art.4 Rn.26 ff,, 31,; nach Weich-
ert, in: Ddubler/Wedde/Weichert/Sommer, EU-DS-GVO und
BDSG, 2. Aufl. 2020, Art. 4 Rn. 80, soll die Datenverarbeitung
weiterhin der DS-GVO unterliegen soll, wenn die Re-Identi-
fizierung nicht absolut ausgeschlossen ist). Pseudonymisie-
rung sei bestenfalls eine technisch-organisatorische Mal3-
nahme zum Schutz der weiterhin personenbezogenen Daten
(Karg, DuD 2015, 520 (521f.); Albrecht/Jotzo, DatenschutzR,
2017, Teil 3, Rn. 4, Teil 5, Rn. 8).

Die zutreffende herrschende Meinung liegt jedoch auf der
Argumentationslinie des EuGH. Nach ihr kann einer Pseudony-
misierung eine anonymisierende Wirkung gegeniiber Dritten
zukommen (mit weiteren Nennungen, insb. zum BDSG aF, Zie-
barth, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 2022, Art. 4 Rn.
97 f,; s.a. Bischoff, PharmR 2020, 309 (314); RoRRnagel, ZD 2018,
243 (245f); ERer, in: ERer/Kramer/Lewinski (Hrsg.), DS-GVO/
BDSG, 7. Aufl. 2020, Art. 4, Rn. 71; Gierschmann, ZD 2021, 482
(483); Hofmann/Johannes, ZD 2017, 221 (224); Johannes, in: Rof3-
nagel (Hrsg.), Das neue Datenschutzrecht, 2018, § 7 Rn. 249; Jo-
hannes/Geminn MedR 2023, 368; Potters, in: Gola/Heckmann
(Hrsg.), DS-GVO/BDSG, 3. Aufl. 2022, Art. 89 Rn. 13). Die Bewer-
tung der Anonymitdt bestimmter Daten ist dann vom konkre-
ten Verarbeitungskontext abhangig. Zunachst darf der Dritte
die Zuordnungsregel nicht kennen. AufRerdem darf er nicht Giber
Zusatzwissen verfiigen, die eine Re-ldentifizierung zuliefRe.

Dies liegt im Einklang mit Breyer-Entscheidung des EuGH,
zuder der EUGH in der vorliegenden Entscheidung ausfihrlich
Stellung nimmt und sichtlich bemiht ist Einklang herzustel-
len. In jener Entscheidung hatte der EuGH allgemein festge-
stellt, dass das Wissen anderer Personen oder Stellen fiir den
Verantwortlichen ein Mittel darstellt, das dieser ,verniinfti-
gerweise” zur Bestimmung der betreffenden Person einset-
zen kann, wenn er (iber rechtliche Méglichkeiten verfiigt, um
an das identifizierende Zusatzwissen zu gelangen. Ein Mittel
kann dagegen nicht ,verniinftigerweise” zur Bestimmung ei-
ner naturlichen Person eingesetzt werden, wenn die Identi-
fizierung der Person gesetzlich verboten oder praktisch nicht
durchfiihrbar ware, z.B. weil sie einen unverhdltnismafRigen
Aufwand an Zeit, Kosten und Arbeitskraften erfordern wiir-
de, sodass das Risiko einer Identifizierung de facto vernach-
lassigbar erschiene (s.a. Johannes/Geminn MedR 2023, 368).

Fur die Feststellung einer Identifizierbarkeit der betroffe-
nen Person ist nach Art. 3 Nr. 1VO 2018/1725 respektive Art.4
Nr.1DS-GVO zufolge maldgeblich, ob die vorhandene Informa-
tion als solche bereits fir eine Identifizierung ausreicht oder
ob die Heranziehung oder Verkniipfung weiterer Informatio-
nen zur Bestimmung erforderlich ist. Hierbei sind alle Mittel
zu berlcksichtigen, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die betroffene Person zu identifizieren.

b) Risikoprognose zur Re-ldentifizierung

0b eine Pseudonymisierung daher fiir Dritte eine anonymi-
sierende Wirkung hat hangtalso davon ab, ob der Dritte — als
potenzieller weiterer Verantwortlicher — mittels der ihm zur
Verfiigung stehenden Mittel, Kenntnisse und Mdglichkeiten
die (Re-)Identifikation vornehmen kann. Die muss im Wege
einer Risikoprognose bewertet werden. Diese muss sowohl
das Interesse maoglicher Datenverarbeiter als auch die von
ihnen mobilisierbaren Mittel der Zuordnung bericksichtigen
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(siehe auch Schwartmann/jaspers/Lepperhof/WeiR/Meier,
Praxisleitfaden fir die Anonymisierung personenbezogener
Daten, 2022). Die Zuordnung der Daten zu einer identifizier-
baren Person muss im Verhdltnis zu dem dazu notwendigen
Aufwand so unverhdltnismaRig sein, dass eine Identifizie-
rung nach allgemeiner Lebenserfahrung oder dem Stand der
Wissenschaft und Technik nicht zu erwarten ist. Dabei muss
das vorhandene oder erwerbbare Zusatzwissen des Verant-
wortlichen, die aktuelle und kiinftige technische Mdglichkei-
ten der Verarbeitung sowie der mdgliche Aufwand und die
verfiligbare Zeit berticksichtigt werden. Eine absolut sichere
unmadglichkeit der Zuordnung ist nicht erforderlich (siehe
zum Beispiel. Art. 29-Datenschutzgruppe, Stellungnahme
5/2014 vom 10.04.2014, WP 216, S. 10; Gola, in: Gola/Heck-
mann, DS-GVO/BDSG, 3. Aufl. 2022, Art. 4 Rn. 40; Ziebarth, in:
Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 2022, Art. 4 Rn. 97 f;
Husemann, in: Rof3nagel (Hrsg.), Das neue Datenschutzrecht,
2018, § 3 Rn. 7, RoRnagel, in: RoRnagel (Hrsg.), HDSIG, 2021, § 2
Rn. 40 ff,; Rof3nagel/Scholz, MMR 2000, 721 (723 f.).

Eine Risikoprognose muss die Gesamtumstdnde bewer-
ten. Entscheidend kommt es auf das Wissen und die dem
empfangendem Dritten zur Verfligung stehenden Mittel an.
Das Risiko einer Re-ldentifizierung ldsst sich auch nie voll-
standig ausschlieRen. Aufdeckungen des Personenbezugs
lassen sich insbesondere dann nicht ausschlieRen, wenn die
Daten vielen Verantwortlichen mit unterschiedlichem mobili-
sierbarem Zusatzwissen zur Verfiigung stehen und langfristig
aufbewahrt und damit dem kinftigen technischen Fortschritt
ausgesetzt sein werden. Wenn ausreichendes Vertrauen in
die Anonymisierung und damit in die wesentliche Vorausset-
zung gerade auch fiir das Trainieren, Testen und Evaluieren
von KI-Systemen erreicht werden soll, missen erganzende
—insbesondere rechtliche — MalRnahmen in die Bestandigkeit
der Anonymitdt ergriffen werden (Rol3nagel/Geminn, ZD 2019,
487 (488), Johannes/Geminn, MedR 2023, 368).

Tatsachen, die fiir eine anonymisierende Wirkung der
Pseudonymisierung sprechen sind u.a.:

m Den zu Gbermittelten Daten ist keine Information zur
Identifizierung inhdrent. Zum Beispiel sind Portratauf-
nahmen, biometrische oder genetische Daten in der Re-
gel eindeutig und aussagekraftig genug, um eine Per-
son individualisierbar zu machen und zu identifizieren.

m Der Dritte hat auch keine tatsdchliche Moglichkeit zur
Einsichtnahme der Daten bei dem pseudonymisieren-
den Verarbeiter, insbesondere nicht Gber die verwen-
deten IT-Anwendungen.

= Randomisierte Pseudonyme ermdglichen einen schwe-
reren Rickschluss auf eine natiirliche Person.

m Die Pseudonyme sind keiner anderen Stelle bekannt. So ist
das Risiko einer Re-Identifizierung gréfer, je mehr Verar-
beiter das Pseudonym einer bestimmten Person zuordnen
konnen oder auch nur kennen. Das Risiko ist auch gréf3er,
je weiter verbreitet der pseudonymisierte Datensatz ist.

m Die Pseudonyme wurden vor Ubermittlung an den
Dritten vom Verarbeiter verschliisselt, so dass der Drit-
te nur die verschliisselten Pseudonyme kennen wirde.

m Der Dritte verfiigt auch tiber keine rechtlichen Mittel, an
das Wissen zu den Pseudonymen zu gelangen. Es diirf-
ten, anders als zum Beispiel in der Breyer-Entscheidung
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zu IP-Adressen, keine gesetzlichen oder vertraglichen
Auskunftsrechte gegeniiber dem Verarbeiter oder Drit-
ten bestehen, die eine Re-ldentifizierung ermdglichen.

m Die Informationen zum Pseudonym unterliegen beim
pseudonymisierenden Verarbeiter einer berufsrechtli-
chen Geheimhaltungspflicht.

m Zubericksichtigen sind auch spezifische organisatorische
MalRnahmen zur Wahrung der Interessen der betroffenen
Person, die auch darauf abzielen das Risiko einer Re-lden-
tifizierung weiter zu verringern. Konkrete Beispiele fiir
MalRnahmen, die ein entsprechender Verarbeiter treffen
kénnte und mit einem Dritten vereinbaren konnte und
die fiir eine Anonymitdt der pseudonymisierten Daten bei
dem Dritten streiten wiirden sind zum Beispiel:

m die Verpflichtung von Mitarbeitern auf Wah-
rung von Geschdftsgeheimnissen und Daten-
schutz, die auch die Re-Identifizierung und un-
genehmigte Weitergabe anonymisierter Daten
umfassen;

m die Prifung der an den Dritten tbermittel-
ten Daten durch den Dritten bei Eingang dar-
auf, dass identifizierende Merkmale durch den
ibermittelnden Verarbeiter entfernt wurden;

m die Einschaltung eines Datentreuhdnders oder
Datenvermittlungsdienstes, der Zuordnungs-
schlssel fiir Verarbeiter und Dritte verwaltet,
die Qualitdt der Anonymisierung priift und ggf.
nicht bendtigte identifizierende Merkmale ent-
ferntund

m konkrete weitere Maldnahmen zur Anonymisie-
rung der Datensdtze bei Verarbeiter und/oder Drit-
tem (auch nach Ubermittlung), ggf. schrittweise
oder nach bestimmten Fristablauf, zum Beispiel
durch Loschung der ID zur Ubernahme in KI-Trai-
ningsdaten, Verschleierung oder Loschung von
Metadaten zur Herkunft und Eingangszeitpunkt.

3. Fazit

Das Konzept der anonymisierenden Wirkung der Pseudonymi-
sierung verbreitet in der Praxis mitunter grofse Unsicherheit. Dies
folgt aus der Komplexitdt der Konstruktion und dem seit langem
bestehendem Streit um das Konzept an sich. Bezogen auf die an-
onymisierende Wirkung der Pseudonymisierung bestehen wirk-
same Instrumente in Form von technischen und organisatori-
schen MalBnahmen, um die verbleibenden Risiken zu adressieren
kénnen. Auch im Kontext der Anonymisierung geht es nicht um
eine Reduktion bestehender Risiken auf null. Ein Restrisiko der
Re-ldentifizierung besteht hier wie da, insbesondere mit Blick
auf maglicherweise in der Zukunft entstehende Auswertungs-
methoden (Johannes/Geminn, MedR 2023, 368, 372).

Bisher finden sich in der Judikatur nur wenig vergleichba-
re Fdlle oder Entscheidungen, die im Anwendungsbereich der
DS-GVO spielen (vgl. z.B. VG Hamburg, ZD 2023, 300 m. Anm.
Petri). Es ist davon auszugehen, dass sich das zukiinftig andern
wird, da die Weitergabe von pseudonymisierten Daten ein ver-
breitetes Phanomen der Datenwirtschaft ist und sich nicht alle
diese Weitergaben durch eine Auftragsverarbeitung lésen las-
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sen konnen. Die vorliegende Entscheidung des EuG gibt einen
Hinweis darauf, wie diese Konstellationen zu bewerten sind:
Nicht mittels pauschalierter Bewertungen, sondern durch ein-
zelfallbezogene Priifungen und Risikobewertungen.

(Paul C. Johannes, LL.M.)

Ein Schmerzensgeldanspruch

setzt keine objektiv nachvollziehbare
Beeintrachtigung von personlich-
keitsbezogenen Belangen mit
gewissem Gewicht voraus

(OLG Hamm, Urteil vom 20. Januar 2023 -
11 U 88/22 -)

1. Der Eintritt eines immateriellen Schadens setzt nichtvo-
raus, dass dem Betroffenen durch den Verstol gegen die
DS-GVO ein spiirbarer Nachteil entstanden ist oder es zu
einer objektiv nachvollziehbaren Beeintrachtigung von
personlichkeitsbezogenen Belangen mit gewissem Ge-
wicht gekommen ist.

2. Ausgehend von diesem Begriff des immateriellen Scha-
dens entsteht ein solcher schon dadurch, dass personen-
bezogene Daten offenbart werden und die betroffene
Person dadurch die Kontrolle iiber die gegeniiber Drit-
ten offenbarten Daten verliert.

(Nicht amtliche Leitsdtze)

Aus den Griinden:

1. Die Beklagte haftet dem Kldger aus Art. 82 Abs.1DS-GVO.]..]]

aa) Es liegt ein VerstolR gegen Art. 5 Abs. 1 Buchst. a)
DS-GVO vor.

Danach missen personenbezogene Daten auf rechtma-
Rige Weise, nach Treu und Glauben und in einer fir die be-
troffene Person nachvollziehbaren Weise verarbeitet wer-
den. Die Verarbeitung der personenbezogenen Daten des
Klagers, die in ihrem Versand als Anhang zu der E-Mail an de-
ren Empfanger zu erblicken ist, und damit ihre Offenlegung
gegeniiber Dritten war rechtswidrig. Denn die Verarbeitung
ist nach Art. 6 Abs. 1 UAbs. 1 DS-GVO nur rechtmdf3ig, wenn
mindestens eine der dort genannten Bedingungen erfillt ist.
Dies ist hier nicht ersichtlich. Weder lag eine Einwilligung des
Kldgers im Sinne von Art. 6 Abs. 1 UAbs. 1 Buchst. a) DS-GVO
vor, noch war die Verarbeitung in Gestalt der Ubermittlung
als Anhang zu der E-Mail fur einen der in Art. 6 Abs. 1 UADs. 1
Buchst. b) bis f) DS-GVO genannten Zwecke erforderlich.

bb) Es liegt auch ein Verstol gegen Art. 5 Abs. 1 Buchst. f)
DS-GVO vor. [...]

Die Vorschrift stellt auf eine angemessene Sicherheit per-
sonenbezogener Daten durch geeignete technische und orga-
nisatorische MalRnahmen ab. Nach Erwdgungsgrund 39 S. 12
zur DS-GVO gehdrt hierzu unter anderem auch, dass unbefug-
te Personen weder Zugang zu den Daten noch zu den Gerdten
haben, mit denen sie verarbeitet werden [...].

RDV 4/2023 257



RECHTSPRECHUNG

Die von der Beklagten in zweiter Instanz vorgetragenen
und vom Kldger nicht bestrittenen Tatsachen zu den Abldu-
fen im Zusammenhang mit dem Versand der E-Mail vom
18.08.2021 machen deutlich, dass die Beklagte die diesbe-
zlglichen Anforderungen grundsatzlich beachtet hat, da die
entsprechenden Daten der Terminbuchungen nur von be-
stimmten Personen eingesehen, bearbeitet und nur auf be-
stimmten Gerdten gespeichert werden durften. Aulierdem
wurde, wie von Seiten der Beklagten im Senatstermin am
09.12.2022 noch einmal glaubhaft dargestellt, ein Vier-Au-
gen-Prinzip praktiziert, mit dem einem Missbrauch von per-
sonenbezogenen Daten und auch unbeabsichtigten Fehlern
bei der Datenverarbeitung entgegengewirkt werden konnte.

Dennoch war die konkrete Datenverarbeitung nicht aus-
reichend abgesichert, weil der Versand der E-Mails von den
beiden damit befassten Mitarbeitern mit der versehentlich
nicht entfernten, unverschliisselten Excel-Datei erfolgte, die
den Empfangern nicht zu offenbarende personenbezogene
Daten Dritter enthielt. Diese Verarbeitung bewirkte einen
unbeabsichtigten Datenschutzverstol3, der bereits eine Ver-
letzung des Art. 5 Abs. 1 Buchst. f) DS-GVO darstellt. [...]

cc) Zudem liegt ein Verstofs gegen Art. 9 Abs.1DS-GVO vor. [...]

Gesundheitsdaten sind hier die Informationen Uber die
Anzahl der Impfungen und den vorgesehenen Impfstoff. [...]

Eine Ausnahme im Sinne von Art. 9 Abs. 2 DS-GVO greift
vorliegend nicht ein. Weder lag eine Einwilligung des Klagers
im Sinne von Art. 9 Abs. 2 Buchst. a) DS-GVO vor, noch war die
Verarbeitung in Gestalt der Ubermittlung als Anhang zu der
E-Mail fir einen der in Art. 9 Abs. 2 Buchst. b) bis j) DS-GVO
genannten Zwecke erforderlich.

dd) Ob auch ein Verstol gegen Art. 32 Abs.1DS-GVO gege-
ben ist, den das Landgericht bejaht hat, kann der Senat offen
lassen. Ein eventueller Verstold hdtte ein geringes Gewicht
und fiele neben den VerstoflRen gegen Art. 5 Abs. 1 Buchst. a)
und f) und 9 Abs. 1DS-GVO nicht ins Gewicht. [...]

Wie bereits ausgefiihrt, hat die Beklagte MalRnahmen
zur Einhaltung der Anforderungen des Datenschutzes bei
der Datenverarbeitung in ihrem Impfzentrum getroffen, die
grundsatzlich geeignet waren, personenbezogene Daten vor
einem unbefugten Zugriff, unrechtmaliger Verarbeitung
und auch unbeabsichtigten Pflichtverletzungen zu schiitzen.
So erfolgte die Verarbeitung durch eine begrenzte Anzahl
eingewiesener Mitarbeiter allein auf dienstlichen Computern
nach dem beschriebenen Vier-Augen-Prinzip.

Ob es dann letztlich, um den an die Integritdt und Ver-
traulichkeit der zu bearbeitenden Daten gem. Art. 32 DS-GVO
zu stellenden Anforderungen zu geniigen, noch der Anwei-
sung bedurft hdtte, (Excel-)Dateien mit personenbezogenen
Daten mit einem Passwortschutz zu versehen, bedarf keiner
abschliefenden Bewertung. Ndhme man einen Verstof$ an,
fiele er bei dem im vorliegenden Fall zu beurteilenden Daten-
schutzverstol? nicht erheblich ins Gewicht.

Die in Frage stehende Excel-Datei musste kurzzeitig erstellt
werden, um die E-Mail-Adressen der Impfwilligen zu ermitteln,
die von den geanderten Offnungszeiten des Impfzentrums be-
troffen waren und deswegen informiert werden sollten. [...]
Dass bei der Erledigung dieser Aufgabe eine Situation entstand,
in der es zum versehentlichen Versand der Datei als E-Mail-
Anhang kommen konnte, in dem der streitgegenstandliche
DatenschutzverstoR liegt, ist nach den auch insoweit glaub-
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haften Angaben der Beklagten den bei der Bearbeitung auftre-
tenden technischen Schwierigkeiten geschuldet. Diese fiihrten
dazu, dass die Excel-Datei mit einem anderen Rechner, als dem
Rechner, mit dem sie erstellt worden war, bearbeitet werden
musste und deswegen als E-Mail-Anhang zundchst verschickt
wurde, um E-Mail und Excel-Datei an einem anderen Rechner
bearbeiten zu kdnnen. Dass diese nur fir einen kurzen Zeit-
raum bendtigte Excel-Datei, die an sich auch nicht als E-Mail-
Anhang bendtigt wurde, bei ihrer Erstellung nicht verschlis-
selt wurde, ist kein Umstand, der bei dem in Frage stehenden
Datenschutzverstold erheblich ins Gewicht fallt. Malkgeblich
ist insoweit, wie bereits ausgefiihrt, dass sie von den mit dem
Versand der E-Mail befassten Mitarbeitern als E-Mail-Anhang
Gbersehen und deswegen vor dem Abschicken der E-Mail nicht
entfernt wurde, was insbesondere einen Verstol gegen Art. 5
Abs.1Buchst. a) und f) und 9 Abs.1DS-GVO darstellt.

e) Die Beklagte ist nicht gemal3 Art. 82 Abs. 3 DS-GVO von
der Haftung befreit. [...]

Das Verschulden wird nach dem Wortlaut der Norm grund-
sdtzlich vermutet. Um die Feststellung treffen zu kénnen, der
Verantwortliche sei ,in keinerlei Hinsicht” verantwortlich, hat
der Verantwortliche nachzuweisen, dass er alle Sorgfalts-
pflichten erfillt hat und ihm damit nicht die geringste Fahr-
Iassigkeit vorgeworfen werden kann [...]. Dies wdre etwa der
Fall, wenn von allen mit der Datenverarbeitung befassten Per-
sonen alle erforderlichen technischen und organisatorischen
Datensicherungsmalnahmen eingehalten wurden und es
dennoch zu einem unbefugten Datenzugriff kommt [...].

aa) Diesen Nachweis hat die Beklagte indes nicht zu fih-
ren vermocht. Im Hinblick auf die VerstofRe gegen Art. 5
Abs. 1 Buchst. a) und f) sowie 9 Abs. 1 DS-GVO liegt ein der
Beklagten zuzurechnendes Verschulden ihrer Mitarbeiter
vor, die die E-Mail abgesandt haben. Die allgemeinen Grund-
sdtze des § 278 BGB gelten auch hier [...]. Die Absendung der
E-Mail ohne das vorherige Entfernen der angehdngten Excel-
Datei ist zumindest als fahrldssig im Sinne von § 276 Abs. 2
BGB einzustufen. [...] Fiir das Verhalten ihrer Mitarbeiter haf-
tet die Beklagte als Verantwortliche, ohne sich entlasten zu
kénnen [...].

f) Dem Klager ist auch ein immaterieller Schaden ent-
standen.

Einen solchen sieht der Kldger insbesondere in dem mit
dem Versand der Excel-Datei verbundenen Kontrollverlust
seiner in der Datei aufgefiihrten personenbezogenen Daten
und dem spdteren Erhalt einer Phishing-E-Mailam 18.08.2021,
den er auf diesen Kontrollverlust zurtickfihrt. [...]

dd) Der Eintritt eines Schadens setzt auch nicht voraus,
dass dem Betroffenen durch den Verstofd gegen die DS-GVO
ein spurbarer Nachteil entstanden ist oder es zu einer objek-
tiv nachvollziehbaren Beeintrachtigung von personlichkeits-
bezogenen Belangen mit gewissem Gewicht gekommen ist.
Insoweit wird vertreten, dass fir einen Bagatellverstofs ohne
ernsthafte Beeintrachtigung bzw. fir eine bloR individuell
empfundene Unannehmlichkeit kein Schmerzensgeld zu ge-
wahren sei (LG Essen, Urt. v. 23.09.2021 - 6 0 190/21, juris Rn.
53; AG Diez, Urt. v. 07.11.2018 — 8 C 130/18, juris Rn. 6; Schaff-
land/Holthaus, in: Schaffland/Wiltfang, DS-GVO/BDSG, Stand:
August 2022, Art. 82 DS-GVO Rn. 5 und 11a — hier: eine unwill-
kommene Mail konnte vom Betroffenen ohne grof3en Auf-
wand geldscht werden). Auch wird vertreten, ein Schadener-
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satzanspruch bestehe nicht bei blofRen Bagatellschdden, die
vorliegen sollen bei der Verbreitung von Name, Geburtsda-
tum, Geschlecht, E-Mail-Adresse und Telefonnummer einer
Person (LG Karlsruhe, Urt. v. 09.02.2021 — 4 0 67/20, juris Rn.
38; Schaffland/Holthaus, in: Schaffland/Wiltfang, DS-GVO/
BDSG, Stand: August 2022, Art. 82 DS-GVO Rn. 143).

Nach Uberzeugung des Senats findet eine derartige Ein-
schrankung des Anspruchs in der DS-GVO keine Grundlage
und ist auch aus sonstigen Grinden nicht geboten. Es handelt
sich auch hierbei letztlich ebenfalls um eine Erheblichkeits-
schwelle, die weder in der DS-GVO noch in der Rechtspre-
chung des EuGH eine Stiitze findet (vgl. Buchner/Wessels, in
ZD 2022, 251(254)).

ee) Ausgehend von dem vorstehend beschriebenen Be-
griff des immateriellen Schadens ist dem Klager im vorlie-
genden Fall ein solcher dadurch entstanden, dass die in der
Excel-Datei enthaltenen personenbezogenen Daten des
Kldgers offenbart wurden und der Kldger die Kontrolle Giber
diese gegeniber Dritten offenbarten Daten verloren hat. Zu
Recht macht der Kldger den ihn belastenden Kontrollverlust
beziglich seiner Daten geltend, was als Schaden zu bewer-
tenist.[..]

Soweit der Kldager weiter geltend macht, bei der E-Mail
vom 18.08.2021 habe es sich um eine Phishing-Mail gehan-
delt, mit der weitere Daten des Kldgers ,abgegriffen” oder
sein PC ,gehackt” hatte werden sollen, begrindet dies je-
doch keinen weitergehenden Schaden. Es ist schon nicht er-
kennbar, dass es tatsdchlich zu einem weiteren Abfluss von
Daten des Kldagers gekommen ist oder sein PC tatsdchlich ge-
hackt wurde. Auch soweit der Kldger mit seinem Vorbringen
offenbar geltend machen will, er kdnne Gefahren durch ,mili-
tante Impfgegner” ausgesetzt sein, zumal die Befiirwortung
der Corona-Impfung und der vollstandige Name des Kldgers
und seine Anschrift unter anderem auch Kriminellen bekannt
geworden seien, vermag dieses rein spekulative Vorbringen
nicht die Annahme eines weitergehenden Schadens zu recht-
fertigen. [...]

(Mit-)Verantwortlichkeit von Google
Ireland neben Google LLC aus den
USA bei Loschungsanspriuchen nach
Art. 17 Abs. 1 DS-GVO

(LG Heidelberg, Urteil vom 31. Marz 2023 -6 S 1/22 -)

1. Nach dem weiten Verarbeitungsbegriff des Art. 4 Nr. 2
DS-GVO stellt bereits die Anzeige einer Seite mit Such-
ergebnissen eine Verarbeitung von Daten dar. Ein Un-
ternehmen, das den Nutzern Informationen anzeigt,
die ein anderes Unternehmen gefunden, indexiert und
gespeichert hat, ist daher als (Mit-)Betreiber der Such-
maschine und damit als (Mit-)Verantwortlicher im Sinne
von Art. 17 Abs. 1 DS-GVO anzusehen.

2. Ein Suchmaschinenbetreiber muss einem Auslistungs-
antrag stattgeben, wenn die betroffene Person Nach-
weise vorlegt, aus denen sich offensichtlich ergibt, dass
die in dem aufgelisteten Inhalt enthaltenen Informatio-
nen unrichtig sind oder zumindest ein fiir diesen gesam-
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ten Inhalt nicht unbedeutender Teil dieser Informatio-
nen offensichtlich unrichtig ist.

3. Sofernvorgerichtlich keine Nachweise fiir die offensicht-
liche Unrichtigkeit der beanstandeten Inhalte vorgelegt
wurden, hat eine Abwdgung der widerstreitenden Inte-
ressen in einem gerichtlichen Verfahren zu erfolgen.

(Nicht amtliche Leitsditze)

Aus den Griinden:

Der Kldger hat gegen die Beklagte keinen Anspruch auf Un-
terlassung der Anzeige der von ihm beanstandeten Sucher-
gebnisse aus Art. 17 Abs.1DS-GVO. [..]

a) Wie das Amtsgericht zutreffend ausgefiihrt hat, kommt
als Anspruchsgrundlage fir das Begehren des Kldgers aus-
schlieBlich Art. 17 Abs. 1 DS-GVO in Betracht. Danach hat die
betroffene Person das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten un-
verzuglich geldscht werden, und der Verantwortliche ist ver-
pflichtet, personenbezogene Daten unverziiglich zu l6schen,
sofern einer der sodann unter Buchst. a) bis f) genannten
Griinde vorliegt. Dies gilt gemal3 Art. 17 Abs. 3 DS-GVO nicht,
wenn die Verarbeitung zu einem der dort genannten Zwecke
erforderlich ist, insbesondere gemaf$ Buchst. a) zur Ausiibung
des Rechts auf freie Information. Im zeitlichen, 6rtlichen und
sachlichen Anwendungsbereich der DS-GVO kdnnen Abwehr-
anspriiche nicht mehr auf Vorschriften des nationalen Rechts,
insbesondere nicht auf §§ 823 Abs.1,1004 Abs. 1BGB, gestiitzt
werden (BGH, Urt. v. 03.05.2022 — VI ZR 832/20 — NJW 2022,
2476, 2477). Der Anwendungsbereich der DS-GVO ist hier er-
offnet. Sie gilt zeitlich seit dem 15.05.2018, ortlich werden die
beanstandeten Suchergebnisse im Gebiet der Europdischen
Union angezeigt und sachlich ist ein auf dauerhafte Auslistung
gerichtetes Rechtsschutzbegehren von Art. 17 Abs. 1 DS-GVO
erfasst (vgl. BGH, aa0).

b) Entgegen der Ansicht des Amtsgerichts halt die Kam-
mer die Beklagte allerdings fir passivlegitimiert. Die Be-
klagte ist Verantwortliche im Sinne des Art. 17 Abs. 1 DS-GVO.
[...] Die Tatigkeit einer Suchmaschine, die darin besteht, von
Dritten ins Internet gestellte oder dort veroffentlichte In-
formationen zu finden, automatisch zu indexieren, voriiber-
gehend zu speichern und schlieRlich den Internetnutzern in
einer bestimmten Rangfolge zur Verfligung zu stellen, sofern
die Informationen personenbezogene Daten enthalten, ist als
JVerarbeitung personenbezogener Daten” einzustufen und
der Betreiber dieser Suchmaschine ist als fir diese Verarbei-
tung ,Verantwortlicher” anzusehen (EuGH, Urt.v.13.05.2014 —
C131/12 — Google Spain — juris Tz. 41). Hier sind sowohl Google
LLC als auch die Beklagte als Verantwortliche zu betrachten.
Art. 26 DS-GVO setzt voraus, dass es mehrere Verantwortli-
che geben kann, wobei gemdl3 Art. 26 Abs. 3 DS-GVO bei einer
Aufteilung von Verantwortlichkeiten die betroffene Person
unabhadngig von dieser Aufteilung ihre Rechte gegeniiber je-
dem einzelnen Verantwortlichen geltend machen kann. Die
Tatigkeiten einer Suchmaschine, die der EuGH aufzahlt und
als Verarbeitung personenbezogener Daten einstuft, sind
zwischen Google LLC und der Beklagten aufgeteilt. Google
LLC findet, indexiert und speichert Daten und legt eine Rang-
folge fest, die Beklagte stellt nach den Google-Nutzungsbe-
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dingungen die Informationen den Nutzern im Bereich des Eu-
ropdischen Wirtschaftsraums und der Schweiz zur Verfiigung.
Nach dem weiten Verarbeitungsbegriff des Art. 4 Nr. 2 DS-GVO
stellt bereits die Anzeige einer Seite mit Suchergebnissen eine
Verarbeitung von Daten dar (EuGH, Urt. v. 13.05.2014 — C131/12
— Google Spain — juris Tz. 57), (iber deren Zweck und Mittel im
Europdischen Wirtschaftsraum und der Schweiz die Beklagte
als Diensteanbieterin entscheidet. Sie ist daher als Mitbetrei-
berin der Suchmaschine und (Mit-)Verantwortliche im Sinne
des Art.17 Abs.1DS-GVO anzusehen (so auch LG Kdln, Beschl. v.
04.07.2022 - 28 0168/22 — ZD 2022, 564).

¢) Die inhaltlichen Voraussetzungen des Art. 17 DS-GVO
fir die Loschung von Ergebnislinks einer Suchmaschine lie-
gen jedoch nicht vor. Dazu hat der Europdische Gerichtshof
folgende Grundsatze aufgestellt (EUGH, Urt. v. 08.12.2022 —
C460/20 — juris):

aa) Das Recht auf Schutz personenbezogener Daten ist
kein uneingeschrdnktes Recht, sondern muss, wie im vier-
ten Erwdgungsgrund der DS-GVO ausgefihrt, im Hinblick auf
seine gesellschaftliche Funktion gesehen und unter Wahrung
des Verhaltnismafigkeitsprinzips gegen andere Grundrech-
te abgewogen werden (EuGH, a.3.0. — juris Tz. 56; so auch
BGH, Urt. v. 03.05.2022 — VI ZR 832/20 — NJW 2022, 2476, Tz.
16). [...] Die DS-GVO und insbesondere Art. 17 Abs. 3 Buchst.
a) verlangen somit ausdriicklich eine Abwdgung zwischen
denin Artt. 7 und 8 der Charta verankerten Grundrechten auf
Achtung des Privatlebens und auf Schutz personenbezoge-
ner Daten und dem durch Art. 11 der Charta gewadhrleisteten
Grundrecht auf freie Information (EuGH, a.3.0., Tz. 57, 58). [...]
Danach sind fir die Zwecke der Abwdgung zwischen dem
Recht auf Achtung des Privatlebens und dem Recht auf freie
Meinungsaul3erung und Information eine Reihe relevanter
Kriterien zu berticksichtigen, wie der Beitrag zu einer Debat-
te von allgemeinem Interesse, der Bekanntheitsgrad der be-
troffenen Person, der Gegenstand der Berichterstattung, das
vorangegangene Verhalten der betroffenen Person, Inhalt,
Form und Auswirkungen der Veroffentlichung, die Art und
Weise sowie die Umstdnde, unter denen die Informationen
erlangt worden sind, und deren Richtigkeit. [...] Die Frage der
Richtigkeit des aufgelisteten Inhalts ist auch ein relevanter
Gesichtspunkt bei der Priifung der Anwendungsvorausset-
zungen von Art. 17 Abs. 3 Buchst. a) der DS-GVO im Hinblick
auf die Beurteilung der Frage, ob das Recht der Internetnut-
zer auf Information und die Meinungsauf3erungsfreiheit des
Inhaltanbieters Vorrang vor den Rechten desjenigen haben
konnen, der eine Auslistung begehrt. Unter diesem Aspekt
kann das Recht auf freie Meinungsduf3erung und Information
zwar unter bestimmten Umstdnden Vorrang vor den Rechten
auf Schutz der Privatsphdre und auf Schutz personenbezoge-
ner Daten haben, insbesondere wenn die betroffene Person
im offentlichen Leben eine Rolle spielt, doch kehrt sich dieses
Verhaltnis jedenfalls dann um, wenn zumindest ein fir den
gesamten Inhalt nicht unbedeutender Teil der Informationen,
um die es in dem Auslistungsantrag geht, unrichtig ist. [...]

bb) Ein Suchmaschinenbetreiber, der selbst nicht fir die
von ihm gelisteten Inhalte verantwortlich ist, aber durch die
Verbreitung von Ergebnislisten dazu beitrdgt, dass Nutzer ein
mehr oder weniger detailliertes Profil einer Person erstellen
kdnnen, ist seinerseits verpflichtet, einem Auslistungsan-
trag stattzugeben, wenn die betroffene Person Nachweise
vorlegt, aus denen sich offensichtlich ergibt, dass die in dem
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aufgelisteten Inhalt enthaltenen Informationen unrichtig sind
oder zumindest ein fiir diesen gesamten Inhalt nicht unbedeu-
tender Teil dieser Informationen offensichtlich unrichtigist.|...]

(1) Die Kammer geht davon aus, dass in einem Fall wie die-
sem, in dem vorgerichtlich vom Kldger keine Nachweise fir
die offensichtliche Unrichtigkeit der von ihm beanstandeten
Inhalte vorgelegt wurden, eine Abwdgung der widerstreiten-
den Interessen in einem gerichtlichen Verfahren zu erfolgen
hat. Das Gericht priift nicht nur, ob vorgerichtlich derartige
Nachweise vorgelegt wurden, sondern nimmt aufgrund der
beiderseitigen Parteivortrdge und einer eventuellen Beweis-
aufnahme eine umfassende Abwagung vor. Dieser gericht-
lichen Abwdgung misst der EuGH besondere Bedeutung zu
(vgl. EuGH, a.a.0., Tz. 75). [...]

(d) weiter ist zu berticksichtigen, dass der Kldger auch im
gerichtlichen Verfahren nicht bewiesen hat, dass der gegen
ihn erhobene Vorwurf, sich am Telefon mit ,Heil Hitler” ge-
meldet zu haben, unzutreffend ist. Der insoweit nach der
oben dargestellten Rechtsprechung des EuGH darlequngs-
und beweispflichtige Kldger hat weder schliissig dargelegt,
dass er sich nicht mit ,Heil Hitler” am Telefon gemeldet haben
konne, noch haben die von ihm benannten Beweismittel zu
einem solchen Ergebnis gefihrt. [...]

(e) Ebenfalls in die Abwdgung einzustellen ist in diesem
Zusammenhang, dass der Kldger mangels Greifbarkeit des
Inhaltanbieters gegen diese nicht gerichtlich vorgehen kann.
Dass dem Klager insoweit Verteidigungsmittel abgeschnit-
ten sind, kann zwar in der Abwdgung nicht unberiicksichtigt
bleiben. Der Kldger sieht sich aber andererseits keiner véllig aus
der Luft gegriffenen Behauptung ausgesetzt, fir deren Wahr-
heit keinerlei Anhaltspunkte bestehen. Der Zeuge M. hat sich
offentlich zu dem behaupteten Vorfall gedufert und der Kldger
kannte die damals burschenschaftsintern erhobenen Vorwiir-
fe und kann selbst zur Aufkldrung beitragen. Er ist daher nicht
jeglicher Moglichkeiten beraubt, sondern kann in angemesse-
nem Umfang vortragen und Beweismittel beibringen. [...]

Einwand unzuldassiger Rechtsaus-
ubung kann Auskunftsersuchen ent-
gegenstehen

(VG Gelsenkirchen, Beschluss vom 8. Februar 2023
-15 K 3678/22 -)

1. Wenn ein Auskunftsersuchen nach dem IFG offen-
sichtlich verfahrensfremden Zwecken dient, steht der
Rechtsausiibung der Einwand der Unzuldssigkeit.

2. Dieser Einwand kann auch der Geltendmachung von
Betroffenenrechten nach der DS-GVO entgegenste-
hen, wenn die Zwecke ihrer Ausiibung auf3erhalb ihres
Schutzbereichs liegen.

(Nicht amtliche Leitscitze)

Aus den Griinden:

Wenn ein Rechtsschutzersuchen erkennbar nicht mehr der
Wahrnehmung prozessualer Rechte, sondern ausschlieRlich
verfahrensfremden Zwecken dient, bedarf es keiner form-
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lichen Abweisung oder Verwerfung durch Prozessurteil. Das
Ersuchenist dann von vornherein unbeachtlich; wurde es an-
fangs unzutreffender Weise als férmlicher Rechtsbehelf be-
handelt, so ist das Verfahren einzustellen. [...]

2. Das vermeintliche Rechtsschutzersuchen im vorliegen-
den Einzelfall stellt einen Extremfall unzuldssiger Rechtsaus-
Gibung dar.

Dem ,Klager" steht fir Auskunftsersuchen wie dem vor-
liegenden kein schitzenswertes Interesse zur Seite. Das
Oberverwaltungsgericht fir das Land Nordrhein-Westfalen
hat zu Auskunftsersuchen des ,Kldgers" nach dem Infor-
mationsfreiheitsgesetz ausgefiihrt, unter Beriicksichtigung
aller relevanten Aspekte, insbesondere der Vielzahl der In-
formationsbegehren des Kldgers, sei davon auszugehen,
dass ein (unterstellter) Anspruch wegen unzuldssiger Rechts-
ausubung ausgeschlossen sei. ,Denn der Kldger nutzt seine
diesbezlglichen Antrdge jedenfalls im Wesentlichen dazu, im
Zuge eines privat motivierten Vergeltungsfeldzugs die Jus-
tiz und Justizverwaltung zu schikanieren und zu beldstigen."
OVG NRW, Urt. v. 06.10.2022 — 15 A 760/20 — juris Rn. 86.

Das Oberverwaltungsgericht fiir das Land Nordrhein-
Westfalen hat mit dem Oberlandesgericht Hamm festgestellt,
der ,Kldger" sei von einem Vergeltungsdrang gegeniiber der
Justiz mit Blick auf erfolglose Gerichtsverfahren in einer fa-
milienrechtlichen Angelegenheit getragen (OVG NRW, Urt. v.
6. Oktober 2022 — 15 A 760/20 -, juris Rn. 86; OLG Hamm,
Beschl. v. 08.05.2018 — I-15 VA 12/18 —, juris Rn. 59).

Den hierzu getroffenen Feststellungen des Oberverwal-
tungsgerichts fir das Land Nordrhein-Westfalen: ,Dieser
Beweggrund wird ferner durch die seitens des Beklagten im
hiesigen Verfahren wie auch im Verfahren 15 A 593/20 doku-
mentierte Anzahl an Gesuchen des Klagers gegentiber den
Gerichtsverwaltungen belegt. So hat der Klager mit Stand
30.08.2021 seit dem dritten Quartal 2017 rund 350 Eingaben
im Zusammenhang mit Geschdftsverteilungspldanen allein
bei der ordentlichen Gerichtsbarkeit des Landes Nordrhein-
Westfalen eingereicht, die im Schriftsatz des Beklagten
vom 27.09.2021 wie auch im Schriftsatz des Beklagten vom
05.10.2021 im Verfahren 15 A 593/20 im Einzelnen aufgelistet
werden. Hinzu treten Einsichtnahmegesuche auchinanderen
Gerichtsbarkeiten, namentlich bei den Verwaltungsgerich-
ten, wie dem Senat aufgrund derzeit anhangiger Beschwer-
den des Klagers in verschiedenen einschldgigen Prozesskos-
tenhilfeverfahren bekanntist. [...]

Bereits die Anzahl der gestellten Antrdge zeigt, dass der
Kldger den ihm u.a. durch das Informationsfreiheitsgesetz
NRW zur Verfiigung gestellten Informationsanspruch nutzt,
um die Justizbehdrden mdglichst umfanglich zu beschafti-
gen. Zusatzlich erhoht er den Arbeitsaufwand der betroffe-
nen Behorden dadurch, dass er gestaffelte Antrage stellt und
seine Begehren sukzessive erweitert (so OLG Hamm, Beschl.
v. 08.05.2018 - 1-15 VA 12/18 —, juris Rn. 59).

Der aus diesem Vorgehen gezogenen Schlussfolgerung,
dass diese Staffelung ersichtlich dazu dient, bei den vom Kld-
ger angefragten Behdrden zusdtzlichen Aufwand zu verur-
sachen, tritt der Senat bei. Mangels eines erkennbaren sons-
tigen Interesses an einer solchen Vielzahl von Antrdagen und
angesichts des hiermit auch auf Seiten des Kldgers verbunde-
nen Aufwands erscheint zudem der Schluss berechtigt, dass
der Klager seine Gesuche mafRgeblich aus der von ihm selbst
bezeichneten, privaten Vergeltungsmotivation heraus stellt.
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Dies wird auch durch den Schwerpunkt der von ihm adres-
sierten Justizbehdrden deutlich, der sich nach Malkgabe der
Anzahl der Eingaben vor allem auf das Amtsgericht D. (knapp
250 Antrdge) und das diesem Gbergeordnete Oberlandesge-
richt Z. (ca. 380 Antrdge) bezieht, bei denen der in M. wohn-
hafte Kldger nach Mitteilung des Beklagten im Verfahren
15 A 593/20 die Mehrzahl seiner familiengerichtlichen Strei-
tigkeiten betrieben hat bzw. derzeit noch betreibt. [...]

Diese Gesamtschau seiner — sicherlich immer noch nicht
vollstandig erfassten — Auskunftsersuchen in der Gerichts-
barkeit des Landes Nordrhein-Westfalen tragt die Uberzeu-
gungsbildung, dass dem vorliegenden Verfahren ebenso der
Einwand unzuldssiger Rechtsausiibung entgegensteht. [...]

Fur den auf Art. 15 Abs. 3 S. 1 der VO (EU) 2016/679 [...] —
nachfolgend DS-GVO — gestiitzten Antrag zu a) gilt nichts an-
deres. Das Oberverwaltungsgericht fir das Land Nordrhein-
Westfalen hat den Einwand unzuldssiger Rechtsausiibung
aus dem Grundsatz von Treu und Glauben abgeleitet (vgl. OVG
NRW, Urt. v. 06.10.2022- 15 A 760/20 —, juris Rn. 78).

Dieser allgemeine Rechtsgrundsatz unzuldssiger Rechts-
ausiibung kann auch der Geltendmachung eines Betroffenen-
rechts der DS-GVO entgegenstehen. Nach der Rechtsprechung
des Europdischen Gerichtshofs dirfen nationale Gerichte eine
innerstaatliche Rechtsvorschrift iber die gegen Treu und Glau-
ben verstoflende missbrauchliche Rechtsausiibung anwen-
den, um zu beurteilen, ob ein sich aus einer Gemeinschafts-
bestimmung ergebendes Recht missbrduchlich ausgeiibt wird
(EuGH, Urt. v.12.05.1998 - (-367/96, ECLI:EU:(:1998:222 = EUZW
1999, 56 Rn. 20f.; Lembke, NJW 2020, 1841 (1845)).

Wenn die rechtsmissbrauchliche Berufung auf Unionsrecht
anhand einzelner nationaler Rechtsvorschriften zum Schutz von
Treu und Glauben festgestellt werden kann, gilt dies erst recht
fur den demselben Schutz dienenden allgemeinen, die gesamte
Rechtsordnung durchziehenden Rechtsgedanken. Nach der vom
Europdischen Gerichtshof hierfiir gezogenen Grenze darf hier-
bei die volle Wirksamkeit und die einheitliche Anwendung des
Gemeinschaftsrechts in den Mitgliedstaaten nicht beeintrdch-
tigt werden, insbesondere dirfen die Tragweite einer Gemein-
schaftsbestimmung, aus der sich das der Missbrauchskontrolle
unterzogene Recht ergibt, nicht verandert oder die mit ihr ver-
folgten Zwecke nicht vereitelt werden (EuGH, Urt. v. 12.05.1998
— (-367/96, ECLI:EU:C:1998:222 = EUZW 1999, 56 Rn. 22).

Letztlichistder Anspruch aus Art.15 DS-GVO von derselben
Motivation getragen, die den Einwand unzuldssiger Rechts-
ausiibung sonstiger Anspriiche auf Informationszugang,
-auskunft und -kopie begriinden. Eine andere Wiirdigung
erdffnete die Mdglichkeit, den Einwand, der den nationalen
Anspriichen entgegensteht, zu umgehen. Deshalb steht dem
vom Klager geltend gemachten Anspruch aus Art. 15 DS-GVO
hier auch der Grundsatz von Treu und Glauben entgegen.

Die Einordnung des vorliegenden Begehrens als gegen
den Grundsatz von Treu und Glauben verstof3end wahrt die
dargestellten Anforderungen des Unionsrechts. In dem ge-
gebenen Extremfall wird weder die Tragweite der Grund-
sdtze des Datenschutzes und der Betroffenenrechte nach
Art. 15 ff. DS-GVO verdndert noch die mit ihnen verfolgten
Zwecke vereitelt. Datenschutzfremde Zwecke und eine Be-
lastigungsabsicht gegeniiber der Gerichtsbarkeit sind nicht
vom Schutzzweck der Betroffenenrechte (Transparenz und
RechtmdRigkeitskontrolle, vgl. Erwdgungsgrund 63 S. 1 zur
DS-GVO) erfasst. [...]
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Kein Anspruch auf L6schung der
Daten eines Geschaftsfuhrers aus
dem Handelsregister

(OLG Celle, Beschluss vom 24. Februar 2023 -
9 W 16/23 -)

Der Geschaftsfiihrer einer GmbH hat keinen Anspruch auf
Loschung seines in das Registerblatt des Handelsregisters
eingetragenen Geburtsdatums sowie Wohnortes.

(Nicht amtlicher Leitsatz)

Aus den Griinden:

1. Fir das Begehren des Antragstellers fehlt es an einer
Rechtsgrundlage.

a) Soweit der Antragsteller sich auf Artt. 17,18 und 21 der
Verordnung (EU) 2016/679 des Europdischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung, im Folgenden:
DS-GVO) zu stiitzen sucht (vgl. Beschwerdebegriindung
vom 7. Februar 2023, dort S. 2, Bl. 59R d.A.), vermag er damit
nicht durchzudringen.

aa) Ein Widerspruchsrecht nach Art. 21 Abs. 1DS-GVO steht
dem Antragsteller gemal3 § 10a Abs. 3 HGB nicht zu. Dem-
entsprechend ist auch Art. 18 Abs. 1 lit. d DS-GVO nicht ein-
schldgig, weil diese Bestimmung das Bestehen eines Wider-
spruchsrechts nach Art. 21 Abs. 1 DS-GVO voraussetzt.

bb) Des Weiteren ergibt sich auch aus Art. 17 Abs. 1, Abs. 2
DS-GVO kein Ldschungsanspruch zugunsten des Antrag-
stellers, weil diese Bestimmungen gemal$ Art. 17 Abs. 3 lit. b
DS-GVO nicht gelten, soweit die Datenverarbeitung zur Er-
flllung einer rechtlichen Verpflichtung, die die Verarbeitung
nach dem Recht der Union oder der Mitgliedstaaten, dem der
Verantwortliche unterliegt, erfordert, notwendig ist. Eben
eine solche rechtliche Verpflichtung ist hier mit Blick auf § 387
Abs.2 FamFGi.V.m. § 43 Nr. 4b HRV gegeben.

b) Auch auf § 395 FamFG vermag sich der Antragsteller
nicht zu stitzen. Denn die Aufnahme seines Geburtsdatums
und seines Wohnorts in das Handelsregister war mit Blick auf
§ 387 Abs. 2 FamFG i.v.m. § 43 Nr. 4b HRV nicht unzuldssig im
Sinne dieser Bestimmung.

2. Zweifel an der Vereinbarkeit der dem Begehren des
Antragstellers entgegenstehenden Bestimmung des § 10a
Abs. 3 HGB mit Verfassungs- bzw. Europarecht hat der Senat
weder generell noch bezogen auf den Streitfall.

a) Die in § 10a Abs. 3 HGB vorgenommene Einschrdn-
kung der Rechte aus § 21 DS-GVO ist von Art. 23 Abs. 1lit. e
DS-GVO gedeckt, wonach die Pflichten und Rechte gemafd
den Artt. 12 — 22 DS-GVO zum Schutz sonstiger wichtiger
Ziele des allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedstaates beschrankt werden kdénnen
(vgl. R6hricht/Graf von Westphalen/Haas/Ries, HGB, 5. Aufl.
2019, § 10a Rn. 2; Staub/Koch/Harnos, HGB, 6. Aufl. 2023,
§10a Rn. 5 f.). Dazu zdhlen funktionsfahige und verldssliche
offentliche Register, die fir die Sicherheit und Leichtigkeit
des Rechtsverkehrs unerldsslich sind (vgl. BT-Drs. 18/12611, S.
67). Vor diesem Hintergrund ist die Regelung des §10a Abs. 3
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HGB nach einhelliger Auffassung im Schrifttum, der sich der
Senat anschlieRt, nicht zu beanstanden. Sie dient der Ge-
wahrleistung der Sicherheit und Leichtigkeit des Register-
verkehrs (vgl. Krafka, Registerrecht, 11. Aufl. 2019, Rn. 74a);
ein Widerspruch gegen die Datenverarbeitung wadre mit
den Publizitditsanforderungen des offentlichen Registers
nicht in Einklang zu bringen (vgl. Miinchkomm/Krafka, HGB,
5. Aufl. 2021, § 10a Rn. 12; BeckOK/Miither, HGB, 39. Edition,
Stand: 15. Januar 2023, §10a Rn. 4; Oetker/Preuf3, HGB, 7. Aufl.
2021,§10a Rn. 7).

b) Dass das offentliche Interesse an der Fihrung des Han-
delsregisters im Streitfall durch das Interesse des Antrag-
stellers an einer Geheimhaltung seines Geburtsdatums und
seines Wohnorts Gberwogen wiirde, ist weder hinreichend
vorgetragen noch sonst ersichtlich. [...]

bb) Des Weiteren ist, eine tatsdchliche Gefdahrdung des
Antragstellers — die er Giber allgemeine Angaben hinaus nicht
konkretisiert hat — zu dessen Gunsten unterstellt, auch weder
vorgetragen noch ersichtlich, in welcher Weise eine solche
Gefdhrdung durch die Einsehbarkeit von Geburtsdatum und
Wohnort im Handelsregister verursacht oder erh6ht werden
soll. Soweit es die Nennung des Wohnorts betrifft, ist insbe-
sondere zu beriicksichtigen, dass eine genaue Adressangabe
nicht erfolgt und ein Ansatzpunkt zum Auffinden des Antrag-
stellers auch bereits mit der Nennung der Geschaftsanschrift
der betroffenen Gesellschaft gegeben ist, deren Loschung
der Antragsteller indes nicht begehrt.

3. Vermag der Antragsteller sein Begehren nach alldem
schon mangels einer dies tragenden Rechtsgrundlage im Re-
gisterverfahren nicht durchzusetzen, hat der Senat mit Blick
auf den Verweis des Antragstellers auf die mit dem Gesetz
zur Umsetzung der Digitalisierungsrichtlinie vom 5. Juli 2021
(DIRUG) jedermann eréffnete Moglichkeit zur kostenfreien
Einsichtnahme in das Handelsregister erwogen, inwieweit
ein aus Rechtsnormen aulerhalb des Registerverfahrens
und datenschutzrechtlicher Bestimmungen, beispielswei-
se §§ 823, 839 BGB oder § 1004 BGB (analog), folgender An-
spruch wegen Verfehlung datenschutzrechtlicher Vorgaben
durch das DiRUG bestehen konnte.

a) Insoweit ist der Senat jedoch der Auffassung, dass die
Priifung eines etwaigen solchen Anspruchs nichtim Register-
verfahren zu erfolgen hat. Das formalisierte Registerverfah-
ren dient der korrekten Fiilhrung des Handelsregisters, zielt
aber weder auf die inzidente Prifung der dafir bestehenden
Vorgaben noch gar auf die Behebung von dem Gesetzgeber
etwa unterlaufenen Auslassungen beispielsweise im Hinblick
auf datenschutzrechtliche Belange. Dies hat umso mehr zu
gelten, als die Registergerichte nicht ihrerseits durch (Teil-)
Loschungen von Eintrdgen in Einzelfdllen womdgliche, aus
gesetzlichen Vorgaben resultierende generelle Probleme zu
I6sen in der Lage wdren.

b) Im Ubrigen bleibt der die Einschrankung datenschutz-
rechtlicher Anspriiche rechtfertigende Zweck des § 10a Abs. 3
HGB, der als solcher nicht zu beanstanden ist (s.0.), durch das
DiRUG unangetastet. Dass allein die Mdglichkeit zur kosten-
freien Einsichtnahme in das Handelsregister eine Héherbe-
wertung des Interesses am Schutz personlicher Daten ge-
bieten und einer Beschrankung der Rechte aus § 21 DS-GVO
durch § 10a Abs. 3 HGB entgegenstehen wiirde, vermag der
Senat nicht zu erkennen.
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Voraussetzungen einer freiwilligen
Einwilligung und Anforderungen an
eine Ubermittlung von IP-Adressen
in die USA

(LG KdIn, Urteil vom 12. Januar 2023 - 33 O 376/22 -)

1. Datenschutzhinweisen, die sichim Rahmen der Informa-
tionspflichten nach Artt. 13 und 14 DS-GVO halten, kommt
kein eigener Regelungsgehalt zu, weshalb sie nicht als
Allgemeine Geschdftsbedingungen zu qualifizieren sind
und damit keiner AGB-Kontrolle unterliegen (Antrag 1.b.).

2. Eine freiwillige Einwilligung setzt voraus, dass der Ver-
braucher bei der Abgabe der Einwilligung eine echte
Wahlmaoglichkeit hat und nicht durch die Ausgestaltung
des Cookie-Banners einseitig in Richtung einer Einwilli-
gung gelenkt wird. Eine , der Einwilligungserklarung in
Form, Funktion und Farbgebung gleichwertige, gleich-
rangige und gleich einfach zu bedienende Ablehnungs-
option” ist erforderlich es hingegen nicht (Antrag 1.c.).

3. Eine Ubermittlung von IP-Adressen in die USA kann we-
der auf einen Angemessenheitsbeschluss der Kommission
noch auf etwaige Standarddatenschutzklauseln gestiitzt
werden. Eine mogliche Einwilligung in die Ubermittlung
personenbezogener Daten in die USA nach Art. 49 Abs.1S.1
lit. a DS-GVO setzt zudem eine besondere Informiertheit
des Einwilligenden voraus. An sie sind héhere Anforderun-
gen als an sonstige Einwilligungen zu stellen. (Antrag 1.d.).

(Nicht amtliche Leitscitze)

Aus den Griinden:
Zu Antrag 1.b.:

Die Klausel unterliegt [...] nicht der AGB-Kontrolle, sodass § 1
UKI3G nicht anwendbar ist. [...]

Eine ausdriickliche Regelung hinsichtlich des Verhaltnis-
ses von Datenschutzrecht und AGB-Recht findet sich weder
im Unions- noch im nationalen Recht (von Lewinski/Herr-
mann, PinG 2017, 165 (171)).

Gemal? § 305 Abs.1S.1BGB sind Allgemeine Geschaftsbe-
dingungen alle fir eine Vielzahl von Vertrdgen vorformulier-
ten Vertragsbedingungen, die eine Vertragspartei (Verwen-
der) der anderen Vertragspartei bei Abschluss eines Vertrags
stellt.

Bei den Informationspflichten handelt es sich aber um fiir
die Parteien der Datenverarbeitung (Verantwortliche und
betroffene Person) nicht-dispositives Recht (Paal/Henne-
mann, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, DS-GVO
Art. 13 Rn. 7). Es handelt sich bei den Datenschutzhinwei-
sen um Informationen, die der Verantwortliche zwingend
bereitzustellen hat, ohne dass es auf seinen Willen ankame.
Aus diesem Grund kann ein Rechtsbindungswille hinsichtlich
des Inhalts der Datenschutzhinweise regelmafig fernliegen.
Spiegelbildlich dirften betroffene Personen — zu Recht — re-
gelmafig nicht davon ausgehen, dass Verantwortliche ihnen
mittels der Datenschutzhinweise einen Vertrag antragen.
Eine Bindungswirkung von Datenschutzhinweisen scheitert
dann bereits an der Hirde der §§133, 157 BGB.
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Soweit sich Datenschutzhinweise i.R.d. Informations-
pflichten nach Artt. 13 und 14 DS-GVO halten, unterliegen sie
nicht der AGB-rechtlichen Klauselkontrolle, da ihnen inso-
weit kein eigener Regelungsgehalt zukommt (OLG Hamburg,
MMR 2015, 740m.Anm. Hansen/Struwe; KG, MMR 2020,
239m.Anm. Heldt, Ls. NO1; Hacker, ZfPW 2019, 148 (184);
Moos, in: Moos/Schefzig/Arning, Praxishdb. DS-GVO, 2. Aufl,,
Kap. 2 Rn. 27; Wendehorst/Graf v. Westphalen, NJw 2016,
3745 (3748)). [..]

Zu Antragl.c.:

Nach Art. 4 Nr. 11 der VO (EU) 2016/679 ist eine Einwilligung
jede freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstdndlich abgegebene Willensbekundung in
Form einer Erkldrung oder einer sonstigen eindeutigen be-
stdtigenden Handlung, mit der die betroffene Person zu ver-
stehen gibt, dass sie mit der Verarbeitung der sie betreffen-
den personenbezogenen Daten einverstanden ist. Das setzt
voraus, dass der Verbraucher bei der Abgabe der Einwilligung
eine echte Wahlmadglichkeit hat und nicht durch die Ausge-
staltung des Cookie-Banners einseitig in Richtung einer Ein-
willigung gelenkt wird.

Eben dies war bei dem streitgegenstdndlichen Cookie-
Banner indessen der Fall. Denn wdhrend im Falle des Buttons
+Alle akzeptieren” eine Ein-Klick-Losung in Grofe, Farbe und
Layout als Blickfang deutlich gestaltet war, war das Wei-
tersurfen ,nur mit den notwendigen Cookies” im Flieftext
versteckt und damit in GroRRe, Form und Gestaltung nicht
ausreichend, um als tatsdchliche und gleichwertige Wahl-
moglichkeit angesehen zu werden.

Auch die Wahlmdglichkeit ,Einstellungen dndern”, fihrt
ebenso wenig zur Wirksamkeit der Einwilligung, da der Button
— wie der Landesbeauftragte fiir Datenschutz und Informati-
onsfreiheitin seiner Stellungnahme vom 27.02.2023 zutreffend
umschrieben hat — keine fir den Verbraucher erkennbare zu
dem Button ,Alle akzeptieren” im Alternativverhdltnis stehen-
de Wahlmaoglichkeit in Form einer Willenserkldrung oder eines
Hinweises darauf enthalt. So ist in der Formulierung ,Einstel-
lungen andern” kein unmissverstandlicher Hinweis auf eine —
wenn auch auf zweiter Ebene — alternative Ablehnungsmég-
lichkeit der technisch nicht notwendigen Cookies enthalten.
Sieht sich der Verbraucher also einer Willenserklarung (,Alles
akzeptieren”) und daneben einer unspezifischen Konfigurati-
onsmadglichkeit gegeniiber, die die mdgliche folgende Willens-
erklarung ,Nicht alles akzeptieren/Alles abwadhlen” etc.) und
damit die Wahimaglichkeit nicht zu erkennen gibt, wird durch
das Klicken des Buttons ,Alles akzeptieren” keine freie Wahl
zwischen zwei Willenserkldrungen getroffen.

Der Antrag des Kldgers ist indessen zu weit gefasst und
enthalt durch die Formulierung ,ohne im Cookie-Banner eine
der Einwilligungserklarung in Form, Funktion und Farbge-
bung gleichwertige, gleichrangige und gleich einfach zu be-
dienende Ablehnungsoption bereitzustellen” ausdricklich
eine Verpflichtung zu einer bestimmten Form der Bannerge-
staltung. Letzteres ergibt sich aber weder aus den Vorschrif-
ten der DS-GVO noch aus den Erwdgungsgriinden. [...]

Zu Antrag1.d.:

Die kldgerseits vorgetragene Ubermittlung von IP-Adressen
sowie Browser- und Gerdteinformationen an Google LLC als
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Betreiberin von Google Analyse- und Marketingdiensten mit
Sitzin den USA st als unstreitig zu behandeln und ist nicht von
den Rechtfertigungstatbestanden der DS-GVO gedeckt. [...]

Die ibermittelten IP-Adressen stellen sowohl fiir die Be-
klagte als auch Google LLC als Verantwortliche der Daten-
Ubermittlung personenbezogene Daten dar.

Dynamische IP-Adressen stellen dann personenbezogene
Daten dar, wenn dem Verantwortlichen rechtliche Mittel zur
Verfigung stehen, die er verniinftigerweise einsetzen konn-
te, um mit Hilfe Dritter (z.B. der zustdandigen Behdrde und des
Internetanbieters) die betroffene Person anhand der gespei-
cherten IP-Adresse bestimmen zu lassen (BGH ZD 2017, 424 =
MMR 2017, 605).

Diesist sowohl hinsichtlich der Beklagten als auch hinsicht-
lich Google LLC der Fall. Beiden stehen die rechtlichen Mittel
zur Verfligung, Uber Zusatzinformationen von der IP-Adresse
einen Rickschluss auf die natdrliche Person zu ziehen.

Als Telekommunikationsanbieterin und Websitebetrei-
berin kann die Beklagte, soweit es sich bei den Besuchern um
ihre Kunden handelt, ohne grof3en Aufwand Internet-Nutzer
identifizieren, denen sie eine IP-Adresse zugewiesen hat, da
sie in der Regel in Dateien systematisch Datum, Zeitpunkt,
Dauer und die dem Internet-Nutzer zugeteilte dynamische
IP-Adresse zusammenfihren kann. In Kombination konnen
die eingehenden Informationen dazu benutzt werden, um
Profile der natirlichen Personen zu erstellen und sie (sogar
ohne Heranziehung Dritter) zu identifizieren (vgl. BeckOK
DatenschutzR/Schild DS-GVO Art. 4 Rn. 20).

Gleiches gilt fiir Google LLC, die als Anbieterin von Online-
Mediendiensten ebenso iber die Mittel verfiigt, Personen-
profile zu erstellen und diese auszuwerten. Dabei kann gera-
de die IP-Adresse als personenspezifisches Merkmal dienen
(vgl. LG W. I, Urt. v. 20.01.2022 — 3 0 17493/20) und etwa in
der Kombination mit der Nutzung anderer Onlinedienste zur
Identifizierung herangezogen werden (Feldmann, in: Forgd/
Helfrich/Schneider, Betrieblicher Datenschutz, 3. Auflage
2019, Kapitel 4. Datenschutzkonformer Einsatz von Suchma-
schinen im Unternehmen, Rn. 12). [...]

In den USA ist kein angemessenes Datenschutzniveau ge-
wahrleistet (vgl. EUGH Urt. v.16.07.2020 — C-311/18 — Facebook
Ireland u. Schrems, im Folgenden: Schrems I1).

Der EuGH hat ausgesprochen, dass der EU-US Angemes-
senheitsbeschluss (,Privacy Shield”) — ohne Aufrechterhaltung
seiner Wirkung — ungultig ist. Die gegenstdndliche Daten-
tibermittlung findet daher keine Deckung in Art. 45 DS-GVO.

Auch etwaige Standarddatenschutzklauseln vermdgen die
Datendbermittlung in die USA nicht zu rechtfertigen, da sie
nicht geeignet sind ein der DS-GVO entsprechendes Daten-
schutzniveau zu gewadhrleisten, insbesondere da solche Vertra-
ge nicht vor einem behdrdlichen Zugriff in den USA schiitzen. |...]

In Schrems Il hat der EuGH zwar ausgefiihrt, dass Standard-
datenschutzklauseln als Instrument fir den Internationalen
Datenverkehr dem Grunde nach nicht zu beanstanden sind, al-
lerdings hat der EuGH auch darauf hingewiesen, dass Standard-
datenschutzklauseln ihrer Natur nach ein Vertrag sind und dem-
nach Behdrden aus einem Drittstaat nicht binden kdnnen: [...]

Wenn sogar der EU-US Angemessenheitsbeschluss auf-
grund der Rechtslage in den USA fiir ungiltig erklart wurde,
so kann erst recht nicht davon ausgegangen werden, dass
vertragliche Bindungen zwischen privaten Rechtssubjekten

264 RDV 4/2023

ein angemessenes Schutzniveau nach Art. 44 DS-GVO fir die
gegenstdndliche Dateniibermittlung in die USA gewdhrleisten
konnen. Denn diese kdénnen schon ihrer Natur nach auslandi-
sche Behorden nichtinihrer Handlungsmacht beschrdnken. [...]

Dies entspricht auch der Wertung des EuGH:

»,Da diese Standarddatenschutzklauseln ihrer Natur nach
keine Garantien bieten kénnen, die Giber die vertragliche Ver-
pflichtung, fir die Einhaltung des unionsrechtlich verlangten
Schutzniveaus zu sorgen, hinausgehen, kann es je nach der in
einem bestimmten Drittland gegebenen Lage erforderlich sein,
dass der Verantwortliche zusatzliche MalRnahmen ergreift, um
die Einhaltung dieses Schutzniveaus zu gewdhrleisten.”

Solche Mafnahmen missten geeignet sein, die im Rah-
men des Schrems Il Urteils des EuGH aufgezeigten Rechts-
schutzliicken - also die Zugriffs- und Uberwachungsmog-
lichkeiten von US-Nachrichtendiensten — zu schlief3en. Dies
ist hier nicht gegeben.

Die Beklagte kann sich auch nicht mit Erfolg auf eine Ein-
willigung i.S.d. Art. 49 Abs. 1lit. 3) DS-GVO berufen.[...]

Nach Art. 4 Nr. 11 DS-GVO ist eine Einwilligung eine un-
missverstandlich abgegebene Willensbekundung in der Form
einer Erklarung oder einer sonstigen eindeutigen bestdtigen-
den Handlung. Fiir die nach Art. 49 Abs. 1lit. a) DS-GVO erfor-
derliche Einwilligung ist es schon dem Wortlaut nach dariiber
hinaus erforderlich, dass die Erklarung ,ausdriicklich” abge-
geben wird. Angesichts dieser unterschiedlichen Wortwahl
sind an die Einwilligung zu Ubermittlungen in Drittldnder ho-
here Anforderungen als an sonstige Einwilligungen zu stel-
len. Insbesondere setzt Art. 49 Abs. 1lit. a DS-GVO schon dem
Wortlaut nach eine besondere Informiertheit voraus.

Der Einwilligende muss u.a. dariiber informiert worden
sein, an welche Drittlander und an welche Empfanger seine
Daten (bermittelt werden (BeckOK DatenschutzR/Lange/
Filip DS-GVO Art. 49 Rn. 7; Klein/Pieper, in: Schwartmann/
Jaspers/Thiising/Kugelmann, DS-GVO/BDSG, Art. 49 Ausnah-
men fir bestimmte Fdlle Rn. 6).

Hier sind die Website-Besucher aber keineswegs tiber eine
Dateniibermittlung an Google LLC unterrichtet worden. In den
ehemaligen Datenschutzhinweisen wurde lediglich Gber eine
Ubermittlung von Daten an Xandr und Heap informiert, was
ersichtlich nicht den Empfanger Google LLC erfasst.

Presseverdffentlichungen:

Verwaltungsgericht Kéln verpflich-
tet Bundesgesundheitsministerium
zur Herausgabe von Unterlagen zur
Maskenbeschaffung

(VG Kéln, Urteil vom 19. Januar 2023 - 13 K 2382/21
und 13 K 3485/21 -)

Das Bundesgesundheitsministerium ist zur Herausgabe von
Informationen Gber die Beschaffung von FFP-2-Masken im
Zuge der Corona-Pandemie verpflichtet. Dies hat das Ver-
waltungsgericht Kéln mit zwei Urteilen vom 19.01.2023 ent-
schieden. Herauszugeben sind Gutachten und anderweitige
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Stellungnahmen einer Beratungsgesellschaft und einer An-
waltskanzlei sowie dem Grunde nach auch E-Mail-Korres-
pondenz zwischen dem damaligen Gesundheitsminister Jens
Spahn und der Unternehmerin Andrea Tandler.

Das Ministerium schrieb im Mdrz 2020 in einem so ge-
nannten Open-House-Verfahren die Beschaffung von Schutz-
masken aus. Bei einem solchen Verfahren hat jedes Unterneh-
men, das die vorgegebenen Vertragsbedingungen und Preise
akzeptiert, einen Anspruch auf Vertragsschluss. Dabei bot der
Bund jedem Lieferanten einen Festpreis von 4,50 Euro pro
FFP-2-Maske. Zur Unterstiitzung bei der Abwicklung der Be-
schaffungsverfahren beauftragte das Ministerium eine Wirt-
schaftsprifungsgesellschaft und eine Anwaltskanzlei. Gelie-
fert wurden mehr als eine Milliarde Masken.

Ob Maskenlieferanten ihre vertraglichen Verpflichtungen
erfillt haben, ist Gegenstand zahlreicher zivilgerichtlicher Ver-
fahren, die vor dem Landgericht Bonn anhdngig waren und
sind. Einer der dort klagenden Unternehmer beantragte auf der
Grundlage des Informationsfreiheitsgesetzes beim Bundesge-
sundheitsministerium im Dezember 2020, ihm Zugang zu allen
Gutachten und anderweitigen Stellungnahmen der vom Minis-
terium beauftragten Beratungsgesellschaft und der Kanzlei zu
gewadhren. Eine andere Person beantragte im Januar 2021 unter
Bezugnahme auf einen Artikel in der Zeitschrift ,Der Spiegel”
mit dem Titel ,Spahns Schutzmasken-Fiasko”, ihm samtlichen
Schriftverkehr zwischen Jens Spahn und Andrea Tandler in den
Jahren 2020 und 2021 zu Gibersenden. Das Ministerium lehnte die
Antrdge ab. Dagegen erhoben die Antragsteller jeweils Klage.

Die Klagen hatten weitestgehend Erfolg. Zur Begriindung
hat das Gericht ausgefiihrt: Die vom Ministerium angefihr-
ten Versagungsgrinde stehen der Erteilung der begehrten

Das Forschungsdatengesetz

Das Bundesministerium fiir Bildung und Forschung (BMBF)
fihrte bis einschlieRlich den 11.04.2023 eine 6ffentliche Kon-
sultation zum geplanten Forschungsdatengesetz durch. Wie
bereits im Koalitionsvertrag 2021-2025 zwischen der Sozial-
demokratischen Partei Deutschland (SPD), Bindnis 90/DIE
GRUNEN und den Freien Demokraten (FDP) vorgesehen, soll
mithilfe eines neuen Forschungsdatengesetzes der Zugang
zu Forschungsdaten fir die 6ffentliche und private Forschung
verbessert sowie vereinfacht werden.! Die Einfiihrung neuer
Forschungsklauseln soll hierbei fiir ein wissenschaftsfreund-
licheres Umfeld sorgen.

Recht der Datenverarbeitung

BERICHTE, INFORMATIONEN, SONSTIGES

Informationen nicht entgegen. Die pauschale Behauptung,
eine Informationserteilung bedeute angesichts von mehreren
zehntausend zu sichtenden Seiten einen unverhaltnismaldigen
Verwaltungsaufwand, greift im Hinblick auf die GroRe des Mi-
nisteriums nicht durch. Auch wiirden Beratungen der Behorde
nicht beeintrdchtigt. Die Entscheidung uber die Maskenbe-
schaffungistabgeschlossen. Einim Anschluss daran fortlaufen-
der Beratungsprozess ldsst sich auch nicht mit dem Argument
des Ministeriums konstruieren, die begehrten Informationen
betrafen auch die laufenden zivilgerichtlichen Verfahren. Die
Informationserteilung hat auch keine nachteiligen Auswirkun-
gen auf die Durchfiihrung eines laufenden Gerichtsverfahrens.
Der entsprechende gesetzliche Ausschlussgrund dient dem
ordnungsgemadfen Ablauf eines gerichtlichen Verfahrens. Er
schiitzt hingegen nicht die Erfolgsaussichten der 6ffentlichen
Hand vor Gericht. Zudem hat das Ministerium nicht hinreichend
dargelegt, welche nachteiligen Auswirkungen die Herausgabe
der Informationen auf die zivilgerichtlichen Verfahren haben
soll. Dafir, dass die Herausgabe der E-Mail-Korrespondenz
zwischen Minister Spahn und Frau Tandler nachteilige Aus-
wirkungen auf die Durchfiihrung strafrechtlicher Ermittlungen
haben kénnte, hat das Ministerium nichts Hinreichendes vor-
getragen. Die mit einem der Urteile ausgesprochene Pflicht zur
Herausgabe der E-Mails erstreckt sich allerdings nicht auf sol-
che Teile, die Geschaftsgeheimnisse enthalten. Inwieweit die-
ser Vorbehalt greift, ist durch das Ministerium zu priifen.
Gegen die Urteile konnen die Beteiligten jeweils einen An-
trag auf Zulassung der Berufung stellen, Gber den das Ober-
verwaltungsgericht in Minster entscheiden wirde.

(Pressemitteilung des VG Kéln vorn 20.01.2023)

Dieses Vorhaben ist besonders aus Sicht staatlich gefor-
derter Forschungsprojekte wie das Krisenresilienz Projekt
CoyPu?, welches im Rahmen der Entwicklung einer Krisenre-
silienzplattform auf die Akquisition hochwertiger Datensdtze
angewiesen ist, begrifRenswert. Derartige Forschungspro-
jekte begegnen des Ofteren im Rahmen ihrer Forschungs-
arbeit rechtlichen Hindernissen, die den Zugang zu und die

1 Koalitionsvertrag 2021-2025 zwischen der SPD, BUNDNIS 90/DIE GRUNEN
und FDP, S. 21, Zeile 613-615.

2 Das Projekt Cognitive Economy Intelligence Plattform fiir die Resilienz wirt-
schaftlicher Okosysteme (CoyPu) (mehr unter: https://coypu.org) adressiert
die komplexen (wirtschaftlichen) Herausforderungen in Krisensituationen
mit einer intelligenten Plattform und wird geférdert durch das Bundesminis-
terium fiir Wirtschaft und Klimaschutz (BMWK).
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BERICHT AUS BRUSSEL

Verarbeitung von geeigneter Daten erheblich erschweren kén-
nen. Es bleibt abzuwarten, ob die inhaltliche Ausgestaltung des
Forschungsdatengesetzes fir eine umfassende und den Anfor-
derungen gerecht werdende Rechtssicherheit sorgen konnte.
Auch die potenzielle Nutzung etwaiger Verhaltensregeln ge-
maRk des Art. 40 DS-GVO kdnnte hierbei von Bedeutung werden.

Sowohl die Erfahrungen der Praxis als auch das Bestreben
der Koalition, ein solches Gesetz zu schaffen, zeigen, dass es
besonders fir den Forschungssektor vorteilhaft sein konn-
te, die derzeitige Forschungsdateninfrastruktur sowohl auf
nationaler als auch auf europdischer Ebene weiterzuentwi-
ckeln und voranzutreiben. Hierbei wird allerdings thematisch
nicht nur die Frage der datenschutzrechtlichen Anforderun-
gen an die Weitergabe vollstandig anonymisierter Daten
betroffen sein. Auch die Frage der Anforderungen an einen
sog. Datenraum, welcher ein wesentlicher Bestandteil der
zu schaffenden Dateninfrastruktur darstellt, wird mit hoher
Wahrscheinlichkeit eine wichtige Rolle in der Erarbeitung des
Forschungsdatengesetzes sein.

Der SRIW wird im Rahmen des Forschungsprojekts CoyPu
die Entwicklung beobachten und mdgliche Bedarfe, Konflikte
aber auch positive Chancen des Gesetzesvorhabens verdf-
fentlichen.

Sakyi Mannah

Prof. Dr. Tobias Keber neuer Landesbe-
auftragter fur Datenschutz und Infor-
mationsfreiheit Baden-Wurttemberg

Der Landtag von Baden-Wirttemberg hat Herrn Prof. Dr. To-
bias Keber mit grof3er Mehrheit zum Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit gewahlt. Er hat
sein Amt zum 1. Juli 2023 angetreten. Prof. Dr. Keber ist seit
2012 Inhaber einer Professur fiir Medienrecht und Medienpo-
litik an der Hochschule der Medien in Stuttgart sowie Dozent
im Masterstudiengang Medienrecht des Mainzer Medienins-
tituts fur internationales Medien- und Datenschutzrecht.
Prof. Dr. Keber ist der GDD langjahrig als Vorsitzender ihres
Wissenschaftlichen Beirates verbunden. Zu den Aufgaben des
Wissenschaftlichen Beirates gehort die Beratung des Vorstan-
des der GDD in Grundsatzfragen des Datenschutzes sowie die
Ermittlung der Preistrdger des jahrlich vergebenen GDD-Wis-
senschaftspreises. Zudem ist Prof. Keber Mitglied des Praxisbei-
rates der von der GDD mitherausgegebenen Fachzeitschrift RDV.
Mit Herrn Prof. Dr. Keber hat das Land Baden-Wirttemberg
als neuen Landesbeauftragten einen hervorragenden Exper-
ten im Datenschutz, der basierend auf seine Forschungstatig-
keit auch die aktuellen und rasanten Entwicklungen beim Ein-
satz von Kiinstlicher Intelligenz (KI) kompetent begleiten kann.
RDV-Redaktion

Endspurt in der EU-Digitalpolitik

Kai Zenner*

Mitte Mai 2023 hat der Rat der Europdischen Union entschieden:
die ndchste Europawahl findet in weniger als zwolf Monaten
vom 6. bis zum 9. Juni 2024 statt. Ungeachtet dessen befinden
sich noch 28 Digitalgesetze in den politischen Verhandlungen in
Brissel. Die Europdische Kommission plant dariiber hinaus die
Prasentation von 9 weiteren Vorschldgen bis Ende des Jahres.
Ist es realistisch, dass alle 37 Gesetzesvorhaben bis zur Europa-
wahl offiziell Inkrafttreten? Grundsatzlich ist diese Frage mit
‘nein' zu beantworten. Evidenzbasierte Politik, welche die Ent-
scheidungstrdger zwingt, den Vorschlag ausfiihrlich zu analy-
sieren und die verschiedenen Interessen miteinander auszuba-
lancieren, bendtigt je nach Gesetz wohl mindestens 12 Monate
intensiver Verhandlungen. Selbst nach einer Einigung zwischen
Vertretern des Europdischen Parlaments und der EU-Mitglied-
staaten stehen noch die Abstimmungen im Plenum und der
Fachminister vor. Auch die sprachliche und rechtliche Uberpri-
fung durch Spezialisten, das Ubersetzen des Textes in die 24 EU-
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Amtssprachen sowie die Vertffentlichung des finalen Gesetzes
im offiziellen EU-Amtsblatt dauert mehrere Wochen. Damit
eine der 37 Initiativen noch vor der Wahl zum Gesetz werden
kann, missten die jeweiligen politischen Verhandlungen bis
spdtestens Ende Januar 2024 abgeschlossen sein. In den meis-
ten Fdllen dirfte nicht genligend Zeit zur Verfligung stehen.
Das von diesen etablierten Erfahrungswerten aber aufgrund
von massivem politischen Druck immer mehr abgewichen wird,
zeigte zuletzt der Data Act. Der Vorschlag gilt als eines der wich-
tigsten aber auch kompliziertesten Digitalgesetze dieser Le-
gislaturperiode. Der Plan der Kommission: das Aufbrechen der
existierenden Datensilos damit gerade die kleinen und mittle-
ren EU-Marktakteure die ungenutzten Datenschdtze verwerten
konnen. Wahrend dieses Vorhaben grundsatzlich sehr sinnvoll
erscheint, wurden die konkreten Vorschldage der EU allerdings
von fast allen Akteuren, von US-Technologiekonzernen tber Eu-
ropdische KMUs bis hin zur Zivilgesellschaft, kritisiert. Auch der
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Bericht des Europdischen Parlaments und die generelle Ausrich-
tung des Rates halfen wenig dabei der grof3en Skepsis entgegen-
zuwirken. Letztendlich schlossen die EU-Gesetzgeber die Trilog-
verhandlungen in rekordverddchtigen drei Monaten ab. Es schien
am Ende wichtiger zu sein den Data Act 6ffentlich als Gesetz zu
verkiinden als sicherzustellen, dass die Details stimmen und man
mitihm die anvisierten Ziele Giberhaupt erreichen kann. Ahnliches
passierte schon 2022 beim Digital Services Act. Die Franzdsische
Regierung wollte die politische Einigung unbedingt wdhrend
ihrer Ratsprasidentschaft erzielen und die Erfolgsnachricht noch
vor den eigenen nationalen Wahlen verkinden. Dies klappte zwar
dulRerst knapp, viele Details mussten aber auf technischer Ebene
wochenlang nachverhandelt werden. Beide Beispiele stehen fiir
einen grundsatzlichen Trend in Brissel, welcher den Prinzipien
zur besseren Rechtsetzung kontrdr entgegensteht.

Keine guten Aussichten fir die ndchsten 6 Monate. Stand
die Zeit vor der Europawahl traditionell in Briissel schon immer
fur grofle Emotionen, kénnte die faktische Nichtbeachtung der
besseren Rechtsetzungsagenda nun dazu fiihren, dass viele
Initiativen noch schnell beschlossen werden, um politische Ak-
zente im Wahlkampf zu setzen. Zumindest aus rechtlicher Sicht
ein héchst problematisches Vorgehen. Wie so hdufig in meinem
‘Bericht aus Briissel' ein kurzer Blick zur KI-Verordnung, wo man
bisher einen anderen Weg gegangen ist. Nach 43 technischen
Sitzungen und 12 Treffen auf politischer Ebene in knapp einem
Jahr konnte sich das Europdische Parlamentim Juni 2023 tber die
insgesamt 89 Erwdgungsgriinde, 85 Artikel und 9 Annexe final
einigen. In mihsamer Kleinstarbeit ist es dem EU-Ko-Gesetz-
geber zum Beispiel gelungen, die vielen Uberschneidungen und

Ebers (Hrsg.), Stichwort-Kommentar Legal Tech — Recht |
Geschdftsmodelle | Technik, Nomos Verlag, Baden-Baden,
2023,1418S.,149,— €

~Metaverse”, ,KI”, ,ChatGPT"... — Schlagworte iber Schlag-
worte. Selbst Beethovens 10. Symphonie soll nunmehr durch
Kiinstliche Intelligenz zu Ende komponiert worden sein.?
Auch der letzte Skeptiker wird also mit dieser fortschreiten-
den Digitalisierung irgendwann in Kontakt kommen. Fir den
juristischen Bereich ist es Legal Tech — also das Thema, das
der hier rezensierte Stichwort-Kommentar zum Gegenstand
hat. Denn die IT-basierte Optimierung rechtlicher Hand-
lungsfelder ist Gegenwart und Zukunft der (juristischen)
Berufe, gleich ob gerichtlich oder auRergerichtlich. Was das
aber nun konkret fir die eigene Beratungs- und Entschei-
dungssituation bedeutet, beleuchtet dieser hervorragende
Kommentar. Und zwar in 96 Abschnitten; von Algorithmus,
Geschaftsmodellen, Blockchain, Cloudcomputing, natdrlich
dem Datenschutz, der Dokumentenanalyse, E-Justice und
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BUCHBESPRECHUNGEN

Widerspriiche zu anderen Digitalgesetzen wie der DS-GVO auf-
zuheben. Zudem wurden wichtige systematische Anderungen
vorgenommen, so dass die KI-Verordnung nun mehr auf den
Kontext, in welchem ein hochriskantes KI-System genutzt wird,
eingeht und auch dem rasanten technologischen Fortschritt
mit mehr Flexibilitdt entgegentritt. Die EU ist daher auf einem
guten Weg die KI-Technologien zukunftssicher zu regulieren.
Dennoch hort man seit einigen Wochen mehr und mehr Ab-
geordnete, Vertreter der Mitgliedstaaten und der Kommission
davon sprechen, dass in den gestarteten Trilogverhandlungen
Geschwindigkeit wichtiger sei als Qualitdt. Doch was ist mit in-
novationsfordernden Maldnahmen? Wie soll die KI-Verordnung
national umgesetzt werden? Welche Rolle spielen Kommission
und Al Office gegen Fragmentierung? Wie verhindert man, dass
die neuen Regeln wieder zu einer Marktkonzentration fihren,
da sich vor allem KMUs mit der Gesetzeseinhaltung schwer-
tun? Mit viel Glick und Geschick ist es maglich diese Fragen bis
Januar 2024 aufzuldsen. Falls es aber nicht gelingt, ist im Falle
der KI-Verordnung, wie auch bei allen anderen 36 verbleiben-
den Initiativen, zu hoffen, dass Qualitdt immer im Vordergrund
steht. Sollten bis Juni 2024 wirklich alle Vorhaben verabschiedet
worden sein, hdtte die EU insgesamt 104 Digitalgesetze. Viele
davon widersprichlich und Giberlappend zueinander. Weder der
Wirtschaft, Wissenschaft noch der Zivilgesellschaft wdre damit
geholfen. Am wenigsten aber der EU, welche sich noch mehr
Kritik ausgesetzt sehen wiirde.

* Kai Zenner ist Biroleiter und Digitalreferent fir MdEP Axel Voss und als Ex-
perte des Al Netzwerks der OECD tdtig. Der Beitrag gibt die personliche Auf-
fassung des Autors und nicht die des Europdischen Parlaments wieder.

E-Government, Haftung, Paytech, vorhandene Techniken und
sehr vielem mehr. Die entscheidenden rechtlichen Aspekte
des Einsatzes von Legal Tech-Anwendungen werden unter
Einbeziehung aller betroffenen, auch angrenzenden Rechts-
gebiete wie Standesrecht pp. verstandlich und fallbezogen
dargestellt. Insbesondere die alphabetische Gliederung des
Stichwort-Kommentars erleichtert auch dem Neuling im Be-
reich Legal Tech den Einstieg. Er bietet zudem auch die Mog-
lichkeit eines vertieften Durchdringens der Materie auf ho-
hem, insbesondere praxisrelevanten Kommentarniveau. Mit
dem von Ebers herausgegebenen, handlichen und auch op-
tisch ansprechenden Stichwort-Kommentar ist man bis auf
Weiteres im Bereich Legal Tech bestens bedient.

1 Rezensiert von RA/FA InsR/Testamentsvollstrecker (AGT) Christian Weil3,
Wellensiek Rechtsanwalte KdlIn.

2 So  https://www.dw.com/de/beethoven-10-sinfonie-unvollendete-ki-k%C
3%BCnstliche-intelligenz/a-59378632, abgerufen 07.05.2023.
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NETZBLICK

Kollege ChatGPT - Generative
Kunstliche Intelligenz ist in
Unternehmen angekommen

Chat-Bots sind in Unternehmen angekommen. Sie werden
in Callcentern unter Verarbeitung von Kundendaten einge-
setzt. Das geschieht teilweise unter Auswertung der Stim-
mung von Kunden und ruft Verbraucher- und Datenschit-
zer auf den Plan. Virulent ist auch KI im Arbeitsleben. Die
Bundesregierung plant kurzfristig ein Gesetz fur den Be-
schaftigtendatenschutz anzustof3en. Es wird dort auch um
K1 gehen. Ohne spezifische Regelungen dazu kann die Situ-
ation entgleiten, denn es droht grof3es Streitpotenzial nicht
nur mit Betriebsrdten und Datenschiitzern. Schlielich ist
es maglich, dass etwa ChatGPT Vorschldage zur Zusammen-
arbeit von Beschdftigten macht, aber auch zur Vorauswahl
von Bewerbern. Formulierungen von Bewerberabsagen
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oder die Abfassung einer Kiindigung oder einer Klage kann
der Bot auch tbernehmen. Auch die Haftungsfrage bei Feh-
lern und Rechtsverletzungen ist offen. Sie stellt sich fir An-
wender und Nutzer generativer KI. Haftet der Arbeitgeber,
der (nicht) autorisiert den Bot nutzende Arbeitnehmer, der
Anbieter der Datenbasis oder etwa Microsoft oder SAP, die
die Software einbinden oder Anbieter des Datenpools auf
den der Bot zugreift? Welche Rechte hat der Betriebsrat und
konnen Kunden oder Beschaftigte den Einsatz von solchen
Anwendungen ablehnen? Bevor man die neue Technik ein-
setzt, sollten diese Fragen geklart sein. Anderenfalls kann
man vor Gericht wegen des nicht verantwortbaren Einsat-
zes Schiffbruch erleiden.

Recht der Datenverarbeitung
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DSGVO 2024 - CHANCE FUR ENTLASTUNGEN?

Seit dem 25. Mai 2018 ist die Datenschutzgrundverordnung kratische Belastung durch die DSGVO, auch im Kontext der

(DSGVO) in allen EU- und EWR-Mitgliedsstaaten verbind- zunehmenden Digitalisierung. Der Gesetzgeber hat mitge-
liches Recht. Ein wichtiger und richtiger Schritt! Datenschutz dacht und im Text der DSGVO festgelegt, dass diese erstmals
steht fur Vertrauen und wird fur viele Unternehmen zum 2020 und dann alle vier Jahre einer Evaluation unterzogen
Wettbewerbsvorteil. So verwundert es nicht, dass die DSGVO  wird. Gemeinsam mit Expertinnen und Experten aus Politik,
sich mittlerweile zum Exportschlager entwickelt hat und Verbanden und Unternehmen méchten wir schon jetzt
vielerorts auf der Welt als Blaupause fur neue Datenschutz- die Diskussion zur DSGVO-Evaluation 2024 er&ffnen. Unser
regeln dient. Fokus dabei lautet: Wie lasst sich die Wirtschaft besser
unterstitzen, um datenschutzrechtliche Anforderungen

Doch naturlich gibt es Optimierungspotenzial. Insbesondere

: . ; S zu erfullen?
kleine und mittlere Unternehmen klagen Uber die biro-
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Dr. Viviane Reding (EU-Kommissarin a.D.)

Andrea Backer-Heuveldop (ds? Unternehmensberatung)
Anna Kassautzki, MdB (SPD)

Misbah Khan, MdB (Blindnis 90/Die Griinen)

Mag. Judith Leschanz (A1 Telekom)

Dr. Simon Menke (Otto)

Prof. Dr. Boris Paal (Universitat Leipzig)

Dr. Markus Peifer (ZDH)

Die DSGVO als nachhaltiges Recht

Die Sicht der Praxis - wo der Schuh drickt
Potentiale und Erganzungsbedarf der DSGVO
Zum Potential der Begleitgesetzgebung und
zur Evaluation des BDSG

Diskussion der Expertinnen und Experten

WO? Frederick Richter (Stiftung Datenschutz)
Stefan Sobotta (BMI)
ALTE MUNZE BERLIN Thomas Spaeing (BvD)
Molkenmarkt 2, 10179 Berlin und weitere

} Anmeldung und alle Infos auf www.dsgvo-2024.org

Bundesministerium  Die Arbeit der Stiftung Datenschutz Medienpartner
% | der Justiz wird aus dem Bundeshaushalt - RDV

gefordert (Einzelplan des BM))
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