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30 Jahre RDV

Der mit diesem Heft abgeschlossene 30.
Jahrgang der RDV bietet Gelegenheit fiir
einen Riickblick.

Anlass fiir die Herausgabe der Zeit-
schrift war das Anliegen der 1976
gegriindeten GDD, ihrem stdandig wach-
senden Mitgliederkreis ein auf die vielfal-
tigen Auspragungen des Datenschutz-
rechts eingehendes Publikationsorgan an
die Hand zu geben. Da die GDD-Mitglieder
ein breites Spektrum wirtschaftlicher,
wissenschaftlicher und gesellschaftlicher
Bereiche reprasentieren, sollten auch die
zu behandelnden Themen moglichst weit
gefachert werden. Allerdings wurde die
RDV nicht als verbandstypisches Mitglie-
derperiodikum konzipiert, sondern als
unabhangige Fachzeitschrift, die auch
sonstige Interessenten ansprechen sollte.

Dies geschah zu einem Zeitpunkt, als
sich das Datenschutzrecht mit einer be-
sonderen Dynamik entwickelte. Die
Diskussion iiber die Notwendigkeit der No-
vellierung des am 1. Februar 1977 verkiin-
deten BDSG war in vollem Gang. Konkrete
Anderungsvorschlige waren bereits An-
fang 1980 eingebracht worden; die nachs-
ten Gesetzentwiirfe folgten 1983 und
1984. Das vom Bundesverfassungsgericht
in seinem Volkszahlungsurteil vom 15. De-
zember 1983 kreierte ,Recht auf informa-
tionelle Selbstbestimmung” befruchtete
das Schrifttum und die Rechtsprechung in
nicht geahntem AusmaR, und nicht zu-
letzt spielte das europdische Datenschutz-
recht eine immer stdrkere Rolle.

Die Schriftleitung legte stets Wert auf
eine ausgewogene Balance von wissen-
schaftlich ausgerichteten Aufsatzen und

starker praxisorientierten Beitrdgen,
wobei sie ein besonderes Interesse am
Arbeitnehmerdatenschutz nicht verheh-
len will. Die RDV, inzwischen wohl die
auflagenstdrkste sich dem Datenschutz-
recht widmende Fachzeitschrift, er-
scheint im Zweimonats-Turnus. Die Zeit
zwischen den Druckausgaben iiberbriickt
die jiingst ins Leben gerufene RDV-0n-
line. Sie beschrdnkt sich inhaltlich auf
wenige, kurz abgehandelte Themen und
einen Nachrichtendienst.

Es ist sicherlich nicht verwunderlich,
dass sich im Lauf der Jahre die Akzente
bei den in der Zeitschrift behandelten
Themen etwas verlagerten. Sie beziehen
sich heute vielfach auf Probleme, die vor
30 Jahren noch keine Bedeutung hatten,
ja noch nicht einmal in Fragen gekleidet
werden konnten. Soziale Netzwerke - um
ein Beispiel zu nennen - bieten inzwi-
schen den Einstieg in eine zweite Le-
benswelt, die die reale Welt aus dem
Blick geraten ldsst. Was wir nicht wissen.
liefert Google, und weil wir das wissen,
wissen wirimmer weniger. Trotz alledem:
Das gedruckte Wort hat sein Gewicht und
seinen eigenen Wert nicht verloren und
wird sich gegeniiber der Online-Informa-
tion in ihren diversen Erscheinungsfor-
men auch weiterhin behaupten.

Deshalb: Ad multos annos, RDV!

RA Dr. Georg Wronka,
verantwortlicher Schriftleiter
1985 - 1994

Prof. Peter Gola,
verantwortlicher Schriftleiter
seit 1995
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Prof. Peter Gola

Mitherausgeber und federfiihrender
Schriftleiter der Fachzeitschrift RDV
sowie Ehrenvorsitzender der Gesell-
schaft fiir Datenschutz und Daten-
sicherheit (GDD) e.V., Bonn

Dr. Georg Wronka
Rechtsanwalt, beratende und gut-
achterliche Tatigkeit auf dem Gebiet
des Datenschutz- und Wettbewerbs-
rechts; betrieblicher Datenschutz-
beauftragter
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Prof. Peter Gola/RA Dr. Georg Wronka

Aufsatze

Individuelle und pauschale Mitarbeiterbefragungen
— arbeits- und datenschutzrechtliche Grenzen von Aus-

kunftspflichten

Der Beitrag zeigt an typischen Fdllen der betrieblichen Praxis
auf, wann Datenerhebungen im Rahmen der Durchfiihrung des
Beschdiftigungsverhdltnisses sowohl im Interesse des Arbeitge-

I. Vorbemerkungen

Bei Befragungen von Mitarbeitern im laufenden Arbeitsverhalt-
nis kann es einmal um individuelle, d.h. von dem jeweiligen
einzelnen Mitarbeiter zu erhaltende, Informationen gehen;
zum anderen kann es sich um pauschale Befragungen handeln,
mit denen Zustdnde im Unternehmen oder ein Meinungsbild
der Belegschaft zu bestimmten Sachverhalten ermittelt werden
sollen. Individuelle Befragungen konnen ihren Anlass auch
darin haben, dass dem Betroffenen ein Anhorungsrecht zu-
steht bzw. der Arbeitgeber Mallnahmen erst ergreifen kann,
wenn er dem Betroffenen zumindest Gelegenheit zur Stellung-
nahme gegeben hat.

Im Ubrigen hat der Arbeitgeber ebenso wie gegeniiber
Bewerbern auch gegeniiber bereits Beschiftigten® ein ,Frage-
recht”, dem korrespondierend Auskunftspflichten der Mitarbei-
ter gegeniiberstehen. Bestimmt wird der Gegenstand des Da-
tenerhebungsrechts dadurch, ob die Information fiir die
Durchfiihrung des Beschaftigungsverhéltnisses erforderlich ist
(8 32 Abs. 1 S. 1 BDSG; sowie z.B. fiir den 6ffentlichen Dienst:
§ 29 Abs. 1 S. 1 LDSG NW; & 100 BBG, § 34 Abs. 4 LBeamtG
NW). Die Erforderlichkeit setzt voraus, dass der Arbeitgeber die
Information zur Wahrnehmung seiner Rechte und Pflichten aus
dem Beschiftigungsverhdltnis bendtigt und der Verhaltnisma-
Rigkeitsgrundsatz® gewahrt ist. Vorschriften fiir den &ffent-
lichen Dienst erstrecken die zuldssige Zweckbestimmung
dariiber hinaus darauf, dass auch zur Durchfiihrung organisa-
torischer, personeller und sozialer MaRnahmen, insbesondere
zu Zwecken der Personalplanung und des Personaleinsatzes,
benotigte Verarbeitungen gestattet sind. Im Geltungsbereich
des BDSG ist hinsichtlich dieser Verwendungen zu priifen, ob
die Organisation oder Planung noch im Zusammenhang mit der
Durchfiihrung des einzelnen Beschaftigungsverhaltnisses
steht; ansonsten ware bei ,beschiftigungsfremden” Verwen-
dungen § 28 Abs. 1 S. 1 Nr. 2 BDSG als Rechtsgrundlage he-
ranzuziehen?.

bers als auch des Arbeitnehmers erforderlich sind, wann eine
Offenbarungspflicht des Mitarbeiters besteht bzw. wann die Er-
hebung nur anonym und auf freiwilliger Basis erfolgen darf.

Bei Verarbeitungen im Geltungsbereich des BDSG bedarf es
bei sensiblen Daten eines ,rechtlichen Anspruchs”, zu dessen
Wahrnehmung oder Abwehr die Information durch den Be-
schaftigten bendtigt wird (§ 28 Abs. 6 Nr. 3 BDSG). Die Vor-
schriften fiir den 6ffentlichen Dienst weisen keine entspre-
chende Regelung auf.

Die Anforderungen des BDSG entfallen, wenn Befragungen
der Mitarbeiter anonym erfolgen bzw. erfolgen miissen, weil -
wie es bei allgemeinen Mitarbeiterumfragen regelmaRig der Fall
ist - die Kenntnis der Informationsgeber nicht erforderlich ist.

II. Anhorungsrechte bzw. -pflichten

1. Allgemeines

Anhdrungsrechte der Beschaftigten haben ihren Ursprung u.a.
in dem Anspruch auf Personlichkeitsrechtschutz des Mitarbei-
ters und der Fiirsorgepflicht des Arbeitgebers. Relevant ist das
Recht des Mitarbeiters, in betrieblichen Angelegenheiten, die
seine Person betreffen, von den hierfiir zustandigen Personen
gehort zu werden. Im Besonderen kann er verlangen, dass die
Beurteilung seiner Leistungen sowie die Mdglichkeiten seiner
beruflichen Entwicklung im Betrieb erdrtert werden. Er ist be-
rechtigt, zu MaRnahmen des Arbeitgebers, die ihn betreffen,
Stellung zu nehmen sowie Vorschldge fiir die Gestaltung der
Arbeitsplitze und des Arbeitsablaufs zu machen (§ 82 BetrVG)“.

LErorterung” bedeutet einen Dialog zwischen Arbeitgeber
und Mitarbeiter. Die Ansprache von Moglichkeiten des beruf-

1 Zu ,Fragerecht und Offenbarungspflicht” im Zusammenhang mit der Be-
griindung des Beschaftigungsverhaltnisses vgl. Gola/Wronka, Handbuch
zum Arbeitnehmerdatenschutz, 6. Aufl., Rn. 456 ff.

2 Zu diesem Grundsatz zuletzt BAG, RDV 2014, S. 272.

3 ZurVerarbeitungsog. beschéftigungsfremderDatenvgl. Gola/Schomerus,
BDSG, 12. Aufl. & 32 Rn. 45 ff.

4 ImBeamtenverhdltnis kanneine Auswahlentscheidung, dieaufeinedem
Beamtennichtbekanntgegebene Beurteilungzuriickgreift, rechtlichfeh-
lerhaft und nicht verwertbar sein; OVG NRW vom 15.3.2013 - 1 B
133/13-; vom 27.6.2013 - 6 A 63/12 -.
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lichen Aufstiegs, die damit ggf. verbundene Notwendigkeit
weiterer QualifizierungsmalRnahmen oder geplante Schritte im
Hinblick auf die kiinftige Einordnung des Mitarbeiters infolge
veranderter Arbeitsbedingungen fiihren in der Regel zu einem
wechselseitigen Informationsaustausch. Fragen des Arbeitge-
bers an den Mitarbeiter etwa zur Bereitschaft, an Schulungen
teilzunehmen, oder nach personlichen Interessen, die fiir
die Besetzung eines Arbeitsplatzes relevant sein konnen
(,IT-Freak”), liegen im Zuldssigkeitsspektrum des arbeitgeber-
seitigen Fragerechts nach § 82 BetrVG bzw. Erhebungsrechts
gem. § 32 BDSG.

2. Personalakten

Dem aus dem Recht auf informationelle Selbstbestimmung
flieBenden Gebot der Transparenz tragt das Anhdrungsrecht
Rechnung, das Beschaftigten vor Aufnahme negativer Vor-
gdnge in ihre Personalakte eingerdumt ist. Fiir Angehorige des
offentlichen Dienstes ist dieses Recht ausdriicklich normiert
(z.B. § 109 BBG; § 86 LBeamtG NW, § 3 Abs. 6 TV-L)®.

Nimmt der Arbeitgeber fiir den Arbeitnehmer nachteilige Vor-
gange und Unterlagen unter VerstoR gegen das Anhorungs- und
Erorterungsrecht zu den Personalakten, so ist die Speicherung
rechtswidrig; ob die Rechtswidrigkeit durch eine nachtrdgliche
Anhorung geheilt werden kann, ist strittig.

Daraus ergibt sich, dass der Arbeitgeber auch gehalten ist,
eine den Arbeitnehmer betreffende Beurteilung zu begriinden
und vor ihrer endgiiltigen Fassung mit dem Arbeitnehmer zu
erortern und eventuelle berechtigte Einwadnde bereits bei der
endgiiltigen Abfassung zu beriicksichtigen®.

Es herrscht Ubereinstimmung, dass diese Anhorungsrechte
auch fiir sonstige Arbeitsverhiltnisse, in denen derartig formu-
lierte Anspriiche nicht bestehen, Geltung haben, sei es, dass
hierzu § 82 Abs. 1 BetrVG herangezogen wird, sei es, dass das
Anhorungs- und Erorterungsrecht aus einer vertraglichen
Nebenverpflichtung des Arbeitgebers abgeleitet wird. Im Rah-
men der das Verhaltnis zwischen Dienstherrn/Arbeitgeber und
Mitarbeiter gestaltenden Prinzipien der Offenheit und des
Vertrauens verlangt die Fiirsorgepflicht vom Arbeitgeber, aus
einem Sachverhalt nur dann eine fiir den Beschéaftigten
ungiinstige Folgerung zu ziehen, wenn er diesem zuvor Gele-
genheit gegeben hat, zu diesem Sachverhalt Stellung zu neh-
men und Erklarungen dariiber abzugeben, wie er zu seiner
Handlungsweise gekommen ist. Ein Beispiel ist der Ablauf
einer Verdachtskiindigung.

3. Verdachtskiindigung

Verddchtigt der Arbeitgeber den Arbeitnehmer einer Straftat
oder schweren Vertragsverletzung, so kann bereits der dies-
beziigliche Verdacht den Grund fiir eine Kiindigung darstellen.
Im Streitfall muss der Arbeitgeber nachweisen, dass er vor
Ausspruch der Kiindigung alle zumutbaren Anstrengungen un-
ternommen hat, um den Sachverhalt umfassend aufzuklaren.
Insoweit gebietet die aus dem Rechtsstaatsprinzip abgeleitete
Unschuldsvermutung, auch entlastenden Indizien nachzuge-
hen. Bereits deshalb ist dem Beschéftigten die Mdglichkeit zur
Entlastung durch eine eigene Stellungnahme zu geben’. Ohne

die Anhorung bzw. die Gelegenheit hierzu ist die Kiindigung
nicht ultima ratio® und damit unwirksam®. Eine Pflicht des
Arbeitgebers zur persénlichen Anhdrung besteht zwar nicht;
gleichwohl ist es zweckmaRig und in der Praxis diblich, den
Sachverhalt in einem zu dokumentierenden Gesprach zu erdr-
tern. Bei der Einladung zu dem Anhorungsgesprach muss das
Thema konkret benannt sein, damit der Betroffene sich hierauf
einstellen kann?®,

Das alles hat, wenn es um eine auBerordentliche Kiindigung
geht, unter Beachtung der Zwei-Wochen-Frist des § 626 Abs. 2
BGB zu geschehen. Die Frist des § 626 Abs. 2 BGB beginnt erst
nach einem im Allgemeinen innerhalb einer Woche angesetz-
ten Anhérungstermins zu laufen'?. Bleibt der Arbeitnehmer
der Anhorung fern oder verzogert er diese, hat der Arbeitgeber
die an ihn gestellten Anforderungen erfiillt'?.Dies kann auch
bei unfreiwilligem Schweigen des Arbeitnehmers gelten. An-
ders ist es bei Nichterscheinen wegen Krankheit oder Urlaub.
Hier ist aber im jeweiligen Einzelfall zu priifen, ob der Ablauf
der Kiindigungsfrist gehemmt ist, weil die Einholung der Stel-
lungnahme des Beschiftigten tatsachlich unmdglich ist und ob
weiteres Zuwarten zumutbar ist.

II1. Personenbezogene Befragungen

1. Allgemeines

Inhalt und Art und Weise, wie die Arbeitnehmer relevante
Informationen mitzuteilen haben, kann der Arbeitgeber auf
Grund seines Direktionsrechts festlegen. Sein Weisungsrecht
betrifft die Konkretisierung der Hauptleistungspflicht. Es
ermoglicht dem Arbeitgeber nicht nur, dem Arbeitnehmer
bestimmte Aufgaben zuzuweisen und den Ort und die Zeit ihrer
Erledigung verbindlich festzulegen. Seine Weisungsbefugnis
umfasst generell die Regelung der Ordnung und das Verhalten
der Arbeitnehmer im Betrieb (§ 106 GewO).

Dazu gehort auch die Anordnung von allgemeinen von einer
konkreten Aufforderung unabhdngigen Meldepflichten. Bei-
spiele sind die Pflicht zur unverziiglichen Mitteilung von fiir
das Arbeitsverhiltnis relevanten Anderungen in den personli-
chen Verhiltnissen des Arbeitnehmers®3, das Verlangen nach
Vorlage eines drztlichen Attests bereits ab dem ersten Tag der
Erkrankung* oder einer Arztbesuchsbescheinigungen iiber die
Notwendigkeit des Arztbesuches wihrend der Arbeitszeit!®. Ein
weiteres Beispiel sind Meldepflichten als sog. Whistleblower.

5 Vgl. ArbG Frankfurt/Oder, RDV 2000, 227 mit Nachweisen der Rechtspre-
chung und Literatur.

So gesetzlich geregelt u.a. in § 93 Abs. 1 S. 5 LBeamtG NW.
BAG, NZA 2008, 809.

BAG, NZA 2013, 1416.

BAG, RDV 2014, 328.

10 LAG Berlin-Brandenburg vom 17.2.2011 - 25 Sa 2421/10 -.
11 BAG, RDV 2014, 328.

12 BAG, NZA 2008, 809.

13 Zur Mitteilung einer Schwangerschaft siehe § 5 Abs. 1 MuSchG; zur Mit-
teilung ihres vorzeitigen Endes vgl. BAG, NZA 2000, 2276 sowie RDV
2002, 313.

14 BAG, RDV 2013, 155 = NZA 2013, 322.
15 BAG, RDV 1997, 208 = NZA 1997, 785.
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Besteht keine unaufgeforderte Offenbarungspflicht, so er-
gibt sich ggf. jedoch eine Mitteilungspflicht spdtesten bei
Nachfrage des Arbeitgebers?®, die Gegenstand eines Personal-
gesprachs sein kann. Voraussetzung ist, dass die vom
Mitarbeiter erbetenen Informationen sich im Zuldssigkeitsrah-
men des BDSG bewegen und dass es sich um eine Angelegen-
heit handelt, die im Rahmen des Direktionsrechts besprochen
werden soll*’. Eine Anweisung zu einem Gesprich iiber eine
ausschlief3lich von dem Arbeitgeber gewiinschte und bereits
abgelehnte einvernehmlichen Beendigung des Arbeitsverhalt-
nisses gehort nicht hierzu. Die Weisung, an dem Gesprach teil-
zunehmen, betrifft weder die Arbeitsleistung noch die Ordnung
oder das Verhalten im Betrieb und damit keinen der von § 106
GewO abgedeckten Bereiche. Stets muss der Arbeitgeber bei
Weisungen billiges Ermessen walten lassen. Das schliel3t die
Achtung grundrechtlich geschiitzter Interessen ein.

2. Krankenriickkehrergesprache

Ein kritisches Beispiel von Mitarbeiterbefragungen bilden
Krankenriickkehrergesprache®®. So kann es, wenn ein Mitarbei-
ter nach wiederholter oder langerer Erkrankung seine Arbeit
wieder aufnimmt, angezeigt sein, mit ihm die weiteren Ein-
satzmoglichkeiten zu erdrtern. Der Arbeitnehmer muss der Ein-
ladung nachkommen. Existiert ein Betriebsrat, darf der Arbeit-
nehmer ein Betriebsratsmitglied zum Gesprdch hinzuziehen,
88 82 Abs. 2, 84 Abs. 1 BetrVG. Bei der Einladung zu dem Ge-
sprach ist der Betroffene liber den Zweck des Gesprachs und
die Reichweite seiner Auskunftspflicht zu belehren, d.h. dass
er zu konkreten medizinischen Diagnosen keine Angaben ma-
chen muss?®, da § 28 Abs. 6 Nr. 3 BDSG keine Rechtsgrundlage
bildet. Ebenso kann der Arbeitgeber von den Arbeitnehmern
nicht verlangen, dass diese den sie behandelnden Arzt von sei-
ner Schweigepflicht entbinden.

Eine Erhebung und Verarbeitung mittels formlicher Einwilli-
gung (88 4 Abs.1, 4a BDSG) scheidet iiberdies aus, da ange-
sichts der besonderen widerstreitenden Interessenlage und
des typischen Ungleichgewichts zwischen Arbeitnehmer und
Arbeitgeber in diesen Fallen grundsétzlich Mangel an der Ent-
schlieBungsfreiheit anzunehmen sind. Anders verhilt es sich
allein dann, wenn der Beschéftigte die Informationen unauf-
gefordert preisgibt, um in seinem Interesse liegende Vergiins-
tigungen bzw. Verdnderungen am Arbeitsplatz herbeizufiihren,
beispielsweise Arbeitserleichterungen, einen Arbeitsplatz-
wechsel oder den Erhalt anderer Arbeitsgeratschaften.

Ausnahmen hinsichtlich konkreter Nachfrage gelten jedoch,
wenn ein berechtigtes betriebliches Interesse besteht, etwa
wegen Ansteckungsgefahr fiir Kollegen oder auf Grund der Ver-
mutung, dass der Arbeitnehmer seine Tatigkeit aus gesund-
heitlichen Griinden nicht mehr ausiiben kann oder schliel3lich
auch bei einem durch Indizien begriindeten Verdacht der Vor-
tauschung einer Erkrankung. Zuldssig sind weiter Fragen nach
der voraussichtlichen Dauer der Krankheit, etwa wegen der Be-
rechnung der Entgeltfortzahlung, oder danach, ob die Erkran-
kung durch die betrieblichen Bedingungen verursacht wurde,
damit diese verbessert werden konnen und im Falle von Ar-
beitsunfallen iiber den Unfallhergang und dessen Ursache, um

der Anzeigepflicht gegeniiber der Berufsgenossenschaft (BG)
nachkommen zu kénnen

Sollen die Ergebnisse der Riickkehrgesprache aufgezeichnet
werden, ist aus datenschutzrechtlichen Griinden der Arbeiter-
nehmer dariiber zu informieren und dessen Einwilligung einzu-
holen.

3. Betriebliches Eingliederungsmanagement

Die Durchfiihrung des betrieblichen Eingliederungsmanage-
ment ist in der Zielrichtung und im Verfahren von Kranken-
riickkehrergesprichen strikt zu unterscheiden?®. § 84 Abs. 2
SGB IX sieht fiir alle Mitarbeiter, die innerhalb eines Jahres
ldnger als 6 Wochen ununterbrochen oder wiederholt arbeits-
unfdhig sind, das ,betriebliche Eingliederungsmanagement”
vor. Ziel dieses unter Beteiligung der Arbeitnehmer-Interes-
senvertretung durchzufiihrenden Verfahrens ist die Klarung,
wie die Arbeitsunfahigkeit liberwunden bzw. ihr kiinftig vorge-
beugt werden kann. Letztlich soll mit ihm die Sicherung des
Arbeitsplatzes verfolgt werden.

Bei der Praktizierung des Verfahrens werden in der Regel
(abgefragte) Informationen des Mitarbeiters erortert werden,
die das Merkmal der personenbezogenen Daten i. S. von § 3
Abs. 1 BDSG erfiillen. Zur Wahrung seiner Personlichkeits-
rechte muss folgendes beachtet werden:

- Das gesamte Verfahren kann grundsatzlich nur mit Zustim-
mung des betroffenen Arbeitnehmers durchgefiihrt werden
(8 84 Abs. 2 Satz 1). Dies setzt einen informierten Betroffe-
nen voraus (§ 84 Abs. 2 S. 3 SGB IX)?2. Da die Zustimmung
vor Verfahrensbeginn vorliegen muss, erfiillt sie das Krite-
rium der Einwilligung (8 183 BGB).

- Der Betroffene ist auf , Art und Umfang der hierfiir erhobenen
und verwendeten Daten” hinzuweisen (8 84 Abs. 2 Satz 2).
Die Zustimmung muss sich, insbesondere da regelmaRig auch
sensible Daten (§ 3 Abs. 9 BDSG) zur Sprache kommen wer-
den, jetzt bzw. nachfolgend auch auf die das Verfahren er-
moglichende, nachfolgende Datenverwendung erstrecken. Ob
insoweit trotz der Spezialregelung des § 84 Abs. 2 S. 3 SGB IX
§ 4a Abs. 3 BDSG zur Anwendung kommt, ist strittig?3.

- Widerruft der Mitarbeiter seine Einwilligungserkldrung,
endet das Eingliederungsverfahren mit sofortiger Wirkung.

16 ZurAngabe einer Schwerbehinderteneigenschaft auf Nachfrage nach Ab-
lauf der Probezeit: BAG, RDV 2012, 141 = NZA 2012, 555.

17 BAG, NJW 2009, 3115 = NZA 2009, S. 1011.
18 ErfK/Preis & 106 GewO Nr. 6.

19 Vgl. weitgehend ablehnend: Kynast, in: Behling/Abel (Hrsg.), Praxis-
handbuch Datenschutz im Unternehmen, Kap. 8 Rn. 178; Daubler, Gla-
serne Belegschaften, 5. Aufl., Rn. 274.

20 Vgl. LfD Baden-Wiirttemberg, 30. TB (2010/2011), S. 136.

21 Vgl. bei Kiesche, Datenschutz im BEM, RDV 2014, 321; Kiper/Schier-
baum, Krankheit, BEM und Datenschutz, CuA 12/2012, 25.

22 Zu den mitzuteilenden Informationen im Einzelnen vgl. bei Kiesche
(Anm. 21).

23 Seifert, in: Simitis (Hrsg.) BDSG, 8. Aufl., § 32 Rn. 67
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Bereits erhobene Daten miissen geldscht werden, weil das
mit ihnen verfolgte Ziel entfallen ist. Gleiches gilt wohlauch
bei abgeschlossenen Verfahren?4,

4. Meldepflichten als Whistleblower

Billigem Ermessen unterliegt auch die Festlegung von Melde-
pflichten im Rahmen des sog. Whistleblowing, bei dem die Mit-
arbeiter angehalten werden, arbeitsrechtlich relevante Ver-
stélRe von Kollegen in einem in der Regel besonders gestalte-
ten Meldeverfahren mitzuteilen. Konkretisiert der Arbeitgeber
mit dieser Anweisung zur Datenmeldung nur die sich fiir den
Arbeitnehmer bereits aus § 241 BGB und der arbeitsvertrag-
lichen Treuepflicht ergebende Verpflichtung, Schaden vom
Arbeitgeber abzuwenden, und sei dies auch im Rahmen ihm
zumutbarer Anzeigen von ,kriminellen” Kollegen, so handelt
es sich um ein in seinem Direktionsrecht liegendes und durch
& 32 Abs. 1S. 1 BDSG abgedecktes Datenerhebungsverfahren.

Ist die Anzeigepflicht Gegenstand einer besonderen Abrede
im Arbeitsvertrag oder einer Betriebsvereinbarung, so diirfen
auch hier die Zumutbarkeitsgrenzen (vgl. auch §§ 305 ff. BGB)
nicht tiberschritten werden. Der Informationsbedarf des Ar-
beitgebers ist im Rahmen einer Interessenabwdgung und unter
Beachtung des VerhdltnismaRigkeitsprinzips mit dem Anspruch
des Arbeitnehmers auf Wahrung seines Personlichkeitsrechts
(8 75 Abs. 2 BetrVG) abzuwdgen.

Gleiches gilt fiir die zur Aufkldrung der gemeldeten Sachver-
halte im Betrieb im Rahmen sog. Internal Investigations®®
durchfiihrten Befragungen, wobei es um Aussagen von Zeugen
und Verdachtigten geht. Der Pflicht, iiber im Zusammenhang
mit seinem Arbeitsverhdltnis stehenden Fragen Auskunft zu
geben?8, kann hier im Spannungsfeld mit dem im Strafrecht
geltenden Grundsatz stehen, dass niemand sich selbst belas-
ten muss.

5. Verbesserungsvorschldge

Im Gegensatz zu der zuvor genannten Verpflichtung, Schaden
vom Unternehmen abzuwenden, erfasst das Weisungsrecht
nicht die Pflicht des Mitarbeiters, {iber den konkreten arbeits-
vertraglichen Rahmen hinaus mit Verbesserungsvorschldgen
das Unternehmen zu unterstiitzen.

Vorschldage der Arbeitnehmer, die der Vereinfachung, Be-
schleunigung oder sicheren Gestaltung betrieblicher Arbeits-
abldufe dienen, die zur Kostensenkung beitragen oder die den
sozialen Bereich betreffen, werden vom Arbeitgeber in der
Regel gern entgegengenommen. Vielfach werden die Mitarbei-
ter durch Pramien oder sonstige Vergiinstigungen sogar er-
muntert, Vorschldge zu unterbreiten - abgesehen von dem
Anreiz, den bei qualifizierten technischen Verbesserungsvor-
schlagen das ArbNErfG bietet, das dem Mitarbeiter bei Umset-
zung einen Anspruch auf angemessene Vergiitung gewahrt.
Sogar Belohnungen fiir nicht realisierte Vorschlage sind nicht
selten, da mit Belohnungen die Motivation der Mitarbeiter zum
kreativen Denken und eine Bewusstseinscharfung fiir betrieb-
liche Probleme und die Aufgeschlossenheit gegeniiber techni-
schen und organisatorischen Entwicklungen geschaffen oder
gefordert werden kann. Allein unter dieser Zweckbestimmung
ist die personenbezogene Datenerhebung gerechtfertigt?’.

Haufig werden Regelungen fiir die Behandlung von Vor-
schldgen im Rahmen eines betrieblichen Vorschlagwesens ge-
troffen, dessen Einfiihrung wie auch die Durchfiihrung gem.
§ 87 Abs. 1 Nr. 12 BetrVG der Mitbestimmung des Betriebsrats
unterliegen. Die festzulegenden allgemeinen Grundsatze fiir
die Praktizierung des Verfahrens kdnnen sich beziehen auf das
AusmaR und die Art der vorgeschlagenen Verbesserungen, auf
die AuRenwirkung des Vorschlags oder den mit dem Vorschlag
erzielbaren wirtschaftlichen Effekt.

Es liegt in der Natur der Sache, dass bei derartigen Vor-
schldgen der Arbeitgeber berechtigt ist, Nachfragen an seinen
Mitarbeiter zu stellen, sei es zu Details des Vorschlags selbst,
sei es zu den Umstdnden, die den Mitarbeiter zu seiner Ent-
wicklung veranlasst haben (betrieblicher Anlass oder private
AnstoRe), oder auch, wer an der Entwicklung auRer ihm noch
beteiligt war usw.

IV. Allgemeine Mitarbeiterbefragung
1. Gegenstand der Befragung

Im Gegensatz zu diesen ,Einzelgesprachen” stehen ,,pauschale”
Mitarbeiterbefragungen der gesamten oder von nach bestimm-
ten Kriterien festlegten Teilen der Belegschaft. Derartige Da-
tenerhebungen sollen helfen, Starken oder Schwachen eines
Unternehmens zu erkennen. Sie dienen zum einen dem Arbeit-
geber zur Analyse und Diagnose der erfragten Sachverhalte und
zum anderen der Beteiligung der Beschéftigten bei Verdande-
rungs- und Modernisierungsprozessen. Abgefragt werden Be-
wertungen des Arbeitsumfelds, der Fiihrung und Zusammenar-
beit, die Arbeitszufriedenheit oder die Motivation. Gegenstand
der Erhebung kdnnen auch sensible Tatbestdnde wie das Ge-
sundheits- und Stressbild der Beschaftigten sein. Gleichwohlist
von Interesse nicht der einzelne Beschaftigte, sondern das Mei-
nungsbild von Teilen oder der Gesamtheit der Belegschaft.
Je nach Zielstellung im Unternehmen ergeben sich verschie-
dene Formen einer Mitarbeiterbefragung?®: Dazu zihlen

e Zufriedenheitsumfragen (Erhebung der Zufriedenheit der
Mitarbeiter mit verschiedenen Aspekten im Unternehmen)

e Klima-/Kulturbefragung (spezielle Abfrage der Themen Be-
triebsklima und Unternehmenskultur)

® Engagement-Befragungen (Untersuchung von Performance,
Motivation, Bindung und Leistungsfahigkeit der Mitarbeiter)

® Prozess-Evaluationen (Bewertung des Planungsprozesses,
Unterstiitzung des Change Managements).

24 Seifert, in: Simitis (Hrsg.) (Anm. 23), § 32 Rn. 67; a.A. Gundermann/
Oberberg, Datenschutzrechtliche Gestaltungdesbetrieblichen Eingliede-
rungsmanagements und Beteiligung des Betriebsrats, RDV 2007, 103 zu
den Aufbewahrungsfristen bei abgeschlossenen Verfahren vgl. bei
Kiesche (Anm. 21).

25 ZurTeilnahme- und Auskunftspflicht vgl. Momsen, ZIS 6/2011, 567: ZIS-
online.com/dat/artikel/2011_6_586; Dann/Schmidt, NJW 2009, 1851.

26 Gopfert/Merten/Siegrist, NJW 1998, 1705.

27 Kynast,in: Behling/Abel (Hrsg.), Praxishandbuch Datenschutzim Unter-
nehmen, Kap. 8, Rn. 228.

28 Vgl. SKOPOS, Institut fiir Markt- und Kommunikationsforschung GmbH &
Co. KG, www.skopos.de.
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2. Zulassigkeit von Umfragen im Betrieb

Werden Umfragen im Betrieb wie vorstehend beschrieben
durchgefiihrt, ist zu unterscheiden:

Erfolgen sie anonym, d.h. konnen die Stellungnahmen der
Mitarbeiter nicht den einzelnen Arbeitnehmern zugerechnet
werden, ergibt sich kein datenschutzrechtliches Problem, da
keine personenbezogenen/-beziehbaren Daten anfallen (vgl.
dazu im Einzelnen nachfolgend). Die Anordnung der Durchfiih-
rung derartiger anonymer Umfragen liegt im Direktionsrecht
des Arbeitgebers; Mitbestimmungsrechte der Arbeitnehmerver-
tretung - etwa nach & 87 Abs. 1 Nr. 1 BetrVG - kommen nicht
zum Tragen.

Bisweilen legt der Arbeitgeber aber Wert darauf festzustel-
len, wem er den Fragebogen bzw. die Antworten zuordnen
kann. Stellt er es dem Mitarbeiter vollig frei, einem ihm (z.B.
tiber die Personalnummer) zurechenbaren Fragebogen auszu-
fiillen, drohen ihm fiir den Fall, dass er seine Beteiligung ver-
weigert, keine Nachteile. Beteiligt er sich, erkldrt er mit der
Riickgabe des ausgefiillten Formulars sein Einverstandnis mit
der Befragung, d.h. die Zuldssigkeit der Datenerhebung beruht
auf einer konkludenten Einwilligung?.

Bei der dritten Variante fordert der Arbeitgeber die Mit-
arbeiter auf, auch gegen ihren Willen den ihnen zuzurechnen-
den Fragebogen auszufiillen. Bei dieser Vorgehensweise kann
der Arbeitgeber nicht von einer freiwillig konkludent erteilten
Einwilligung in die Erhebung der Angaben ausgehen. Auch
§ 32 Abs. 1 Satz 1 BDSG diirfte keine Legitimationsgrundlage
bieten. Erzwungene Aussagen des Mitarbeiters werden nicht
selten ,frisiert” sein, um evtl. negative Reaktionen des Arbeit-
gebers zu vermeiden. Die Erhebung das Meinungsbild des Ar-
beitnehmers verfélscht abbildender Informationen ist zweifel-
los nicht zur Durchfiihrung des Beschaftigungsverhaltnisses
erforderlich.

3. PauschaleBefragungenzuGesundheitsgefahrdungen

Ausgangspunkt fiir pauschale Mitarbeiterumfragen kann auch
das Arbeitsschutzgesetz sein. Es verpflichtet den Arbeitgeber,
durch eine Beurteilung der fiir die Beschaftigten mit ihrer Ar-
beit verbundenen Gefdahrdung zu ermitteln, welche MaRnah-
men zum Arbeitsschutz erforderlich sind (8 5 Abs. 1 ArbSchG)
und das Ergebnis der Gefdahrdungsbeurteilung zu dokumentie-
ren (8 6 Abs. 1 ArbSchG). Das Gesetz enthilt keine zwingende
Vorgabe, wie diese Gefahrdungsbeurteilung vorzunehmen ist,
d.h. dem Arbeitgeber ist insoweit ein Handlungs- und Beurtei-
lungsspielraum eingerdumt3C. Ein gingiges Verfahren ist, dazu
als einen ersten Schritt Mitarbeiterbefragungen durchzu-
fiihren. Informationen sollen gesammelt werden iiber Belas-
tungsschwerpunkte im Betrieb sowie Zusammenhdnge zwi-
schen Arbeitsbedingungen und Gesundheitsheschwerden.
Erfragt werden detailliert konkrete bei der Arbeit auftretende
Beschwerden (Kopfschmerzen, Riickenschmerzen, Augenbe-
schwerden etc.) ebenso wie psychische Belastungen. Die Erhe-
bung dient der Entscheidung iiber MaRnahmen zur Vermeidung
von Gefahrdungen und zur betrieblichen Gesundheitsforde-
rung. Die Meinung des Einzelnen ist zwar gefragt, sie dient
aber dazu, allgemeine und nicht subjektive Belastungen und

Gefdhrdungen zu erkennen. DemgemaR sind die Mitarbeiter
zwar auf Grund des hier einschldgigen Weisungsrechts des
Arbeitgebers gehalten, an der Befragung teilzunehmen, eine
personenbezogene Erhebung wird aber regelmdRig als nicht
erforderlich anzusehen sein. Die Erhebung hat also in
anonymisierter Form zu erfolgen.

4. Anonyme Datenerhebung

Keine arbeits- und datenschutzrechtlichen Probleme entste-
hen, wie zuvorgesagt, wenn die Befragung in anonymisierter
Form erfolgt, d.h. der Arbeitgeber nicht erkennen kann, wer an
der Befragung teilgenommen bzw. Aussagen zu den Frage-
stellungen abgelehnt hat. Damit ist dann einerseits auch die
Freiwilligkeit der Teilnahme sichergestellt. Zum anderen be-
steht nicht die Gefahr, dass die Fragen nicht wahrheitsgemal,
sondern ,geschont” beantwortet werden.

4.1 Der Begriff der Anonymitat

Nicht unter den Schutz des BDSG fallen Angaben, die nicht
(mehr) auf eine bestimmte Person beziehbar sind. Derartige
anonyme Datenbestdnde kdnnen bestehen, weil die Daten be-
reits ohne Personenzug erhoben wurden, wie es ggf. bei einer
anonymen Mitarbeiterbefragung der Fall sein kann. Daten kdn-
nen aber auch nachtrdglich anonymisiert werden. Insoweit de-
finiert § 3 Abs. 6 BDSG das Anonymisieren von Daten als das
Verdndern personenbezogener Daten, wobei es sich aber nicht
um das Verdndern im Sinne des & 3 Abs. 4 Nr. 2 BDSG han-
delt®?. Die Anonymisierung kann namlich derart erfolgen, dass
die Daten, die zur Bestimmung des Betroffenen fiihren, ge-
l6scht werden. Es entsteht ein neuer Datenbestand nicht per-
sonenbeziehbarer Daten. Sie kann aber auch so erfolgen, dass
ein fortbestehender personenbezogener Datenbestand genutzt
wird, indem bestimmte Daten in einem anonymisierten Daten-
bestand gespiegelt werden, z.B. um diesen an einen Empfanger
ohne VerstoRR gegen das BDSG weitergeben zu konnen. Eindeu-
tig muss dabei sein, dass bei dem Empfanger keine Moglichkeit
der Reidentifizierung besteht.

Eine andere Art der Anonymisierung kann in der Aggregie-
rung von Daten liegen, d.h. in der Zusammenfiihrung von Ein-
zeldatensdtzen zu Gruppendatensdtzen. Dabei ist aber darauf
zu achten, dass die Merkmalsdaten so abstrakt bleiben, dass
nicht auf Grund einzelner Merkmale noch Einzelnennungen er-
folgen kdnnen. Solche Mdglichkeiten der Einzelerkennung
konnen auch dadurch entstehen, dass verschiedene Gruppen-
datensatze zusammengefiihrt werden. Zu beachten ist schliel3-
lich, dass Analysen und Algorithmen auf der Auswertung von
Charakteristika der anonymisierten Personen beruhen und die
Anonymitat dadurch aufgehoben werden kann, dass die die
Basis der Auswertung bildenden Charakteristika eine Person so
deutlich in ihrem Personlichkeitsprofil beschreiben, dass der
Personenbezug herstellbar ist.

29 Ddubler (Anm. 19), Rn. 268.
30 BAG, NZA 2009, 102.

31 Gola/Schomerus (Anm. 3) & 3 Rn. 31; vgl. zu moglichen ,Verdnderungs-
weisen” bei Wojtowicz, Wirksame Anonymisierung im Kontext von Big
Data, PinG 2013, 65.
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Aufzuzeigen ist, ob diese der Anonymisierung dienenden
Tatbestdnde des Nutzens, des Verdnderns oder Loschens von
Daten dem Verbot mit Erlaubnisvorbehalt des § 4 Abs. 1 BDSG
unterliegen. In allen Fallen fiihrt das Ergebnis der Verarbeitung
bzw. Nutzung dazu, dass die Beeintrdchtigungen, vor denen
das BDSG schiitzen soll (§ 1 Abs. 1 BDSG), nicht mehr eintreten
kdnnen. Ergebnis ist daher, dass eine Nutzung oder ein Veran-
dern3? personenbezogener Daten nur vorliegt, wenn sich die
Verwendung auch auf den Personenbezug erstreckt®. Eine auto-
matisierte Auswertung ohne personenbezogenes Ergebnis un-
terliegt nicht dem BDSG3* - vorausgesetzt, dass die personen-
bezogenen Zwischendateien alsbald gelsscht werden®. Gleiches
gilt fiir das Verdndern, wobei eine Loschung des Personenbe-
zugs nach § 35 Abs. 2 S. 1 BDSG jederzeit moglich ist, sofern
nicht Aufbewahrungsvorschriften oder entgegenstehende
schutzwiirdige Interessen des Betroffenen verletzt werden.

Zu beachten ist jedoch, dass der Begriff einer Anonymisie-
rung in der Literatur unterschiedlich definiert wird. Eine Auf-
fassung fordert die ,,absolute” Anonymitat, bei der eine Rean-
onymisierung unmdglich ist. Personenbeziehbarkeit besteht
danach bereits, wenn das fiir die Herstellung des Personen-
bezugs erforderliche Zusatzwissen theoretisch-abstrakt vor-
handen ist. Auf die Zugdnglichkeit fiir die verantwortliche
Stelle soll es nicht ankommen3®,

Jedoch ist es eine Tatsache, dass eine absolute Anonymisie-
rung angesichts der Moglichkeiten der ADV nur in den seltens-
ten Fallen moglich ist. Dem folgte auch der Gesetzgeber,
indem er es fiir das Erreichen der Anonymitat geniigen lasst,
dass die Reanonymisierung einen unverhaltnismaRig groRen
Aufwand an Zeit, Kosten und Arbeitskraft erfordern wiirde. In-
sofern ergibt sich die Trennlinie zwischen Anonymisierung und
Pseudonymisierung, da bei der Pseudonymisierung diese Riick-
fiihrung beabsichtigt ist. Mal3gebend ist die Verfiigharkeit des
zur Reanonymisierung erforderlichen Wissens. ,Verfiigharkeit”
heiRt aber zum einen nicht, dass die Zusatzinformation schon
oder noch bei der verantwortlichen Stelle vorhanden ist, und
zum anderen nicht, dass eine Absicht der Reanonymisierung
bestehen muss. Dieser Ausschluss einer personellen Zuordnung
ist umso weniger moglich, je mehr qualifizierte Daten von
moglichweise unterschiedlichen Quellen zu Auswertungen zu-
sammengefiihrt werden. Andererseits muss nach der Lebenser-
fahrung eine derartige Mdglichkeit mit gewisser Wahrscheinlich-
keit auch erwartet werden kdnnen, was eine unter dem
Gesichtspunkt der VerhaltnismaRigkeit vorzunehmende Risiko-
analyse voraussetzt®’. Der Begriff des ,unverhiltnismaRig”
hohen Aufwands macht deutlich, dass es sich immer um eine aus
objektiver Sicht zu treffende Einzelfallentscheidung handelt. In-
soweit wird auch das mogliche Interesse der speichernden Stelle
an einer Reanonymisierung einzelner Daten und der damit ge-
wonnene wirtschaftliche Nutzen, der ggf. auch hohe Kosten ge-
rechtfertigt erscheinen ldsst, maRgebend sein. Ist die verant-
wortliche Stelle in der Lage und bereit, den unverhdltnismaRig
hohen Aufwand zu betreiben, so sind die Daten nicht anonym.

Der Begriff des Personenbezugs ist daher relativ, d. h. die-
selben Daten konnen fiir den einen anonym und fiir den ande-
ren der betroffenen Person zuordbar sein. Werden anonyme
Daten an eine Stelle {ibermittelt, die in der Lage ist, den Per-
sonenbezug herzustellen, so ist der Ubermittlungstatbestand

des BDSG erfiillt. Der Begriff der Anonymitdt ist somit als
Gegenpart zum Personenbezug zu sehen.

Nach der aufgezeigten Gegenmeinung®® soll der Perso-
nenbezug jedoch bereits bei der theoretisch abstrakten Mdg-
lichkeit, das Datum mit einer natiirlichen Person in Verbindung
zu bringen, fortbestehen. Auf das Wissen der speichernden
Stelle komme es nicht an. Fiir die Stimmen, die von einem ,ab-
soluten” Begriff des Personenbezugs ausgehen, reicht eine
Jfaktische” Anonymisierung nicht aus, so dass sich Anonymitdt
und Personenbezug nicht ausschlieBen3’. Diese Auffassung
libersieht die vom Gesetzgeber vorgesehene Unterscheidung
zwischen anonymen und pseudonymen Daten“’. Bei einer
Pseudonymisierung soll im Bedarfsfall der Personenbezug wie-
der herstellbar sein. So ist es jedenfalls im Normalfall“®. Dabei
ist zu unterscheiden, wer die Pseudonymisierung vornimmt.
Wenn der Betroffene die Pseudonyme ausschlieBlich selbst
vergibt, so kann der Personenbezug auch nur von ihm wieder-
hergestellt werden. Vergibt ein vertrauenswiirdiger Dritter die
Pseudonyme und verfiigt ausschlieBlich er iiber die
Zuordnungsregel, so ist fiir andere die Anonymitdt hergestellt.
Nimmt die verantwortliche Stelle die Pseudonymisierung vor,
so kann dadurch Zweckmisshrauch vermieden werden; fiir sie
bleibt aber der Personenbezug bestehen“?. Das Pseudonym be-
wirkt Anonymitdt gegentiiber Dritten, denen die Daten {ibermit-
telt werden, dies jedoch nur, wenn der Dritte keine Mdglichkeit
hat, durch Zugriff auf die Referenzdatei den Personenbezug
wieder herzustellen*®. Insofern obliegt der datenverarbeiten-
den Stelle bei der Weitergabe ,relativ” anonymisierter Daten
die Verpflichtung, die Zwecke und Verwendung beim Empfan-
ger und seine Mdglichkeiten der Reanonymisierung festzustel-
len. Liegen letzte vor, miissen die Voraussetzungen fiir die
Zulissigkeit der Ubermittlungstatbestinde der §§ 28, 29 gege-
ben sein. Wird jedoch ein groRer nicht personenbezogener
oder ein eine Personengruppe betreffender Datenbestand
Ubermittelt, bei dem der Empfanger ggf. nur einige wenige Be-
troffene aufgrund eines im Einzelfall eventuell vorhandenen
Zusatzwissens moglicherweise identifizieren kann, kann die
tibermittelnde Stelle noch von hinreichender Anonymisierung
ausgehen®,

32 Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl., § 3Rn. 46.
33 Dammann, in: Simitis (Hrsg.) (Anm. 23) § 3 Rn. 191.

34 Ulmer, Big Data - Neue Geschaftsmodelle, neue Verantwortlichkeiten?,
RDV 2013, 227; Weichert, Big Data und Datenschutz, ZD 2013, 257.

35 Dammann, in: Simitis (Hrsg.) (Anm. 23), § 3 Rn. 195.

36 Weichert, in: Daubler/Klebe/Wedde/Weichert (Anm. 32) & 3 Rn. 15;
Wojtowicz, Wirksame Anonymisierung im Kontext von Big Data, PING
2013, 66.

37 Vgl. Dammann, in: Simitis (Hrsg.), (Anm. 23) & 3 Rn. 16.

38 Weichert, in: Ddubler/Klebe/Wedde/Weichert, (Anm. 32), & 3 Rn. 3.

39 Vgl. im Detail bei Harting, Anonymitédt und Pseudonymitdt im Daten-
schutzrecht, NJW 2013, 2065.

40 Vgl. auch Buchner, in: Taeger/Gabel (Hrsg.), BDSG, 2. Aufl., § 3 Rn. 50;
Scholz, in: Simitis (Hrsg.), (Anm. 23) & 3 Rn. 320a.

41 Buchner, in: Taeger/Gabel (Hrsg.) (Anm. 40), § 3 Rn. 47.

42 Scholz, in: Simitis (Hrsg.), (Anm. 23) § 3 Rn. 220a ff.; Schild, in: Wolff/
Brink (Hrsg.), Datenschutzrecht, BDSG, & 3 Rn. 102 ff.

43 Zur ,absoluten” Anonymisierung, vgl. Plath/Schreiber, in: Plath (Hrsg.),
BDSG & 3 Rn. 63; Scholz, in: Simitis (Hrsg.) (Anm. 23) & 3 Rn. 220a;
Schild, in: Wolff/Brink (Hrsg.) (Anm. 42), § 3 Rn. 106.

44 ZurZuldssigkeit dieses Restrisikos vgl. Wojtowicz, Wirksame Anonymisie-
rung im Kontext von Big Data, PING 2013, 66; vgl. auch Harting, Anony-
mitdt und Pseudonymitdt im Datenschutzrecht, NJW 2013, 2065.
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Angaben iiber eine bestimmte einzelne Person sind ferner
nicht mehr gegeben bei aggregierten Daten sowie bei Sammel-
angaben iiber Personengruppen. Werden im Rahmen des stra-
tegischen HRM aggregierte Daten zur Ermittlung von Risiken
ausgewertet, die das gesamte Unternehmen betreffen, so z.B.
tiber das kumulierte Abwanderungsrisiko hochqualifizierter
Mitarbeiter, so greift das BDSG nicht.

Wenn jedoch eine Einzelperson als Mitglied einer ndher be-
schriebenen Personengruppe bekannt ist, so handelt es sich
auch um Einzelangaben zu dieser Person, wenn die Daten auf
die Einzelperson ,durchschlagen”#®. Dies gilt selbst dann,
wenn es sich bei den Angaben zur Beschreibung der Personen-
gruppe um statistische oder auf Durchschnittswerten beru-
hende Angaben handelt. MaRgebend ist die Zweckbestimmung
der erfassten Information, d. h. ob sie auch dazu dienen soll,
das einzelne Gruppenmitglied zu bewerten“t. Nach § 35 Abs. 2
BDSG diirfen auch Daten, die nur moglicherweise eine
bestimmte Person betreffen, moglicherweise aber auf diese
Person bezogen unrichtig sind, nicht verwendet werden*’.
Nach alledem wird die Nutzung von sog. Big Data fiir die Per-
sonalplanung weitgehend ohne die Verwendung von personen-
bezogenen Daten auskommen kdnnen und daher nicht im
Spannungsfeld mit datenschutzrechtlichen Normen stehen®.
Die gilt solange, wie es darum geht, abstrakte Aussagen {iber
den der Zukunftsplanung des Unternehmens entsprechenden
quantitativen und qualitativen Personalbedarf und die diesbe-
ziiglichen Risikobereiche wie beispielsweise Gesundheits-,
Wissens- oder Demografierisiken darzustellen.

4.2 Aufhebung der Anonymitat durch Umfang der
erhobenen Daten

Diese Anonymitdt ist aber nur gewahrt, wenn nicht nachtrag-
lich auf Grund der Struktur der Befragung und der jeweiligen
Antworten auf bestimmte Beschaftigte riickgeschlossen werden
kann. Das ist hdufig der Fall, wenn statistische Angaben er-
fragt werden, etwa zu dem Alter, der Betriebszugehorigkeit,
dem Geschlecht sowie nach Voll- oder Teilzeitbeschaftigung
und Abteilungszugehorigkeit.

Derartige Probleme ergeben sich auch, wenn die Befragung
online erfolgen soll, da hier der Befragte durch IP-Adresse,
Benutzername, Browser Fingerprint und Cookies ermittelt wer-
den kann®. Gleiches gilt, wenn die Beantwortung der Fragen
aus dem E-Mail-Postfach des Mitarbeiters erfolgt®®. An dem
Personenbezug der Erhebung dndert nichts, wenn die Auswer-
tung der erhobenen Daten anschlieRend aggregiert in Grup-
penangaben erfolgt, um damit den Riickschluss auf einzelne
Personen auszuschlieRen®?.

Ansonsten misste bei personenbezogener Erhebung deren
Erforderlichkeit nach & 32 Abs. 1 S. 1 BDSG oder § 28 Abs. 1
S. 1 Nr. 2 BDSG gegeben sein.

5. Personenbezogene Datenerhebung

5.1 Erlaubnistatbestinde

0b diese Erforderlichkeit bei derartiger und sonstiger pauscha-
ler Erhebung besteht und ob die Mitarbeiter zur Teilnahme an

der Umfrage verpflichtet werden kdnnen, ist Gegenstand der
nachfolgenden Betrachtung.

Ist der Personenbezug der Datenerhebung nicht aus-
geschlossen, d.h. wenn die Teilnehmer an der Umfrage naher
bestimmt oder bestimmbar sind, stellt sich die Frage nach der
datenschutzrechtlichen Zuldssigkeit.

Vor dem Schritt zur personenbezogenen Datenerhebung
steht jedoch zundchst das Gebot der Datenvermeidung und Da-
tensparsamkeit des & 3a BDSG zur Priifung an, d.h. ob das Um-
frageziel nicht auf dem Weg der anonymen oder pseudonymen
Durchfiihrung der Erhebung erreicht werden kann. Hieraus
kann sich auch zumindest die Verpflichtung einer Anonymisie-
rung im zweiten Schritt der Erhebung ergeben, d.h. die vom
Erhebungsbogen getrennte Erfassung der Daten des Absen-
ders. Anzumerken ist jedoch, dass auch eine pseudonymisierte
Erhebung nicht die Personenbeziehbarkeit grundsatzlich aus-
schliel3t. Sie bewirkt im Gegensatz zu der Anonymisierung,
dass die Bestimmung des Betroffenen nur ,relativ” ausge-
schlossen oder wesentlich erschwert wird. Dies gilt insbeson-
dere dann, wenn die verantwortliche Stelle auch zur Aufhe-
bung der Pseudonymisierung in der Lage bleibt.

Als Rechtsgrundlage fiir eine personenbezogene Datener-
hebung ist § 32 Abs. 1 S. 1 oder ggf. § 28 Abs. 1 S. 1 Nr. 2
BDSG in Betracht zu ziehen.

& 32 Abs. 1 S. 1 BDSG verlangt, dass die Zweckbestimmung
der Datenerhebung im Rahmen der Durchfiihrung des mit dem
Beschaftigten bestehenden Arbeitsverhdltnisses erforderlich
ist. Zur Durchfiihrung des Arbeitsverhiltnisses erforderlich sind
die Daten, die der Arbeitgeber zur Wahrnehmung seiner Rechte
und zur Erfiillung seiner Pflichten gegeniiber dem betroffenen
Beschiftigten verniinftigerweise benétigt®?. Fiir die Durchfiih-
rung der individuellen Vertragsbeziehung ist die Teilnahme an
einer allgemeinen Mitarbeiterbefragung nicht erforderlich.

Der bei Nichtvorliegen der Zweckbestimmung des § 32
Abs. 1 S. 1 BDSG weiterhin anwendbare § 28 Abs. 1S. 1 Nr. 2
BDSG>3 scheidet ebenfalls regelmiRig als Zuldssigkeitsnorm
aus, da den berechtigten Interessen des Arbeitgebers an der
Durchfiihrung der Umfrage zumeist {iberwiegende schutzwiir-
dige Interessen der Beschaftigten entgegenstehen. Der Be-
schaftigte muss dem Arbeitgeber nicht seine subjektive Ein-
schatzung der Arbeitsbedingungen, seine Motivation bzw.

45 Vgl. BAG, RDV 1986, 138 und 1995, 29 = NZA 1995, 185.
46 Vgl. bei Gola/Wronka (Anm. 1), Rn. 1104 ff.

47 OLG Hamburg, NJW 1987, 659 zur Loschung zweifelhafter mit dem Ver-
merk ,Identitdt nicht feststellbar” gespeicherter Negativdaten.

48 Vgl. das Beispiel bei Jentzsch, Nutzung von Big Data fiir die strategische
Personalplanung, HR Performance 7/2013, 48.

49 Zum Ausschluss derartiger Méglichkeiten: LfD Baden-Wiirttemberg,
(Anm. 20), 144 f.

50 Siehe die Hinweise zu diesbeziiglichen Anonymisierungsmoglichkeiten:
Hamburgischer Beauftragter fiir Datenschutz und Informationsfreiheit,
Empfehlungen zum Datenschutz bei Mitarbeiterbefragungen: www.da-
tenschutz-hamburg.de.

51 Bayerisches Landesamt fiir Datenschutz, Tatigkeitsbericht 2011/2012,
67 f.

52 Gola/Schomerus (Anm.3), & 32 Rn. 11.
53 Vgl. Gola/Wronka (Anm. 1), Rn. 664 ff.
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stattgefundene ,innere Kiindigung” oder von ihm empfundene
Probleme mit der Zusammenarbeit mit Kollegen oder Vorge-
setzten offenbaren und damit die Erstellung eines Personlich-
keitsbilds eréffnen. Hier gilt der Grundsatz ,Die Gedanken sind
frei”. Eine Verpflichtung der Mitarbeiter, dem Arbeitgeber ihre
subjektive Meinung liber ihre Arbeitsbedingungen mitzuteilen
oder beispielsweise Verbesserungsvorschlage fiir betriebliche
Abliufe zu machen, besteht daher regelmiRig nicht®.

5.2 Einwilligung

5.2.1 Freiwilligkeit

Damit bleibt die Frage, ob die Datenerhebung bei den Mitarbei-
tern zuldssig ist, die hierin einwilligen und sich bei eindeutig
freigestellter Teilnahme®® an der Umfrage beteiligen. Eine
Jinformierte” Einwilligung setzt zunachst voraus, dass der Zweck
der Befragung, die beabsichtigten Auswertungen und die die
Befragung durchfiihrende bzw. die Befragungsergebnisse
auswertende Stelle offengelegt werden. Zugesichert werden
muss, dass den Beschaftigten im Falle der Nichtbeteiligung
keine Nachteile entstehen®S. Gleichwohl wird die nach § 4a Abs.
1 BDSG erforderliche Freiwilligkeit auf Grund der wirtschaftli-
chen Abhingigkeit des Arbeitnehmers hiufig fraglich sein®’.

5.2.2 Einschaltung eines Dienstleisters

Das die Freiwilligkeit in Frage stellende Risiko eventueller Be-
nachteiligung bei Versagung der Einwilligung kann entfallen,
wenn der Arbeitgeber durch Einschaltung eines die Befragung
durchfiihrenden und insoweit zur Vertraulichkeit verpflichteten
Dienstleisters nicht erfahrt, wer an der Befragung teilge-
nommen hat, und ihm die Auswertung der Befragungsergeb-
nisse in hinreichender Aggregierung mitgeteilt®® und dieses
Vorgehen mit einer erforderlichen Betriebsvereinbarung ab-
gesichert werden. Die Einschaltung des Dienstleisters kann
sich, je nachdem, ob er als ,Personalforschungsinstitut” die
Befragung in eigener Regie durchfiihrt oder ob er auf Weisung
des Arbeitgebers handelt, als Funktionsiibertragung oder Auf-
tragsdatenverarbeitung darstellen. Die Frage der Zuldssigkeit
der Weitergabe von Mitarbeiterdaten an den Dienstleister stellt
sich nicht, wenn diese - ggf. in pseudonymisierter Form unter
Einschaltung eines Codes - durch den jeweiligen Mitarbeiter
erfolgt. Doppelbeteiligungen konnen hierdurch ausgeschlossen
werden.

V. Konzernweite Befragung

1. Grundsatzliches

Auch wenn der Wunsch der Mitgliederbefragung von der Kon-
zernmutter ausgeht, ist eine Ubermittlung der Mitarbeiterda-
ten an die Konzernmutter, damit von dort die Befragung per-
sonenbezogen gestartet werden kann, weder durch § 32 Abs. 1
S. 1 BDSG noch durch § 28 Abs. 2 S. 2 BDSG gerechtfertigt.
Jedenfalls kann das Streben nach einem einheitlichen Perso-
nalmanagement oder einer einheitlichen Personalsteuerung
allein kein den schutzwiirdigen Interessen der Beschdftigten
vorrangiges berechtigtes Interesse begriinden. GemaR dem As-

pekt der Freiwilligkeit der Teilnahme geniigt es, wenn die
Tochter die Mitarbeiter iber den Wunsch der Mutter informiert
und diese die von der Mutter vorgegebenen Fragen unmittel-
bar beantworten. Dieses kann in anonymer oder pseudonymi-
sierter Form erfolgen®.

2. Beteiligung des Betriebsrats

Als Beteiligungsrechte des Betriebsrats kommen vorrangig in
Betracht

e Das Informationsrecht des § 80 Abs. 2 BetrVG
Der Betriebsrat kann auch bei nicht mitbestimmungs-
pflichtiger anonymer Befragung Auskunft {iber die Aus-
wertungsergebnisse verlangen, wenn die hinreichende
Wahrscheinlichkeit besteht, dass diese Bezug zu Aufgaben
des Betriebsrates haben®®.

e Das Mitbestimmungsrecht bei Personalfragebdgen und Beur-
teilungsgrundsdtze nach § 94 BetrVG.
Der Einsatz eines ,Personalfragebogens” erfolgt, wenn
Beschiftigte einer standardmdfigen Befragung unterzogen
werden und sich die Fragen auf ihre personlichen Ver-
haltnisse und nicht auf eine von den Beschaftigten losge-
|6ste Arbeitsplatzbeschreibung erstrecken®?. Das Mitbestim-
mungsrecht erfasst den Gegenstand der Fragen ebenso wie
den Verwendungszweck der erhobenen Daten. Es gilt un-
abhdngig davon, ob die Beantwortung der Fragen frei-
gestellt ist oder ob die Befragung durch einen Dritten
erfolgt®?. Es entfillt, wenn die Befragung anonym erfolgt.

e Das Mitbestimmungsrecht nach § 87 Abs. 1 Nr. 6 BetrVG.
Erfolgt die Befragung online oder werden die Daten automa-
tisiert ausgewertet, unterliegt das Verfahren so lange der
Mitbestimmung, wie ein Personenbezug der Daten vorliegt
bzw. noch herstellbar ist, auch wenn eine Absicht nicht be-
steht, Erkenntnisse zu Leistung oder Verhalten der Beschaf-
tigten zu gewinnen.

e Das Mitbestimmungsrecht nach § 87 Abs. 1 Nr. 7 Betr/G
Der Betriebsrat hat nach § 87 Abs. 1 Nr. 7 BetrVG mitzube-
stimmen bei betrieblichen Regelungen, die dem Gesund-
heitsschutz dienen. Mitbestimmungsrecht besteht auch, bei

54 ULD,www.datenschutzzentrum.de/wirtschaft/praxis/20070313.htm; LfD
Baden-Wiirttemberg (Anm. 20), 145.

55 Dieser Hinweis hat auf dem Fragebogen selbst und drucktechnisch her-
vorgehoben zu geschehen, vgl. LfD Baden-Wiirttemberg (Anm. 20), 138;
www.bfdi.bund.de Thema Arbeitnehmerdatenschutz/Mitarbeiterbefra-
gungen.

56 Derhamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
(Anm. 51), Ziff. 5a und b, akzeptiert in diesem Fall die Einwilligung als
Erlaubnistatbestand, sofern keine sensiblen, die Persdnlichkeit des
Befragten betreffenden Daten erfragt werden.

57 So ULD (Anm. 55) fiir den Regelfall.

58 LfD Baden-Wirttemberg (Anm. 20), S. 138.

59 Vgl. LfD Baden-Wiirttemberg (Anm. 20), S. 144 f.
60 BAG, ArbuR 2000, S. 267 = RDV 2000, S. 23 (Ls).

61 Zum Begriff und dem Umfang der Mitbestimmung im Einzelnen: Gola/
Wronka (Anm. 1), Rn. 1806 ff.

62 Vgl. Hess LAG, RDV 2002, S. 131 zur Mitbestimmung bei einer von der
Konzernmutter iiber das Computersystem der Tochter durchgefiihrten
anonymen Befragung.
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gesetzlichen Handlungspflichten, wenn zu ihrer Umsetzung
betriebliche Regelungen erforderlich sind. Daher hat der
Betriebsrat ein Mitbestimmungsrecht bei der Gefdhrdungs-
beurteilung nach § 5 ArbSchG und § 3 BildschArbV®3. Basis
der Gefahrdungsbeurteilung kann eine Datenerhebung bei
den Mitarbeitern sein®, iiber deren Inhalt im Nichteini-
gungsfall die Einigungsstelle entscheidet.

VI. VorabkontrolledurchdenDatenschutzbe-
auftragten

Sollen die Mitarbeiterumfragen personenbezogen erfolgen, un-
terliegt die Durchfiihrung des Verfahrens der Vorabkontrolle
durch den betrieblichen bzw. behordlichen DSB. (& 33a Abs. 1
S. 5 LDSG NW; & 4d Abs. 6 BDSG). Wéhrend die Priifpflicht fiir
den behordlichen DSB den Regelfall bildet (§ 10 Abs. 3 LDSG),
wird sie fiir den betrieblichen DSB ausgeldst, wenn automati-
sierte Verfahren besondere Risiken fiir die Rechte und Freihei-
ten der Betroffenen auslosen. Dies wird insbesondere unter-
stellt, wenn besondere Arten personenbezogener Daten
verarbeitet werden oder die Daten der Bewertung der Person-
lichkeit des Betroffenen dienen kdnnen. Die Vorabkontrolle
entfallt, wenn § 28 Abs. 1 S. 1 Nr. 1 oder § 32 Abs. 1 Nr. 1
BDSG den Arbeitgeber zur Datenerhebung oder -verarbeitung
berechtigt oder er diese nur bei Einwilligung durchfiihren will.
Abhéngig von der Art der abgefragten Daten ist damit die Vor-
abkontrolle geboten, da die Erlaubnisnorm nicht greift und die
Wirksamkeit der Einwilligung zumindest vorab zunachst in
Frage gestellt werden muss. Zudem sind die in § 4d Abs. 6
BDSG genannten Gefdhrdungsfalle nur beispielhaft, d.h.
Gegenstand der Vorabkontrolle ist der Ausschluss der Verar-
beitung der oben genannten sensiblen Daten unter Personen-
bezug oder Personenbeziehbarkeit zu den Befragten.

Vorgegangen werden kann gemdR nachstehender Check-
liste®:

e Werden Mitarbeiterdaten in direkter oder indirekter Form
verarbeitet?

e lassen sich Fragen oder Antworten auf eine Person be-
ziehen?

¢ Inshesondere: Ist der Personenkreis auf einen kleinen Perso-
nenkreis beschrankt und somit ein Personenbezug maglich?

e Ist die Freiwilligkeit sichergestellt?
e Istder Feedback-Bogen anonymisiert oder pseudonymisiert?

e Wer hat bei pseudonymisierten Daten die Mdglichkeit der
Riickfiihrung zu den Personen?

e Wird idealerweise ein neutraler Dienstleister eingesetzt?

e Handelt es sich um eine Funktionsiibertragung oder Auf-
tragsdatenverarbeitung?

¢ Bei festgestelltem Personenbezug: Auf welcher Rechts-
grundlage basiert die Mitarbeiterbefragung?

VII. Fazit

Die Zuldssigkeit einer Mitarbeiterbefragung héngt zundchst
davon ab, ob der Arbeitgeber im Rahmen seines sich aus dem
Direktionsrecht ergebenden Weisungsrechts den Mitarbeiter
anweisen kann, an der Befragung teilzunehmen.

Sodann ist — bei pauschalen Befragungen - relevant, ob
die bei der Befragung beabsichtigte Datenerhebung mit den
Datenschutzanspriichen der Mitarbeiter vereinbar ist. Ggf. ist
die Erhebung zwar einerseits z.B. zu organisatorischen
Zwecken erforderlich, wobei andererseits jedoch eine ano-
nymisierte Erhebung geniigt.

Ist die Teilnahmeanweisung nicht durch das Direktionsrecht
gedeckt, kann die Befragung nur freiwillig erfolgen. Erfolgt die
Datenerhebung in anonymisierter Form, stehen Datenschutz-
fragen nicht entgegen, d. h. es bedarf z.B. keiner datenschutz-
rechtlichen Einwilligung des Betroffenen.

Prof. Peter Gola

Mitherausgeber und federfiihrender Schrift-
leiter der Fachzeitschrift RDV sowie Ehren-
vorsitzender der Gesellschaft fiir Daten-
schutz und Datensicherheit (GDD) e.V.,
Bonn

Dr. Georg Wronka

Rechtsanwalt, beratende und gutachter-
liche Tatigkeit auf dem Gebiet des Daten-
schutz- und Wettbewerbsrechts; betrieb-
licher Datenschutzbeauftragter

63 BAG, NZA 2011, 651.
64 BAG, NZA 2014, 990.
65 Entnommem bei Keck, DatenschutzPraxis 10/11, 3.
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Pay as you drive: Datenschutzin der Telematikversicherung

Das Angebot ist verfiihrerisch. Daten gegen Geld. Wer der KfZ-
Versicherung Einblick in sein Fahrverhalten gibt, kann bei vor-
sichtigem Fahrstil die Prdmie senken. Seit Anfang des Jahres
ist dies auch in Deutschland mdglich. Kunden miissen dafiir
nur eine Box im Auto installieren, die Daten iiber das Fahrver-
halten speichert und an den Versicherer iibermittelt. In der
Automobil- und Versicherungsbranche sind mafSgeschneiderte
Tarife schon seit langer Zeit ein Thema. Bislang stehen neben
Datenschutzbedenken vor allem die hohen Infrastrukturkosten
dem breiten Einsatz entgegen. Die Einfiihrung des gesetzlich
verpflichtenden eCalls ab Herbst 2015 dindert die Situation

I. Einleitung

Die Kfz-Versicherung befindet sich im Umbruch. Im Zuge intel-
ligenter und vernetzter Automobile hdlt die Telematikversiche-
rung Einzug in den Haftpflichtversicherungsmarkt. Nicht zuletzt
die Car2Car Kommunikation und der automatische Notruf eCall*
verandern das Fahrverhalten auf deutschen StrafSen, auch Ver-
sicherungen bemiihen sich um das Auto der Zukunft. Als erster
deutscher Versicherer bietet die ,Sparkassen Direkt Versiche-
rung” (S-Direkt) seit Beginn des Jahres ein Tarifmodell an, des-
sen Versicherungsprdmie in Abhangigkeit des Fahrverhaltens
bemessen wird. Dieses Versicherungsmodell ist bisher einmalig
auf dem deutschen Markt. Neu ist es hingegen nicht, amerika-
nische und britische Agenturen bieten bereits seit Jahren
erfolgreich fahrbezogene Telematikversicherungen an?.

Das Tarifmodell erfordert eine detaillierte und dauerhafte
Datenverwendung, um die fahrbezogene Versicherungspramie
bestimmen zu kénnen3. Datenschiitzer befiirchten dadurch eine
Uberwachung des Autofahrers, die ungewollte und ausufernde
Datenverwendungen nach sich ziehen kénnten®. Denn bereits
erhobene Daten wecken Begehrlichkeiten auf Seiten weiterer
Wirtschaftsteilnehmer abseits des Versicherungsmarktes. Durch
die Mdglichkeit, mithilfe der Daten Bewegungs-, Nutzungs- und
Kommunikationsprofile zu erstellen®, erlangen die Fahrdaten
einen Wert, dessen wirtschaftliche Bedeutung vom Fahrzeug-
nutzer nicht abschdtzbar ist. Kritische Auseinandersetzungen
miissen jedoch beriicksichtigen, dass es sich bei diesem Versi-
cherungsmodell nicht um eine zwingende Datenpreisgabe han-
delt. Die Telematikversicherung ist lediglich ein neues Tarifan-
gebot an den Versicherungskunden. Die datenschutzrechtliche
Risikobewertung muss sich daher an der vertraglichen Gestal-
tung der vorhandenen Versicherungsbedingungen orientieren.
Die Art und Weise der Datenverwendung sollte dem Kunden
groRtmdglichen Schutz bieten, wenn er sich fiir das Angebot
entscheidet. Dafiir miissen die gesetzlichen DatenschutzmaR-
nahmen ausreichend beriicksichtigt und eingehalten werden.
Es steht daher nicht zur Debatte, ob Telematikversicherungen
aus Datenschutzsicht grundsatzlich zuldssig sind, sondern ob
ihre jeweilige Umsetzung datenschutzkonform ist.

Der vorliegende Beitrag bietet zunichst eine Ubersicht des
neuen Versicherungsmodells (II.) und bewertet dieses vor

grundlegend. Mit dem Einbau der hierfiir erforderlichen Technik
ist kiinftig jedes Auto telematikfihig. Das Argument der hohen
Infrastrukturkosten ist dann hinfdllig. Versicherungsexperten
gehen davon aus, dass pay-as-you-drive-Tarife bereits in weni-
gen Jahren eine feste Grofse im Kfz-Versicherungsmarkt
darstellen. Aus Sicht des Datenschutzes spricht nichts gegen
Telematiktarife, wenn die Kunden einwilligen und die Daten-
schutzgrundsdtze eingehalten werden. Risiken entstehen
jedoch abseits des eigentlichen Tarifmodells. Diesen versteck-
ten datenschutzrechtlichen Gefahren geht der Beitrag nach.

ausgewahlten datenschutzrechtlichen Gesichtspunkten (III.),
abschlieRend wird das Versicherungsmodell einer kritischen
Wiirdigung unterzogen (IV.).

II. Darstellung des Versicherungsmodells am
Beispiel S-Drive®

Die Telematikversicherung ist auf dem deutschen Versiche-
rungsmarkt ein Novum. Das Verstdndnis ihres Ablaufs bedingt
die Erklarung anhand existierender Vertragsregelungen. Da die
~Sparkassen Direkt Versicherung” bisher einziger Anbieter des
Versicherungsmodells ist, sollen hier stellvertretend deren
Vertragsbestimmungen zur Beschreibung der Funktionsweise
herangezogen werden.

Der Versicherungsnehmer erhdlt nach Abschluss des Vertrags
eine Messbox, die in seinem Fahrzeug installiert wird. Die Box
zeichnet auf, wann, wo und wie schnell gefahren wurde. Eben-
falls registriert sie starke Beschleunigungen und abrupte Brems-
vorgdnge. Der Kunde erhdlt einen kennwortgeschiitzten Zugang
zu einem Webportal und einer Smartphone-App, wodurch er
jede einzelne Fahrt nachtraglich betrachten und nachvollziehen
kann. Gleichzeitig beinhaltet der Service eine Fahrzeugortungs-
Funktion und einen automatischen Notruf. Bei Diebstahl des
Pkws konnen Versicherungsnehmer oder Versicherungsgeber
eine Ortung durchfiihren. Zudem registrieren Crash-Sensoren

1 Zum Datenschutz beim automatischen Notruf siehe auch Liidemann/
Sengstacken, Lebensretter eCall: Tiirdffner fiir neue Telematikdienstleis-
tungen, RDV 2014, 177; Rohwetter, Geheimfunk im Notruf, Die Zeit
29/2014, S. 25.

2 DieVersicherungsmodelle besitzen eine grofRe Popularitdt auf dem Markt
der Fahranfanger bspw. mit dem Versicherungspaket , drive like a girl”,
abrufbar unter: http://www.drivelikeagirl.com/.

3 RoRnagel, Datenschutz in der kiinftigen Verkehrstelematik, NZV 2006,
281.

4 Sounteranderem derehemalige Bundesdatenschutzbeauftragte Schaar,
abrufbarunter: http://www.autohaus.de/telematik-telefonica-vernetzt-
auto-und-versicherung-1237602.html.

5 Weichert, Datenschutz im Auto - Teil 2, SVR 2014, 241.

6 Die folgenden Darstellungen sind den Vereinbarungen zum Telematik-
Sicherheits-Service (S-Drive-Service) der Sparkassen-Direkt-Versiche-
rung entnommen, abrufbar unter: https://www.sparkassen-direkt.de/
fileadmin/pdf/telematik/Endkundenvertrag.A2.2.pdf.Zudembietetnun
die Signal-IDuna Tochter Sijox eine pay as you drive-Versicherung an,
siehe www.aap-drive.de.
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eine Kollision anhand von Beschleunigungskraften. Das System
ibermittelt den exakten Unfallort, die Starke der Beschleuni-
gungskrafte, Uhrzeit und Fahrtrichtung an eine Notrufstelle.

Die Datenverarbeitung findet in zwei voneinander getrenn-
ten Datenkreisen statt. Die von der Box gemessenen Werte
werden in Form von Rohdaten alle 20 Sekunden an einen
Kooperationspartner gesendet’. Dort werden sie im Auftrag
gegen eine Kunden-ID erhoben und verarbeitet. Personliche
Daten, die Riickschliisse auf eine bestimmte Person zulassen,
besitzt nur der Versicherungsgeber. Der Kooperationspartner
und von ihm beauftragte Subunternehmen ermitteln auf
Grundlage der Datensdtze Score-Werte. Nach der Bearbeitung
erhdlt die Versicherung monatlich insgesamt fiinf Score-Werte.
Vier Score-Werte ergeben sich fiir Geschwindigkeit, Fahrweise,
Nachtfahrten und Stadtfahrten, aus ihnen wird ein Gesamt-
score durch Gewichtung der Einzelscores ermittelt. Dem Ver-
sicherungsgeber ist es nicht moglich, dem Versicherungsnehmer
einzelne Fahrten zuordnen. Diese Mdglichkeit besitzt lediglich
der Kunde, indem der Kooperationspartner die aufbereiteten
Daten auf dem Webportal bzw. der App zur Verfiigung stellt.

Auf Grundlage der Score-Werte ermittelt der Versicherungsge-
ber die zu zahlende Versicherungspramie. Erreicht der Kunde
einen guten Jahres-Gesamtpunktwert, erhalt er einen Rabatt von
5% auf seine ndchste Jahres-Beitragsrechnung. Liegt der Score
unter dem festgelegten Zielwert, wird kein zusatzlicher Beitrag
féllig, es bleibt bei der zum Vertragsabschluss vereinbarten Versi-
cherungspramie. Zusétzlich werden dem Kunden jahrlich 71,40
EUR fiir die Bereitstellung der Telematikbox in Rechnung gestellt.

III. Datenschutzrechtliche Beurteilung

Die Telematikversicherung im Kfz-Bereich ist grundsatzlich
rechtskonform?. Die datenschutzrechtliche Legitimation ergibt
sich aus dem Versicherungsvertrag und umfasst gem. § 28
Abs. 1S. 1 Nr. 1 BDSG jene Datennutzung, die fiir die Erfiillung
des Vertragszwecks erforderlich ist. Da die freiwillige Entschei-
dung des Versicherungsnehmers die Datenverwendung
bestimmt und auslost, handelt es sich um ein in den Grenzen
des Bundesdatenschutzrechts frei zu gestaltendes Vertrags-
verhdltnis. Die proklamierten Risiken der Fahreriiberwachung
und der Erstellung von Bewegungsprofilen werden durch die
vorhandene Vertragsgestaltung nicht erfiillt.

Denn obgleich die installierte Messbox personenbezogene
Daten erhebt, werden diese zur weiteren Verarbeitung an den
Kooperationspartner sowie dessen beauftragte Subunternehmer
pseudonymisiert iibermittelt. Die Erhebung unter Nutzung der
Kunden-ID verhindert den Riickschluss auf den Versicherungs-
nehmer. Eine Herstellung des Personenbezugs ist an dieser
Stelle nur mit einer entsprechenden Referenzliste mdglich®. Der
Versicherungsgeber selbst erhalt lediglich aggregierte Daten-
satze als Scorewerte. Diese kdnnen dem Versicherungsnehmer
zwar zugeordnet werden, besitzen jedoch nicht die erforderliche
Informationstiefe, um eine Erstellung von Bewegungsprofilen zu
ermoglichen. Der Versicherungsgeber erhilt keine detaillierten
Datensitze, damit er keine fahrtgenaue Uberwachung betreiben
kann. Das System zweier getrennt gestalteter Datenverwen-
dungskreise ermoglicht hinsichtlich der Fahrtiiberwachung
durch die Versicherung einen ausreichenden Datenschutz.

Dariiber hinaus erdffnen sich jedoch Risikopotentiale, die in
der bisherigen Kritik kaum Beachtung gefunden haben. Diese
betreffen insbesondere die Fahrzeugnutzung durch Dritte, die
automatische Bemessung der Versicherungspramie sowie Daten-
verwendungsmdglichkeiten iiber den Versicherungsgeber hinaus.

1. Uberwachungsrisiko durch den Versicherungs-
nehmer

Ein Uberwachungsrisiko ergibt sich nicht durch den Versiche-
rungsgeber, sondern in Person des Versicherungsnehmers. Eine
vertragliche Regelung und damit eine datenschutzrechtliche
Erlaubnis existiert nur zwischen der Versicherung und ihrem
Kunden. Mittels Kennwortzugang zum Webportal bzw. zur App
erhalt ausschlieRlich der Versicherungsnehmer Einsicht in die
Fahrtdaten des Pkw. Dadurch besitzt er die uneingeschrankte
Mdglichkeit, das betroffene Fahrzeug und dessen Nutzung
standig iiberwachen zu konnen. Weichen Fahrzeugnutzer und
Versicherungsnehmer voneinander ab, konnen die Fahrdaten
von Letzterem uneingeschrankt eingesehen werden. Der Versi-
cherungsgeber bestimmt in den Vertragsbedingungen, dass
der Versicherungsnehmer jeden anderen Nutzer des Fahrzeugs
darauf hinzuweisen hat, dass eine Erfassung der Fahrtdaten
erfolgt und diese von ihm eingesehen werden kénnen'®.
Bei der privaten Pkw-Nutzung mag dieses Risiko gering er-
scheinen, da im familidren Bereich eine Uberwachung der
Fahrdaten und des Aufenthaltsortes nur private Konsequenzen
nach sich zieht!!. Gleichwohl ist das Recht auf informationelle
Selbstbestimmung eines dritten Fahrers gefdhrdet, wenn die
Datenerhebung nicht offensichtlich ist. Denn sein Recht kann
er nur wahrnehmen, wenn er weil}, ob und wie Daten iiber ihn
erhoben werden. Die Transparenz der Datenverarbeitung
miisste an dieser Stelle den Datenschutz gewihrleisten??.
Kommt der Versicherungsnehmer seiner Hinweispflicht zur Da-
tenverarbeitung nicht nach, miisste die technische Gestaltung
der Messbox die Transparenz der Datenverarbeitung gewdhr-
leisten. Der Vorgang der Datenerhebung sollte dem Fahrer
stets im Pkw angezeigt werden, so dass er sich des Eingriffs in
sein Recht auf informationelle Selbstbestimmung bewusst ist.
Gleichwohl miisste ihm die Moglichkeit zugestanden werden,
die Datenverarbeitung unterbrechen zu konnen. Dies ist nicht
moglich, da ein Ausbau oder eine Stilllegung des Gerdts ohne
vorheriges Einverstdandnis des Versicherungsgebers nicht er-
laubt ist!3. Diese technisch bedingte Wahlbehinderung miisste

7 ImRahmen des S-Drive-Service werden die Daten an den Téléfonica Digi-
tal Instance Server im Hosting Center der TeleCityGroup nach London
gesendet und dort von der Firma Masternaut verarbeitet.

8 SoauchderlLandesdatenschutzbeauftragteSchleswig-HolsteinsWeichert,
abrufbarunter: http://www.heise.de/newsticker/meldung/Datenschuet-
zer-warnt-vor-Versicherungstarif-mit-Wanze-im-Auto-2074881.html.

9 Gola, in: Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3a Rn. 10.

10 § 7 der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).

11 Ebenfalls mdglich ist ein Anwendungsausschluss des BDSG gem. & 1 II
Nr. 3 BDSG, da die Datenerhebung ausschlieRlich fiir personliche oder
familidre Tatigkeiten erfolgt; a. M. Weichert, in: Daubler/Klebe/Wedde/
Weichert, BDSG, 3. Aufl., § 1 Rn. 10, welcher den Ausschluss nur begriin-
det, wenn die Datenverarbeitung nichtautomatisiert erfolgt; ebensores-
triktive Auslegung lt. Dix, in: Simitis (Hrsg.), Bundesdatenschutzgesetz,
7. Aufl. 2011, § 1 Rn. 148 m. w. N.

12 In diese Richtung auch RoRnagel, 281 (Fn. 3).

13 & 5c der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
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zumindest flir anderweitige Nutzer offensichtlich gemacht wer-
den, indem die Transparenz der Datenerhebung durch Signale
oder Icons im Fahrzeug hergestellt wiirde“.
Problematischer erweist sich das Uberwachungsrisiko bei
dienstlicher Fahrzeugnutzung, etwa bei AuRendienstmitarbei-
tern. Der Abschluss einer Telematikversicherung fiir Dienstfahr-
zeuge ermdglicht dem Arbeitgeber die Uberwachung des Arbeit-
nehmers auf unkomplizierte Weise. Fiir den Arbeitgeber ist es
lohnenswert zu wissen, ob sich der AuRendienstmitarbeiter auf
dem schnellsten Weg zum Kunden begibt, ob er wahrend der
Fahrt an anderen Orten verweilt und wie lange er sich tatsdch-
lich beim Kunden aufhalt. Der Vorgang der telematikbasierten
Standortnutzung ist vergleichbar mit der Ortungsmdglichkeit
eines Betriebsmobiltelefons®®. Dabei besteht eine vertragliche
Vereinbarung ebenfalls nur zwischen dem Telekommunikations-
dienstleister und dem Arbeitgeber als Vertragskunde. Der Ar-
beitgeber ist gem. § 98 Abs. 1S. 2 TKG verpflichtet, weitere Nut-
zer {iber die erteilte Einwilligung in die Handyortung zu
informieren. Unterldsst er dies, besteht die Gefahr der heimli-
chen Uberwachung des Arbeitnehmers. Eine Rechtfertigung fiir
den Einsatz dieser Uberwachungsméglichkeit kénnte gem. § 32
Abs. 1S. 1 BDSG durch das arbeitsvertragliche Kontrollinteresse
des Arbeitgebers gegeben sein'®. In diesem Zusammenhang
diirfen personenbezogene Daten des Beschaftigten verarbeitet
werden, wenn dies fiir die Durchfiihrung des Beschaftigtenver-
haltnisses erforderlich ist. Erlaubt ist eine Datennutzung etwa
fiir die Optimierung des Fuhrparkeinsatzes oder das Aufspiiren
gestohlener Fahrzeuge?’. Fine vollstindige Kontrolle des Arbeit-
nehmers am externen Arbeitsplatz wiirde jedoch einen unzulds-
sigen Eingriff in das Personlichkeitsrecht darstellen, insbeson-
dere wenn der Pkw auch der zusétzlichen privaten Nutzung
unterliegt'®. Diese Grundsitze miissten auch fiir die Uberwa-
chung des Arbeitnehmers durch die Standortbestimmung mit-
tels Telematikversicherung gelten. Denn es konnte ein zusatzli-
cher Druck auf den Arbeitnehmer entstehen, indem sein
Fahrverhalten der standigen Kontrolle unterliegt. Eine Konflikt-
situation zwischen Fahriiberwachung und termingerechter
Wahrnehmung von AuRendienstterminen ware die Folge.
Ebenso stellt sich bei der Mehrfachnutzung des Fahrzeugs die
Frage, wem die erzeugten Versicherungsscores zuzurechnen
sind. Die Scores werden ausschlieBlich auf Grundlage der Fahr-
leistung ermittelt, eine Autorisierung des Fahrers erfolgt nicht.
Sie werden grundsatzlich dem Versicherungsnehmer zugeordnet.
Eine nachtrdgliche Berichtigung der Fahrtdaten erscheint ausge-
schlossen. Dies folgt allein schon aus den Versicherungsbedin-
gungen, die gleichfalls einen nachtrdglichen Korrekturanspruch
von Fehlmessungen durch das Messsystem ausschlieRen®®.

2. Risiko der automatisierten Einzelentscheidung

Bedenklich erscheint vor dem Hintergrund des Verbots der au-
tomatisierten Einzelentscheidung die Berechnung der telema-
tikbasierten Versicherungspramie. Denn eine Bewertung, die
den Betroffenen auf ein bloRes Objekt eines automatisierten
Entscheidungsverfahrens reduziert, unterliegt dem Verbot des
& 6a BDSG. Der Gesetzgeber beabsichtigt, vor automatisierten,
beeintrachtigenden Entscheidungen zu schiitzen, die aus-
schlieBlich aufgrund der Bewertung von Personlichkeitsprofi-
len ergehen, ohne dass der Betroffene die Moglichkeit der
Einflussnahme oder der Nachvollziehbarkeit hat?°.

Die durch Telebox erhobenen personenbezogenen Daten
bilden die ausschlieRliche Datenbasis, auf welcher mithilfe des
Scoreverfahrens eine unmittelbare Entscheidung {iber den
Versicherungsnehmer getroffen wird?!. Grundlage der automati-
sierten Einzelentscheidung bildet die Bewertung von Personlich-
keitsmerkmalen, welche laut Art. 15 Abs. 1 EU-DatSchRl auch
Verhalten und Zuverldssigkeit von Personen umfassen. Person-
lichkeitsmerkmale setzten somit eine gewisse Komplexitdt vor-
aus??, Der Versicherungsgeber erhilt Score-Werte iiber Geschwin-
digkeit, Fahrweise sowie Nacht- und Stadtfahrten. Der Score
Geschwindigkeit erfasst die Einhaltung von Geschwindigkeitsbe-
grenzungen und verschlechtert sich bei Uberschreitungen. Mit-
hilfe des Scorewertes kann daher ein Riickschluss auf Verhalten
und Zuverldssigkeit des Versicherten erfolgen. Ein weiterer Riick-
schluss auf das Verhalten ist durch die Score-Werte Stadtfahrt
und Nachfahrt méglich. Sie veranschaulichen, zu welcher Tages-
zeit und auf welche Art der Versicherte sein Fahrzeug nutzt. Zu-
satzlich wird die Fahrweise bewertet. Diese vier Score-Werte stel-
len Aspekte der Personlichkeit des Versicherungsnehmers dar;
werden sie miteinander verkniipft, kann die Personlichkeit des
Versicherungsnehmers abgelesen und bewertet werden.

Die AusschlieBlichkeit der automatisierten Entscheidung
liegt vor, wenn keine inhaltliche Bewertung und eine darauf
gestiitzte Entscheidung durch eine natiirliche Person stattfin-
det. Eine Umgehung des Verbots soll insbesondere verhindert
werden, indem lediglich eine mehr oder minder formale Bear-
beitung durch einen Menschen erfolgt, der keine Befugnis oder
ausreichende Datengrundlage besitzt, um von der automati-
sierten Entscheidung abweichen zu kénnen?. Der Entschei-
dung muss daher ein menschliches Ermessen zugrunde liegen.
Die profane Ubernahme einer vorbereiteten automatisierten
Entscheidung ist dabei nicht angebracht, der menschliche
Entscheidungstrdger muss einen Spielraum fiir abweichende
Entscheidungen besitzen. Fiir die Ermittlung der Versiche-
rungspramie ist ausschlieBlich die Gesamtsumme der Score-
Werte entscheidend, weitere Faktoren oder gar eine Uber-
priifung der ermittelten Datensitze findet nicht statt?.

Auch weitere Gesichtspunkte zur Ermittlung der Versiche-
rungspramie flieRen nicht in die Entscheidung ein. Vielmehr
wird nicht einmal die auftretende Fehlerquote von falsch ge-
messenen Daten der Telebox beriicksichtigt?®. Bisher besteht
auch keine Mdglichkeit der Korrektur?s. Durch menschliche

14 Soauch fiirandere Bereiche in der Kfz-Telematik gefordert von Weichert,
Datenschutz im Auto - Teil 2, SVR 2014, 241.

15 Gola, Datenschutz bei der Kontrolle ,mobiler” Arbeitnehmer, NZA 2007,
1139.

16 Hallaschka/Jandt, Standortbezogene Dienste im Unternehmen, MMR
2006, 436.

17 Wedde, in: BDSG, § 32 Rn. 104 (Fn. 11).

18 Gola, 1139 (Fn. 15); so auch die permanente Ortung verneinend Wedde,
in: BDSG, § 32 Rn. 108 (Fn. 11).

19 § 1e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
20 Klug, in: Gola/Schomerus, BDSG & 6a Rn. 1 (Fn. 9).

21 Vgl. Scholz, in: Simitis (Hrsg.), BDSG, § 6a Rn. 5 (Fn. 11).

22 Klug, in: Gola/Schomerus, BDSG, & 6a Rn. 7 und 9 (Fn. 9).

23 So die Begriindung zur Novellierung des § 6a I BDSG und der Einfiihrung
des Satz 2 im Jahr 2009, siehe BT-Drs. 16/10529 S. 13; Abel, Die neuen
BDSG-Regelungen, RDV 2009, 147.

24§ 9e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
25 § 1d der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
26 § 1e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
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Uberpriifung kénnte jedoch ein hoheres Vertrauenspotenzial in
das Versicherungsmodell generiert werden.

Die rechtliche Folge der automatisierten Entscheidung beein-
trachtigt den Betroffenen in erheblichem Malde, denn mit ihr
gehen relevante negative Folgen fiir den Betroffenen einher?’.
Ungeachtet der Folge einer mdglichen hdheren Versicherungs-
pramie kommt grundsétzlich eine erhebliche Beeintrachtigung
des Versicherungsnehmers in seinem Personlichkeitsrecht in Be-
tracht. Denn der Zweck des BDSG ist es gemdR § 1 Abs. 1 BDSG,
den Einzelnen davor zu schiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Persdnlichkeits-
recht beeintrichtigt wird?. Es soll gewahrleisten, dass der Ein-
zelne selbst bestimmt, wann welche Informationen dber ihn
preisgegeben werden, um ein selbstdndiges Gesellschaftsmit-
glied zu sein?®. Andernfalls wiirde der Einzelne zum Adressat
von ,optimierten” Verhaltenserwartungen degradiert werden®.
Es stellt sich die Frage, inwiefern der Versicherungsnehmer sich
bei dieser Entscheidungsgrundlage eigenstandig verhalten
kann. Zwar erteilt er seine Erlaubnis, dass seine personenbe-
zogenen Daten erhoben und verarbeitet werden, allerdings wird
ihm die Moglichkeit entzogen, deren Auswertung inhaltlich zu
kontrollieren. Dadurch wird er gezwungen, sein Verhalten an-
zupassen, um in den Genuss eines Rabatts zu gelangen.

Dariiber hinaus liegt eine erhebliche Beeintrachtigung vor,
wenn der Betroffene durch die Entscheidung in seiner wirt-
schaftlichen oder personlichen Entfaltung nachhaltig gestort
wird3l. Wenn anzunehmen ist, dass sich telematikbasierte Ver-
sicherungsmodelle auf dem Versicherungsmarkt durchsetzen,
wird sich auch die Kostenstruktur alternativer Versicherungs-
modelle verandern. Daraus wiirde folgen, dass durch einen
hohen Zuspruch der Versicherungsnehmer die Preise fiir alter-
native Angebote steigen. Versicherungsnehmer kdnnten
gezwungen sein, telematikbasierte Angebote annehmen zu
miissen. Sie waren damit in ihrer Wahlfreiheit eingeschrankt
und miissten ihre Daten unfreiwillig zur Verfiigung stellen, ob-
gleich sie dies nicht wiinschen. Ein derartiger Zwang wiirde
gleichfalls eine Beeintrachtigung der informationellen Selbst-
bestimmung bedeuten, da ein datenschiitzendes Verhalten nur
noch unter unverhdltnismaRigem Aufwand mdéglich ware.

3. Risiko weiterer Datenverwendungen

Werden Daten fiir einen bestimmten Zweck erhoben, bergen sie
grundsétzlich die Gefahr der Begehrlichkeit weiterer Wirtschafts-
teilnehmer zu unterliegen. Datenverwendungsmoglichkeiten er-
6ffnen sich dabei nicht nur im privatwirtschaftlichen Umfeld,
sondern auch im Bereich der Unfallaufklarung bis hin zur Verfol-
gung von Straftaten. Mittels Telematikversicherung erhobene
Daten kdnnten insbesondere genutzt werden, um die Aufklarung
von Verkehrsdelikten zu beschleunigen und zu vereinfachen3?.
Thre Nutzung durch Strafverfolgungsbehorden ist dabei eine
naheliegende Verwendungsmdglichkeit, die unter dem Deckman-
tel der Unfallaufklarung begriindet werden konnte.
Riickblickend betrachtet, hat sich das Strafverfolgungsinter-
esse auch auf neue technische Entwicklungen und moderne Kom-
munikationsmdglichkeiten ausgeweitet. Mithilfe von modernen
Kommunikationsmedien erhobene Daten miissen gem. & 100a ff
StPO unter Umsténden den Strafverfolgungsbehdrden zur Verfii-
gung gestellt werden33. Dieses Interesse kénnte auch auf mit-

tels Telematikversicherung erhobene Daten ausgeweitet werden,
dafiir bediirfte es jedoch einer gesetzlichen Erlaubnis. Eine Par-
allele ergibt sich zur strafrechtlichen Verwertung von Autobahn-
mautdaten, sog. , TollCollect Daten”. Das LG Magdeburg hatte zu
entscheiden, ob eine Herausgabe dieser Daten an die Strafver-
folgungsbehorden im Diebstahlsfall gemaR & 100 g f. StPO
rechtmiRig ist>. Dieses wurde mit der Begriindung verneint,
dass die Erhebung der Daten unter strenger gesetzlicher Zweck-
bestimmung des Autobahnmautgesetzes erfolgte. Eine dariiber
hinausgehende Datenverwendung wiirde eine Zweckdnderung
mit sich bringen, die der Gesetzgeber ausdriicklich verweigert®®.
Eine derartige gesetzliche Zweckbestimmung existiert fiir Daten
aus Telematikversicherungen nicht. Ihre Verwendung wird ledig-
lich durch zugrundeliegende Vertragsbedingungen bestimmt.
Eine Ausweitung auf andere Zwecke erscheint daher moglich. Mit
dieser MaBnahme konnten Verkehrsunfalle effektiver aufgeklart
werden, dies gilt auch fiir leichte VerkehrsverstoRe z.B. Ge-
schwindigkeitsiibertretungen. Denn die Daten liegen erhoben
vor und werden, obgleich fiir einen anderen Zweck, zunachst
gespeichert. Zu beachten ist dabei, dass eine Verwendung fiir
andere Zwecke vor dem Hintergrund des & 28 II BDSG zu beur-
teilen ist. Demzufolge ist eine Ubermittlung von Daten fiir
einen Zweck zuldssig, der der Verfolgung von Straftaten dient,
und wenn kein Grund zur Annahme besteht, dass der Betroffene
ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung
hat. An der Interessenabwdgung ldsst sich bereits eine restrik-
tive Auslegung des Ausnahmetatbestandes erkennen, nicht zu-
letzt muss sich auch die urspriingliche Datenerhebung der ver-
antwortlichen Stelle auf die Erfiillung eigener Geschaftszwecke
beschranken. Als Beispiel sei genannt, dass auch der Arbeitge-
ber die Fahrtdaten seiner Dienstwagenflotte nur bei schwerwie-
genden VerkehrsverstoRen an die Polizei herausgeben wird3S.

Eine weitere Ahnlichkeit ldsst sich zum Einsatz von Unfall-
datenspeichern erkennen. Auch diese erfassen die Fahrdaten
und kdnnen bei Unfillen zur Aufkldrung der Sachlage dienen.
Entscheidender Unterschied bei der Datenerfassung ist, dass
die Daten im Unfalldatenspeicher im Abstand von 45 Sekunden
tiberschrieben werden und der Fahrzeugfiihrer die Mdglichkeit
hat, mittels Knopfdruck gespeicherte Daten zu lschen®. Diese
Mdglichkeit bleibt dem Versicherungsnehmer bei Telematikda-
ten verwehrt. Diese Tatsache fallt besonders ins Gewicht, wenn
der Fahrzeugfiihrer sich durch die erfassten Daten selbst belas-

27 Scholz, in: Simitis (Hrsg.), BDSG, & 6a Rn. 28 (Fn. 11).
28 Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., § 1 Rn. 1.

29 Gola, in: Gola/Schomerus, BDSG, & 1 Rn. 7 (Fn. 9); RoRnagel, 281, 282
(Fn 3).

30 Simitis, in: Simitis (Hrsg.), BDSG, § 1 Rn. 36 (Fn. 11).
31 Kiihling/Seidel/Sivridis, Datenschutzrecht, 1. Aufl. 2008, S. 159.
32 RoRnagel, 281, 281 (Fn. 3).

33 RoRnagel, 281, 285 (Fn. 3); zu dieser Problematik auch Mielchen, Dani-
ela, Verrat duch den eigenen PKW - wie kann ich mich schiitzen, SVR
3/2014, 81.

34 LG Magdeburg, NStZ 2006, 34.

35 Vgl. LG Magdeburg, Beschluss vom 03.02.2006 - 25 Qs 7/06; ebenso das
Bundesamt fiir Datenschutz und Informationssicherheit, abrufbar unter
http://www.bfdi.bund.de/DE/Themen/WirtschaftUndFinanzen/Verkehr/
Artikel/MautdatenFuerVerbrechensbekaempfung.html?nn=409802.

36 Gola, in: Gola/Schomerus, BDSG, & 28 Rn. 38 (Fn. 9).

37 InformationenzumKienzle UDS, abrufbarunterhttp://www.rgvs.de/An-
gebote/UDS/uds.html.
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ten kdnnte. Denn einen tatsdchlichen Zugriff auf die gespei-
cherten Daten hat lediglich der Versicherungsgeber durch An-
frage beim datenverarbeitenden Subunternehmen. Nur dort
kann eine Loschung veranlasst werden. Fraglich ist, ob der
Versicherungsgeber bei Anfrage der Verfolgungsbehorde die
Daten tatséchlich bereitstellt. Diese Praxis ist wahrscheinlich,
da Versicherungen bereits jetzt Auskunft erteilen iiber Anga-
ben, die im Rahmen von Schadensanzeigen getdtigt werden. Es
ist zwar moglich, diesen Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung des Einzelnen zu rechtfertigen,
wenn es dem iiberwiegenden Interesse der Allgemeinheit
dient. Ein derartiger Eingriff wird in der Regel jedoch nicht bei
geringfiigigen Unfallschdden gerechtfertigt sein®.
Derartige Datenauskiinfte konnten gegen den nemo-tenetur-
Grundsatz verstoRen®. Diesem Grundsatz zufolge ist niemand
verpflichtet, sich selbst anzuklagen bzw. sich selbst zu belas-
ten“?, Bei der Verwendung von Telematikdaten, die urspriinglich
freiwillig und mittels Einwilligung des Versicherungsnehmers fiir
die Bemessung der Versicherungspramie erhoben wurden, wiirde
durch die Beschlagnahmung der Daten der nemo-tenetur-Grund-
satz vollstindig ausgehohlt*!. Um diesen Umstand zu umgehen,
misste der Versicherungsnehmer als erstes einen Zugriff auf die
erhobenen Daten haben. Dies konnte durch eine Autorisierung
der Rohdaten zur weiteren Verarbeitung erfolgen oder eine nach-
tragliche Loschungsmdoglichkeit. Diese MaRnahme wiirde jedoch
dem Versicherungsprinzip zuwider laufen, da der Versicherungs-
geber nicht mehr zwingend alle relevanten Daten erhalten wiirde.
Zudem erschwert sich die Lage, wenn nicht der Versicherungs-
nehmer sondern ein Dritter gefahren ist. Sodann wére der Versi-
cherungsgeber in der Lage, die Daten an die Verfolgungsbehor-
den herauszugeben. Dabei kénnte es sich jedoch um Daten
handeln, deren Erhebung nicht durch den Dritten autorisiert
wurde, da kein Vertragsverhiltnis zwischen ihm und der Versiche-
rung besteht. Eine Ubermittlung wire in diesem Fall unzulssig.
Vor dem Hintergrund der Datenverwendungsmdglichkeiten
ist es daher unzureichend, dass der Versicherungsnehmer der-
zeit keinen Einfluss auf die Weitergabe oder ihre Loschung hat.

IV. Fazit

Die Telematikversicherung kann grundsdtzlich die Daten-
schutzregelungen effiillen. Individuelle vertragliche Vereinba-
rungen verhindern es nicht, dass der Versicherungsnehmer
einen ausreichenden Schutz seiner Datenverwendungen erwar-
ten darf. Dieser Schutz steht allerdings in Abhdngigkeit des
Vertragspartners und darf nicht zu Lasten ausufernder Versi-
cherungsbedingungen in den Hintergrund gedringt werden.

Die Betrachtung des derzeitigen Versicherungsmodells
zeigt ungekldrte Sachverhalte auf, die sich rechtlich in einer
Grauzone bewegen. So kdnnte ein Verbot der automatisierten
Einzelfallentscheidung vorliegen, indem die Prdmienbemes-
sung vollstindig ohne menschliches Ermessen erfolgt. Dieser
Vorgang wird nicht allen Fahrtsituation gerecht, da es oftmals
auf die spontane Reaktion des Fahrers im Einzelfall ankommt.
Eine pauschalierte Delegierung an eine automatische Entschei-
dungseinheit verkennt diesen menschlichen Aspekt. Ebenso ist
es fraglich, die Informationspflicht iiber die Datenverwendung
bei der Pkw-Nutzung durch Dritte an den Versicherungsnehmer

zu delegieren. Eine Datenverwendung durch den Versicherungs-
geber als verantwortliche Stelle beinhaltet auch die Informati-
onspflicht des Betroffenen. Insbesondere im Bereich der Arbeit-
nehmeriiberwachung ergibt sich eine gefdhrliche Korrelation
zum Arbeitnehmerschutz.

Grundsdtzlich gilt es zu beachten, dass im hart umkdmpften
Versicherungsmarkt der Datenschutz nicht auf Kosten des Versi-
cherungsnehmers ausgehdéhlt wird und zu einer Randbedin-
gung degradiert wird. Obgleich bisher nur ein einziger Anbieter
von Telematikversicherungen auf dem deutschen Markt exis-
tiert, konnten weitere Versicherungsgesellschaften nachziehen.
Das verfiihrerische Versprechen des Anbieters, durch zusdtzliche
Datenpreisgabe die Versicherungskosten zu senken, darf das
Datenschutzbewusstsein der Versicherungsnehmer nicht ver-
dringen. Nahezu unausweichlich wird die restriktive Daten-
preisgabe fiir den risikobewussten Verbraucher jedoch dann,
wenn das Versicherungsmodell sich durchsetzt und alternative
Angebote zur Ausnahme werden. An dieser Stelle wdre der Ge-
setzgeber gefordert, zu Beginn kritischer Auseinandersetzun-
gen rechtliche Klarheiten zu schaffen. Dies gilt nicht zuletzt
mit Hinblick auf mégliche Datenverwendungen durch die Straf-
verfolgungsbehdrden, sondern auch auf jene im privatwirt-
schaftlichen Bereich. Ansonsten droht dem Autofahrer eine
dauerhafte Uberwachung durch das eigene Fahrzeug.
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38 Mielchen, 81, 85 (Fn. 33).
39 Vgl. § 136 I S. 2 StPO.
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136 StPO Rn. 4.

41 Mielchen, 81, 85 (Fn. 33).
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Andreas Neumann

Telekommunikationsdatenschutz fiir geschlossene
Benutzergruppen nach der TKG-Novelle 2012

Sind Betreiber von Krankenhausern, Hotels und Gaststatten beim Angebot von
Telekommunikationsdiensten noch an §§ 91 ff. TKG gebunden?

Seit Inkrafttreten des TKG 1996 unterlagen Anbieter von Tele-
kommunikationsdiensten spezifischen Datenschutzvorschriften
des Telekommunikationsrechts. Das galt unabhdngig davon, ob
sich das betreffende Angebot an die Offentlichkeit oder nur an
einen (mehr oder weniger) eng abgegrenzten Kreis von Nach-
fragern, eine sog. , geschlossene Benutzergruppe®, richtete.
Damit mussten z.B. auch Betreiber von Krankenhdusern, Hotels

I. Einleitung

Neben den klassischen Telekommunikationsanbietern im Fest-
netz- und Mobilfunkbereich, deren Hauptgeschéftszweck im
Angebot von Telekommunikationsdiensten liegt, bieten auch
viele zumeist kleinere Unternehmen ihren Kunden telekommu-
nikative Leistungen im Rahmen eines davon unabhédngigen
Geschdftszwecks an. Typische Beispiele fiir solche eigentlich
telekommunikationsfremden! Anbieter sind Betreiber von
Krankenhdusern, Hotels und Gaststadtten, die ihren Patienten
bzw. Gasten die Nutzung eines Telefon- oder Internetanschlus-
ses anbieten?. Diese Angebote richten sich explizit nur an sol-
che Personen, die unabhédngig von der Inanspruchnahme der
jeweiligen Telekommunikationsdienste eine spezifische recht-
liche - zumeist vertragliche - Beziehung mit dem jeweiligen
Anbieter eingegangen sind oder sonst einem abgrenzbaren
Personenkreis angehoren: Das Telefon in einem Krankenhaus-
zimmer wird dem dortigen Patienten zur Verfiigung gestellt,
und der Internetzugang in einem Internet-Café den anwesen-
den Gasten. Man spricht deshalb insoweit auch von einer ge-
schlossenen Benutzergruppe®. Zu einer solchen zihlen nach
herrschender und zutreffender Auffassung auch die Arbeitneh-
mer eines Unternehmens, denen der Arbeitgeber die private
Nutzung der betrieblichen Telekommunikationsmdglichkeiten
gestattet*. Die Angebote der klassischen Telekommunikations-
unternehmen richten sich demgegeniiber an beliebige Dritte,
stehen also - unter den {iblichen Voraussetzungen fiir einen
Vertragsschluss — der Offentlichkeit zur Verfiigung®.
Wahrend das Telekommunikationsrecht in weiten Teilen nur
solche Anbieter spezifischen Verpflichtungen unterwirft, gal-
ten die Vorschriften {iber den Telekommunikationsdatenschutz
seit Inkrafttreten des TKG 1996 explizit auch fiir Anbieter, die
ihre Dienste lediglich den Teilnehmern geschlossener Benut-
zergruppen anbieten®. Das ergibt sich nicht nur deutlich aus
den Gesetzesmaterialien zum TKG 19967 wie auch zum gelten-
den TKGE. Es kommt auch im Normtext dadurch zum Ausdruck,
dass sich die betreffenden Vorgaben allgemein an diejenigen
richten, die geschaftsmadRig Telekommunikationsdienste er-

und Gaststdtten, die ihren Patienten bzw. Gdsten die Nutzung
eines Telefon- oder Internetanschlusses anboten, grundsdtzlich
die gegeniiber dem allgemeinen Datenschutzrecht strengeren
Vorgaben des Telekommunikationsdatenschutzrechts ein-
halten. Der Beitrag geht der Frage nach, ob sich mit der TKG-
Novelle 2012 hieran etwas gedndert hat.

bringen, also, vereinfacht formuliert, an alle, die Dritten - mit
oder ohne Gewinnerzielungsabsicht — Telekommunikation an-
bieten, soweit dieses Angebot von gewisser Dauer (,nachhal-
tig”®) ist (§ 3 Nr. 5 TKG 1996 bzw. § 3 Nr. 10 TKG). Nicht erfor-
derlich ist demgegeniiber, dass sich dieses Angebot an die
Offentlichkeit, also an beliebige Dritte, richtet®.

Formal ist es zwar auch nach der grof3en TKG-Novelle im
Jahr 2012 hierbei geblieben. Gedndert wurden allerdings die

1 Lau,in:Manssen, Telekommunikations-und Multimediarecht, Loseblatt-
sammlung, Stand: 33. Ergdnzungslieferung (11/2013), C § 88 Rn. 19.

2 Siehe z.B. die Begriindung zum Gesetzentwurf der Bundesregierung, BT-
Drs. 15/2316, S. 55 (88) (zu & 89 TKG-RegE); Braun, in: Beck’scher TKG-
Kommentar, 4. A., 2013, & 91 Rn. 12; Hartung, in: Wilms/Masing/Jo-
chum, TKG, Loseblattsammlung, Stand: 8. Ergdnzungslieferung
(3/2007), § 91 Rn. 25.

3 Biittgen, in: Beck’scher TKG-Kommentar (Fn. 2), § 103 Rn. 6; Hartung
(Fn. 2), 8 91 Rn. 25; Ohlenburg, K&R 2003, 265 (267); Trute, in: Trute/
Spoerr/Bosch, TKG mit FTEG, 2001, § 89 Rn. 4. Schiitz, in: Beck'scher
TKG-Kommentar (Fn. 2), § 6 Rn. 52, der - in einem marktzugangsrechtli-
chen Zusammenhang - den Begriff iiber die Zugehorigkeit zu derselben
juristischen Person oder zum selben Konzern bestimmen will. Zur Not-
wendigkeit eines kontextabhangigen Begriffsverstandnisses siehe Eck-
hardt, in: Heun, Handbuch Telekommunikationsrecht, 2. Aufl., 2007, Teil
B Rn. 21.

4 Vgl. Neumann, IRNIK-Diskussionspapier Nr. 3, 2014, S. 32 m. w. N.

5 Biittgen, in: Scheurle/Mayen, TKG, 2. Aufl., 2008, § 91 Rn. 15. Zur Defi-
nition des Angebots an die Offentlichkeit als Angebot an einen grund-
satzlichunbeschranktenbzw. unbestimmten Personenkreisrespektivean
jedermann siehe die Begriindung zum Gesetzentwurf der Bundesregie-
rung, BT-Drs. 15/2316, S. 55 (60) (zu § 6 TKG-RegE); Biittgen, RDV
2001, 6; Eckhardt (Fn. 3), Teil B Rn. 26; Fetzer, in: Arndt/Fetzer/Sche-
rer, TKG, 2008, & 3 Rn. 75; Holznagel/Ricke, in: Spindler/Schuster,
Recht der elektronischen Medien, 2. Aufl., 2011, § 3 TKG Rn. 26; Schiitz
(Fn. 3), 8 6 Rn. 44 ff.

6 Braun (Fn. 2), § 91 Rn. 12 f.; Biittgen (Fn. 5), & 91 Rn. 15.

7 Stellungnahme des Bundesrates, BT-Drs. 13/4438, S. 5 (7) (Nr. 12 [zu
& 3 TKG-E]); ausdriicklich zu der auf Grundlage des § 89 Abs. 1 TKG 1996
ergangenen Rechtsverordnung dann auch die Verordnungsbegriindung,
BR-Drs. 300/00, S. 13 (zu & 1).

8 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (88) (zu § 89 TKG-RegE).

9 Siehe hierzu Neumann (Fn. 4), S. 9 m. w. N.

10 Eckhardt (Fn. 3), Teil B Rn. 55; Fetzer (Fn. 5), & 3 Rn. 43, § 91
Rn. 6; Gramlich, in: Manssen (Fn. 1), C § 3 Rn. 9, § 91 Rn. 45; Holzna-
gel/Ricke (Fn. 5), & 3 TKG Rn. 13; Koenig/Neumann, K&R 2000, 417
(418); Kdnigshofen, RDV 1997, 97 (97 f.).
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Legaldefinitionen, mit denen der Kreis jener Dritten ndher
abgesteckt wurde. Nach der Bestimmung iiber den Anwen-
dungsbereich der Vorschriften zum Telekommunikationsdaten-
schutz regelt der betreffende Gesetzesabschnitt namlich ,den
Schutz personenbezogener Daten der Teilnehmer und Nutzer
von Telekommunikation bei der Erhebung und Verwendung
dieser Daten” (§ 91 Abs. 1S. 1 TKG). Vor der TKG-Novelle 2012
war ,Teilnehmer” gemald der Legaldefinition in & 3 Nr. 20 TKG
2004 noch ,jede natiirliche oder juristische Person, die mit
einem Anbieter von Telekommunikationsdiensten einen Ver-
trag liber die Erbringung derartiger Dienste geschlossen hat”.
Und ,Nutzer” war nach § 3 Nr. 14 TKG 2004 ,jede natiirliche
Person, die einen Telekommunikationsdienst fiir private oder
geschéaftliche Zwecke nutzt, ohne notwendigerweise Teil-
nehmer zu sein”. Seit 2012 kommt es fiir die Einstufung als
JTeilnehmer” demgegeniiber darauf an, dass der Vertrag , mit
einem Anbieter von offentlich zugénglichen Telekommu-
nikationsdiensten” geschlossen wurde, also mit dem Anbieter
von ,der Offentlichkeit zur Verfligung stehende[n] Tele-
kommunikationsdienste[n]” (& 3 Nr. 17a TKG). Und ,Nutzer”
ist ebenfalls nur noch, wer einen solchen ,6ffentlich zugang-
lichen Telekommunikationsdienst” in Anspruch nimmt (oder -
nunmehr auch - beantragt).

Liest man diese Anderungen im Zusammenhang mit dem
insoweit unverinderten®! § 91 Abs. 1 S. 1 TKG, so liegt die
Annahme nahe, dass der Anwendungsbereich des Telekommu-
nikationsdatenschutzrechts nunmehr auf 6ffentlich zugangli-
che Telekommunikationsdienste beschrankt ist'2. Vor allem
aber beziehen sich die operativen Bestimmungen der §§ 93 ff.
TKG auf Pflichten, die gegeniiber ,Teilnehmern” und ,Nutzern”
bestehen®3. Sollte die Qualifikation als ,Teilnehmer” oder
~Nutzer” davon abhangen, ob ein &ffentlich zuganglicher Tele-
kommunikationsdienst in Rede steht, so ergeben sich aus die-
sen Bestimmungen keine Verpflichtungen fiir Diensteanbieter,
die ihre telekommunikativen Leistungen gerade nicht der
Offentlichkeit, sondern nur den Mitgliedern einer geschlosse-
nen Benutzergruppe anbieten. Geschlossene Benutzergruppen
unterfielen bei einer solchen Lesart also nicht mehr den Vor-
schriften des TKG tiber den Telekommunikationsdatenschutz.

Soweit sich das Schrifttum iiberhaupt mit dieser Problematik
befasst, wird diese Konsequenz iiberwiegend als ungewolltes
Versehen des Gesetzgebers abgelehnt!“. Unlingst hat jedoch
die Annahme, dass nicht 6ffentliche Angebote bzw. geschlos-
sene Benutzergruppen nicht mehr dem Telekommunikations-
datenschutz unterfallen, explizite Zustimmung erfahren®®, An-
gesichts der oben dargestellten Zusammenhdnge ldsst sich
auch kaum leugnen, dass im Lichte der novellierten Legaldefi-
nitionen fiir ,Teilnehmer” und ,Nutzer” die Anwendbarkeit der
88 91 ff. TKG jedenfalls nach dem Wortlaut der einschldgigen
Vorschriften ernsthaft in Frage gestellt ist'®. Inshesondere ist
nicht nachvollziehbar, wenn vereinzelt behauptet wird, ,Nut-
zer” i.S.v. § 3 Nr. 14 TKG sei ,auch der Nutzer privater Tele-
kommunikationsdienste, die nicht der Offentlichkeit bereitge-
stellt werden”’. Das widerspricht offensichtlich der auf § 3
Nr. 14 (und 20) TKG bezogenen Definition 6ffentlich zugéang-
licher Telekommunikationsdienste in § 3 Nr. 17a TKG als ge-

rade ,der Offentlichkeit zur Verfiigung stehende Telekommuni-
kationsdienste”. Es ist deshalb zu kldren, ob fiir das Angebot
von Telekommunikation gegeniiber Mitgliedern geschlossener
Benutzergruppen tatsdchlich nur (noch) die allgemeinen
Bestimmungen des BDSG gelten.

II.Gesetzgebungsgeschichte

Beim Versuch, die Griinde fiir die Anderung der Legaldefinitio-
nenin & 3 Nr. 14 und 20 TKG zu ergriinden, wird man die Ge-
setzesmaterialien zur TKG-Novelle 2012 heranziehen miissen.
Aus diesen ergibt sich nur, dass die Begriffsbestimmungen an
die entsprechenden Legaldefinitionen in Art. 2 lit. h und k der
Rahmenrichtlinie 2002,/21/EG angepasst werden sollten'®. Den
Gesetzesmaterialien - insbesondere zu den Anderungen im
Bereich der §§ 91 ff. TKG!® - ist demgegeniiber nicht zu ent-
nehmen, dass mit den Anderungen eine Beschrinkung der
bisherigen Anwendbarkeit des Telekommunikationsdaten-
schutzes auf geschlossene Benutzergruppen bezweckt war?°,
Es ist noch nicht einmal ersichtlich, dass der Gesetzgeber sich
dieser potentiellen Konsequenz auch nur ansatzweise bewusst
gewesen ware.

Das ist insoweit bemerkenswert, als die richtlinienrecht-
lichen Legaldefinitionen schon von jeher einen &ffentlich
zuganglichen Kommunikationsdienst voraussetzten. Es handelt
sich mithin nicht um Neuerungen, zu denen es im Zusammen-
hang mit den Anderungsrichtlinien im Jahr 2009 gekommen
wdre, die unmittelbarer Anlass der TKG-Novelle 2012 waren.
Blickt man auf das Gesetzgebungsverfahren aus dem Jahr
2004, so fallt auf, dass bereits damals die Legaldefinitionen in
§ 3 Nr. 14 und 20 TKG der Umsetzung richtlinienrechtlicher
Begriffsbestimmungen dienen sollten?'. Wihrend die Defini-
tion des Begriffs , Teilnehmer” schon seinerzeit Art. 2 lit. k der
Rahmenrichtlinie 2002/21/EG folgte, sollte der Begriff
~Nutzer” aber gerade nicht dem allgemeinen Nutzerbegriff aus
Art. 2 lit. h der Rahmenrichtlinie 2002/21/EG entsprechen,
sondern der spezifischen Legaldefinition fiir den ,Nutzer” in
Art. 2 lit. a der Datenschutzrichtlinie fiir elektronische Kommu-

11 Zu den hier nicht relevanten Anderungen des § 91 TKG im Rahmen der
TKG-Novelle 2012 siehe etwa Ferik, RDV 2012, 240 (240 f.); Pokutnev/
Schmid, CR 2012, 360 (362).

12 Sander, CR 2014, 176 (182); etwas vorsichtiger Jenny, in: Plath, BDSG,
2013, § 91 TKG Rn. 7; Pokutnev/Schmid, CR 2012, 360.

13 Siehe auch Eckhardt/Schmitz, CR 2011, 436 (436 f.).

14 Jenny (Fn. 12), § 91 TKG Rn. 7; Munz, in: Taeger/Gabel, BDSG,
2. Aufl., 2013, § 91 TKG Rn. 11; Pokutnev/Schmid, CR 2012, 360 (361).

15 Sander, CR 2014, 176 (182).

16 Eckhardt/Schmitz, CR 2011, 436 (437); Pokutnev/Schmid, CR 2012, 360
(366). Die fehlende Abstimmung der §8 91 ff. TKG auf die Anderung von
§ 3 Nr. 20 TKG riigt zu Recht auch Braun (Fn. 2), § 3 Rn. 71.

17 So Séacker, in: Sacker, TKG, 3. Aufl., 2013, § 3 Rn. 45.

18 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 17/5707,
S. 43 (49) (zu Nr. 3 lit. L [§ 3 Nr. 14]) u. 50 (Nr. 3 lit. t [§ 3 Nr. 20]).

19 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 17/5707,
S. 43 (79 f.) (zu Nr. 75 ff.).

20 Siehe auch Pokutnev/Schmid, CR 2012, 360.

21 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (58) (zu § 3 Nr. 14 u. 20 TKG-RegE).
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nikation 2002/58/EG?2. Dieser setzte und setzt zwar auch die
Nutzung eines offentlich zugdnglichen Kommunikations-
dienstes voraus®3. Der Umstand, dass dieser explizite Para-
digmenwechsel bei der Legaldefinition des Begriffs ,Nutzer” in
den Gesetzesmaterialien zur TKG-Novelle 2012 nicht einmal
erwdhnt wird, verdeutlicht jedoch, dass der Zusammenhang, in
den die jeweiligen Rechtsbegriffe eingebettet sind, weder
reflektiert noch auch nur erkannt wurde.

Das gilt namentlich fiir die Auswirkungen auf den Bereich
des Telekommunikationsdatenschutzes. Zwar findet sich in den
Materialien aus dem Jahr 2004 zu den Begriffshestimmungen
in & 3 Nr. 14 und 20 TKG auch kein Hinweis darauf, dass
bewusst auf das Merkmal der 6ffentlichen Zuganglichkeit des
Telekommunikationsdienstes verzichtet wurde, um die
Anwendbarkeit der §§ 91 ff. TKG auf geschlossene Benutzer-
gruppen zu ermdglichen. Aus den Materialien ergibt sich
jedoch, dass im damaligen Gesetzgebungsverfahren ohne wei-
teres ausdriicklich von einer Geltung des Telekommunikations-
datenschutzes auch fiir Angebote an ,Teilnehmer geschlosse-
ner Benutzergruppen” ausgegangen wurde?*.

Das diirfte auf den Umstand zuriickzufiihren sein, dass die
Frage nach dem Anwendungsbereich des Telekommunikations-
datenschutzes bereits im Zusammenhang mit dem TKG 1996
umfassend diskutiert worden war?®, Denn bereits in Art. 2 lit. a
und b der Telekommunikationsdatenschutzrichtlinie 97/66/EG,
die dann von der Richtlinie 2002/58/EG abgeldst wurde, wur-
den die Begriffe ,Teilnehmer” und ,Benutzer” als Schutzsub-
jekte der Richtlinienvorgaben nur fiir den Bereich 6ffentlich
zugdnglicher Telekommunikationsdienste definiert. Obwohl
bereits seinerzeit die Bundesrepublik Deutschland somit richt-
linienrechtlich nur zur Schaffung entsprechender Schutzvor-
kehrungen verpflichtet war, hatte man sich ausdriicklich fiir
einen weitergehenden, auch geschlossene Benutzergruppen
einbeziehenden Anwendungsbereich des Telekommunikations-
datenschutzes auf nationaler Ebene entschieden.

Gerade auch weil seinerzeit die Richtlinie 97/66/EG iber-
haupt noch nicht in Kraft war, spielte dieser Aspekt zwar im
Gesetzgebungsverfahren zum TKG 1996 nur eine untergeord-
nete Rolle?®. Vielmehr ging er damals weitgehend in der -
bejahten - Frage auf, ob der Telekommunikationsdatenschutz
auch fiir nicht gewerbliche Angebote gelten sollte?’, zu denen
etwa sog. ,Corporate Networks” zihlen kénnen?®, also ein
weiteres Beispiel fiir eine geschlossene Benutzergruppe?®. Im
Zusammenhang mit dem Erlass der seinerzeit in § 89 Abs. 1
TKG 1996 vorgesehenen Telekommunikations-Datenschutz-
verordnung (TDSV) wurde jedoch ausdriicklich die grundsatz-
liche Anwendbarkeit des Telekommunikationsdatenschutzes
auf geschlossene Benutzergruppen festgelegt®. An die TDSV
und damit auch an ihren Anwendungsbereich kniipfte das Ge-
setzgebungsverfahren zum TKG im Jahr 2004 dann ausdriick-
lich an3!. Es sollte lediglich ,nunmehr statt des Begriffs, der an
der Telekommunikation Beteiligten™, der noch fiir den Anwen-
dungsbereich der TDSV maRgeblich war (§ 1 Abs. 1S. 1 TDSV),
»auf Teilnehmer und Nutzer hingewiesen” werden32. Eine in-
haltliche Engerfiihrung des Anwendungsbereichs war damit
jedoch nicht intendiert®>. Das zeigen die ausdriickliche

Nennung geschlossener Benutzergruppen an selber Stelle der
Entwurfsbegriindung?* und die unverinderte Ubernahme der
relevanten Bestimmungen trotz entsprechender Kritik im
Rahmen des damaligen Gesetzgebungsverfahrens3®. Damit im
Einklang steht es, dass in den Legaldefinitionen fiir die
Begriffe ,Nutzer” und ,Teilnehmer” in & 3 Nr. 14 und 20 TKG
2004 darauf verzichtet wurde, auf einen 6ffentlich zugang-
lichen Telekommunikationsdienst Bezug zu nehmen.

Dieser Blick in die Gesetzgebungsgeschichte verdeutlicht,
dass der Gesetzgeber bei den Anderungen der Legaldefinitio-
nenin § 3 Nr. 14 und 20 TKG im Jahr 2012 die Hintergriinde
der bisherigen Begriffsbestimmungen und damit auch die
potentiellen Auswirkungen auf den Telekommunikations-
datenschutz schlichtweg nicht im Blick hatte, der stattdessen
damals auf ganz andere Themen (Breithandausbau, Kunden-
schutz, Netzneutralititsdebatte usw.) gerichtet war3. Es
diirfte sich also bei den hier dargestellten Konsequenzen, die
sich bei wortlautgetreuer Betrachtung fiir die Anwendbarkeit
der 88§ 91 ff. TKG ergeben, in der Tat um ein legislatorisches
Versehen handeln.

22 Siehe auch Fetzer (Fn. 5), § 3 Rn. 72; Liinenbiirger, in: Scheurle/Mayen
(Fn. 5), & 3 Rn. 36; Ohlenburg, K&R 2003, 265 (266); Sacker (Fn. 17),
& 3 Rn. 44; Schiitz (Fn. 3), § 3 Rn. 54.

23 Zweifelhaft erscheint deshalb die Erwdgung von Pokutnev/Schmid, CR
2012, 360 (360 f.), dass mit der ,Rechte der Biirger”-Richtlinie
2009/136/EG u. a. die Rechte im Bereich des Datenschutzes gestarkt
werden sollten, womit sich eine Beschrankung des Anwendungsbereichs
der Vorschriften zum Telekommunikationsdatenschutz nicht vertrage.
Denn diese Entwicklung - hierzu auch Ferik, RDV 2012, 240 (240 f.);
RoRRnagel/Johannes/Kartal, K&R 2012, 244 (250) - bezieht sich gerade
nicht auf die vorliegend relevante Frage, ob der Telekommunikationsda-
tenschutz auch fiir nicht 6ffentliche Angebote gelten soll.

24 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (88) (zu & 89 TKG-RegE); auch in der Literatur wurde dementspre-
chend angenommen, dass die §8§ 91 ff. TKG 2004 insoweit iiber die richt-
linienrechtlichen Vorgaben hinausgehen, die auf 6ffentlich zugangliche
Telekommunikationsdienste beschrankt sind, siehe Fetzer (Fn. 5),
8§91 Rn. 9.

25 Vgl. etwa Dix, DuD 1997, 278 (279 f.).

26 Siehe aber die Stellungnahme des Bundesrates, BT-Drs. 13/4438, S. 5
(7) (Nr. 12 [zu § 3 TKG-E]).

27 Bericht der Abgeordneten Elmar Miiller (Kirchheim), Hans Martin Bury,
Dr. Manuel Kiper, Dr. Max Stadler und Gerhard Jittemann, BT-Drs.
13/4864 (neu), S. 70 (83) (zu & 86 TKG-E).

28 Bericht der Abgeordneten Elmar Miiller (Kirchheim), Hans Martin Bury,
Dr. Manuel Kiper, Dr. Max Stadler und Gerhard Jiittemann, BT-Drs.
13/4864 (neu), S. 70 (83) (zu § 86 TKG-E).

29 Siehe hierzu die Begriindung zum Gesetzentwurf der Bundesregierung,
BT-Drs. 15/2316, S. 55 (95) (zu § 110 TKG-RegE); Verordnungsbegriin-
dung, BR-Drs. 300/00, S. 13 (zu § 1); Eckhardt (Fn. 3), Teil B Rn. 23;
Fetzer (Fn. 5), 8 91 Rn. 7; Munz (Fn. 14), § 91 TKG Rn. 11; Ohlenburg,
K&R 2003, 265 (267); Trute (Fn. 3), § 89 Rn. 4.

30 Verordnungsbegriindung, BR-Drs. 300/00, S. 13 (zu § 1).

31 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (88) (zu Abschnitt 2 u. zu § 89 TKG-RegE).

32 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (88) (zu § 89 TKG-RegE).

33 Siehe auch Eckhardt (Fn. 3), Teil L Rn. 153; Ohlenburg, K&R 2003, 265
(266).

34 Siehe erneut die Begriindung zum Gesetzentwurf der Bundesregierung,
BT-Drs. 15/2316, S. 55 (88) (zu § 89 TKG-RegE).

35 Vgl. dazu Hartung (Fn. 2), § 91 Rn. 26. Entsprechenden Forderungen
wurde ausdriicklich nicht Rechnung getragen, siehe Ohlenburg, K&R
2003, 265 (267).

36 Zu der Fokussierung auf diese Themen siehe auch Ferik, RDV 2012, 240.
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III. GesetzessystematischerSinnzusammen-
hang

Bei aller Bedeutung der Gesetzgebungsmaterialien fiir die
Gesetzesauslegung und -anwendung ist nach gefestigter
Rechtsprechung des BVerfG fiir die Auslegung einer Gesetzes-
vorschrift allerdings der in dieser zum Ausdruck kommende
objektivierte Wille des Gesetzgebers mal3gebend, so wie er sich
aus dem Wortlaut der Gesetzesbestimmung und dem Sinn-
zusammenhang ergibt, in den diese hineingestellt ist3’. Der
Entstehungsgeschichte einer Vorschrift kommt fiir deren Aus-
legung nach den verfassungsgerichtlichen Vorgaben deshalb
nur insofern Bedeutung zu, als sie die Richtigkeit einer nach
dem durch den Wortlaut und Sinnzusammenhang zum Aus-
druck gebrachten objektivierten Willen des Gesetzgebers
ermittelten Auslegung bestdtigt oder Zweifel behebt, die
ansonsten nicht ausgerdumt werden kénnen3®, Es ist daher zu
untersuchen, ob gerade auch systematisch-teleologische
Aspekte fiir die Annahme sprechen kdnnen, dass der Anwen-
dungsbereich des Telekommunikationsdatenschutzrechts inso-
weit nach der TKG-Novelle 2012 unverdndert geblieben ist.

1. Widerspruch in § 91 TKG?

In diesem Zusammenhang wird z. T. darauf hingewiesen, dass
sich bei einem Riickgriff auf die novellierten Legaldefinitionen
bereits innerhalb des § 91 Abs. 1 S. 1 TKG ein Widerspruch er-
gebe: Wahrend der verpflichtete Diensteanbieter gerade kei-
nen o6ffentlich zuganglichen Telekommunikationsdienst erbrin-
gen miisse, waren nur diejenigen Personen geschiitzt, die
einen solchen dffentlichen Dienst in Anspruch nehmen3°. Das
ist zwar zutreffend, zwingt fiir sich genommen aber nicht zur
Annahme interpretatorischer Konsequenzen. Es ist vielmehr
nicht uniiblich, dass gesetzliche Vorschriften nur einen
bestimmten Ausschnitt des Verhaltens der dem personlichen
Anwendungsbereich unterfallenden Personen regeln.

So adressieren beispielsweise bestimmte Vorschriften des
TKG zunachst alle ,Diensteanbieter”, legen ihnen aber nur
Verpflichtungen im Umgang mit Rufnummern auf (siehe etwa
§ 66e TKG). Das fiihrt nicht dazu, dass man nun diese Vor-
schriften auch auf anderen Telekommunikationskennungen an-
wenden wiirde, um insoweit einen norminternen ,Widerspruch”
zwischen dem formalen Adressatenkreis und dem tatsachlichen
Anwendungsbereich der Norm zu vermeiden. Vielmehr wird die
Norm nur angewendet, soweit der betreffende Diensteanbieter
auch tatsdchlich Rufnummern nutzt. Vergleichbares gilt inner-
halb des Telekommunikationsdatenschutzes selbst etwa fiir die
Regelung iiber die Mitteilung ankommender Verbindungen
nach § 101 TKG: Sie betrifft formal alle ,Diensteanbieter”, re-
gelt in der Sache aber nur den Umgang mit ,bedrohende[n]
oder beldstigende[n]” Anrufen und wird deshalb (jedenfalls
grundsitzlich“®) auch nur auf Anbieter von Sprachkommunika-
tion angewendet*!, Es ist nicht ersichtlich, warum mit Blick auf
& 91 Abs. 1 S. 1 TKG nicht entsprechend verfahren werden
konnte. Aus dem Telekommunikationsdatenschutzrecht wiirden
sich dann nur fiir solche Diensteanbieter Verpflichtungen erge-
ben, die offentlich zugangliche Telekommunikationsdienste
anbieten.

2. Sondervorschriften fiir geschlossene Benutzer-
gruppen

In systematischer Hinsicht kommt allerdings den Sondervor-
schriften fiir geschlossene Benutzergruppen Bedeutung zu, mit
denen aus Griinden der VerhaltnismaRigkeit der Anwendungs-
bereich des Telekommunikationsdatenschutzrechts punktuell
beschrinkt wird*2. Insbesondere § 99 Abs. 1S. 8, Abs. 2S. 7,
§ 101 Abs. 1S. 4, § 102 Abs. 3, § 103 S. 2 TKG*® sehen auch
nach der TKG-Novelle 2012 unverdndert Ausnahmen vor fiir
~Diensteanbieter, die als Anbieter fiir geschlossene Benutzer-
gruppen ihre Dienste nur ihren Teilnehmern anbieten”. Diese
Ausnahmeregelungen wadren sinn- und funktionslos, wenn das
Telekommunikationsdatenschutzrecht schon grundsatzlich nur
noch fiir Anbieter 6ffentlich zuganglicher Dienste gelten
wiirde. Nimmt man nur die spezifischen Vorschriften zum Tele-
kommunikationsdatenschutz in den Blick, so wird man ange-
sichts dieser systematischen Zusammenhange auch weiterhin
ohne weiteres von der grundsétzlichen Anwendbarkeit der
§8 91 ff. TKG auf geschlossene Benutzergruppen ausgehen®.

3. Zusammenspiel mit § 88 TKG

Zu beriicksichtigen ist des Weiteren das Zusammenspiel mit
dem einfachgesetzlichen Fernmeldegeheimnis in § 88 TKG.
Diese Vorschrift verpflichtet jeden Diensteanbieter zur Wah-
rung des Fernmeldegeheimnisses (§ 88 Abs. 2 S. 1 TKG), dem
inshesondere ,der Inhalt der Telekommunikation und ihre na-
heren Umstdnde, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist oder war”, un-
terliegen (§ 88 Abs. 1S. 1 TKG). Diensteanbieter ist aber nach
§ 3 Nr. 6 TKG, vereinfacht formuliert, jeder, der Dritten - ob
mit oder ohne Gewinnerzielungsabsicht - Telekommunikation
anbietet, soweit dieses Angebot von gewisser Dauer ist (siehe
bereits oben, unter 1.). Ob sich dieses Angebot an die Offent-
lichkeit oder nur an die Mitglieder einer geschlossenen Benut-

37 Vgl. etwa BVerfGE 59, 128 (153); BVerfGE 1, 299 (312); siehe auch
BVerwGE 142, 84 (86) Rn. 12; BGH, NJW 2012, 376 (377) Rn. 14.

38 BVerfGE 59, 128 (153); BVerfGE 1, 299 (312).

39 Munz (Fn. 14), § 91 TKG Rn. 11; insoweit auf ,Inkonsistenzen” hinwei-
send auch Eckhardt/Schmitz, CR 2011, 436 (437).

40 ZurDiskussion um eine punktuelle Ausdehnung auf Anbieter von Telefax-
und/oder Kurztextnachrichtendiensten siehe Hartung (Fn. 2), § 101 Rn.
9 m.w.N.

41 Biittgen, RDV 2001, 6 (10); Klesczewski, in: Sdcker (Fn. 17), § 101 Rn. 3;
Neumann/Koch, Telekommunikationsrecht, 2. Aufl., 2013, Kap. 5 Rn. 48.

42 Siehe zu dieser Zwecksetzung die Begriindung zum Gesetzentwurf der
Bundesregierung, BT-Drs. 15/2316, S. 55 (88) (zu & 89 TKG-RegE),
sowie bereits zu § 1 TDSV die Verordnungsbegriindung, BR-Drs. 300/00,
S. 13 (zu § 1); vgl. des Weiteren Biittgen, RDV 2001, 6 (7); Ohlenburg,
MMR 2004, 431; Klesczewski (Fn. 41), § 91 Rn. 31; auf beschrankte tech-
nische Moglichkeiten der betreffenden Anbieter abstellend Biittgen (Fn.
5), § 91 Rn. 16.

43 Auch & 91 Abs. 2 TKG diirfte ein entsprechendes Verstdndnis zugrunde
liegen, vgl. Eckhardt (Fn. 3), Teil B Rn. 55; Fetzer (Fn. 5), § 91
Rn. 7; Gramlich (Fn. 10), C & 91 Rn. 45; Munz (Fn. 14), § 91 TKG Rn. 11.
Nicht ohne weiteres ausgeschlossen ist insoweit allerdings auch die -im
Ergebnis aber abzulehnende, vgl. Koenig/Neumann, RDV 2001, 117
(120) - Auffassung, dass durch die Vorschrift der Anwendungsbereich
des Telekommunikationsdatenschutzrechts auf geschlossene Benutzer-
gruppen offentlicher Stellen der Lander erweitert wird.

44 Ahnlich wohl die ,Kontrolliiberlegung” von Pokutnev/Schmid, CR 2012,

360 (361). So im Ergebnis auch Munz (Fn. 14), § 91 TKG Rn. 11, wenn-
gleich unter Riickgriff auf § 91 Abs. 2 TKG, siehe hierzu Fn. 43.
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zergruppe richtet, spielt keine Rolle*>. Da § 88 TKG nicht auf
JTeilnehmer” oder ,Nutzer” als geschiitzte Personen abstellt,
hat sich an dieser Rechtslage durch die TKG-Novelle 2012 auch
bei bloRer Wortlautbetrachtung nichts gedndert*S.

Nach & 88 Abs. 3 S. 1 TKG diirfen Diensteanbieter sich oder
anderen {iber das fiir die geschdftsmaRige Erbringung der Tele-
kommunikationsdienste (einschlieRlich des Schutzes ihrer
technischen Systeme) erforderliche Mal} hinaus keine Kenntnis
vom Inhalt oder den ndheren Umstdnden der Telekommuni-
kation verschaffen. Eine Verwendung dieser Kenntnisse fiir
andere Zwecke ist gemaR § 88 Abs. 3 S. 3 TKG nur zuldssig,
soweit das TKG oder eine andere gesetzliche Vorschrift dies
vorsieht und sich dabei ausdriicklich auf Telekommunikations-
vorgange bezieht. Solche Ermdchtigungen ergeben sich ins-
besondere aus den Vorschriften iiber den Telekommunikations-
datenschutz?’. Zu denken ist etwa an § 97 TKG fiir die Ermittlung
und Abrechnung des Entgelts oder namentlich auch an § 100
TKG, der u. a. die Verarbeitung von Bestands- und Verkehrsda-
ten zum Zwecke der Missbrauchsbekdampfung erlaubt.

Wiirden §8§ 91 ff. TKG nicht (mehr) fiir geschlossene Benut-
zergruppen gelten, konnten sich die betreffenden Dienstean-
bieter auch nicht auf diese Ermachtigungen zur Verarbeitung
solcher Daten stiitzen, die jedenfalls in weiten Teilen unter das
einfachgesetzliche Fernmeldegeheimnis aus § 88 TKG fielen.
Zugleich kdme ein Riickgriff auf die Verarbeitungsermachtigun-
gen des allgemeinen Datenschutzrechts (etwa § 28 BDSG)
nicht in Betracht, da sich diese nicht ,,ausdriicklich auf Tele-
kommunikationsvorginge” beziehen“®. Die Betreiber geschlos-
sener Benutzergruppen wéren damit zwar von den spezifischen
Verpflichtungen des Telekommunikationsdatenschutzrechts
befreit. Sie unterldgen aber bei der Verwendung der Daten
weiterhin datenschutzrechtlichen Vorgaben (aus dem BDSG)
und dem einfachgesetzlichen Fernmeldegeheimnis. Zugleich
konnten sie sich nicht auf die Verarbeitungsermachtigungen
des allgemeinen Datenschutzrechts stiitzen — und auch nicht
auf die spezifisch telekommunikationsrechtlichen Ermachti-
gungen in §8§ 91 ff. TKG.

Denkbar wére zwar, dass die betreffenden Diensteanbieter
sich die erforderlichen Datenverarbeitungen durch Einwilligun-
gen der Mitglieder ihrer geschlossenen Benutzergruppen legi-
timieren lassen“’. Es ist aber schon sehr umstritten, inwieweit
solche Einwilligungen auch mit Blick auf den jeweiligen Kom-
munikationspartner wirken kénnen®°. Vor allem aber wiirde die
Méglichkeit einer Einwilligung bei geschlossenen Nutzergrup-
pen nicht weiterhelfen, die - wie etwa ,Corporate Networks”
- auf Dauer angelegt sind und schon bei Inkrafttreten der TKG-
Novelle 2012 Bestand hatten. Hier hdtte die Beschrankung des
Anwendungsbereichs zur Folge gehabt, dass bis zur nachtrag-
lichen Erteilung entsprechender Einwilligungen die Verarbei-
tung der unter § 88 TKG fallenden (Verkehrs-) Daten unzulés-
sig geworden wdre. Jedenfalls aber wiirde die Notwendigkeit,
sich die Datenverarbeitung im Einzelnen durch Einwilligungen
gestatten zu lassen, zu einer zusatzlichen Belastung derjeni-
gen Diensteanbieter fiihren, deren Angebote sich gerade nur
an geschlossene Benutzergruppen und nicht an die Offentlich-
keit richten.

Betrachtet man den vorstehend skizzierten Sinnzusammen-
hang, in den die §§ 91 ff. TKG gestellt sind, hatte ein Ausein-
anderfallen des Anwendungsbereichs von § 88 TKG und des
Telekommunikationsdatenschutzrechts mithin einen Bruch in
der gesetzlichen Regelungssystematik zur Folge. Die Erleichte-
rungen, die mit einer Befreiung von den Vorgaben des Tele-
kommunikationsdatenschutzes einhergingen, waren mit erheb-
lichen Einschrankungen im Umgang mit den (Verkehrs-) Daten
verbunden, die weiterhin von & 88 TKG geschiitzt werden.
Auch das Zusammenspiel mit § 88 TKG spricht somit dafiir,
dass es nicht dem gesetzlichen Regelungsplan entspricht, ge-
schlossene Benutzergruppen aus dem Anwendungsbereich der
88 91 ff. TKG herauszunehmen.

IV. Interpretatorische Schlussfolgerungen

Wahrend bei einer streng wortlautgetreuen Ausfiillung der Be-
grifflichkeiten in §§ 91 ff. TKG geschlossene Benutzergruppen
nicht mehr dem Telekommunikationsdatenschutz unterldgen,
spricht der Sinnzusammenhang der einschldgigen Vorschriften
fiir das Gegenteil®!. Nur letztgenanntes Verstindnis wird durch
die Betrachtung der Gesetzgebungsgeschichte gestiitzt: Wah-
rend die Entscheidung fiir die Einbeziehung geschlossener Be-
nutzergruppen mehrfach ausdriicklich in den einschldgigen
Gesetzesmaterialien dokumentiert ist, enthalten die Materia-
lien zur TKG-Novelle 2012 keinen Hinweis darauf, dass diese
Entscheidung durch die Anpassung der Legaldefinitionen in
§ 3 Nr. 14 und 20 TKG revidiert werden sollte.

Zu kldren ist damit noch, wie dieser Befund methodisch zu
verarbeiten ist. Da die Begriffe ,Nutzer” und ,Teilnehmer”
auch in anderen Vorschriften des TKG verwendet werden®? und
der Gesetzgeber ausdriicklich die allgemeinen Legaldefinitio-
nen an die Begriffsbestimmungen der (allgemeinen) Rahmen-
richtlinie anpassen wollte, wird es nicht angangig sein, die
Definitionen in § 3 Nr. 14 und 20 TKG als solche erweiternd
auszulegen®3, Eine solche Vorgehensweise hitte einen iiber-
schieRenden Eingriff in den Wortlaut des Gesetzes zur Folge,

45 Siehe die Nachweise in Fn. 10.

46 Dementsprechend geht auch die Literatur unverandert ohne weiteres
von der Geltung des Fernmeldegeheimnisses nach § 88 TKG auch bei
nicht an die Offentlichkeit gerichteten Angeboten, aus, vgl. Bock, in:
Beck'scher TKG-Kommentar (Fn. 2), § 88 Rn. 24, also in geschlossenen
Benutzergruppen; siehe auch Munz (Fn. 14), § 88 TKG Rn. 13.

47 Eckhardt (Fn. 3), Teil L Rn. 60; Jenny (Fn. 12), § 88 TKG Rn. 18 f.; Lau
(Fn. 1), C § 88 Rn. 27; Trute (Fn. 3), § 89 Rn. 16. Sehr weitgehendes
Verstandnis von & 88 Abs. 3 S. 1 TKG bei VoRhoff, K&R 10/2014, Edito-
rial.

48 Vgl. auch Hartung (Fn. 2), § 91 Rn. 45, zur Méglichkeit einer etwaigen
Beschrankung auf - gerade auch hier relevante - telekommunika-
tionsspezifische Sachverhalte a. a. 0., Rn. 46 f.

49 Zur Moglichkeit entsprechender Einwilligungen siehe etwa BVerfGE 120,
274 (341); Burkard, NJW-Spezial 2011, 370 (370 f.); Hartmann/Prdpper,
BB 2009, 1300 (1301); Hoppe/Braun, MMR 2010, 80 (84); Neumann
(Fn. 4), S. 35 f.

50 Siehe zum Streitstand ausfiihrlich (die Streitfrage bejahend) Neumann
(Fn. 4), S. 35 f. m. w. N.; nunmehr auch VoRhoff, K&R 10/2014, Editorial

51 Entsprechend aus nicht ndher spezifizierten ,teleologischen Erwdagun-
gen” Jenny (Fn. 12), & 91 TKG Rn. 7.

52 Siehe zum ,Nutzer” etwa § 16, § 45 Abs. 3 S. 4, § 45i Abs. 1S. 2, § 47
Abs. 1S. 1, § 66 Abs. 2 S. 2 TKG und zum ,Teilnehmer” insbesondere
88 45a ff. und § 66k TKG.

53 So aber der Vorschlag von Munz (Fn. 14), § 91 TKG Rn. 11.
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mit dem {iberdies die in den Gesetzesmaterialien dokumen-
tierte Regelungsabsicht in vollem Umfang ignoriert wiirde.

Der methodisch richtige Weg diirfte deshalb darin bestehen,
die Auslegung der Begriffe ,Nutzer” und , Teilnehmer”in §8 91
ff. TKG von den allgemeinen Begriffshestimmungen zu entkop-
peln und stattdessen weiterhin an den bisherigen Begriffsbe-
stimmungen in § 3 Nr. 14 und 20 TKG 2004 auszurichten. Ein
solches ,gespaltenes” Begriffsverstandnis, bei dem derselbe
Begriff in einzelnen Vorschriften des Gesetzes anders ausgelegt
wird als in den ausdriicklichen Begriffsbestimmungen der allge-
meinen Legaldefinition, ist zwar ungewdhnlich und in der Regel
abzulehnen®. Ein derartiges Verstindnis ist aber auch nicht
per se ausgeschlossen, wenn die Gesetzesauslegung ergibt,
dass nur auf diese Weise der gesetzliche Regelungsplan erreicht
werden kann. Insbesondere ist deshalb sogar dem TKG selbst
ein derartiges Begriffsverstandnis nicht fremd, bei dem in
einem konkreten Sachzusammenhang von einer allgemeinen
Legaldefinition abgewichen wird. So hat namentlich der Begriff
»Zugang” in § 18 TKG einen anderen Bedeutungsgehalt als der
in § 3 Nr. 32 TKG legaldefinierte Begriff ,Zugang”*. Zwar findet
sich im Gegensatz zu jenem Beispiel®® fiir die Begriffe ,Nutzer”
und , Teilnehmer” keine ausdriickliche Aussage in den Gesetzes-
materialien, aus denen sich eine solche Begriffsspaltung ergibt.
Dass die Begriffe in §§8 91 ff. TKG nicht dasselbe meinen kénnen
wie die in § 3 Nr. 14 und 20 TKG legaldefinierten Begriffe, er-
gibt sich aber aus dem Sinnzusammenhang dieser Vorschriften.
Dieser ist, wie (oben, unter III.) gezeigt, nach der verfassungs-
gerichtlichen Rechtsprechung fiir die Gesetzesauslegung aber
sogar von stdrkerer Bedeutung als die Gesetzesmaterialien.
Damit sind zur Vermeidung einer sinnwidrigen Gesetzesaus-
legung die Begriffe ,Nutzer” und ,Teilnehmer” in §§ 91 ff. TKG
im Sinne der bisherigen Legaldefinitionen nach § 3 Nr. 14 und
20 TKG 2004 und nicht im Sinne der entsprechenden Begriffs-
bestimmungen des geltenden TKG auszulegen.

Auch wenn man sich damit den Grenzen des rechtsmetho-
disch Zuldssigen anndhern diirfte, erscheint diese Vorgehens-
weise sinnvoller als beispielsweise eine analoge Anwendung
der §§ 91 ff. TKG®’. Deren Voraussetzungen diirften — wenn
man eine Losung des Problems im Wege der Auslegung fiir
nicht moglich halten wollte - hier zwar durchaus vorliegen. Da
den Verhaltensvorgaben der §§ 91 ff. TKG grundrechtliche Re-
levanz zukommt, wiirde sich hier aber die Folgeproblematik
stellen, inwieweit durch die analoge Anwendung von Gesetzes-
vorschriften in Grundrechte eingegriffen werden kann®®, So-
weit die §8§ 91 ff. TKG {iberdies durch BuRgeldtatbestdnde flan-
kiert werden (§ 149 Abs. 1 Nr. 16 bis 17c TKG), stiinde
schlieBlich das strenge Bestimmtheitsgebot aus Art. 103 Abs.
2 GG einer analogen Anwendung auch grundsatzlich entgegen.
Zwar konnen diese Uberlegungen nicht entscheidend fiir die
Beantwortung der Frage sein, ob eine bestimmte Normanwen-
dung sich noch im Rahmen der Auslegung bewegt oder deren
Grenzen bereits in Richtung einer analogen Anwendung {iber-
schreitet. Sie verdeutlichen aber, dass die methodisch (noch)
zuldssige Auslegung der Begriffe ,Nutzer” und , Teilnehmer” im
Sinne der friiheren Legaldefinitionen auch dem Regelungsplan
des Gesetzes entspricht, der ansonsten nicht oder nur unvoll-
standig verwirklicht werden konnte.

V. Fazit

Im Schatten der politischen Diskussion insbesondere um den
Breitbandausbau, die Netzneutralitit und den Ausbau des
Kundenschutzes hat der Gesetzgeber mit der TKG-Novelle
2012 auch die Legaldefinitionen der Begriffe ,Nutzer” und
L Teilnehmer”in & 3 Nr. 14 und 20 TKG gedindert. Bei einem
am Wortlaut dieser Begriffsbestimmungen ausgerichteten
Verstdndnis der §$ 91 ff. TKG hdtte das zur Folge, dass der
Telekommunikationsdatenschutz seither nicht mehr in ge-
schlossenen Benutzergruppen (Krankenhduser, Hotels, Gast-
stdtten, Arbeitsverhdltnisse, sog. , Corporate Networks” usw.)
gilt. Die Gesetzgebungsmaterialien zeigen aber deutlich, dass
diese Konsequenz im Gesetzgebungsverfahren nicht bedacht
und schon gar nicht gewollt war. Die ausdriickliche Bezug-
nahme auf ,,geschlossene Benutzergruppen® in mehreren
Vorschriften zum Telekommunikationsdatenschutz und das
Zusammenspiel mit dem insoweit unbeeintréchtigten Fern-
meldegeheimnis nach § 88 TKG zeigen, dass auch der gesetz-
liche Sinnzusammenhang dagegen spricht, den Anwendungs-
bereich des Telekommunikationsdatenschutzrechts auf
Offentlich zugdngliche Telekommunikationsdienste zu be-
schrinken. Die Begriffe ,Nutzer” und , Teilnehmer” sind im
Rahmen der §§ 91 ff. TKG daher weiterhin im Sinne der frii-
heren Legaldefinitionen in § 3 Nr. 14 und 20 TKG 2004 zu
verstehen. Das Telekommunikationsdatenschutzrecht gilt
deshalb nach wie vor auch im Falle geschlossener Benutzer-
gruppen. Zur Vermeidung von Rechtsunsicherheit béte aller-
dings die derzeit (vor allem mit Blick auf weitere Regelungen
zur Infrastrukturmitnutzung) geplante TKG-Novelle 2015 eine
evtl. nutzenswerte Gelegenheit, die unklarheitsauslosenden
Anderungen in den Legaldefinitionen riickgéngig zu machen.
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54 Siehe etwa Saueressig, Jura 2005, 525 (526); wohl auch Wank, Die
Auslegung von Gesetzen, 5. Aufl., 2011, S. 19 f.

55 Siehe hierzu Neumann/Koch (Fn. 41), Kap. 3 Rn. 422; Nolte, in: Sacker
(Fn. 17), & 18 Rn. 15; Schiitz (Fn. 3), § 18 Rn. 16.

56 Begriindung zum Gesetzentwurf der Bundesregierung, BT-Drs. 15/2316,
S. 55 (64) (zu § 18 TKG-RegE).

57 Diese Moglichkeit erwdgend Neumann (Fn. 4), S. 31.

58 Bejahend BGHZ 147, 39 (44); Sachs, in: Sachs, GG, 6. Aufl., 2011,
Art. 20 Rn. 21; Schwabe, DVBL. 1997, 352 (352 f.). Verneinend Gusy,
DOV 1992, 461 (464), sowie hinsichtlich der analogen Anwendbarkeit
von Ermdchtigungsgrundlagen fiir belastende Verwaltungsakte BVerfG,
NJW 1996, 3146; VG Minden, NVwZ 2003, 370. Siehe zum Ganzen auch
Gern, DOV 1985, 558; Wolff/Neumann, NStZ 2003, 404 (407 f.).
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Aus den aktuellen Berichten der Aufsichtsbehérden (16):

Datenschutz in der Schule

Ausgewahlt und kommentiert von Prof. Peter Gola, Konigswinter*

Flir Schulen und Lehrer gilt, dass Kinder ebenso ein Recht auf
Datenschutz haben wie Erwachsene. Da sie dieses Recht haufig
noch nicht verstehen oder einfordern, ist die Schule umso mehr
gefordert, zumal neue Verarbeitungsformen per Internet, Com-
puter, Schulverwaltungs- und Zeugnisprogrammen oder elekt-
ronischen Klassenbiichern (hierzu BInBDI, JB 2013, Zoff
12.1.2) praktiziert werden. So miissen es Schiiler nicht akzep-
tieren, dass Noten von Klausurarbeiten offen verlesen oder
Zeugnisse nach einer Rangliste ausgegeben werden (ThiirLfDI,
10. TB, offent. Bereich, Ziff. 13.7) - was natiirlich nichts daran
andert, dass gute Leistungen auch gelobt werden diirfen.

I. Schiiler- und Lehrerdaten im Internet

Als eine nicht zuldssige Praxis bewertet der ThiirLfDI (a.a.0.
Ziff. 13.5), Vertretungspldne unter Nennung der Namen der
Lehrkréfte und anderer Daten im Internet zu verdffentlichen.
Zwar konne eine solche Vertretungsliste im Schulgebaude
selbst zur Aufgabenerfiillung und internen Information ausge-
hangt werden, eine fiir jedermann zugangliche Internetverof-
fentlichung sei jedoch nicht erforderlich. Die Ubermittlung
personenbezogener Daten an private Stellen aulRerhalb der
Schuloffentlichkeit ist nur gestattet, wenn die Losung schuli-
scher Aufgaben und Organisationsfragen sie gebietet. Daher
ist es unverhaltnismaRig, die gewiinschte Information der Ver-
tretungslehrer bzw. der Eltern mit der gleichzeitigen Informa-
tionsmaglichkeit fiir Unbefugte zu verbinden. Auch eine Ein-
willigung der betroffenen Lehrkréfte fiihrt nicht weiter, da sie
einen nicht notwendigen Zweck gestatten soll und aufgrund
des beschédftigungsbedingten Abhdngigkeitsverhdltnisses ggf.
nicht mit der gebotenen Freiwilligkeit erfolgt.

Nichtin das Internet gehdren auch vertrauliche Information
tiber Aussagen von Lehrern oder {iber das Abstimmungsverhal-
ten in Schulgremien. Die Zuldssigkeit der Verarbeitung perso-
nenbezogener Daten durch schulische Gremien und deren Mit-
glieder richtet sich ggf. nach dem jeweiligen Schulgesetz und
wadre auch nach dem Landesdatenschutzgesetz nur rechtma-
Rig, wenn sie zur Erfiillung der den Gremien zugewiesenen
schulbezogenen Aufgaben erforderlich ist. Dies ist hinsichtlich
der Verdffentlichung von Daten {iber Lehrkrafte im Hinblick auf
die Aufgaben eines Mitglieds der Schulkonferenz nicht gege-
ben und damit unzuldssig; zumal die Mitglieder der Schulkon-
ferenz in Angelegenheit der Gremienarbeit zur Verschwiegen-
heit verpflichtet sind (BnBDI, JB 2013, Ziff. 12.1.5).

Im Rahmen ihrer Offentlichkeitsarbeit méchten Schulen
Ereignisse aus dem Schulleben publizieren, sei es in einer

Schulzeitschrift, sei es auf der Homepage der Schule. Der bay-
erische LfD (25. TB, 2013, Ziff. 10.3) weist darauf hin, dass es
hierfiir grundsatzlich einer freiwilligen, informierten und
schriftlichen Einwilligung der betroffenen Schiiler, Eltern oder
Lehrer bedarf. Eine gesetzliche Ausnahme gilt u.a. fiir den in
Bayern geregelten papiergebundenen Jahresbericht (Art. 85
Abs. 3 BayEUG). Fotos sind in dem Katalog der dort zu verdf-
fentlichten Daten nicht genannt und daher auch hier einwilli-
gungspflichtig. Fiir die in der Regel bei jeder schulischen Ver-
offentlichung einzuholende Einwilligung hat der BayLfD
verschiedene fallbezogene Muster-Einwilligungserkldarungen
entwickelt, die unter www.datenschutz-bayern.de unter der ru-
brik , Themen”, Unterrubrik ,Schulen” abrufbar sind.

Auf Probleme stieR auch das Vorhaben einer privaten Er-
satzschule in Berlin, die Daten ihrer Schiiler und Lehrer von
dem Anbieter einer US-amerikanischen Website verwalten zu
lassen. Nach Auffassung des BInBDI (JB 2013, Ziff. 12.1.3) ist
die - trotz der faktischen Auftragsdatenverarbeitung - erfol-
gende Dateniibermittlung in das Drittland USA nur zuldssig bei
Einwilligung der Betroffenen. An deren Freiwilligkeit fehlte es,
da sie bei Schuleintritt im Zusammenhang mit dem Abschluss
des Schulvertrages als conditio sine qua non eingeholt werden
sollte. Zudem wurde die von dem US-Anbieter eingesetzte
Software ,engrade” als zur Authentifizierung der zugriffbe-
rechtigten Lehrkrdfte nicht ausreichend bewertet, da die Be-
grenzung des Zugriffsschutzes auf die Kombination aus Nutzer-
name und Passwort fiir den Zugriffsschutz im Umfeld Schule
nicht geniige. Insbesondere bei einer dezentralen Nutzung
(iiber Rechner in den Unterrichtsrdumen) hatten unbefugte
Dritte (z.B. Schiiler) durch Einsatz von Spionagesoftware leicht
die Mdglichkeit des Zugriffs auf das System. Ein Verzicht der
Betroffenen auf hohere Sicherheitsanforderungen sei mit den
zwingenden Vorgaben des Schulgesetzes unvereinbar.

II.Interne Vertraulichkeit

Die fiir die Fehlzeiten eines Schiilers eingegangen Begriindun-
gen sind nur den Lehrern und Personen zugdnglich zu machen,
die die Angaben aus organisatorischen oder padagogischen
Griinden bendtigen. Mitschiiler zahlen nicht hierzu. Ob diese
Vertraulichkeit gewahrleistet ist, wenn die Schule die
Ubermittlung der Entschuldigung per unverschliisselter e-mail

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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vorgibt, wird vom LfD Baden-Wiirttemberg (31. TB, 2012/2013,
Ziff. 8.2.5) in Frage gestellt, wobei hier auch der Identitét des
Absenders nicht immer vertraut werden kdnne. Zu regeln ist
die sichere Aufbewahrung der Entschuldigungen und deren L6-
schung. Sollten Fehlzeiten Ausfluss auf die Notenbildung
haben, so ist die Speicherung bis zur Bestandskraft des Zeug-
nisses erforderlich.

Fehlt ein Schiiler unentschuldigt, so sollen im Rahmen eines
Pilotprojekts an Berliner Schulen die Eltern direkt aus dem
Klassenzimmer per SMS unmittelbar dariiber informiert wer-
den. Mit dem BlnBDI (JB 013, Ziff. 12.1.2) wurde hieriiber Ein-
vernehmen erzielt, nachdem eine ,neutrale” Formulierung der
Benachrichtigung gewdhlt wurde. Der BDI hatte geltend ge-
macht, dass bei der Versendung der SMS nicht festgestellt wer-
den kann, wer das Handy gerade (physisch) in Besitz hat und
die Information zur Kenntnis nimmt.

Wechselt ein Schiiler z.B. im Folge eines Umzugs die Schule,
so darf (vgl. z.B. & 115 Abs. 3 SchulG B.-W.) die aufnehmende
Schule die zu Verwaltungszwecken notwendigen Daten bei der
abgebenden Stelle erheben, was deren Befugnis zur Ubermitt-
lung indiziert. Daten, die zur Aufgabenerfiillung der neuen
Schule nicht erforderlich sind, diirfen nur mit Einwilligung des
Erziehungsberechtigten weitergegeben werden (8 4 Abs. 1
Nr. 2 LDSG-BW). Das gilt beispielsweise fiir die Grundschul-
empfehlung zum Besuch weiterfiihrender Schulen (LfD
Bad.-Wiirt. 31. TB, 2012/2013, Ziff. 8.2.6).

Gestattet eine Schule Dritten (z.B. Krankenkasse, Bank) im
Rahmen ihres padagogischen Konzepts die Durchfiihrung einer
Informationsveranstaltung, so muss sie sicherstellen, dass die
Veranstaltung nicht dazu genutzt wird, Schiilerdaten zu werb-
lichen Zwecken zu erheben (LDA Brandenburg, TB, 2012/2013,
Ziff. 13.3).

III. Soziale Netzwerke im Schulbetrieb

0b im Schulbetrieb oder in der Kommunikation zwischen Leh-
rern und Schiilern Facebook oder andere soziale Netze zum
Einsatz kommen diirfen, ist Gegenstand fast aller aktuellen
Tatigkeitsberichte. Dabei werden verschiedene Facetten be-
leuchtet, wobei jedoch die Vereinbarkeit mit dem Datenschutz
generell in Frage steht. So ist nach dem HmbBfDI (24. TB,
2012/2013, Ziff. 7.2) die Nutzung von sozialen Medien zur
Verarbeitung personenbezogener Daten zu dienstlichen Zwe-
cken nach dem Landesdatenschutzgesetz verboten (ebenso-
BlnBDI, JB 2013, Ziff. 12.1.1. oder LfDI Rheinl.-Pfalz, 24. Be-
richt, 2012/2013, Ziff. 6.1.1). Selbst wenn man deutsches
Datenschutzrecht aufgrund des Hauptsitzes des Netzwerkan-
bieters im Ausland fiir nicht anwendbar ansieht, so greifen die
Gesetze, die das Lehrer-Schiilerverhdltnis regeln (vgl. fiir
Mecklenburg-Vorpommern, LfDI, TB 2012/2013, Ziff. 6.9.6). In
Baden-Wiirttemberg besteht sogar ein ministerielles Verbot,
gleiches gilt fiir Bayern und Schleswig-Holstein (vgl. bei Bln-
BDI, TB 2013, Ziff. 12.1.1). Weiterhin mdglich bleibt jedoch
die Verwendung von Facebook bei der Behandlung des Themas
im Unterricht zu Demonstrationszwecken (LfD Bad.-Wiirt.
31. TB, 2012/2013, Ziff. 8.2.7)

IV. Schulbedingte Kommunikation per
Facebook

Im schulischen Alltag besteht fiir Lehrkrafte ggf. das Erforder-
nis, mit Schiilern auch nach dem Unterricht noch in schuli-
schen Angelegenheiten zu kommunizieren. Dafiir steht den
Schulen teilweise eigene Software zur Verfiigung. Eine Nut-
zung von Facebook zur Schiiler-Lehrer-Kommunikation ist je-
doch datenschutzrechtlich aus folgenden Griinden nicht ge-
stattet: Abgestellt wird zundchst auf eine Verletzung des
Grundsatzes der Erforderlichkeit, da der Einsatz von Facebook
fiir Unterrichtszwecke nicht zur Erfiillung des Bildungs- und
Erziehungsauftrages der Schule geboten ist; ferner liegt ein
Verstol gegen die Bestimmungen zum technisch organisatori-
schen Datenschutz vor, da die Datensicherheit bei einer Daten-
verarbeitung in den USA nicht sichergestellt werden kann; die
Lehrkrdfte kdnnen nicht gewahrleisten, dass die personenbe-
zogenen Verkehrs- und Inhaltsdaten der Kommunikation ver-
traulich bleiben, da das Geschaftsmodell des Unternehmens
darauf ausgerichtet ist, die Informationen aus dem Kommuni-
kations- und Nutzungsverhalten der jugendlichen Mitglieder zu
vermarkten. Wiirde eine Schule Facebook als Lernplattform
nutzen, wiirde ferner gegen die Bestimmungen zur Auftrags-
datenverarbeitung und zum Telemedienschutz verstoRen.

V. Facebook-Freundschaften zwischen
Lehrkraften und Schiilern

Wenn eine Lehrkraft liber einen eigenen privaten Facebook-
Account verfiigt, stellt sich die Frage, ob sie sich mit den Schii-
lern im Sinne der Facebook-Terminologie ,befreunden” darf.
Die Aufsichtshehorden verneinen dies zu Recht (vgl. LfDI
M.-V., a.a.0., Ziff. 6.9.6)

Anderenfalls hédtte aus datenschutzrechtlicher Sicht, worauf
der LfDI Rheinl.-Pfalz (a.a.0.) hinweist, eine Facebook-Freund-
schaft zur Folge, dass Lehrkrdfte und Schiiler wechselseitig
Einblick in die jeweils anderen Profile und die dort hinterleg-
ten Daten und Fotos erhalten. Sie konnten erfahren, wer, wann
und auf welcher Webseite den Like Button betdtigt hat, welche
Nachricht auf einer ,befreundeten” Pinnwand gepostet wurde
und was sonst noch aus dem realen Leben bei Facebook preis-
gegeben wird. Uber die ,benutzerdefinierten Freundeslisten”
konne man zwar die Zugriffsmoglichkeiten der Facebook-
Freunde in Bezug auf das eigene Profil einschranken; dies sei
aber mit einem gewissen Aufwand verbunden und diirfte schon
aus Bequemlichkeit in der Praxis kaum genutzt werden.

VI. Facebookkontakt aufgrund Einwilligung
der Schiiler

An der Problematik dndert sich nichts, wenn der Facebookkon-
takt auf , freiwilliger” Basis geschieht. Der BInBDI (a.a.0) weist
zutreffend darauf hin, dass die Lehrkraft, ganz gleich, in wel-
chem Zusammenhang sie mit ihren Schiilern in Kontakt tritt, in
der Regel immer auch eine Vertreterin der Schule bleibt. Die
Schiiler konnen sich daher nicht freiwillig fiir eine Freund-
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schaft mit der Lehrkraft entscheiden, da fiir sie nicht auszu-
schlieRen ist, dass mit der Absage der Freundschaftsanfrage
schulische Nachteile verbunden sind. Zudem wiirde der Schiiler
die Bedeutung und Tragweite seiner Einwilligung selten {iber-
blicken, da bei groRen sozialen Netzwerken Datenverarbei-
tungsvorgange komplex, unvollstdndig und weitgehend unver-
standlich dargestellt werden (vgl. LfDI M.-V. Ziff. 6.9.6), wobei
dieser fehlende Uberblick bei einer Einholung der Einwilligung
bei den Eltern kaum anders ware.

Bei Freundschaftsanfragen durch Schiiler besteht, wie der
LfDI Rheinl.-Pfalz (a.a.0.) anfiihrt, umgekehrt fiir die Lehrkraft
das Problem der Ungleichbehandlung und die Gefahr, dass die
gebotene Trennung zwischen schulischen und privaten Angele-
genheiten unterlaufen wird. Dariiber hinaus kdnne nicht aus-
geschlossen werden, dass die Facebook-Nutzung durch Lehr-
krafte Schiiler iberhaupt erst zu einer Facebook-Mitgliedschaft
veranlasst, an Facebook bindet oder den Entschluss, das Ange-
bot von Facebook nicht mehr zu nutzen, erschwert.

Letztendlich ist es mit dem Bildungs- und Erziehungsauftrag
der Schule nicht zu vereinbaren, wenn das Geschaftsmodell
von Facebook - ,Verkauf” persdnlicher Daten fiir kommerzielle
Zwecke - durch die Institution Schule und ihre Reprasentanten
zumindest indirekt unterstiitzt wird.

VII. Schiilerfoto auf dem Lehrermobiltelefon

Einem Lehrer, der eine neue Klasse tibernimmt, mag ein
Sitzplan mit Namen und Fotos der Schiiler die Arbeit zum
Einstieg erleichtern. Gleichwohl ist er nicht befugt, hierzu auf
seinem privaten Mobiltelefon Portraitfotos der Klasse zu
machen. Der LfDI Rheinl.-Pfalz (a.a.0, Ziff. III-6.1.5) verneint
einerseits die notige ,Erforderlichkeit fiir die Erfiillung schu-
lischer Aufgaben (8 67 Abs. 1 SchulG)” und sieht zudem in
dem Fall keine Befugnis zur Speicherung der Fotos auf dem
privaten Handy.

VIII. Videokameraattrappen auf der
Mdadchentoilette

Auch an Schulen bestehen ,hdchstpersonliche Bereiche der
Privat- und Intimsphare” wie z.B. Toiletten, Duschen oder Um-
kleiderdume. Sie sind zwar nicht der Kontrolle der Schule ent-
zogen, eine Uberwachung durch Videokameras ist jedoch ge-
nerell unzuldssig. Daran wiirde sich auch nichts andern, dass
die Elternschaft der MaRnahme zustimmt. Gleiches gilt fiir den
Einsatz von Videoattrappen (ThiirLfDI, 10. TB 6ffentl. Bereich,
2012/2013, Ziff. 13.6)

Das Datenschutzaudit bei Auftragsdatenverarbeitern

Ein Uberblick iiber Anforderungen und bisherige Entwicklungen

Timo Bittner, LL.M., LL.M., Irmenseul*

I. Einleitung

Auslagerungen von vormals internen Aufgaben und Beauftra-
gungen von Fremdfirmen mit neuen Aufgaben sind in der Wirt-
schaft ein beliebtes Mittel, um Kosten zu senken oder sich auf
das Kerngeschaftsfeld zu konzentrieren. Beliebtes Outsourcing
dieser Art betrifft z.B. Personaldienstleistungen, IT-Support,
Marketingdienstleistungen oder Datenentsorgungen. Diese
Aufgaben umfassen hdufig die Erhebung, die Verarbeitung
oder die Nutzung von personenbezogenen Daten?, was eine
Funktionsiibertragung darstellen kann. Werden die personen-
bezogenen Daten jedoch nicht eigenstdndig, sondern durch
eine externe Stelle im Auftrag fiir die verantwortliche Stelle
erhoben, verarbeitet oder genutzt, liegt eine Auftragsdaten-
verarbeitung im Sinne des § 11 BDSG vor. Diese Konstellation
setzt die Verarbeitung von personenbezogenen Daten durch
eine andere Stelle, in Bezug auf die datenschutzrechtliche Zu-
ldssigkeit, einer internen Verarbeitung gleich?. Dies kann als
eine Herabsetzung der Zuldssigkeitshiirde angesehen werden.
Um einen sicheren und datenschutzkonformen Rahmen fiir die
Verarbeitung zu gewdhrleisten, werden dem Auftraggeber und

dem Auftragnehmer jedoch entsprechende Pflichten durch
§ 11 BDSG auferlegt.

Diese Pflichten bestehen zum einen darin, dass der Auftrag-
geber fiir die Einhaltung der Vorschriften des Bundesdaten-
schutzgesetzes und anderer Vorschriften iiber den Datenschutz
verantwortlich bleibt. Ferner obliegt es dem Auftraggeber, den
Auftragnehmer unter besonderer Beriicksichtigung der Eig-
nung der von ihm getroffenen technischen und organisatori-
schen MaRnahmen sorgfaltig auszuwahlen. Der Auftragnehmer
hingegen hat, insofern er beauftragt werden mochte, die tech-
nischen und organisatorischen MalRnahmen zum Schutz von
personenbezogenen Daten sicherzustellen. Sollte dies erfiillt
sein, so muss der Auftrag schriftlich erteilt werden, wobei ge-
setzlich vorgeschriebene Mindestinhalte geregelt sein miissen.

* Der Autorist Berater bei der s-con Datenschutz und schreibt eine Disser-
tation iiber Datenschutzaudits bei Auftragsdatenverarbeitern.

1 Staub, DuD 2014, 159 (159).

2 Spoerr,in: Wolff/Brink, Beck’scher Online-Kommentar zum Datenschutz-
recht, Edition 7, Stand 01.02.2014, § 11 Rn. 4; Gola/Schomerus, Bun-
desdatenschutzgesetz, 11. Aufl., Miinchen 2012, § 11 Rn. 3.
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Die Pflicht des Auftraggebers, sich regelmaRig von der Ein-
haltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MaRnahmen zum Schutz personenbezogener
Daten zu {iberzeugen und das Ergebnis zu dokumentieren,
scheint nicht nur eine Regelung zu sein, der hdufig nicht durch
den Normadressaten entsprochen wird, sondern auch eine sehr
schwierige Aufgabe. Die Auftraggeber miissen sich entscheiden,
auf welchem Weg und mit welchem Aufwand diese Vergewisse-
rung vorgenommen werden soll. Hierbei wdre es fiir die verant-
wortliche Stelle von grolRem Vorteil, wenn ein Datenschutzsie-
gel bestdtigt, dass der Auftragsdatenverarbeiter bei seiner
Tatigkeit die gesetzlichen Bestimmungen zum Datenschutz ein-
hilt und die Umsetzung kontinuierlich verbessert? sowie darii-
ber hinaus gehende MaRnahmen zum Schutz von personenbezo-
genen MaRnahmen ergreift*,

Solch ein Vorteil bietet sich in der Praxis jedoch hdchst
selten. Die wenigsten Auftragsdatenverarbeiter lassen sich
durch ein externes Audit zertifizieren. Hinzu kommt das Pro-
blem, dass es bisher keine gesetzlichen Vorgaben fiir eine
Durchfiihrung entsprechender Audits oder Anforderungen an
Auditoren gibt®. Dies kann Zweifel dariiber aufkommen lassen,
dass bestehende Angebote alle erforderlichen Inhalte zum Ge-
genstand haben. Hierunter und unter der Tatsache, dass Au-
dits fiir die verantwortliche Stelle bislang nicht ausreichend
transparent sind, leidet wiederum momentan die Aussagekraft
und Bedeutung solcher Datenschutzsiegel.

Derzeit kommen Auftragsdatenverarbeiter nicht immer aus-
reichend ihrer Pflicht nach, technische und organisatorische
Malnahmen zum Schutz personenbezogener Daten zu ergrei-
fen. Insbesondere eine stete Verbesserung und Reflexion der
eigenen Umsetzung von datenschutzrechtlichen Bestimmungen
ist oftmals praxisfern. Auch im Hinblick auf eine kontinuierliche
Steigerung des Datenschutzstandards beim Auftragsdatenver-
arbeiter kdnnte ein zielgerichtetes Audit von Vorteil sein®.

II.Gegenstand und Inhalt

Die Hauptfrage, welche sich zundchst stellt, ist, was der ei-
gentliche Gegenstand eines solchen Datenschutzaudits sein
sollte. Dies umfasst die Fragen, wer an dem Audit teilnimmt
sowie in welchem raumlichen Bereich was auditiert wird’. Eine
Orientierung an dem Umweltschutzaudit kommt in Bezug auf
diese Fragestellung nicht in Betracht®, da bei diesem das ge-
samte Umweltmanagementsystem eines Standortes betrachtet
wird. Auch ein Datenschutzaudit, welches den Auftragsdaten-
verarbeiter selbst oder eines seiner Produkte zertifiziert,
scheint nicht fahig zu sein, fiir die vorgenannten Probleme Ab-
hilfe zu schaffen. Eine Ausrichtung an Begrifflichkeiten wie
Datei oder Verwendungszweck ware ebenfalls ungiinstig, weil
diese zu einem zu begrenzten Priifungsrahmen fiihren wiirde.
Hingegen wiirde eine Auditierung des gesamten Auftrags-
datenverarbeiters zu einem zu groflem Umfang fiihren, der
liber das Ziel hinaus fiihren wiirde, es sei denn, der Auftrags-
datenverarbeiter betreibt nur eine Anwendung®. Des Weiteren
darf die Auditierung aber sich gerade nicht nur auf den Auf-
tragsdatenverarbeiter beschranken. Alle konkret einbezogenen
Unterauftragnehmer sollten vom Audit mit erfasst werden.

Denkbarer Gegenstand des Audits kdnnte vielmehr eine kon-
krete Anwendung sein. Unter dieser muss ein Prozess verstan-
den werden, der aus dem Zusammenwirken von technisch-or-
ganisatorischen Komponenten zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten besteht und dabei einer
tibergreifenden Zielsetzung einer oder mehrere datenverar-
beitenden Stellen dient®®. Im Fall einer Auftragsdatenverar-
beitung wdre dies die Anwendung aller involvierten Systeme
durch den Auftragsdatenverarbeiter und dessen Unterauftrag-
nehmer, welche die Anbahnung, die Durchfithrung und die
Beendigung des Vertragsverhdltnisses umfasst. Bespielhaft
ware ein ausgelagertes Bewerbungsmanagement, bei dem der
Auftragsdatenverarbeiter fiir den Auftraggeber Stellenaus-
schreibungen vornimmt, die Bewerber einlddt, unter Einhal-
tung von Vorgaben eine Vorauswahl vornimmt und ein Unter-
auftragnehmer eine zugehorige Bewerberdatenbank fiihrt.
Sollten Schnittstellen zu anderen Anwendungen bestehen, so
bilden diese die Grenzen des Priifungsgegenstands'®. Der
Auftragsdatenverarbeiter miisste vor dem jeweiligen Audit die
Anwendung genau beschreiben, damit der Auditor diese
anschlieRend iiberpriifen kann?2.

ITI. Nutzen und Aussagekraft

0b ein solches Audit den bezweckten Lerneffekt beim Auftrags-
datenverarbeiter erfiillt, hdngt davon ab, ob das Audit auch als
ein Lernsystem verstanden wird3. Selbstverstindlich wird
bereits dadurch der Datenschutzstandard beim Auftragsdaten-
verarbeiter in geringem Umfang gesteigert, dass dieser den Pro-
zess eines Datenschutzaudits auf sich nimmt und dabei die Be-
schiftigten mit der Thematik konfrontiert'4. Diese werden
zukiinftig den Datenschutz nicht ganzlich vergessen und diesem
einen gewissen Stellenwert beimessen. Bemerkenswert ist, dass
der Lerneffekt nicht immer als eines der Ziele angesehen wird?>.

Die Erreichung weiterer moglicher Ziele, wie eine Starkung
der Selbstverantwortung des Auftragsdatenverarbeiters und
des Wettbewerbs sowie eine Verringerung des Vollzugsdefizits
des Datenschutzrechts®®, hingt davon ab, ob der Auftragsda-

3 Mester, DuD 2014, 141 (141).
4 So auch: RoRRnagel, Datenschutzaudit, Wiesbaden 2000, S. 5 f.

5 Weichert, in: Ddubler/Klebe/Wedde/Weichert, Bundesdatenschutz-
gesetz, 4. Auflage, Frankfurt am Main 2104, § 9a Rn. 2.

6 RoRnagel/Pfitzmann/Garstka, Gutachten zur Modernisierung des Daten-
schutzrechts, 2001, S. 134; RolRnagel, Datenschutzaudit, Wiesbaden
2000, S. 6.

7 RoRnagel, Datenschutzaudit, Wiesbaden 2000, S. 70.
8 Ebenda.

9 RoRnagel/Pfitzmann/Garstka, Gutachten zur Modernisierung des Daten-
schutzrechts, 2001, S. 136; RolRnagel, Datenschutzaudit, Wiesbaden
2000, S. 73; anderer Meinung wohl: Bizer, DuD 2006, 5 (5 ff.); Zwick,
DuD 2006, 24 (27).

10 RoRnagel, Datenschutzaudit, Wiesbaden 2000, S. 71.
11 RoBnagel, Datenschutzaudit, Wiesbaden 2000, S. 72.
12 Ebenda.

13 RoBRnagel, Datenschutzaudit, Wiesbaden 2000, S. 6.
14 Ebenda.

15 Dieser findet zumindest nicht Erwdhnung in der Aufzéhlung der Ziele
bei: Behrendt, DuD 2006, 20 (22).

16 RoRnagel, Datenschutzaudit, Wiesbaden 2000, S. 4; siehe auch RolR3-
nagel/Pfitzmann/Garstka, Gutachten zur Modernisierung des Daten-
schutzrechts, 2001, S. 132 f.
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tenverarbeiter tatsachlich dazu bereit ist, den Datenschutz zu
verbessern. Eine reine Vorspiegelung von Fortschrittsabsichten
sowie reinen Verbesserungen auf dem Papier werden keinen
tatsachlichen Nutzen haben, sondern nur eine reine T&u-
schungswirkung gegeniiber der verantwortlichen Stelle bzw.
den Betroffenen. Eine Minderung des Vollzugsdefizits korre-
liert mit einer tatsachlichen Erhohung des Datenschutzniveaus
beim Auftragsdatenverarbeiter. Die Steigerung der Selbst-
verantwortung ist nicht nur eine Zielsetzung, die mittels eines
Audits verwirklicht werden soll, sondern ist bereits wichtiger
Bestandteil des gesamten Prozesses. Dariiber hinaus sind Nut-
zen hinsichtlich Prozessoptimierung und Qualitdtssteigerung
moglich?’.

Die Aussagekraft eines Audits hangt offensichtlich davon
ab, ob dieses in irgendeiner Art standardisiert oder vergleich-
bar ist!®. Das bedeutet im Einzelnen, dass Audits nur eine an-
gemessene Aussagkraft haben, wenn sie transparent sind, also
das Auditverfahren selbst, dessen Inhalt, Anforderungen und
Ergebnis allen berechtigten Stakeholdern zur Einsicht {iberlas-
sen wird und sich das Audit nicht in erheblichem Umfang von
den angebotenen Audits anderer Anbieter unterscheidet. In
Bezug auf diese Anforderungen stellt sich die weitere Frage,
ob ein Audit transparent sein kann, wenn dessen Verfahren
und Ergebnis nicht veroffentlicht wird und ob eine Vergleich-
barkeit gegeben ist, wenn das Audit bei einer Gegeniiberstel-
lung mit den Angeboten anderer Anbieter in Bezug auf
Umfang, Vorgehensweise, Zeitrahmen, Niveau und Intensitdt
eine abweichende Auffassung erkennen lasst. Fiir eine Aus-
sagekraft eines Auditergebnisses ist ferner sehr entscheidend,
ob der durchfiihrende Auditor iiber alle erforderlichen Fahig-
keiten und Kenntnisse verfiigt'®.

Damit das Audit eine erstrebenswerte Aussagekraft vorwei-
sen kann, diirfen aber auch Staatsgrenzen bei der Auditierung
keine Barrieren darstellen?®. Das heilt nicht nur, dass bei sol-
chen Audits grenziiberschreitende Datenverarbeitungen be-
trachtet werden miissen, sondern diese in Folge von Auf-
deckungen entsprechender Mangel auch verbessert werden
miissen. Dabei stellen sprachliche Unterschiede, verschiedene
Auffassungen von Datenschutz bzw. dessen Vollzug als auch
differierende Gesetze und deren Interpretationen Hindernisse
dar, die im schlechtesten Fall kumulierend auftreten konnen.
Im europdischen Datenschutz ist bislang der einzige gemein-
same Nenner Art. 17 der Richtlinie 95/46/EG. Dieser bildet die
Grundlage fiir § 11 BDSG und ist, aufgrund des Richtliniencha-
rakters, unbestimmter als die deutsche Vorschrift. Wichtig ist
jedoch, dass dort bereits die erforderlichen technischen und
organisatorischen Mallnahmen zum Schutz personenbezoge-
ner MaRnahmen umrissen werden, der verantwortlichen Stelle
die Pflicht auferlegt wird, dass diese sich von der Angemessen-
heit dieser MaRnahmen iiberzeugt, sowie dass das Schriftform-
erfordernis des Vertrages gefordert wird.

Flir Auftragsdatenverarbeiter, welche als Servicerechenzen-
tren agieren, wurde schon vor langerer Zeit ein konkreter Be-
darf fiir Datenschutzaudits bestitigt?®. Hinzu kommt, dass die
immer ausgepragtere Nutzung von im Ausland angesiedelten
Cloud-Diensten ein weiteres Erfordernis fiir die Etablierung von
Datenschutzaudits schafft. Aus diesen Griinden scheint die Ein-

fiihrung entsprechender Audits notwendig zu sein und einen
sinnvollen Nutzen zu stiften??,

IV. Rechtliche Fragen

Wie oben dargestellt, sind die Anforderungen an ein entspre-
chendes Audit, dass eine solche MaRnahme nichtins Leere lduft
und die eigentlichen Ziele nicht verfehlt werden, nicht unerheb-
lich. Gerade im Hinblick auf die Probleme, die durch eine grenz-
tiberschreitende Datenverarbeitung auftreten konnen, stellt sich
die Frage, ob ein Regelungsrahmen fiir Datenschutzaudits bei
Auftragsdatenverarbeitern erforderlich ist. Weiterhin bleibt
offen, welche Form ein entsprechender Regelungsrahmen haben
sollte. Diverse Modelle kommen dabei in Frage.

Mit der Implementierung des § 9a in das BDSG wurde der
Form einer gesetzlichen Regelung bereits im Jahr 2001 der
erste AnstoR gegeben. Diese Programmnorm?3 stellt ein Gesetz
in Aussicht, das nicht nur die Durchfiihrung entsprechender
Audits, sondern auch das Verfahren und die Anforderungen
und die Zulassung der Auditoren regelt. Dem Wortlaut entspre-
chend zielt das Vorhaben darauf ab, den Datenschutz und die
Datensicherheit bei der zu auditierenden Stelle zu verbessern.
Obwohl im Bundestag ein Gesetzesentwurf?* diskutiert wurde,
ist bis heute kein entsprechendes Gesetz verabschiedet wor-
den®. Hierfiir ist inshesondere die umfangreiche Kritik des
Bundesrates?® verantwortlich?’. Obwohl sich die Politik mit der
Programmnorm bereits darauf festgelegt hat, ein entsprechen-
des Gesetz zu verabschieden?, und ein zweiter, wesentlich
kompakterer Vorschlag?® dem Bundesministerium des Inneren
vorgelegt wurde, deutet nichts darauf hin, dass in absehbarer
Zukunft ein nationales Gesetz beschlossen wird.

Neben einem nationalen Gesetz kommt auch eine supranati-
onale Regelung des Themas in Betracht. Die geltende Richtlinie
95/46/EG erwdhnt ein Datenschutzaudit nicht. Derzeit wiirde
die aktuelle Entwicklung in der Europdischen Union jedoch die
Gelegenheit bieten, dass Thema in allen Mitgliedsstaaten
verbindlich zu regeln. Der durch die Europdische Kommission
erstellte Entwurf fiir eine Datenschutzgrundverordnung®® be-
inhaltet mit Art. 38 jedoch eher ein etwas ausfiihrlicheres Ab-

17 Behrendt, DuD 2006, 20 (22).

18 So auch: Meissner, DuD 2008, 525 (525); RoRnagel, Datenschutzaudit,
Wiesbaden 2000, S. 93.

19 RoBRnagel/Pfitzmann/Garstka, Gutachten zur Modernisierung des Daten-
schutzrechts, 2001, S. 138.

20 RoBRnagel, Datenschutzaudit, Wiesbaden 2000, S. 72.

21 Gesellschaft fiir Datenschutz und Datensicherheit, GDD-Mitteilungen
2/99, S. 4.

22 Selber Meinung: Bizer, DuD 2006 5 (9).
23 Scholz, in: Simitis, Bundesdatenschutzgesetz, & 9a BDSG, Rn. 1.
24 BT-Drs. 16/12011.

25 Scholz, in: Simitis, Bundesdatenschutzgesetz, 7. Aufl., Baden-Baden
2011, § 9a Rn. 40.

26 BR-Drs. 4/09, S. 1 ff.

27 Gola/Schomerus, Bundesdatenschutzgesetz, 11. Aufl., Miinchen 2012, §
9a Rn. 2.

28 RoRnagel, Datenschutzaudit, Wiesbaden 2000, S. 140; Scholz, in: Simi-
tis, Bundesdatenschutzgesetz, 7. Aufl., Baden-Baden 2011, § 9a Rn. 40.

29 RoRnagel/Pfitzmann/Garstka, Gutachten zur Modernisierung des Daten-
schutzrechts, 2001, S. 140 ff.

30 Europdische Kommission, KOM(2012) 11 endgiltig.
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bild der deutschen Programmnorm, da die Vorschrift genauere
Regelungen nur ankiindigt und weitere Regelungsvorhaben
legitimiert. In dessen Absatz 1 ist dabei jedoch nicht wortlich
die Rede von Datenschutzaudits, sondern von datenschutz-
spezifischen Zertifizierungsverfahren sowie von Datenschutz-
siegeln und -zeichen, anhand derer Betroffene rasch das von
fiir die Verarbeitung Verantwortlichen oder von Auftragsver-
arbeitern gewdhrleistete Datenschutzniveau in Erfahrung brin-
gen konnen. Die Anderungsvorschldge vom Berichterstatter fiir
den Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres
des Furopdischen Parlaments3! brachten in der Hinsicht keine
signifikanten Konkretisierungen. Ganz im Gegensatz dazu
machte der inoffiziell konsolidierte Entwurf flir die weiteren
Verhandlungen3? wesentlich prézisere Vorschlige. Fraglich ist,
ob ein Audit in der Datenschutzgrundverordnung grundsatzlich
ausreichend Beriicksichtigung finden kann oder ob hierzu eine
eigene Verordnung erforderlich ware. Das Umweltschutzaudit
ist durch die Umwelt-Audit-Verordnung 761/2001/EG geregelt.
Diese legt den Mitgliedsstaaten die Pflicht auf, Zulassung und
Aufsicht der Umweltgutachter sowie die Benennung der fiir die
Standortregistrierung zustdndigen Stellen durch nationales
Recht ndher zu bestimmen. Diese Aufgabe erfiillt in Deutsch-
land das Umweltauditgesetz®3. Da die Idee eines Datenschutz-
audits auf das Umweltschutzaudit zuriickzufiihren ist®*, stellt
sich die Frage, ob auch hier eine Kombination von nationalem
und europdischem Recht denkbar ware. Diese kdnnte, wie beim
Umweltschutzaudit, in einer Umsetzung in nationales Recht be-
stehen, welches auf eine europdische Richtlinie oder einen
dazu ermdchtigenden Artikel in der geplanten Datenschutz-
grundverordnung zurilickzufiihren ist.

Neben Gesetzen und anderen legislativen MaRnahmen gibt
es aber auch andere Moglichkeiten fiir ein entsprechendes Re-
gelwerk. Hierbei ist z.B. auf die ISO-Normen zu verweisen.
Diese beschreiben bereits andere Audits, die flir Unternehmen
groRe Relevanz aufweisen. In erster Linie sind hier das
QM-Audit IS0 9001 oder das IT-Sicherheitsaudit ISO 27001 zu
nennen. Auch hier ist wieder das Umweltschutzaudit als Bei-
spiel aufzuzdhlen, da die ISO-Norm 14001 das Vorgehen bei
Umweltaudits konkretisiert. Angesichts dessen ist auch hier
eine Abwdgung dahingehend erforderlich, ob fiir das Daten-
schutzaudit eine ISO-Norm als Regelungsform zweckfiihrend
ist. Dabei darf nicht {ibersehen werden, dass auch solche Rege-
lungen einen indirekten Zwang zur Durchfiihrung des Audits
auf den Auftragsdatenverarbeiter ausiiben kénnen®,

Eine dritte Form fiir eine mogliche Regelung ist die nicht
bindende Regelung durch entsprechende Interessensverbande
bzw. -vereine. Solch ein Standard konnte der neue kooperative
Datenschutzstandard DS-BvD-GDD-013 des Berufsverbands der
Datenschutzbeauftragten Deutschlands (BvD) e.V. sowie der
Gesellschaft fiir Datenschutz und Datensicherheit e. V. sein. Da
aber solche Modelle, wie grundlegend auch ISO-Normen, kei-
nen Gesetzescharakter aufweisen und somit nicht zwingend
anwendbar sind, wird sich zeigen, ob diese alle gewiinschten
Ziele erreichen konnen.

Letztendlich ist es auch mdglich, entsprechende Audits
durch die staatlichen Datenschutzaufsichten durchfiihren zu
lassen oder es diesen zu iiberlassen, ein einheitliches Verfah-
ren zu entwickeln, zu etablieren, zu iberwachen und zu unter-

stiitzen. Dabei stellt sich jedoch die Frage, ob dies wirtschaft-
lich zu verwirklichen ist und ein solches Audit alle bezweckten
Effekte erzielen kann. Um diese Fragen beantworten zu kon-
nen, missen bestehende Modelle betrachtet werden. In
Schleswig-Holstein hat das ULD bereits ein eigenes Audit fiir
offentliche und nicht-offentliche Stellen sowie die Landesda-
tenschutzaufsicht in Bremen fiir 6ffentliche Stellen ein Daten-
schutzaudit eingefiihrt®’. Sollten diese die angestrebten Ziele
erreichen, konnten sie als Vorbild dienen.

Neben der Frage des Regelungsrahmens stellen sich weitere
rechtliche Fragen. Hierzu zahlt die Frage, ob bei einer Regelung
der Zulassung von Auditoren ein Eingriff in das Grundrecht auf
Ausiibung der Berufsfreiheit der Gutachter aus Art. 12 GG vor-
liegt. Dabei muss beriicksichtigt werden, ob Gutachter eine an-
erkannte Priifung ablegen konnen oder ob der Markt fiir Daten-
schutzaudits sogar nur zugelassenen Auditoren erdffnet sein
soll®8. Ferner konnte auch gegeniiber dem Unternehmen, dem
nach nicht erfolgreicher Auditierung das Zertifikat oder das
Fiihren eines Datenschutzsiegels untersagt wird, ein Eingriff in
die freie Berufsausiibung und Gewerbefreiheit vorliegen3®.

Dariiber hinaus stellt sich in Bezug auf das Fiihren eines Zer-
tifikats die Frage, welche rechtlichen Folgen dies mit sich bringt
und welche Auswirkrungen dies auf die Rechtssicherheit hat. In
Bezug auf Haftung, Datenschutzpannen und BuRgelder ware es
denkbar, dass das Fiihren eines Zertifikats Effekte fiir die ver-
antwortliche Stelle oder den Auftragsdatenverarbeiter hat.
Dabei spielt es sicherlich eine Rolle, wie das Audit ausgestaltet
ist bzw. welchem Regelungsrahmen das Audit unterworfen ist.

Diese weiteren Probleme rechtlicher Natur deuten bereits
zumindest darauf hin, dass eine gesetzliche Regelung forder-
lich wére. Sollte dieser Eindruck letztlich bestatigt werden,
bedarf es der Klarung der Gesetzgebungs- und Verwaltungs-
kompetenz*®. Der bestehende Gesetzentwurf kénnte dann viel-
leicht als Grundlage fiir einen neuen Vorschlag fiir ein Gesetz
dienen und die Programmnorm & 9a BDSG konnte doch noch
ihren Zweck erfiillen. Dazu miisste der Entwurf gepriift und in
der Weise angepasst werden, dass dieser den Entwicklungen
seit seiner Erstellung Rechnung trdgt. Ebenso sollten die Vor-
und Nachteile einer nationalen bzw. supranationalen Regelung
abgewogen werden. Allerdings miissten bei dieser Abwdgung
auch wirtschaftliche und politische Aspekte eine angemessene
Beriicksichtigung finden.

31 Europdisches Parlament, 2012/0011(C0OD).

32 Inofficial consolidated version after LIBE COMMITTEE VOTE provided by
the rapporteur 22.10.2013.

33 Kloepfer, Umweltschutzrecht, Miinchen 2008, § 4 Rn. 103.

34 Scholz, in: Simitis, Bundesdatenschutzgesetz, § 9a BDSG, Rn. 2; RoRna-
gel, Datenschutzaudit, Wiesbaden 2000, S. 40.

35 Néheres hierzu bei: Zwick, DuD 2006, 24 (25).

36 Http://www.dsz-audit.de/datenschutzstandard/; Staub, DuD 2014, 159
(159 ff.).

37 Gola/Schomerus, Bundesdatenschutzgesetz, 11. Aufl., Miinchen 2012,
§ 9a Rn. 14; fiir Details siehe: https://www.datenschutzzentrum.de/
audit/index.htm; Behrendt, DuD 2006, 20 (20 ff.); https://ssl.bremen.
de/datenschutz/sixcms/detail.php?gsid=bremen02.c.736.de; Bock,
DuD 2007, 410 (410); https://www.datenschutzzentrum.de/presse/
20131114-europrise.html.

38 RoRnagel, Datenschutzaudit, Wieshaden 2000, S. 135.
39 Ebenda.
40 RoRnagel, Datenschutzaudit, Wiesbaden 2000, S. 137 f.
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V. Stand der Wissenschaft

Bisher gibt es fiir die Datenschutzauditierung von Auftrags-
datenverarbeitern weder im europdischen noch im nationalen
Recht eine gesetzliche Pflicht oder einen geregelten Rahmen.
Das Bundesdatenschutzgesetz enthalt zwar mit § 9a BDSG eine
Programmnorm fiir Datenschutzaudits. Der Entwurf fiir ein Aus-
fithrungsgesetz von 2009*! ist jedoch nicht als Gesetz verab-
schiedet worden. Zu dem Thema gab es bereits in der Vergan-
genheit wie auch heute wissenschaftliche und praxisnahe
Publikationen“?. Diese befassen sich jedoch meist mit einem
allgemeinen Datenschutzaudit und nicht mit der konkreten Au-
ditierung von Auftragsdatenverarbeitern. Oftmals werden insbe-
sondere die in der Praxis auftretenden Interessenkonflikte und
Probleme bei der Umsetzung nicht angemessen beriicksichtigt.

Besonders im Hinblick darauf, dass mittlerweile diverse pri-
vatwirtschaftliche Stellen und Landesdatenschutzaufsichtsbe-
horden Datenschutzaudits anbieten, sowie Datenschutz-Inte-
ressensverbande sich dem Thema widmen, indem sie eine
Ausbildung fiir Datenschutzauditoren anbieten und ein Zertifi-
zierungsprogramm einfiihren, hat das Thema nicht nur weite-
ren wissenschaftlichen Klarungscharakter, sondern befasst
sich auch mit einem aktuellen Thema des Datenschutzes. Die-
ses weist aufgrund der immer engeren Verstrickung des inter-
nationalen Datenverkehrs eine globale Bedeutung auf. Auf
Grund dieser Problematik hat die Arbeitsgruppe ,Rechtsrah-
men des Cloud Computing” des Bundesministerium fiir Wirt-
schaft und Energie ein rechtspolitisches Thesenpapier ,Daten-
schutzrechtliche Losungen fiir Cloud Computing” erarbeitet.
Dieses zielt auf eine Compliance-Zertifizierung ab, welcher

eine unabhdngige Priifung vorausgeht. Der Cloud-Nutzer
konnte zukiinftig auf ein solches Zertifikat vertrauen. Die
eigentliche Uberzeugung iiber die technischen und organisato-
rischen MaRnahmen kénnte dann entfallen®,

VI. Zusammenfassung von derzeitigen
Unklarheiten

Die verschiedenartigen Modelle, die derzeit eingefiihrt werden
bzw. eingefiihrt worden sind, miissen dahingehend bewertet
werden, ob sie die Ziele eines modernen Datenschutzaudits
fiir Auftragsdatenverarbeiter erfiillen kdnnen. Ferner miissen
die Fragen geklart werden, ob ein Audit freiwillig bleiben
sollte, ob ein Regelungsrahmen erforderlich ist und falls ja,
welche Art eine Zielerfiillung ermdglichen kdonnte.

Dariiber hinaus muss ausgearbeitet werden, welche Inhalte
ein Audit haben muss und wie die Durchfiihrung in Bezug auf die
verschiedenen Formen von Auftragsdatenverarbeitungen ausge-
staltet sein sollte. Dabei muss auch die Frage der Zulassung und
Ausbildung von Auditoren gekldrt werden. Alle anderen rechtli-
chen Fragen, welche mit dem Thema in Verbindung stehen, be-
diirfen einer Analyse. Diese konnte der Politik und allen anderen
Beteiligten aufschlussreiche Erkenntnisse liefern, welche bei
weiteren MaBnahmen Beriicksichtigung finden kdnnten.

41 BT-Drs. 16/12011.

42 Gola/Schomerus, Bundesdatenschutzgesetz, 11. Aufl., Miinchen 2012,
§ 9a Rn. 2a.

43 Http://www.trusted-cloud.de/561.php.

Die Struktur der Aufsichtsbehorden ig den EU-Staaten und
deren Kompetenzen - ein aktueller Uberblick

Steffen Weil3, LL.M., Bonn*

Auch wenn der europdische Gesetzgeber iiber die EU-Daten-
schutzrichtlinie 95/46/EG (EU-DSRL) Vorgaben fiir eine Verein-
heitlichung der Datenschutzaufsicht in den Mitgliedstaaten
gemacht hat, zeigen sich bei ndherer Betrachtung strukturelle
Unterschiede der behordlichen Aufsicht, die im Folgenden an-
hand ausgewihlter Beispiele’ aufgezeigt werden sollen.
Bereits die Frage nach der Etablierung einer oder mehrerer
Kontrollstellen zur Wahrnehmung gesetzlich iibertragender Auf-
gaben ldsst dabei nationalstaatliche Abweichungen erkennen.
Im Gegensatz zur foderalen Struktur der Aufsichtsbehdrden in
Deutschland und der Etablierung auf Bundes- und Landerebene

werden verantwortliche Stellen im europdischen Vergleich in der
Regel mit nur einer zentralen Aufsicht fiir Datenschutz-Fragen
konfrontiert. Diese ist sodann sowohl fiir den 6ffentlichen als
auch fiir den privaten Bereich zustandig. Abweichungen von
diesem Grundsatz bestehen nur vereinzelt und betreffen sodann
bestimmte Datenverarbeitungen im 6ffentlichen Bereich, die

* Der Autor ist Reprasentant Internationales bei der Gesellschaft fiir
Datenschutz und Datensicherheit (GDD) e.V., Bonn

1 In den durchgefiihrten Vergleich wurden folgende EU-Mitgliedstaaten
einbezogen: Frankreich, GroRbritannien, Irland, Italien, die Nieder-
lande, Polen, Schweden und Spanien.
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iiberdies aus gesetzlichen Autonomiestatuten resultieren?. Folg-
lich eriibrigen sich in Mitgliedstaaten mit nur einer zentralen
Aufsicht beispielsweise zusdtzliche Koordinierungstreffen, wie
sie in Deutschland iiber den Diisseldorfer Kreis stattfinden. Fer-
ner ist die Kontrolle der Datenverarbeitungen nicht vom Sitz des
jeweiligen Unternehmens abhangig.

0b die jeweilige Aufsicht sich allein auf die Einhaltung der
Datenschutzgesetze bezieht oder auch andere Regelungsberei-
che mit beriicksichtigt, kann variieren. Ein besonderes Augen-
merk ist dabei insbesondere auf die elektronische Kommunika-
tion zu legen, die hierzulande primdr unter den Begriff der
Telemedien gefasst wird. Die diesbeziiglichen Vorgaben der
Richtlinie 2002/58/EG wurden innerhalb der Mitgliedstaaten
in unterschiedlichen Normen bzw. Gesetzen verankert, was
Auswirkungen auf die diesbeziigliche Aufsicht hat. So wurde in
Schweden die Kontrollstelle {iber den Electronic Communica-
tions Act (2003:389) der schwedischen Post- und Kommunika-
tionsbehdrde® und nicht der allgemeinen Datenschutzaufsicht*
tibertragen. Auch sind besondere Kompetenzzuweisungen
mdglich, so geschehen in Deutschland, das die Uberwachung
der datenschutzrelevanten Normen des Telemediengesetzes
gem. & 59 Abs. 1 S. 1 Rundfunkstaatsvertrag (RStV) den fiir
den Datenschutz zustdndigen Kontrollbehorden zuweist.

Die Verwendung sog. Cookies, als Beispiel einer Quer-
schnittsmaterie zwischen Datenschutz und elektronischer Kom-
munikation, wire daher in Schweden® der Datenschutzaufsicht
entzogen, wahrend dies in Deutschland nicht der Fall ist.
Ebenso unterfdllt in den Niederlanden die Durchsetzung der
Bestimmungen zum Einsatz von Cookies gem. Sect. 11.7a des
Dutch Telecommunication Act (Telecommunicatiewet) der
Kontrollbehérde fiir Verbraucher und Méarkte® und nicht der
allgemeinen Datenschutzaufsicht’.

Die Aufgabenwahrnehmung der jeweiligen Kontrollstelle hat
im Sinne der Vorgaben des Art. 28 Abs. 1 EU-DSRL in vélliger
Unabhangigkeit zu erfolgen, was in Teilen der Mitgliedstaaten
nicht im Sinne der EU-DSRL umgesetzt wurde®. Neben der Unab-
hangigkeit sind auch die Kompetenzen der staatlichen Aufsicht
europarechtlich geprdgt und dementsprechend harmonisiert.
Insbesondere verfiigt jede Kontrollstelle iiber Untersuchungs-
befugnisse, wie das Recht auf Zugang zu Daten, die Gegenstand
von Verarbeitungen sind, und das Recht auf Einholung aller fiir
die Erfiillung ihres Kontrollauftrags erforderlichen Informatio-
nen. Ebenso stehen ihr Einwirkungsbefugnisse bis hin zur L6-
schung von Daten zu. Beziiglich der nationalstaatlichen Kompe-
tenzzuweisungen lassen sich keine gravierenden Unterschiede
im europdischen Vergleich ausmachen. Auch die in § 38 Abs. 4
BDSG normierten Zutrittsberechtigungen der Kontrollpersonen
finden im europidischen Vergleich ein gesetzliches Pendant®.

Dass die Kontrollbefugnisse der Aufsicht nicht nur im Falle
von Beschwerden angewandt werden, sondern als Dienstleis-
tung verstanden werden kdnnen, zeigt ein Blick nach GroRbri-
tannien. Das dortige Information Commissioner’s Office (ICO)
bietet die Moglichkeit eines einvernehmlichen Audits an, im
Rahmen dessen sich offentliche wie nicht-offentliche Stellen
einer behordlichen Kontrolle unterziehen lassen kdnnen. Die
daraus gewonnenen Erkenntnisse werden sodann in einer Zu-
sammenfassung verdffentlicht?®,

Ob die harmonisierten Grundsatze hinsichtlich Unabhangig-
keit und Kompetenzen der Datenschutzaufsicht durch eine un-
einheitliche Praxis der Rechtsdurchsetzung ins Leere laufen,
[dsst sich pauschal nicht beantworten. Zwar divergiert die Per-
sonalstdrke unter den europdischen Aufsichtsbehdrden zum
Teil erheblich, jedoch ist dabei die Anzahl der datenverarbei-
tenden Stellen ebenso zu beriicksichtigen wie Kompetenziiber-
schneidungen zu anderen staatlichen Kontrollorganen. Nichts-
destotrotz ist ein Vergleichswert von 400 Beschéftigen beim
ICO GroRbritanniens zu 40 Mitarbeitern der schwedischen Auf-
sicht bemerkenswert. Dass die Personalstdarke Auswirkungen
auf die RegelmdRigkeit von Datenschutzkontrollen haben
kann, diirfte dabei nicht von der Hand zu weisen sein.

In engem Zusammenhang mit der personellen Ausstattung
sind Budgets der Kontrollbehdrden zu sehen, wobei an dieser
Stelle fiir Italien ein Spitzenwert von 18,67 Mio. EUR an Aus-
gaben fiir 2013 zu Buche schligt!!, an den sich Spanien mit
einem Jahresbudget fiir 2012 in Héhe von 13,93 Mio. EUR zu-
mindest annihert'?. Schweden bildet mit Ausgaben fiir seine
Datenschutzaufsicht in Hohe von 4,2 Mio. EUR?3 fiir 2013 das
europdische Schlusslicht.

Mit Blick auf die BuRgeldpraxis europdischer Aufsichtsbe-
horden lassen sich gravierende Unterschiede ausmachen. Der
BuBgeldrahmen, in dem ein DatenschutzverstoR sanktioniert
wird, ist seitens des EU-Gesetzgebers nicht vorgegeben und
variiert zwischen ermittelten maximalen 50.000 EUR™ und
600.000 EUR. Einzelne Mitgliedstaaten geben zwar eine ma-
ximale BuBgeldhohe an, lassen aber ein Uberschreiten des
Hochstbetrags zu, um einen erzielten wirtschaftlichen Vorteil
abzuschépfen'®. Uberdies gibt es Datenschutzgesetze, die sich
zum BuRgeldrahmen iiberhaupt nicht duRern?’.

Die im Zuge des vorgenommenen Vergleichs ebenfalls fest-
gestellte stetige Erhdhung von BuRgeldern bzw. des zugrunde
liegenden gesetzlichen Rahmens legt die Vermutung nahe, dass
hierdurch zunehmend eine abschreckende Wirkung erzielt wer-

2 Soin Spanien, vgl. Art. 148 de la Constitucion espafiola de 1978 i.V.m.
Art. 41 Ley Oganica 15/1999 bezogen auf die autonomen Regionen.

Post- och telestyrelsen.

Datainspektionen.

Vgl. Sect. 6 Electronic Communications Act.
Autoriteit Consument & Markt.

College bescherming persoonsgegevens (CBP).

0 N o U1~ W

EuGH C-518/07 - Europdische Kommission gegen Bundesrepublik
Deutschland.

9 Vgl. § 38 BDSG; Art. 14 Act of August 29, 1997 on the Protection of Per-
sonal Data (Polen); Sect. 158 Data Protection Code (Italien); Sect. 24
Data Protection Acts 1988 and 2003 (Irland); Sect. 50 sowie schedule 9
Data Protection Act 1998 (GroRbritannien).

10 Http://ico.org.uk/what_we_cover/audits_advisory_visits_and_self_as-
sessments/audits.

11 Vgl. Garante per la protezione dei dati personali, relazione annnuale
2013, S. 231 (,Totale spese”).

12 Vgl. Agencia Espafiola de la Proteccion de Datos, Memoria AEPD 2012,
S. 111 (,crédito ejercicio”).

13 Datainspektionen, Arsredovisning 2013, S. 53 (,Utgifter”).

14 Art. 121 of the Act of 17 June 1966 on enforcement proceedings in
administration (Polen).

15 Art. 45.4 Ley Organica 15/1999 (Spanien).
16 Vgl. § 43 Abs. 3 Satz 3 BDSG.
17 So Personal Data Act 1998:204 (Schweden).
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den soll. So soll die Datenschutzaufsicht der Niederlande hin-
sichtlich einer unterbliebenen Meldung einer Verarbeitung per-
sonenbezogener Daten ein BulRgeld in Hohe von maximal 4.500
EUR verhdngen kdonnen (vgl. Art. 66 Personal Data Protection
Act), was sich nach einem neuen Gesetzesvorhaben?® bei einem
VerstoR gegen Vorgaben zur Meldung einer sog. Daten-
schutzpanne nunmehr auf bis zu 450.000 EUR erhdhen kann.

Spitzenreiter in Bezug auf jahrlich verhangte BuRgelder ist
die spanische Aufsichtsbehdrde AEPD, die in 2012 einen Wert
von 20.73 Mio. EURY erreichte. Ein hoher BuRgeldwert muss
jedoch nicht zwingend ein Indikator fiir ein schwaches nationa-
les Datenschutzniveau sein, zumal die spanische Behdrde ihre
Ausgaben durch Sanktionierungen refinanziert?®®. In Kontrast
hierzu steht die franzdsische Aufsicht CNIL, die mit einem verof-
fentlichten Wert von 43.000 EUR?! ihren Schwerpunkt eher auf
die Sensibilisierung als die Sanktionierung zu setzen scheint.

Der kurze Aufriss zur europdischen Datenschutzaufsicht hat
gezeigt, dass der europdische Gesetzgeber im Zuge seiner Re-
formbestrebungen {iber eine EU-Datenschutz-Grundverordnung
(EU-DS-GVO) und den dabei geplanten Vereinfachungsgedan-

Datenschutz im BEM

Dr. Eberhard Kiesche, Bremen*

I. OrdnungsgemadfRes BEM nur mit Daten-
schutz moglich

Beschaftigte, die ein Angebot fiir die Durchfiihrung eines be-
trieblichen Eingliederungsmanagements nach & 84 Abs. 2 SGB
IX erhalten, sollen hochsensible gesundheitsbezogene Daten
offenlegen, u. a. Einschrankungen der Leistungsfahigkeit und
Einsatzflexibilitdt, Behinderungen, Krankheitsfolgen und Ur-
sachen der Erkrankung. In Unternehmen und Dienststellen
herrscht nach wie vor groRRe Unsicherheit, wie Gesundheitsda-
ten und sonstige Daten im BEM rechtssicher zu schiitzen sind.
Die Wahrung des Persdnlichkeitsschutzes im Betrieblichen
Eingliederungsmanagement (nachfolgend BEM) bereitet den
betrieblichen BEM-Akteuren und den betroffenen Beschiftig-
ten nach wie vor grolRe Probleme.

Von daher ist der Frage nachzugehen, wie das Recht auf in-
formationelle Selbstbestimmung und der Personlichkeitsschutz
im BEM-Verfahren, z.B. in einer BEM-Verfahrensordnung,
sicherzustellen sind. Der Datenschutz ist das Kriterium, das ein
ordnungsgemdlRes BEM von Krankenriickkehrgesprdachen
abgrenzt. Unterlassener Datenschutz fiihrt dazu, dass
Vertrauen verspielt wird und die Beschaftigten BEM-Gespréche
oftmals mit den ungeliebten disziplinierenden Krankenriick-
kehrgesprachen gleichsetzen.

Im Folgenden wird untersucht, welche Daten der Beschaftig-
ten im BEM erhoben, verarbeitet und genutzt werden und wel-

ken, so inshesondere zum ,,one-stop-shop” Verfahren, vor der
Herausforderung steht, bestehende strukturelle Unterschiede
ebenso in Einklang bringen zu miissen, wie abweichende per-
sonelle und finanzielle Ausstattungen von Aufsichtsbehorden.
0b die dargelegte divergierende BuRgeldpraxis durch eine
neue europarechtliche Vorgabe nivelliert werden kann, darf in
Anbetracht des bestehenden Ermessenspielraums?? im Ubrigen
bezweifelt werden.

18 Http://www.dataguidance.com/dataguidance_privacy_this_week.
asp?id=1693.

19 Bezogenaufdie Bereiche Telekommunikation, Finanzinstitute, Energie-,
Wasserversorger, SPAM, Videoiiberwachung, vgl. AEPD, Memoria AEPD
2012, S. 72.

20 Sodie AEPD, vgl. http://www.elmundo.es/encuentros/invitados/2009/
04/3580/.

21 Commission Nationale de lInformatique et des Libertés, rapport
d'activité 2013, S. 55.

22 Vgl. Art. 79 Abs. 2 des Vorschlags fiir eine Verordnung des europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), KOM(29129) 11 endg.

che gesetzlichen Grundlagen fiir die Datenverwendung in Frage
kommen. Insbesondere ist zu kldren, ob die in § 84 Abs. 2 Satz
1 SGB IX geforderte Zustimmung des Beschéaftigten noch um
eine datenschutzrechtliche Einwilligungserklarung ergénzt wer-
den muss. Weiterhin ist darzulegen, wie die in § 84 Abs. 2 SGB
IX geforderte datenschutzrechtliche Aufkldrung praktisch umge-
setzt werden kann. AnschlieBend werden einige Konsequenzen
fiir Datenschutzvorkehrungen im BEM aufgezeigt.

II.Datenarten im BEM und gesetzliche
Grundlagen bzw. Erlaubnistatbestinde

Im BEM werden personenbezogene Daten der Beschdftigten von
den handelnden Personen, z.B. einem Integrationsteam, beno-
tigt, darunter auch Gesundheitsdaten im Sinne § 3 Abs. 9 BDSG.

Hilfreich erscheint die Unterteilung der Daten in sensitive
und nicht-sensitive Daten der Beschaftigten. Nichtsensitive
Daten des BEM-Betroffenen sind z.B. das jeweilige Arbeitszeit-
modell, die zugeordnete Kostenstelle, die aktuelle Tatigkeit im
Unternehmen oder Qualifikationen. Sensitive Daten im Sinne
von Gesundheitsdaten sind Arbeitsunfahigkeitsdaten, Prozess-
bzw. Ablaufdaten im BEM, drztliche Diagnose- und Prognose-
daten, maRnahmenbezogene Daten wie z.B. Reha-Entlas-

* Der Autor ist selbststandiger Berater fiir Beschaftigtendatenschutz und
Betriebliches Eingliederungsmanagement, Bremen.
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sungsberichte, stufenweise Wiedereingliederung und
Arbeitsversuche, Leistungsdaten (aus Arbeitserprobung), Be-
scheide von Rehabilitationstrdgern und personenbezogene
Arbeitsschutz- und Beanspruchungsdaten aus der Gefahr-
dungsbeurteilung am jeweiligen Arbeitsplatz.

Handelt es sich um Gesundheitsdaten im Sinne von § 3
Abs. 9 BDSG, so kommen als eine gesetzliche Rechtsgrundlage
und als speziellere Regelungen nur § 28 Abs. 6-8 BDSG in
Frage. Dies hat das Bundesarbeitsgericht (BAG) in einem Be-
schluss vom 7.2.2012 - 1 ABR 46,/10 letztlich so entschieden®.
Fiir sensible Daten, hier die Arbeitsunfahigkeitszeiten zur Ein-
leitung des BEM, konnen nur die Regelungen in § 28 Abs. 6-8
BDSG und nicht § 32 Abs. 1 S. 1 BDSG herangezogen werden.

Das BAG priift die Weitergabe einer Namensliste der BEM-Be-
rechtigten an den Betriebsrat durch den Arbeitgeber ohne deren
Einwilligung und greift auf & 28 Abs. 6 Nr. 3 BDSG zuriick.

,6) Das Erheben, Verarbeiten und Nutzen von besonderen
Arten personenbezogener Daten (§ 3 Abs. 9) fiir eigene Ge-
schaftszwecke ist zuldssig, soweit nicht der Betroffene nach
MalRgabe des § 4a Abs. 3 eingewilligt hat, wenn ... 3. dies zur
Geltendmachung, Ausilibung oder Verteidigung rechtlicher
Anspriiche erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung
tiberwiegt (...)".

Der Arbeitgeber bendtigt im BEM die Arbeitsunfahigkeitsdaten
der Betroffenen zur Geltendmachung, Ausiibung oder Verteidi-
gung rechtlicher Anspriiche. Er muss das Angebot eines BEM als
Rechtspflicht nachweisen konnen. Die Weitergabe an den
Betriebsrat durch den Arbeitgeber ist eine gerechtfertigte Nut-
zung, benotigt nicht die Einwilligung der betroffenen Beschaf-
tigten und dient vorrangig zum Schutz der Beschaftigten, damit
der Betriebsrat seinem Uberwachungsauftrag in § 84 Abs. 2 Satz
7 SGB IX und in & 80 Abs. 1 Nr. 1 BetrVG nachkommen kann.

Eine weitere Rechtsgrundlage fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten der Beschaftigten im
BEM-Verfahren kann eine BEM-Betriebs-/Dienstvereinbarung als
andere vorrangige Rechtsvorschrift im Sinne des § 4 Abs. 1
BDSG sein. Eine fiir das BEM entscheidende Rechtfertigung ist
die freie und informierte Einwilligung der betroffenen Beschaf-
tigten. Eine Einwilligung nach & 4a BDSG wird bei der Verarbei-
tung sensitiver und nicht-sensitiver Daten der Beschaftigten
dann erforderlich, wenn § 28 Abs. 6 Nr. 3 BDSG als Rechts-
grundlage nicht mehr herangezogen werden kann, weil die
schutzwiirdigen Interessen der Betroffenen tiberwiegen. Das ist
im BEM-Verfahren regelmiRig der Fall?. Allgemeine Vorbehalte
gegen eine Einwilligung im BEM und damit im Arbeitsverhdltnis
miissen im Rahmen des § 84 Abs. 2 SGB IX zuriicktreten?.

III. Zustimmung und Einwilligung im BEM-
Prozess

§ 84 Abs. 2 SGB IX Satz 1 setzt die Zustimmung und Beteili-
gung der betroffenen Personen im BEM voraus, damit der Kla-
rungsprozess zur Erreichung der gesetzlich vorgegebenen
BEM-Ziele beginnen kann. Die Zustimmung ist Ausdruck einer
Freiwilligkeitskonzeption, die das BEM insgesamt prigt®. Sie

ist eine rechtsgeschaftsihnliche Handlung oder Erklirung®. Ein
Widerruf der Zustimmung ist aufgrund des Eingriffs in die in-
formationelle Selbstbestimmung der betroffenen Person nicht
auszuschlieRen. Gibt diese ihre Zustimmung zum BEM nicht,
dann kann kein Klarungsverfahren durchgefiihrt werden.
Beginnt der Arbeitgeber trotzdem das Klarungsverfahren, hat
der Betroffene einen Unterlassungsanspruch.

Es handelt sich allerdings nur dann um eine wirksame
Zustimmung, wenn vorher der Arbeitgeber umfassend iiber die
BEM-Praventionsziele und die Datenverwendung im BEM
aufgeklart hat (8 84 Abs. 2 Satz 3 SGB IX). Aus Beweisgriinden
sollte die Zustimmung der betroffenen Beschdftigten schrift-
lich dokumentiert werden.

Weiterhin ist zu kldren, ob es noch zusétzlich zur Zu-
stimmung einer Einwilligung in die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten der Beschaftigten
bedarf. Gelten Anforderungen des & 4 a BDSG zur freien und
informierten Einwilligung auch im BEM-Verfahren? Hier gibt es
noch zwei gegensitzliche Positionen.

Eine Meinung geht davon aus, dass eine zusatzliche Einwil-
ligung nicht erforderlich ist®. Nach dieser Auffassung ist das
BDSG nach & 1 Abs. 3 BDSG subsididr, weil das SGB IX als
Rechtsvorschrift des Bundes vorgeht. § 84 Abs. 2 Satz 1 wird
als ,lex specialis” zu § 4a BDSG angesehen. § 84 Abs. 2 SGB IX
ware also vorrangige Rechtsvorschrift, so dass § 3 Abs. 9 BDSG
verdrangt wird. Damit ware eine Einwilligung gemaR § 4a
BDSG nicht erforderlich. Es bedarf bei der Zustimmung der be-
troffenen Person somit nicht der formalen Voraussetzungen
des § 4a BDSG, so dass sogar eine miindliche Einverstandniser-
klarung moglich ware.

Die gegenteilige Auffassung geht davon aus, dass § 3 Abs. 9
und & 4 a Abs. 3 BDSG durch & 84 Abs. 2 SGB IX nicht ver-
drdngt wird, weil keine ,deckungsgleiche, tatbestandskon-
gruente Norm” vorliegt’. Zwischen Zustimmung zum BEM und
Einwilligung in die Datenverarbeitung ist zu unterscheiden®.
Die formalen Voraussetzungen des § 4a Abs. 3 BDSG miissen
eingehalten werden, wenn im BEM Gesundheitsdaten erhoben,
verarbeitet und genutzt werden.

§ 84 Abs. 2 SGB IX Satz 1 ist zum Schutz der Betroffenen
nicht umfassend datenschutzrechtlich formuliert und kann so

1 Zurberechtigten Kritikam BAG-Beschluss siehe Gola/Wronka, Handbuch
Arbeitnehmerdatenschutz, 6. Aufl. 2013, Rn. 187.

2 Simitis/Seifert, BDSG, 8. Aufl. 2014, § 32 Rn. 67.

3 Gundermann/Oberberg, Datenschutzrechtliche Gestaltung des betrieb-
lichen Eingliederungsmanagements und Beteiligung des Betriebsrats,
RDV 2007, 103, 107.

4 BAG vom 7.2.2012 (1 ABR 46710), Rn. 33, ZD 2012, 481.

5 Boecken/Gebert, Zur Zustimmung des Beschaftigten nach § 84 Abs. 2
SGB IX, VSSR 2013, 77, 80, 84; Duwell, in: LPK SGB IX, 4. Aufl. § 84
Rn. 64.

6 Gola/Wronka, a.a.0., Rn. 725 ff.
7 Simitis-Dix 2014, § 1 Rn. 170; Gola/Wronka, a.a.0., Rn. 322.

8 Boecken/Gebert 2013, 77, 88-90; Gundermann/Oberberg, Datenschutz-
rechtliche Gestaltung des betrieblichen Eingliederungsmanagements
und Beteiligung des Betriebsrats, RDV 2007, 103, 107; im Ergebnis
zustimmend Diiwell, LPK SGB IX, § 84 Rn. 72; Kiper/Schierbaum, Krank-
heit, BEM und Datenschutz, CuA 12/2012, 25, 28; Daubler, Gldserne Be-
legschaften, 5. Aufl. 2010, Rn. 399c; Schmidt, Schwerbehinderten-
arbeitsrecht, 2. Aufl. 2014, Rn. 355 ff. und 364; jetzt auch
Simitis-Seifert, § 32 Rn. 67.
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im Ergebnis §8§ 3a, 4 und 4a BDSG nicht verdrangen. Nur dann,
wenn der datenschutzrechtliche Sachverhalt unmittelbarin der
anderen vorrangigen Rechtsvorschrift geregelt ist, tritt die
Subsidiaritat ein. In der allgemein gehaltenen Vorschrift § 84
Abs. 2 SGB IX fehlen datenschutzrechtliche Regelungen zur
Verarbeitung personenbezogener Daten. Arbeitgeber sind
zudem keine Sozialleistungstrager, so dass die Datenschutz-
vorschriften des SGB X und § 35 SGB I nicht gelten. Es muss
auf das BDSG zuriickgegriffen werden®.

Damit ist stets in Betriebs-/Dienstvereinbarungen zum BEM
eine gesonderte Einwilligung neben der Zustimmung zum BEM
einzuholen'®. Dabei sind die Anforderungen aus § 4 a BDSG
umsetzen. Die Einwilligung muss in Schriftform vorgenommen
werden und sich nach § 4 a Abs. 3 BDSG auf die Gesundheits-
daten beziehen. Der Gesetzgeber hat in § 84 Abs. 2 SGB IX
dieses Erfordernis bei der Gesetzgebung sicherlich so deutlich
nicht gesehen. Auch das BAG differenziert nicht ausreichend
klar zwischen Zustimmung und Einwilligung®*. Im Ergebnis ist
die Einholung einer zusatzlichen Einwilligung jedoch not-
wendig, da sonst die strikte Zweckbindung der offenbarten
BEM-Daten nicht gewihrleistet werden kann'?,

Hinzu kommt, dass der Beschaftigte als ,Herr des Ver-
fahrens“!? zu allen wesentlichen Schritten im BEM wiederum
seine Einwilligung geben muss, z.B. dann, wenn der Betriebs-
arzt beteiligt wird oder wenn personenbezogene Daten an
externe Stellen iibermittelt werden. Daraus folgt, dass die Er-
hebung, Verarbeitung und Nutzung von insgesamt schutzwiir-
digen BEM-Daten der weiteren Einwilligungen der betroffenen
Beschiftigten bediirfen und nicht auf § 32 Abs. 1 Satz 1 BDSG
gestiitzt werden konnen. Auf § 28 Abs. 6 Nr. 3 BDSG kann al-
lein die Ermittlung der Voraussetzungen fiir ein Angebot des
BEM gestiitzt werden, d. h. zur Kldrung der Voraussetzung, ob
die betroffene Person mehr als 42 Tage Arbeitsun-
fahigkeitzeiten innerhalb der letzten zwdlf Monate aufweist!4,

IV. Datenschutzrechtliche Aufklarung und
Transparenz der Datenverarbeitung

§ 84 Abs. 2 Satz 3 SGB IX setzt eine umfassende Information
der betroffenen Person iiber die Ziele des BEM und die Daten-
verwendung voraus. Erfolgen diese Hinweise nicht oder unvoll-
standig, handelt es sich nicht um ein ordnungsgemaRes BEM.
Die nicht gegebene Zustimmung des Betroffenen zum BEM hat
dann keine Auswirkung auf die Beweis- und Darlegungslast im
Kiindigungsschutzprozess. Der Arbeitgeber muss sich dar-
legungs- und beweisrechtlich so behandeln lassen, als ob er
das BEM nicht durchgefiihrt hatte.

Woriiber ist der Beschaftigte im ordnungsgemaRen BEM zu
informieren:

e BEM-Klarungsprozess, BEM-Praventionsziele, BEM-Beteiligte
(Personen und Stellen)

e Freiwilligkeit BEM-Klarung; Zustimmungserfordernisse zu
allen wesentlichen BEM-Schritten, Dateniibermittlungen
und -weitergaben

e Sanktionsfreier Abbruch des BEM; Folgen bzw. mittelbare
Nachteile bei fehlender Zustimmung, dem Widerruf der
Zustimmung oder der Ablehnung einer BEM-MalRnahme

e Art der Daten, aktenmdRiges Trennungsgebot und Aufbe-
wahrungsort: prospektiv abzusehende erforderliche Daten/
Informationen in der Personalakte, Daten in der besonders
geschiitzten BEM-Akte; Zweckbestimmung und -bindung der
Daten

e Verwendung und Erforderlichkeit von medizinischen Daten:
Gesundheitsdaten und medizinische Daten in der Patienten-
akte beim Betriebsarzt

e Aufkldrung liber datenschutzrechtlich zuldssige Fragen im
BEM-Prozess

e Zugang/Regelung der Zugriffe zu den Daten in den Akten,
Einbezug externer Stellen, Informationsaustausch mit dem
Betriebsarzt bei Bedarf, Schweigepflicht aller am BEM-
Verfahren Beteiligten

e Differenzierte Losch- und Aufbewahrungsfristen fiir die
Daten (in der Personalakte, BEM-Akte und in der Patienten-
akte beim Betriebsarzt), Loschung der gespeicherten Daten
bei Widerruf

e Rechte des Betroffenen (u. a. Einsichtsrecht Akten, Aus-
kunftsrecht gemal® § 34 BDSG) und

e Schutz der Akten vor unbefugtem Zugriff (technisch-organi-
satorische Mallnahmen).

Die Beratungspraxis zeigt, dass nur durch das BEM-Anschrei-
ben an den betroffenen Beschaftigten die erforderliche Trans-
parenz fiir ein ordnungsgeméalies BEM nicht hergestellt werden
kann. Allein in einem Erstgesprach zur Entscheidungsfindung
kann die gesetzlich geforderte Aufkldrung vorgenommen wer-
den, die sowohl fiir eine informierte Zustimmung zum BEM als
auch fiir die Einwilligung gemiR § a BDSG notwendig ist®. Es
sind fiir die umfassende Unterweisung der Beschaftigten ver-
schiedene Informationskandle zu nutzen, so das Anschreiben,
das Erstgesprach, das Angebot von telefonischer Kontakt-
aufnahme nach Erhalt des BEM-Anschreibens und zusatzliche
interne Aufkldrung (Intranet, Versammlungen, Flyer, Unter-
weisungen).

V. Konsequenzen fiir ein datenschutzgerech-
tes ordnungsgemalRes BEM?®

Es geht demnach nicht ohne eine gesonderte datenschutz-
rechtliche Einwilligung, die die Anforderungen von § 4a und
& 4a Abs. 3 BDSG umsetzt.

9 Bergmann/Madhrle/Herb, Datenschutzrecht, § 32 BDSG, Rn. 157 ff.;
Gola/Wronka, a.a.0., Rn. 318-319.

10 Siehe auch Deinert, Kiindigungspravention und betriebliches Eingliede-
rungsmanagement, NZA 2010, 969, 973.

11 BAG, Urteil vom 24. Médrz 2011 (Az. 2 AZR 170/10), Rn. 26.
12 Diiwell, in: LPK SGB IX, & 84 Rn. 88.

13 Gagel, Betriebliches Eingliederungsmanagement - Rechtspflicht und
Chance, NZA 2004, 1359 und Boecken/Gebert, a.a.0., 93.

14 Gola/Wronka, a.a.0., Rn. 728; Gundermann/Oberberg 2007, 107; Simi-
tis-Seifert, a.a.0.; Miiller-Gloge/Preis/Schmidt (Hrsg.), ErfK-Rolfs, 12.
Aufl., SGB IX, Rn. 5.

15 Kiper/Schierbaum, a.a.0., 28.

16 Ausfiihrlich Kiesche, Gesundheitsdaten schiitzen. Vorkehrungen im be-
trieblichen Eingliederungsmanagement, Gute Arbeit 3/2014, 24-26.
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Die verfahrensrelevanten Beschaftigtendaten im Vorblatt
zur BEM-Akte, in der Personalakte und in der BEM-Akte miissen
vereinbart und in einer Anlage zur Betriebsvereinbarung als
Datenblatter gefiihrt werden. Es ist naturgemdl® zu Beginn des
BEM-Einzelfallmanagements nicht abzusehen, in welchem
Umfang zusatzliche Daten, personenbezogene Informationen,
Datenweitergaben oder Dateniibermittlungen erforderlich
werden. Immer wenn dies der Fall ist, miissen weitere Ein-
zeleinwilligungen der Beschiftigten eingeholt werden!’. Bei
der Erhebung, Verarbeitung und Nutzung von personenbezoge-
nen Daten der BEM-Betroffenen sind vor allem die Daten-
schutzprinzipien der Datenvermeidung und Datensparsamkeit,
der Transparenz und der Erforderlichkeit zu beriicksichtigen.

Medizinische Daten als Unterfall von Gesundheitsdaten sind
in der Regel im BEM-Einzelfallmanagement gar nicht erforder-
lich. Sollte dies doch in einem absoluten Ausnahmefall erfor-
derlich werden, ist der Betriebsarzt hinzuziehen, und der
Betroffene muss seine Einwilligung in die Schweigepflichtent-
bindung in jedem Einzelfall erteilen®®. Selbst dann hat der Be-
triebsarzt dem Integrationsteam nur Leistungsmoglichkeiten
des Beschaftigten und die Auswirkungen auf den konkreten
Arbeitsplatz darzulegen. Medizinische Daten, die z.B. bei der
Gewdhrung einer Arbeitsassistenz Leistungstrdger anfordern,
sind vom Betriebsarzt in einem verschlossenen Umschlag iiber
den Arbeitgeber an die anfragende Stelle zu {ibermitteln. Hier
sind erforderliche Datenfliisse im BEM-Verfahren datenschutz-
gerecht zu organisieren.

Der Arbeitgeber darf im BEM-Verfahren nicht sein von der
Arbeitsrechtsprechung gebilligtes Fragerecht erweitern. Geben
Beschaftigte von sich aus medizinische Daten preis, diirfen
diese vom Arbeitgeber in der Regel nicht weiter verarbeitet
oder genutzt werden. In dieser Frage gibt es in der Praxis
groRBe Unkenntnis und auch Unsicherheit.

Das Einzelfallmanagement im BEM-Verfahren hat von dem
Gebot der Aktentrennung auszugehen. In die Personalakte ge-
horen die Daten, die der Arbeitgeber unzweifelhaft zum Nach-
weis eines BEM-Angebots oder der Durchfiihrung eines BEM in
einem Kiindigungsschutzprozess benétigt. In die BEM-Akte
gehoren alle Daten und Informationen, die zur Dokumentation
des BEM-Verfahrens erforderlich sind. In die Patientenakte ge-
horen die medizinischen Daten/Gesundheitsdaten, arztliche
Unterlagen/Berichte und Schriftwechsel mit Reha-Kliniken.

Der Zugang zur BEM-Akte ist so einzuschranken, dass ein
unbefugter Zugriff nicht mdglich ist. Das kann so erfolgen,
dass die BEM-Akte in einem verschlossenen Umschlag aufbe-
wahrt und jeder Zugriff dokumentiert wird®. Der jeweilige Fall-
manager steuert den Zugriff des Integrationsteams auf die
BEM-Akte. Eine elektronische Verarbeitung der BEM-Daten ist
nicht mdglich?. Elektronisch erstellte Protokolle sollten vorab
vom betroffenen Beschaftigten in Absprache mit dem jeweili-
gen Fallmanager freigegeben werden. Dabei sind sensible
Daten wie z.B. Diagnosen in den Protokollen unbedingt zu
vermeiden (& 3 a BDSG).

Zweckanderungen sind im BEM-Prozess nicht méglich, weil
sich die Einwilligung ausschlieBlich auf den BEM-Zweck be-
zieht. Inshesondere diirfen die sensitiven und nichtsensiblen

Daten im BEM nicht fiir krankheitsbedingte Kiindigungen oder
zur Abschatzung eines Prozessrisikos vom Arbeitgeber genutzt
werden. Die Zweckbindung der BEM-Daten kann nicht durch-
brochen werden.

Differenzierte Losch- und Aufbewahrungsfristen sind zu be-
achten?!, Widerruft der Betroffene seine Zustimmung zum BEM-
Verfahren wahrend des BEM-Prozesses, ist die BEM-Akte mit den
bereits enthaltenden Daten datenschutzgerecht zu entsorgen.

Nach Abschluss des BEM-Verfahrens kann die BEM-Akte
langstens drei Jahre aufbewahrt werden??. In dieser Zeit kann
sich die Aufbewahrung fiir eine Wirksamkeitskontrolle des
BEM-Einzelfallmanagement auch im schutzwiirdigen Interesse
des Betroffenen ergeben?3. Das setzt aber voraus, dass weitere
Zugriffe auf die BEM-Akte der Einwilligung des Betroffenen
bediirfen, die Zugriffe protokolliert werden und die Akte ge-
schiitzt in einem verschlossenen Umschlag gefiihrt wird.

Die BEM-Daten in der Personalakte sind spatestens nach vier
Jahren zu l6schen. Wéhrend dieses Zeitraums kann der Arbeit-
geber sie zum Nachweis der Rechtspflicht nach § 84 Ab. 2 SGB
IX bendtigen. Die vier Jahre ergeben sich analog zur még-
lichen Aufbewahrungsfrist von Arbeitsunfahigkeitstagen zur
Begriindung einer potenziellen krankheitsbedingten Kiin-
digung?.

Die betriebsarztlichen Unterlagen sind nach & 10 Abs. 3
(Muster-)Berufsordnung fiir Arzte mindestens zehn Jahre auf-
zubewahren, soweit nicht andere Vorschriften eine ldngere
oder kiirzere Aufbewahrungsfrist vorsehen?>.

Datenschutzrechtlich schwierig wird die Abschottung der
BEM-Daten von der Personalabteilung dann, wenn der Perso-
nalleiter Teil des Integrationsteams ist oder Mitarbeiter der
Personalabteilung zum Fallmanager bestellt werden. Hiervon
sollte die Praxis?® Abstand nehmen.

Die Anzahl der BEM-Beteiligten im Integrationsteam oder
am Runden Tisch des BEM ist maglichst auf ein Minimum
zu beschranken. Die BEM-Akteure sind zusdtzlich zu den ggf.
bereits bestehenden Geheimhaltungspflichten auf das Daten-
geheimnis zu verpflichten. Eine Verschwiegenheitsver-
pflichtung ist Teil der Betriebs-/Dienstvereinbarung zum
ordnungsgemdlien BEM.

17 Bergmann/Maohre/Herb, § 32 Rn. 160.

18 Landschaftsverband Rheinland (LVR), Handlungsempfehlungen zum Be-
trieblichen Eingliederungsmanagement, 4. Aufl. 2013, 27.

19 Siehe BAG, Urteil vom 12.9.2006, Az. 9 AZR 271/06.
20 Bergmann/Mahrle/Herb, & 32 Rn. 161.

21 Ausfiihrlich und zum Teil abweichend FKS-Feldes, SGB IX, 3. Aufl. (Im
Erscheinen), § 84 Rn. 52.

22 Frith Gundermann/Oberberg, a.a.0., 109.

23 Beyer/Jansen, Rechtsprobleme des Eingliederungsmanagements (Teil
II), br 2010, 117, 122.

24 Siehe Weichert, Gesundheitsdaten von Bewerbern und Beschéftigten,
RDV 2007, 189, 194.

25 Siehe z.B. Arbeitsmedizinische Regel Nummer 6.1, Fristen fiir die Aufbe-
wahrung drztlicher Unterlagen, Ausgabe: Dezember 2013 (GMBL Nr. 5
vom 24. Februar 2014, 90).

26 DGUV (Hrsg.), Leitfaden fiir Betriebsdrzte zum Betrieblichen Eingliede-
rungsmanagement, Berlin 2011, 11, 16-17.
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VI. Datenschutz ist konkret umzusetzen und
im ordnungsgemalen BEM unerlasslich

Ein BEM, das Vertrauen bei den Beschaftigten geniel3t, muss
den Beschiftigtendatenschutz umfassend und konkret regeln.
Eine Betriebs- oder Dienstvereinbarung als andere vorrangige
Rechtsvorschrift im Sinne von § 4 Abs. 1 BDSG kann die
Personlichkeitsrechte der Beschdftigten schiitzen und fordern,
indem sie die Zustimmung zum BEM-Kldrungsprozess, die
Einwilligung in die Datenverwendung und die erforderlichen
Datenschutzvorkehrungen im BEM-Prozess konkretisiert?’. Der
betriebliche Datenschutzbeauftragte ist fiir die Entwicklung
einer BEM-Betriebs- oder Dienstvereinbarung rechtzeitig zu
unterrichten und fiir eine Vorabkontrolle hinzuziehen?®,
Nur mit einem konkret umgesetzten Beschaftigtendatenschutz
lasst sich das fiir ein gutes BEM unerldssliche Vertrauen bei
den Beschéaftigten gewinnen.

Materialien Bremen, fiir: Workshop Reha-Berater in
Bremen am 17.10.2014

1. BV-BEM § 12 Datenschutz

1. Alle Mitglieder des Integrationsteams sind zur Wahrung des
Datenschutzes verpflichtet und unterschreiben eine Ver-
schwiegenheitsverpflichtung gemdR § 5 BDSG (Anlage 6).
Die Mitglieder des Integrationsteams nehmen an Daten-
schutzschulungen des betrieblichen Datenschutzbeauftrag-
ten teil.

2. Das Integrationsteam darf im Rahmen des BEM ausschlieR-
lich die Daten erheben, nutzen und verarbeiten, die in
Anlage 4 ausgewiesen sind. Eine Erhebung, Weitergabe und
Verarbeitung von personenbezogenen Daten der betroffe-
nen Beschaftigten erfolgt nur in dem Umfang, der fiir die
Zwecke des BEM erforderlich ist. Der Zugang von Mitgliedern
des Eingliederungsteams zu weiteren und insbesondere sen-
siblen Daten gemald § 3 Abs. 9 BDSG setzt eine Einwilligung
des Beschaftigten zur Weitergabe seiner Daten nach § 4 und
§ 4a BDSG voraus, ebenso die Ubermittlung an Dritte auRer-
halb des Unternehmens.

3. Die Erhebung, Nutzung und Verarbeitung dieser Daten fiir
Leistungs- und Verhaltenskontrollen ist unzuldssig. Eine
Aufhebung der Zweckbestimmung von BEM-Daten (§ 84
Abs. 2 SGB IX) ist unzuldssig.

4. Das Erheben, Verarbeiten und Nutzen personenbezogener
Daten im Rahmen des betrieblichen Eingliederungsmanage-
ments erfordert die schriftliche freie und informierte Ein-
willigung des Beschéftigten, die jederzeit widerrufen wer-
den kann. AnschlieRend sind die nicht mehr erforderlichen
Daten unverziiglich zu l6schen.

5. Im Rahmen des betrieblichen Eingliederungsmanagements
ggf. bei Erforderlichkeit erfasste Unterlagen, Gutachten und
Stellungnahmen mit medizinischen Daten und sonstige

sensible Gesundheitsdaten miissen in einer von der Perso-
nalakte getrennten Patienten-Akte vom Betriebsarzt (§ 28
Abs. 7 BDSG) aufbewahrt werden. Der Beschaftigte muss der
Aufnahme medizinischer Unterlagen, Informationen und
Daten in die Patienten-Akte in jedem Einzelfall zustimmen,
ebenso in jedem Einzelfall in die Weitergabe dieser Daten an
Mitglieder des Integrationsteam durch den Betriebsarzt. Der
betroffene Beschaftigte wird vorher iiber die betriebsarzt-
liche Schweigepflicht aufgeklart. Die Einwilligung bedarf der
Schriftform.

6. Alle nichtmedizinischen und nichtsensiblen Unterlagen,
Informationen und Daten werden in einer BEM-Akte vom
Fallmanager gefiihrt. Der Beschdftigte hat jederzeit ein
Einsichtsrecht in seine BEM-Akte und Patienten-Akte. Jeder
Zugriff auf die BEM-Akte in einem verschlossenen Umschlag
erfolgt nach dem 4-Augenprinzip, d.h. unter Einbeziehung
des Fallmanagers, und muss dokumentiert werden. Jede
Einsichtnahme in die BEM-Akte durch BEM-Beteiligte bedarf
der Zustimmung des betroffenen Beschaftigten. Eine
automatisierte Datenverarbeitung im BEM-Verfahren findet
nicht statt.

7. In der Personalakte diirfen ausschliel3lich Daten aufbewahrt
werden, die zum Nachweis eines ordnungsgemal’ durchge-
fiihrten BEM-Verfahrens erforderlich sind (Einleitung/
Zustimmung zum BEM, Einwilligungserklarung, Abschluss,
Nichtzustandekommen, Abbruch oder Unterbrechung des
BEM-Verfahrens ohne Angabe von Griinden, Ergebnis des
BEM). Der Beschaftigte kann jederzeit eine Darstellung zur
Personalakte und zu seiner BEM-Akte hinzufligen lassen.

8. Die BEM-Akte wird drei Jahre nach Abschluss des Ein-
gliederungsmanagements datenschutzgerecht aufbewahrt.
Die Unterlagen sind dem betroffenen Beschéaftigten
anschlieRend im Original zu {ibergeben bzw. datenschutz-
gerecht zu entsorgen. In den Jahren der Aufbewahrung
nach Abschluss des BEM ist die BEM-Akte in einem ver-
schlossenen Umschlag aufzubewahren und jede Einsicht-
nahme zu protokollieren. Im Falle einer Beendigung des
Arbeitsverhdltnisses wird die BEM-Akte dem betroffenen
Beschaftigten ausgehandigt. Die BEM-Daten in der Perso-
nalakte sind spdtestens vier Jahre nach Abschluss des BEM
zu l6schen.

2. Einwilligung gemaR} § 4a BDSG

Datenschutzrechtliche Einwilligung

in die Verwendung personenbezogener Daten im Rahmen des
Betrieblichen Eingliederungsmanagement:

Name:

Vorname:

27 Hamburgischer Beauftragter fiir Datenschutz und Informationsfreiheit,
22. Tatigkeitshericht 2008/2009, 125, www.datenschutz-hamburg.de/.

28 Kiper/Schierbaum, a.a.0., 33.
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Ich erkldre meine Einwilligung, dass Daten iiber mich im Rah-
men des BEM erhoben, verarbeitet und genutzt werden. Es
handelt sich dabei ausschlieBlich um diejenigen Daten, die auf
dem Datenblatt in Anlage 4 aufgefiihrt sind.

Diese Daten diirfen den Mitgliedern des Integrationsteams
bekanntgegeben werden. Sie sind zur Verschwiegenheit und
zur Wahrung des Datengeheimnisses verpflichtet.

In der Personalakte werden nur die erforderlichen Daten
und Informationen ohne Angabe von Griinden aufgenommen,
die der Arbeitgeber fiir den Nachweis eines BEM bzw. BEM-An-
gebots bendtigt.

Medizinische und sonstige sensible Daten (z.B. Befunde,
arztliche Gutachten, Stellungnahmen, Reha-Berichte) werden
nicht elektronisch verarbeitet und ausschlieRlich zur Patien-
ten-Akte genommen. Die Aufnahme derartiger Daten in die
Patienten-Akte bedarf in jedem Einzelfall meiner gesonderten
Einwilligung gemdR § 4 und § 4a Bundesdatenschutzgesetz
(BDSG). Zugriff auf die Patienten-Akte hat allein der Betriebs-
arzt. Zugriffe von BEM-Beteiligten auf meine BEM-Akte bediir-
fen in jedem Einzelfall meiner gesonderten Einwilligung.

Ich bin weiterhin damit einverstanden, dass die folgenden
Verlaufsdaten im Rahmen des BEM bei Bedarf in der BEM-Akte
dokumentiert und zum Zweck des BEM genutzt werden diirfen:

e Protokoll iiber Arbeitsversuche: Verlauf und Ergebnis

e Protokoll {iber ,stufenweise Wiedereingliederung”: Verlauf
und Ergebnis.

Eine Ubermittlung von Daten, die im Rahmen des Betrieblichen
Eingliederungsmanagements erhoben werden, an Dritte (z.B.
Einrichtungen der Rehabilitation) aulRerhalb des Unterneh-
mens, erfolgt nur nach vorheriger Zustimmung durch meine
Person. Eine Weitergabe von weiteren personenbezogenen
Daten und Informationen an die Mitglieder des Integra-
tionsteams oder an weiteren internen Personen durch den Fall-
manager erfolgt nur nach meiner vorherigen Einwilligung.

Ich bin darauf hingewiesen worden, dass ich jederzeit auch
Einblick in meine BEM-Akte und in die Patientenakte nehmen
und mir Kopien machen kann.

Ich erkldre, dass ich diese Einwilligung freiwillig abgebe.
Mir ist bekannt, dass ich meine Einwilligung mit Wirkung fiir
die Zukunft jederzeit widerrufen kann. Ich bin auf die Folgen
der Verweigerung oder Riicknahme der Einwilligung hingewie-
sen worden.

Ort, Datum

Unterschrift

3. Datenblatter
Datenerhebung und -auswertung

a) Datenvorblatt zur BEM-Akte

Das Datenblatt zum Betrieblichen Eingliederungsmanagement
(Vorblatt zur BEM-Akte) enthilt folgende Datenfelder:

o Name

o Vorname

o Geschlecht

o Alter

o Bereich/Kostenstelle

o Vollzeit/Teilzeit

o Schichtarbeit: ja/nein

o Schwerbehindert oder gleichgestellt
o Ausbildung/Qualifikationen

0 Aktuelle Tatigkeit im Unternehmen.
Diese Daten werden ausschlief3lich fiir die Zwecke des BEM erho-

ben, verarbeitet und genutzt und diirfen nur in anonymisierter
Form nach Beteiligung des Betriebsrats ausgewertet werden.

b) Daten in der Personalakte

® Hinweis auf die BEM-Nebenakte

e Datum: BEM-Erstkontakt/Beginn des BEM

® Zustimmung zum BEM

e Durchschrift der datenschutzrechtlichen Einwilligung

e Nichtzustandekommen, Unterbrechung, Abbruch: ohne
Angaben von Griinden, ggf. Hinzufiigung einer Darstellung
des Beschaftigten

e Abschluss des BEM

e Ergebnis der Eingliederung (umgesetzte BEM-MaRnahmen)

c) Daten in der BEM-Akte

e Protokolle iber Gesprache mit Integrationsteam und externen
Stellen

e Protokoll iiber Arbeitsversuche: Verlauf und Ergebnisse

e Protokoll zur stufenweisen Wiedereingliederung: Verlauf
und Ergebnis

e Berichte, Gutachten und Stellungnahmen der Rehatrdager
oder des Integrationsfachdienstes ohne medizinische Daten
und Informationen

e MaRnahmenplan

e Praventionsplan und Abschlussprotokoll

Personliche Stellungnahme(n) des Beschéftigten

4. Verschwiegenheitserklarung

Verschwiegenheitsverpflichtung

Ich verpflichte mich mit meiner Unterschrift, das Datengeheim-
nis gemalk § 5 Bundesdatenschutzgesetz (BDSG) zu wahren.
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Hiermit erkldre ich, dass ich iiber die entsprechenden
Vorschriften des BDSG und die Datenschutzbestimmungen
innerhalb des BEM-Verfahrens vom Datenschutzbeauftragten
ausreichend unterwiesen worden bin.

Ich werde alle personenbezogenen Daten, die ich im Laufe
des BEM-Verfahrens erfahre, geheim halten und nicht Unbe-
fugten im Unternehmen und Dritten offenbaren. Zu den Drit-
ten gehdren auch Arbeitgeber und die Personalabteilung.

Ein Verstol} gegen das Datengeheimnis fiihrt zu eventuellen
Schadensersatzanspriichen des betroffenen Beschaftigten, ggf.
zu arbeits- und strafrechtlichen MaBnahmen und kann nach
88 43, 44 BDSG als Ordnungswidrigkeit oder Straftat geahndet
werden. In Extremféllen kann ordentlich bzw. auRerordentlich
gekiindigt werden.

Meine Verpflichtung endet nicht mit meinem Ausscheiden
aus dem Betrieblichen Eingliederungsmanagement. Sie be-
steht iiber das Ende meiner Tatigkeit im Unternehmen hinaus.
Meine Verpflichtung auf das Datengeheimnis gemaR & 5 BDSG
habe ich zur Kenntnis genommen.

Ort, Datum, Name
Unterschrift

§ 5 BDSG Datengeheimnis

Den beschéftigten Personen ist untersagt, personenbezogene
Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen
(Datengeheimnis). Das Datengeheimnis besteht auch nach
Beendigung ihrer Tatigkeit fort.

5. 1. Anschreiben

Anlage 1

Erstes Informationsanschreiben an den/die Beschdftigte/-n
Frau/Herrn

Vorname Name

StraRe

PLZ Ort

Betriebliches Eingliederungsmanagement (BEM)

Sehr geehrte(r) Frau/Herr ,

wir mochten Sie iiber Hintergriinde und Ziele des betrieblichen
Eingliederungsmanagements (BEM) informieren. BEM dient
dazu, aktuelle Arbeitsunfahigkeit zu iiberwinden, erneuter
Arbeitsunfahigkeit vorzubeugen und Arbeitspldtze zu erhalten.
§ 84 Abs. 2 SGB IX verpflichtet unser Unternehmen zum BEM.
Damitist BEM die Aufgabe des Arbeitgebers. Ohne Zustimmung
und Beteiligung der Beschaftigten ist jedoch die Durchfiihrung
eines BEM nicht mdglich.

Im Rahmen des BEM haben wir festgestellt, dass Sie
einen Anspruch auf die Teilnahme am BEM haben, weil Sie
innerhalb der letzten 12 Monate ldnger als sechs Wochen
arbeitsunfahig waren. Fiir ein Erstgesprach zum BEM stehen
Ihnen die Mitglieder des Integrationsteams zur Verfiigung.
In diesem Gesprach kdnnen Sie sich alle Einzelheiten zum
BEM erklaren lassen. Telefonische Riicksprachen sind jederzeit
moglich.

Bitte teilen Sie unsinnerhalb der ndchsten 3 Wochen auf dem
Antwortbogen mit, ob Sie ein unverbindliches Erstgesprach zum
betrieblichen Eingliederungsmanagement (BEM) in Anspruch
nehmen mochten. Im Erstgesprach erldutern wir Ihnen die Ziele
und Vorteile des BEM-Verfahrens, die beteiligten Stellen oder
Personen, die damit verbundene Datenerhebung und -verwen-
dung, Ihr Recht auf Auskunft iiber alle zu Ihrer Person im BEM
gespeicherten Daten nach § 34 Bundesdatenschutzgesetz
(BDSG) und die datenschutzrechtliche Einwilligung.

Wenn Sie von dem Angebot des BEM-Erstgesprachs Ge-
brauch machen wollen, vereinbaren Sie bitte mit dem Integra-
tionsteam bzw. einer Person Ihrer Wahl aus dem Integra-
tionsteam einen Termin fiir ein Erstgesprach. Nachdem Sie Ihre
Zustimmung zur Teilnahme an einem BEM und die datenschutz-
rechtliche Einwilligung schriftlich erteilt haben, wird das
Integrationsteam zur Entwicklung von MalRnahmen und Hilfen
fiir ein Eingliederungsgesprach herangezogen.

Ganz wichtig: Das BEM und insbesondere alle erarbeiteten
MaRnahmen im Verfahren sind fiir Sie freiwillig. Samtliche
Gesprache und Daten in diesem Zusammenhang unterliegen
der Vertraulichkeit und dem Datengeheimnis. Sie entscheiden
tiber die Erhebung und Weitergabe von personenbezogenen
Daten und die Durchfiihrung von Malinahmen. Der Datenschutz
ist umfassend auch durch eine Betriebsvereinbarung
gewdhrleistet.

Wir freuen uns auf Ihre Antwort und hoffen auf eine gute
vertrauensvolle Zusammenarbeit.

Mit freundlichen GriiRen

i. A
Integrationsteam

Personen des Integrationsteams mit Mailadresse und Telefon-
nummer

1.

2.

5.2 Losch- und Aufbewahrungsfristen: siehe o. S. 324.
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Sorgfaltspflicht bei elektronischer
Rechtsanwalts Handakte (Ls)

(Bundesgerichtshof, Beschluss vom 9. Juli 2014 - XII ZB
709/13-)

a) Wird die Handakte eines Rechtsanwalts allein elektro-
nisch gefiihrt, muss sie ihrem Inhalt nach der herkomm-
lich gefiihrten entsprechen. Sie muss insbesondere zu
Rechtsmittelfristen und deren Notierung ebenso wie
diese verldsslich Auskunft geben konnen und darf keine
geringere Uberpriifungssicherheit bieten als ihr analoges
Pendant.

b) Der Rechtsanwalt, der im Zusammenhang mit einer frist-
gebundenen Verfahrenshandlung - hier der Einlegung der
Beschwerde - mit einer Sache befasst wird, hat dies zum
Anlass zu nehmen, die Fristvermerke in der Handakte zu
iiberpriifen. Auf welche Weise (herkdmmlich oder elekt-
ronisch) die Handakte gefiihrt wird, ist hierfiir ohne
Belang.

Islamisches Kopftuch und Annahme-
verzug (Ls)

(Bundesarbeitsgericht, Urteil vom 24. September 2014
-5 AZR 611/12 -)

Das Tragen eines Kopftuchs als Symbol der Zugehorigkeit
zum islamischen Glauben und damit als Kundgabe einer
abweichenden Religionszugehorigkeit ist regelmadRig mit
der arbeitsvertraglichen Verpflichtung einer in einer Ein-
richtung der Evangelischen Kirche tatigen Arbeitnehmerin
zu neutralem Verhalten nicht vereinbar.

Deutliche Mitteilung der Schwerbe-
hinderung bei der Bewerbung (Ls)

(Bundesarbeitsgericht, Urteil vom 18. September 2014
- 8 AZR 759/13 -)

1. Ein schwerbehinderter Mensch, der bei seiner Bewerbung
um eine Stelle den besonderen Schutz und die Férderung
nach dem SGB IX in Anspruch nehmen will, muss die
Eigenschaft, schwerbehindert zu sein, grundsatzlich im
Bewerbungsschreiben oder unter deutlicher Hervorhe-
bung im Lebenslauf mitteilen. Eine solche Mitteilung
muss bei jeder Bewerbung erfolgen. Auf Erklarungen bei
frilheren Bewerbungen kommt es nicht an.

2. Entscheidend ist die Schwerbehinderteneigenschaft im
Zeitpunkt der Bewerbung, nicht zu einem friiheren Zeit-
punkt. Nach dem Datenschutzrecht liegt es in der Ent-
scheidung des schwerbehinderten Menschen, ob er die
Schwerbehinderung bei der Bewerbung beriicksichtigt
haben will oder nicht.

(Nicht amtliche Leitsétze)

Anhorung eines Arbeitnehmers vor
einer Verdachtskiindigung

(Bundesarbeitsgericht, Urteil vom 20. Mdrz 2014 - 2 AZR
1037/12 -)

1. Fiir eine wegen des bloRen Verdachts einer Pflichtverlet-
zung ergangene Kiindigung ist die vorherige Anhdrung
des Arbeitnehmers Wirksamkeitsvoraussetzung. Die fiir
die Anhorung gesetzte Frist darf auch im Hinblick auf
den Beginn der Frist des § 626 Abs. 2 BGB im Allgemei-
nen nicht langer als eine Woche sein.

2. Die Anhorung kann unterbleiben, wenn der Arbeitnehmer
von vornherein nicht bereit ist, sich zu den ihm gemach-
ten Vorwiirfen zu duBern bzw. wenn dem Arbeitnehmer
Gelegenheit zur Stellungnahme gegeben wurde und die-
ser sich innerhalb der gesetzten angemessenen Frist
nicht duRert. Auch wenn die NichtduRerung nicht ver-
schuldet ist, kann ein weiteres Zuwarten im Einzelfall
unzumutbar sein.

(Nicht amtliche Leitsdtze)

Sachverhalt:

Der 1958 geborene Kldger war seit September 1981 bei der beklagten
Rundfunkanstalt beschaftigt, zuletzt als Techniker im IT-Service. Nach
dem auf das Arbeitsverhiltnis der Parteien anwendbaren Manteltarif-
vertrag war das Arbeitsverhiltnis - es sei denn wegen Leistungsminde-
rung - nur noch auBerordentlich kiindbar.

Im Juli und November 2010 wurden Raume der Beklagten durch-
sucht. Nach dem Vorbringen der Beklagten hatte es eine anonyme An-
zeige gegeben, derzufolge mehrere ihrer Mitarbeiter, ua. der Kldger,
bei Ausschreibungen iiber Telekommunikations- und Datennetzleistun-
gen in Absprache mit einer beauftragten Firma die Leistungsverzeich-
nisse manipuliert hatten. Am 7. Dezember 2010 lag der Beklagten ein
Bericht ihrer Innenrevision {iber die Leistungsabrufe der betreffenden
Firma vor. Danach hat der Kldger von dieser ua. einen Barbetrag in
Hohe von 200,00 Euro erhalten. Eine SchlieRanlage, die er von der
Firma schon zuvor erhalten und bei sich eingebaut hatte, hatte der
Kldger an die Beklagte zuriickgegeben.

Mit Schreiben vom 8. Dezember 2010 lud die Beklagte den Kldger
zu einer Anhorung fiir den 13. Dezember 2010 in ihre Geschéftsrdume
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ein. Der Kldger war seit dem 26. Juli 2010 erkrankt. Er teilte mit E-Mail
vom 12. Dezember 2010 mit, er kénne den Termin wegen einer Rehabi-
litationsmaRBnahme nicht wahrnehmen. Er bat darum, ihn schriftlich
anzuhdren und die Fragen seinem Prozessbhevollmdchtigten zu
schicken. Die Beklagte sandte daraufhin am 14. Dezember 2010
sowohl an den Kldger als auch an dessen Prozesshevollmdchtigten
einen zehn Seiten langen Fragenkatalog, der sich auf 13 einzelne
Fragenbereiche bezog. Sie setzte dem Kldger eine Frist zur Beant-
wortung bis zum 17. Dezember 2010, 12:00 Uhr.

Mit Schreiben vom 15. Dezember 2010 - welches nach Angaben der
Beklagten am 20. Dezember 2010 bei ihr einging -, teilten die Pro-
zessbevollmdchtigten des Kldgers mit, dieser befinde sich noch bis
zum 11. Januar 2011 in der RehabilitationsmaBnahme. Es sei deshalb
~kaum moglich”, innerhalb der gesetzten Frist zu den Fragen Stellung
zu nehmen. Es sei eine zeitaufwendige Besprechung mit dem Klager
erforderlich. Diese konne wegen der noch laufenden Rehabilitations-
malRnahme erst im Laufe des Monats Januar 2011 erfolgen. Eine Stel-
lungnahme sei nach Ablauf der MaRnahme zu erwarten. Mit Schreiben
vom 16. Dezember 2010, welches bei der Beklagten tags darauf ein-
ging, nahmen die Prozessbevollmdchtigten auf ihr Schreiben vom 15.
Dezember 2010 Bezug und riigten, die Zusendung des Fragenkataloges
habe zu einem gesundheitlichen Riickschlag des Kldgers gefiihrt.
Tatsdchlich litt der Kldger an einer psychischen Erkrankung. Ob dies
der Beklagten bekannt war, ist nicht festgestellt.

Mit Schreiben vom 20. Dezember 2010 horte die Beklagte den bei
ihr gebildeten Personalrat zu einer beabsichtigten Verdachts- und
Tatkiindigung an. Der Personalrat widersprach mit Schreiben vom
22. Dezember 2010 mit der Begriindung, der Kldger sei nicht aus-
reichend angehdrt worden.

Mit Schreiben vom 27. Dezember 2010 kiindigte die Beklagte das
zwischen den Parteien bestehende Arbeitsverhaltnis fristlos.

Dagegen hat der Kléger rechtzeitig die vorliegende Kiindigungs-
schutzklage erhoben. Er hat gemeint, es fehle an einem wichtigen
Grund iSv. § 626 Abs. 1 BGB. AuRerdem habe die Beklagte die Frist des
§ 626 Abs. 2 BGB nicht gewahrt. Von dem Kiindigungsschreiben habe
er erst am 30. Dezember 2010 Kenntnis erlangt. Fiir eine auf den Ver-
dacht einer Pflichtverletzung gestiitzte Kiindigung fehle es an seiner
ordnungsgemdlRen Anhdrung.

Aus den Griinden:

Die Revision ist begriindet. Mit der gegebenen Begriindung durfte
das Landesarbeitsgericht die Kiindigung vom 27. Dezember 2010
nicht als unwirksam ansehen. Ob sie wirksam ist, steht noch nicht
fest.

I. Die Kiindigung wegen vom Kldger tatsdchlich begangener
Pflichtverletzungen ist auf der Grundlage der bisherigen Fest-
stellungen nicht deshalb unwirksam, weil die Beklagte die zwei-
wochige Erklarungsfrist des § 626 Abs. 2 BGB nicht eingehalten
hatte. Die Frist hat entgegen der Auffassung des Landesarbeits-
gerichts nicht spatestens am Tag nach dem 7. Dezember 2010 zu
laufen begonnen.

1. Gemald § 626 Abs. 2 Satz 1 BGB kann eine auRerordentliche
Kiindigung nur innerhalb von zwei Wochen erfolgen. Die Frist
beginnt nach Abs. 2 Satz 2 der Norm mit dem Zeitpunkt, in dem der
Kiindigungsberechtigte von den fiir die Kiindigung maRgebenden
Tatsachen Kenntnis erlangt. Dies ist der Fall, sobald er eine zuver-
ldssige und moglichst vollstdndige Kenntnis der einschldgigen Tat-
sachen hat, die ihm die Entscheidung dariiber ermdglicht, ob er das
Arbeitsverhaltnis fortsetzen soll oder nicht. Zu den malRgebenden
Tatsachen gehdren sowohl die fiir als auch die gegen eine Kiindi-
gung sprechenden Umstdnde (BAG 21. Februar 2013 - 2 AZR
433/12 - Rn. 27; 27. Januar 2011 - 2 AZR 825/09 - Rn. 15, BAGE

137, 54). Der Kiindigungsberechtigte, der bislang nur Anhalts-
punkte fiir einen Sachverhalt hat, der zur auRerordentlichen Kiindi-
gung berechtigen konnte, kann nach pflichtgemédRem Ermessen
weitere Ermittlungen anstellen und den Betroffenen anhdren, ohne
dass die Frist des § 626 Abs. 2 BGB zu laufen begdnne (BAG 21.
Februar 2013 - 2 AZR 433/12 - a.a.0.; 25. November 2010 - 2 AZR
171/09 - Rn. 15). Dies gilt allerdings nur solange, wie er aus ver-
standigen Griinden mit der gebotenen Eile Ermittlungen durch-
fiihrt, die ihm eine umfassende und zuverldssige Kenntnis des Kiin-
digungssachverhalts verschaffen sollen (BAG 31. Mdrz 1993 - 2 AZR
492/92 - zu II 1 der Griinde, BAGE 73, 42). Soll der Kiindigungs-
gegner angehort werden, muss dies innerhalb einer kurzen Frist
erfolgen. Sie darf im Allgemeinen nicht mehr als eine Woche betra-
gen (BAG 27. Januar 2011 - 2 AZR 825/09 - Rn. 15, a.a.0.; 2. Marz
2006 - 2 AZR 46/05 - Rn. 24, BAGE 117, 168). Bei Vorliegen be-
sonderer Umstdnde darf sie auch {iberschritten werden (BAG 2.
Mérz 2006 - 2 AZR 46/05 - a.a.0.). Unerheblich ist, ob die Ermitt-
lungsmaRnahmen tatsdchlich zur Aufkldrung des Sachverhalts bei-
getragen haben oder nicht (BAG 21. Februar 2013 - 2 AZR 433/12
-a.a.0.; 25. November 2010 - 2 AZR 171/09 - a.a.0.). Gibt der
Arbeitgeber dem Arbeitnehmer die Mdglichkeit zur Stellungnahme,
so gereicht ihm dies hinsichtlich des Beginns der zweiwdchigen
Ausschlussfrist deshalb auch dann nicht zum Nachteil, wenn der
Arbeitnehmer innerhalb angemessener Uberlegungszeit keine Er-
kldrung abgibt oder seine Stellungnahme riickblickend zur Feststel-
lung des Sachverhalts nichts beitragt (BAG 27. Januar 1972 -
2 AZR 157/71 - zu 3 der Griinde, BAGE 24, 99). Das bedeutet zu-
gleich, dass der mit der beabsichtigten Anhdrung verbundene Frist-
aufschub iSv. § 626 Abs. 2 BGB nicht nachtréglich entféllt, wenn
der Arbeitgeber das ergebnislose Verstreichen der Frist zur Stel-
lungnahme fiir den Arbeitnehmer zum Anlass nimmt, nunmehr auf
dessen Anhorung zu verzichten. Ein solcher nachtraglicher Wegfall
des urspriinglichen Aufschubs kdame nur in Frage, wenn der betref-
fende Entschluss des Arbeitgebers auf Willkiir beruhte. Davon kann
die Rede nicht sein, wenn Anlass fiir den neuen Entschluss der Um-
stand ist, dass sich der Arbeitnehmer innerhalb einer ihm gesetz-
ten, angemessenen Frist nicht geduRert hat.

2. Danach hat die Beklagte die Frist des § 626 Abs. 2 BGB nicht
deshalb nicht gewahrt, weil diese spatestens mit dem auf den
7. Dezember 2010 folgenden Tag zu laufen begonnen hitte.

a) Das Landesarbeitsgericht hat angenommen, die Beklagte
sei spatestens am 7. Dezember 2010 in der Lage gewesen, sich
ein Bild dariiber zu machen, ob die im Revisionsbericht aufge-
fiihrten Sachverhalte Grundlage fiir die Uberzeugung sein konn-
ten, der Kldger habe die ihm vorgeworfenen Pflichtverletzungen
begangen. Um darauf eine Kiindigung zu stiitzen, habe es fiir sie
keiner weiteren Sachverhaltsaufkldarung, insbesondere keiner
Anhorung des Kldgers bedurft. Sie sei schlie3lich auch ohne neue
Erkenntnisse zu dem Schluss gekommen, der ihr bereits am 7. De-
zember 2010 mdglich gewesen sei. Die Frist fiir den Ausspruch
einer auf tatsdchlich begangene Pflichtverletzungen gestiitzten
Kiindigung habe damit am 21. Dezember 2010 geendet. Bis zu die-
sem Zeitpunkt sei die Kiindigung dem Kldger - unstreitig - nicht
zugegangen.

b) Diese Wiirdigung hlt einer Uberpriifung nicht stand. Zwar
lag der Beklagten am 7. Dezember 2010 der Bericht ihrer Innenre-
vision vor. Sie durfte es aber nach pflichtgemalRem Ermessen fiir
erforderlich halten, dem Kldger Gelegenheit zur Stellungnahme zu
den darin enthaltenen Anschuldigungen zu geben. Es war nicht
ausgeschlossen, dass sie dadurch von Umstdnden Kenntnis er-
langen kdnnte, die den bisher ermittelten Sachverhalt in einem
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anderen Licht erscheinen lieBen. Darauf, ob die Anhorung tatsach-
lich neue Erkenntnisse erbrachte, kommt es nicht an.

3. Ob die Beklagte die Frist des & 626 Abs. 2 BGB gewahrt hat,
steht noch nicht fest.

a) Allerdings hat die Beklagte, nachdem der Bericht der Innen-
revision vorlag, den Kldger hinreichend zeitnah zu einer Anhorung
eingeladen. Der vorgesehene Termin am 13. Dezember 2010 lag
innerhalb einer Woche. Nachdem der Kldger mitgeteilt hatte, dass
er den Termin wegen seiner Rehabilitationsmanahme nicht wahr-
nehmen konne, widersprach es auch nicht der gebotenen Eile, ihm
zur Beantwortung des Fragenkatalogs eine Frist bis zum 17. De-
zember 2010 zu setzen. Der Kldger selbst hatte um schriftliche An-
horung gebeten. Dies ist ein Umstand, der fiir die Anhdrung das
Uberschreiten der Regelfrist von einer Woche rechtfertigt. Die Frist
des § 626 Abs. 2 BGB begann demnach erst mit Ablauf der dem
Klager gesetzten Frist zur Stellungnahme, dh. am 18. Dezember
2010 zu laufen. Die Beklagte hatte die Kiindigungserklarungsfrist
selbst dann eingehalten, wenn die Kiindigung dem Kléger erst am
30. Dezember 2010 zugegangen sein sollte.

b) Das Landesarbeitsgericht hat bisher aber keine Feststellun-
gen dazu getroffen, ob eine fiir die Beklagte kiindigungsberech-
tigte Person schon vor dem 17. Dezember 2010 von Umstédnden
Kenntnis erlangt hatte, die darauf schlieRen lieRen, der Kldger
werde sich bis zum Ablauf der ihm gesetzten Frist ohnehin nicht
mehr duRern. In diesem Fall kdme ein entsprechend friiherer Frist-
beginn in Betracht. Dann wiederum kdnnte es fiir die Wahrung der
Frist des § 626 Abs. 2 BGB darauf ankommen, wann genau die
Kiindigung dem Klager im Rechtssinne zugegangen ist. Ebenso
wenig hat das Landesarbeitsgericht bisher aufgeklart, ob die Be-
klagte bis zur Vorlage des Berichts der Innenrevision am 7. Dezem-
ber 2010 die AufkldrungsmaRBnahmen mit der gebotenen Eile vor-
genommen hat.

c) Demgegeniiber wurde der Fristbeginn nicht schon deshalb hi-
nausgeschoben, weil der Kldger eine Stellungnahme erst nach dem
Ende seiner RehabilitationsmalRnahme in Aussicht gestellt hatte.
Die Beklagte hatte die ihm bis zum 17. Dezember 2010 gesetzte
Frist nicht verldngert. Darauf, ob andernfalls ein entsprechendes
Zuwarten noch mit dem Gebot hinreichend ziigiger Aufklarung ver-
einbar ware, kommt es nicht an.

II. Sollte das Landesarbeitsgericht zu dem Ergebnis kommen,
die Beklagte habe die Frist des § 626 Abs. 2 BGB eingehalten, wird
es zu priifen haben, ob ein wichtiger Grund iSv. § 626 Abs. 1 BGB
vorliegt. Sofern es dies nicht wegen erwiesener Pflichtver-
letzung(en) des Kldgers bejahen sollte, wird es priifen miissen, ob
ein solcher Grund zumindest wegen des Verdachts einer erheb-
lichen Pflichtverletzung gegeben ist. Unter diesem Aspekt ware die
Kiindigung auf der Basis der bisherigen Feststellungen nicht
deshalb unwirksam, weil es an der erforderlichen Anhdrung des
Kldgers fehlte.

1. Die vorherige Anhdrung des Arbeitnehmers ist Voraussetzung
fiir die Wirksamkeit einer Verdachtskiindigung. Bei ihr besteht in
besonderem MalRe die Gefahr, dass der Arbeitnehmer zu Unrecht
beschuldigt wird. Dessen Anhdrung ist deshalb ein Gebot der
VerhaltnismdRigkeit. Unterbliebe sie, wére die Kiindigung nicht
Lultima ratio” (BAG 23. Mai 2013 - 2 AZR 102/12 - Rn. 31; 24. Mai
2012 - 2 AZR 206/11 - Rn. 32). Der Arbeitgeber muss dem Arbeit-
nehmer vor Ausspruch der Kiindigung Gelegenheit geben, zu den
Verdachtsmomenten Stellung zu nehmen, um dessen Einlassungen
bei seiner Entscheidungsfindung beriicksichtigen zu kénnen (BAG
30. April 1987 - 2 AZR 283/86 - zu B I 2 c der Griinde). Versaumt
er dies, kann er sich im Prozess nicht auf den Verdacht eines

pflichtwidrigen Verhaltens des Arbeitnehmers berufen; die hierauf
gestiitzte Kiindigung ist unwirksam (BAG 30. April 1987 - 2 AZR
283/86 - zu B I 2 d der Griinde; 11. April 1985 - 2 AZR 239/84 -
zu C IIT 3 der Griinde, BAGE 49, 39).

a) Der Umfang der Anhdrung richtet sich nach den Umstédnden
des Einzelfalls. Einerseits muss sie nicht in jeder Hinsicht den An-
forderungen geniigen, die an eine Anhdrung des Betriebsrats nach
§ 102 Abs. 1 BetrVG gestellt werden (BAG 24. Mai 2012 - 2 AZR
206/11 - Rn. 33; 13. Mdrz 2008 - 2 AZR 961/06 - Rn. 15). Ande-
rerseits reicht es nicht aus, dass der Arbeitgeber den Arbeitnehmer
lediglich mit einer allgemein gehaltenen Wertung konfrontiert. Die
Anhorung muss sich auf einen greifbaren Sachverhalt beziehen.
Der Arbeitnehmer muss die Mdglichkeit haben, bestimmte, zeitlich
und rdumlich eingegrenzte Tatsachen ggf. zu bestreiten oder den
Verdacht entkrédftende Tatsachen aufzuzeigen und so zur Aufhel-
lung der fiir den Arbeitgeber im Dunkeln liegenden Geschehnisse
beizutragen. Um dieser Aufkldarung willen wird dem Arbeitgeber
die Anhorung abverlangt (BAG 24. Mai 2012 - 2 AZR 206/11 -
a.a.0.; 13. Marz 2008 - 2 AZR 961/06 - a.a.0.).

b) Unterblieb die Anh&rung, weil der Arbeitnehmer von vornhe-
rein nicht bereit war, sich auf die gegen ihn erhobenen Vorwiirfe
einzulassen und nach seinen Kraften an der Aufkldrung mitzuwir-
ken, steht dies der Wirksamkeit der Verdachtskiindigung nicht ent-
gegen. Erklart der Arbeitnehmer, er werde sich zu dem gegen ihn
erhobenen Vorwurf nicht dufRern, und nennt er fiir seine Weige-
rung keine relevanten Griinde, muss der Arbeitgeber ihn iiber die
Verdachtsmomente nicht naher informieren (BAG 13. Mérz 2008 -
2 AZR 961/06 - Rn. 16; 28. November 2007 - 5 AZR 952/06 -
Rn. 20). Eine solche Anhdrung ware iiberfliissig. Sie konnte zur
Aufklarung des Sachverhalts und zur Willenshildung des Arbeitge-
bers nichts beitragen (BAG 13. Marz 2008 - 2 AZR 961/06 - a.a.0;
30. April 1987 - 2 AZR 283/86 - zu B I 2 d aa der Griinde).

c) Ein Unterlassen der Anhdrung kann auch dann unschédlich
sein, wenn der Arbeitgeber dem Arbeitnehmer - im Rahmen des
Zumutbaren - Gelegenheit zur Stellungnahme gegeben, und dieser
sich innerhalb der gesetzten - angemessenen - Frist gleichwohl
nicht geduRert hat. Dies gilt einmal, wenn der Arbeitnehmer vor-
satzlich schweigt, kann aber selbst bei unfreiwilligem Schweigen
gelten. Ist etwa der Arbeitnehmer krankheitsbedingt nicht nur an
einem personlichen Gesprdch, sondern langerfristig auch an einer
schriftlichen Stellungnahme auf ihm {ibermittelte Fragen verhin-
dert, muss der Arbeitgeber nicht notwendig die Zeit abwarten, zu
der sich der Arbeitnehmer wieder duBern kann. Zwar mag die Frist
des & 626 Abs. 2 BGB noch nicht zu laufen beginnen, solange der
Arbeitgeber entsprechend zuwartet (vgl. dazu LAG Koln 25. Januar
2001 - 6 Sa 1310/00 -; Hessisches LAG 8. Oktober 1979 - 11 Sa
544/79 -). Wartet der Arbeitgeber diesen Zeitpunkt aber nicht ab,
fiihrt das nicht automatisch dazu, dass ihm eine Verletzung seiner
Aufklarungspflicht vorzuwerfen ware.

aa) Wartet der Arbeitgeber, dem der Arbeitnehmer mitteilt, er
konne sich wegen einer Erkrankung nicht, auch nicht schriftlich
duBern, dessen Gesundung ab, um ihm eine Stellungnahme zu den
Vorwiirfen zu ermdglichen, liegen in der Regel hinreichende beson-
dere Umstédnde vor, aufgrund derer der Beginn der Frist des § 626
Abs. 2 BGB entsprechend lange hinausgeschoben wird. Dem Arbeit-
geber, der die Moglichkeit einer weiteren Aufklarung durch den Ar-
beitnehmer trotz der Zeitverzégerung nicht ungenutzt lassen
mdochte, wird regelmaRig nicht der Vorwurf gemacht werden kénnen,
er betreibe keine hinreichend eilige Aufklérung, inshesondere dann
nicht, wenn der Arbeitnehmer selbst um eine Fristverldngerung ge-
beten hat (ebenso Eylert/Friedrichs DB 2007, 2203, 2206; Menne-
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meyer/Dreymiiller NZA 2005, 382). Dies dient nicht zuletzt dem
Interesse des Arbeitnehmers an der Vermeidung einer vorschnell,
ohne Riicksicht auf mdgliche Entlastungen erkldrten Kiindigung (vgl.
dazu BAG 26. September 2013 - 2 AZR 741/12 - Rn. 23, 34).

bb) Umgekehrt verletzt der Arbeitgeber in einem solchen Fall
nicht notwendig seine Aufklarungspflicht aus § 626 Abs. 1 BGB,
wenn er von einem weiteren Zuwarten absieht. IThm kann - abhan-
gig von den Umstdnden des Einzelfalls - eine weitere Verzogerung
unzumutbar sein. Das ist anzunehmen, wenn der Arbeitgeber davon
ausgehen darf, der Arbeitnehmer werde sich in absehbarer Zeit
nicht dulern (kdnnen). Hat etwa der Arbeitnehmer mehrmals um
eine Verldngerung der gesetzten Frist zur Stellungnahme gebeten
und hat sich seine Prognose, wann er sich werde duRern kdnnen,
wiederholt als unzutreffend erwiesen, wird dem Arbeitgeber ein
weiteres Zuwarten nicht zuzumuten sein. Mehrfache ergebnislose
Fristverldngerungen kdnnen iiberdies die Annahme rechtfertigen,
der Arbeitnehmer wolle sich in Wirklichkeit ohnehin nicht duRern.
Einige weitere Tage warten zu miissen, wird der Arbeitgeber dabei
in der Regel eher hinzunehmen haben als eine Wartezeit von meh-
reren Wochen. Es kann wiederum auch das Ende eines ldngeren
Zeitraums abzuwarten sein, wenn schon die bisherigen Aufkla-
rungsmaRBnahmen ldngere Zeit in Anspruch genommen haben und
keine Anspriiche des Arbeitnehmers aus Annahmeverzug drohen.

2. Danach ist das Landesarbeitsgericht auf der Grundlage seiner
bisherigen Feststellungen rechtsfehlerhaft zu dem Ergebnis ge-
langt, es habe an der erforderlichen Anhdrung des Kldgers gefehlt.

a) Das Landesarbeitsgericht hat gemeint, die Beklagte habe
nicht annehmen diirfen, der Kldager wolle sich einer Anhdrung ent-
ziehen. Der Kldger habe seine Mitwirkung bei der Anhdrung ange-
kiindigt, seine Prozessbevollmachtigten hatten sie fiir Mitte Januar
2011 in Aussicht gestellt. Der Kldger sei psychisch erkrankt gewe-
sen und habe sich in einer Reha-MaRnahme befunden. ,Hieriiber”
habe er die Beklagte unverziiglich in Kenntnis gesetzt.

b) Das Landesarbeitsgericht hat nicht alle relevanten Umstdnde
in seine Priifung mit einbezogen. Die bislang festgestellten Tatsa-
chen tragen seine Begriindung nicht.

aa) Das Landesarbeitsgericht hat nicht gewiirdigt, dass der Kla-
ger zundchst ohne einen Hinweis auf zeitliche Einschrankungen
durch die Reha-MaRnahme um eine schriftliche Anhorung gebeten
hatte. Erst anschlieRend stellten seine Prozessbevollmadchtigten
eine AuRerung fiir eine geraume Zeit spiter und zu einem recht
vagen Zeitpunkt in Aussicht. Sie kiindigten diese nicht fiir ,Mitte
Januar 2011” an - wovon das Landesarbeitsgericht ausgegangen
ist -, sondern kiindigten an, sie wiirde ,,im Laufe des Januar 2011”
erfolgen. Die Prozessbevollmachtigten erlduterten iiberdies nicht,
warum nicht schon wéhrend der noch laufenden Reha-Malinahme
eine Besprechung mit dem Klager moglich ware. Ob sich der Klager
dazu gesundheitlich nicht in der Lage sah, ob er moglicherweise
tiberhaupt nicht duRerungsfahig war oder ob es nur Terminprob-
leme bzw. sonstige organisatorische Schwierigkeiten gab, die dem
entgegenstiinden, wird aus ihren Schreiben nicht ersichtlich.

bb) Dafiir, dass die Beklagte aus der Art der Erkrankung des Kla-
gers Riickschliisse auf das Fehlen seiner Fahigkeit hdtte ziehen
konnen, sich - und sei es schriftlich - zu duRern, gibt es nach den
bisherigen Feststellungen keine hinreichenden Anhaltspunkte. Es
ist unklar, ob das Landesarbeitsgericht angenommen hat, der Kla-
ger habe die Beklagte nicht nur iiber seinen Aufenthalt in einer
Reha-Klinik, sondern auch {iber die Art seiner Erkrankung infor-
miert. In der E-Mail vom 12. Dezember 2010 hatte der Klager le-
diglich mitgeteilt, er befinde sich bis zum 11. Januar 2011 in der
Klinik, sei gesundheitlich nicht in der Lage, an der Anhérung in

den Rdumen der Beklagten teilzunehmen, und bitte um eine
schriftliche Anhdrung. In den Schreiben seiner Prozessbevollméch-
tigten werden zur Art seiner Erkrankung keine Angaben gemacht.

c) Die Annahme des Landesarbeitsgerichts, dem Kldger sei es
wegen seiner Erkrankung und der Durchfiihrung der Reha-MaR-
nahme nicht moglich gewesen, den Fragenkatalog innerhalb der
gesetzten Frist angemessen zu beantworten, beruht ebenfalls
nicht auf hinreichenden Tatsachenfeststellungen. Sie rechtfertigt
deshalb nicht die Wiirdigung, die Beklagte habe, weil sie dem Kl3-
ger keine langere Frist zur Stellungnahme gewahrt habe, ihre Auf-
klarungspflicht verletzt.

aa) Das Landesarbeitsgericht stellt darauf ab, der Kldger sei von
den betrieblichen Informationsquellen abgeschnitten gewesen, die
ihm mdglicherweise Entlastungsmaterial hétten liefern konnen. Es
ist nicht ersichtlich, dass sich der Kldger darauf - insbesondere ge-
geniiber der Beklagten - iiberhaupt berufen hétte. Abgesehen davon
hatte er in seiner Antwort auf diesen Umstand hinweisen kdnnen.

bb) Soweit das Landesarbeitsgericht annimmt, die zeitliche
Beanspruchung des Kldgers durch Therapieeinheiten habe die ihm
zur Verfligung stehende Zeit zur Stellungnahme erheblich ein-
geschrankt, fehlt es an Feststellungen zum konkreten zeitlichen
Umfang dieser Einheiten. Ebenso wenig ist festgestellt, dass die
Beklagte von dieser Beanspruchung Kenntnis gehabt hatte und sie
bei ihrer Entscheidung, dem Kldger keine Nachfrist zu gewahren,
hdtte in Rechnung stellen miissen.

d) Unerheblich ist, ob die Beklagte das Gebot der ziigigen Auf-
kldarung aus & 626 Abs. 2 BGB verletzt hdtte, wenn sie dem Klager
eine Nachfrist jedenfalls bis Mitte Januar 2011 gesetzt hatte.
Selbst wenn dies zu verneinen ware, folgt allein daraus - entgegen
der Auffassung des Landesarbeitsgerichts - nicht, dass sie ihre
Aufklarungspflicht nach & 626 Abs. 1 BGB verletzt hat, weil sie
dem Kldger eine solche Frist nicht gewahrte.

3. Das Landesarbeitsgericht wird - falls es darauf ankommt -
die Frage, ob der Klager vor Ausspruch der Verdachtskiindigung im
Rahmen des der Beklagten Zumutbaren Gelegenheit zur Stellung-
nahme zu den gegen ihn erhobenen Vorwiirfen hatte, unter Be-
riicksichtigung der vorstehenden Erwdgungen und aller relevanten
Umstdnde des Streitfalls erneut zu priifen haben.

Zur Pflicht zur Angabe von Vorstrafen

(Bundesarbeitsgericht, Urteil vom 20. Marz 2014 - 2 AZR
1071/12 -)

Verurteilungen, die im Bundeszentralregister getilgt sind,
braucht ein Stellenbewerber auf die pauschale Frage nach
dem Vorliegen von Vorstrafen auch dann nicht anzugeben,
wenn er sich um eine Stelle im Justizvollzugsdienst bewirbt.

Sachverhalt:

Die Parteien streiten {iber die Wirksamkeit einer Anfechtung und einer
ordentlichen Kiindigung ihres Arbeitsvertrags.

Der im Mai 1982 geborene, verheiratete Kldger bewarb sich Mitte
Januar 2010 um eine Stelle im allgemeinen Vollzugsdienst des beklag-
ten Landes. Zu den angeforderten Bewerbungsunterlagen gehdrte die
formularmaRige ,Erkldrung tiber Straftaten”. Der Kldger gab an, er sei
nicht vorbestraft; gegen ihn sei auch kein gerichtliches Strafverfahren
und kein Ermittlungsverfahren der Staatsanwaltschaft anhdngig oder
innerhalb der letzten drei Jahre anhdngig gewesen.



332 RDV 2014 Heft 6

Rechtsprechung

Im Rahmen eines Verfahrens zur Eignungsfeststellung wurde er er-
neut um Auskunft iiber gerichtliche Bestrafungen und gegen ihn ge-
fiihrte Ermittlungsverfahren gebeten. Der Kldger duRerte sich wie
zuvor. Unter dem 28. April 2010 wurde auf seinen Namen ein Fiih-
rungszeugnis zur Vorlage bei einer Behorde ausgestellt. Es enthielt
keinen Eintrag.

Am 1. Juni 2010 wurde dem Kldger eine ,Erklarung tiber Vorstrafen
und anhangige Strafverfahren bei Einstellungen durch eine Justizvoll-
zugsbehorde” vorgelegt. Er versicherte mit seiner Unterschrift, dass er
Jnicht gerichtlich bestraft” und gegen ihn ,ein gerichtliches Strafver-
fahren oder ein Ermittlungsverfahren der Staatsanwaltschaft nicht an-
hdngig” sei. Er bestatigte auRerdem, dariiber belehrt worden zu sein,
dass er alle noch nicht getilgten oder nicht tilgungsreifen strafgericht-
lichen Verurteilungen anzugeben und nach § 53 Abs. 2 iVm. § 41 Abs.
1 Nr. 1 BZRG auch iiber diejenigen Verurteilungen Auskunft zu geben
habe, die nicht in ein Fiihrungszeugnis oder nur in ein solches fiir Be-
horden aufzunehmen seien. Laut des Protokolls iiber ein Gesprach vom
gleichen Tage erklarte bzw. bestdtigte der Kldger auBerdem: ,Gegen
mich ist weder ein Strafverfahren noch ein Ermittlungsverfahren an-
hdngig oder in den letzten drei Jahren anhdngig gewesen. Auf die
mdoglichen Folgen, die sich aus dem Verschweigen solcher Verfahren
ergeben konnten, bin ich hingewiesen worden”.

Noch am 1. Juni 2010 unterzeichneten die Parteien einen Arbeits-
vertrag. Seitdem ist der Kldger beim beklagten Land als Justizvollzugs-
bediensteter tatig. Auf das Arbeitsverhdltnis finden kraft vertraglicher
Bezugnahme der Tarifvertrag fiir den 6ffentlichen Dienst der Lander
(TV-L) und die diesen ergdnzenden, @ndernden oder ersetzenden Tarif-
vertrage in der fiir das beklagte Land geltenden Fassung Anwendung.

Im Rahmen einer Sicherheitsiiberpriifung nach § 9 SUG NRW erfuhr
das beklagte Land, dass der Kldger im Juli 2003 zu einer Jugendstrafe
von sechs Monaten wegen Korperverletzung und Betrugs verurteilt
worden war. Die Vollstreckung der Strafe war zur Bewahrung ausge-
setzt worden. Zudem wurde bekannt, dass gegen ihn in den Jahren
2007 bis 2009 - teils aufgrund einer Selbstanzeige - acht Ermittlungs-
verfahren wegen des Verdachts auf Kérperverletzung, Diebstahl, Haus-
friedensbruch, Betrug, Beleidigung und geféhrliche Kérperverletzung
gefiihrt worden waren. Sechs Verfahren waren gemaR § 170 Abs. 2
StPO eingestellt worden. In zwei Verfahren war eine Einstellung nach
§ 153 Abs. 1 StPO erfolgt; die Geschadigten waren auf den Privatkla-
geweg verwiesen worden. Die letzte Einstellungsverfiigung datiert vom
24. August 2009.

Mit Schreiben vom 17. Dezember 2010 kiindigte das beklagte Land
das Arbeitsverhiltnis der Parteien - nach Beteiligung des Personalrats
- ordentlich zum 31. Januar 2011. Mit Schreiben vom 19. Januar 2011
focht es den Arbeitsvertrag wegen arglistiger Tduschung an. Im Termin
der Giiteverhandlung vor dem Arbeitsgericht am 20. Januar 2011 er-
klarte es — miindlich - die Anfechtung des Vertrags ein weiteres Mal.

Der Kldger hat sich gegen die Anfechtung und - fristgerecht -
gegen die Kiindigung gewandt. Er hat die Auffassung vertreten, ein
Anfechtungsgrund liege nicht vor. Er sei nicht verpflichtet gewesen,
das beklagte Land Uiber seine Vorstrafe und die Ermittlungsverfahren
zu unterrichten. Die Kiindigung sei sozial ungerechtfertigt und auch
deshalb unwirksam, weil es an einer ordnungsgemdRen Beteiligung
des Personalrats fehle.

Das beklagte Land hat beantragt, die Klage abzuweisen. Es hat gel-
tend gemacht, es habe den Arbeitsvertrag wegen arglistiger Tauschung
wirksam angefochten. Der Kldger habe bewusst falsche Angaben zu
Vorstrafen und gegen ihn gefiihrten Ermittlungsverfahren gemacht.
Bei wahrheitsgemdRer Erklarung wadre er nicht eingestellt worden.
Vorschriften des Bundeszentralregistergesetzes einschlieBlich dort be-
stimmter Tilgungsfristen fiir strafgerichtliche Verurteilungen hatten
ihrem Auskunftsverlangen nicht entgegengestanden. Die Kiindigung
sei wirksam. Der Kldager habe Fragen zu seiner Person in einem fiir

seine Beschaftigung elementaren Bereich falsch beantwortet. Das
habe dem Arbeitsverhiltnis die Vertrauensgrundlage entzogen. Zu-
gleich habe er sich damit fiir eine Tatigkeit im allgemeinen Justizvoll-
zugsdienst als ungeeignet erwiesen. In diesem Bereich sei es unerldss-
lich, dass Arbeitnehmer in Offenheit und Ehrlichkeit Beispiele gdben
und bereit seien, eigene Fehler und Schwachen einzugestehen. Abge-
sehen davon seien die gegen den Kldger gefiihrten Ermittlungsverfah-
ren in Anbetracht ihrer Anzahl und der ihnen zugrundeliegenden Tat-
vorwiirfe Beleg fiir seine charakterliche Ungeeignetheit. Der
Personalrat sei ordnungsgemal beteiligt worden und habe der Kiindi-
gung zugestimmt.

Die Vorinstanzen haben den Klage stattgegeben. Mit seiner Revi-
sion begehrt das beklagte Land weiterhin, die Klage abzuweisen.

Aus den Griinden:

II. Die Kiindigungsschutzklage ist begriindet. Das beklagte Land
hat den Arbeitsvertrag nicht wirksam angefochten (1.). Die or-
dentliche Kiindigung vom 17. Dezember 2010 ist unwirksam (2.).
Soweit das Arbeitsgericht und - ihm folgend - das Landesarbeits-
gericht festgestellt haben, dass das Arbeitsverhaltnis durch die
Anfechtungserklarungen nicht aufgeldst worden ist, kommt ihren
Entscheidungen keine eigenstdndige Wirkung zu.

1. Die Kiindigungsschutzklage war nicht deshalb abzuweisen,
weil zwischen den Parteien am 31. Januar 2011 kein Arbeitsver-
haltnis mehr bestanden hatte. Das beklagte Land war nicht zur An-
fechtung des Arbeitsvertrags berechtigt.

a) Die Anfechtung war trotz der Kiindigungserkldrung nicht aus-
geschlossen (BAG 12. Mai 2011 - 2 AZR 479/09 - Rn. 40; 16. De-
zember 2004 - 2 AZR 148/04 - zu B II 1 a der Griinde). Beide Ge-
staltungsrechte bestehen grundsatzlich nebeneinander (vgl. BAG
6. September 2012 - 2 AZR 270/11 - Rn. 46 mwN).

b) Eine arglistige Tauschung iSv. & 123 Abs. 1 BGB liegt
nicht vor.

aa) Die falsche Beantwortung einer dem Arbeitnehmer bei der
Einstellung zuldssigerweise gestellten Frage kann den Arbeitgeber
nach & 123 Abs. 1 BGB dazu berechtigen, den Arbeitsvertrag
wegen arglistiger Tauschung anzufechten, wenn die Tauschung fiir
dessen Abschluss ursachlich war (BAG 6. September 2012 - 2 AZR
270/11 - Rn. 24; 7. Juli 2011 - 2 AZR 396/10 - Rn. 16).

bb) Der Arbeitgeber darf beim Arbeitnehmer bei der Anbahnung
des Arbeitsverhdltnisses Informationen zu Vorstrafen einholen,
wenn und soweit die Art des zu besetzenden Arbeitsplatzes dies
Jerfordert”, dh. bei objektiver Betrachtung berechtigt erscheinen
ldsst. Auch die Frage nach noch laufenden Straf- oder Ermittlungs-
verfahren kann - je nach den Umstédnden - zuldssig sein (BAG 6.
September 2012 - 2 AZR 270/11 - Rn. 24; 27. Juli 2005 - 7 AZR
508/04 - zuI1b bb (1) der Griinde, BAGE 115, 296; 20. Mai 1999
- 2 AZR 320/98 - zu BI 1 b cc der Griinde, BAGE 91, 349). Eine
Einschrankung des Fragerechts kann sich inshesondere aus dem
allgemeinen Personlichkeitsrecht des Bewerbers, speziellen daten-
schutzrechtlichen Bestimmungen und den dabei zu beriicksichti-
genden Wertentscheidungen des BZRG ergeben (BAG 6. September
2012 - 2 AZR 270/11 - aa0; 21. Februar 1991 - 2 AZR 449/90 - zu
II 1 b der Griinde; zur Frage nach eingestellten Ermittlungsverfah-
ren vgl. BAG 15. November 2012 - 6 AZR 339/11 - Rn. 14 ff., BAGE
143, 343). Entsprechendes gilt, soweit dem Arbeitnehmer bei der
Einstellung vom kiinftigen Arbeitgeber vorformulierte Erkldrungen
abverlangt werden, die sich auf Vorstrafen und/oder staatsanwalt-
schaftliche Ermittlungsverfahren beziehen (fiir Erklarungen zur
JVerfassungstreue” eines Bewerbers vgl. BAG 12. Mai 2011 - 2 AZR
479/09 - Rn. 45).
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cc) Das Verschweigen von Tatsachen, nach denen nicht gefragt
wurde, stellt nur dann eine Tduschung dar, wenn hinsichtlich
dieser Tatsachen eine Offenbarungspflicht besteht. Eine solche
Pflicht ist an die Voraussetzung gebunden, dass die betreffenden
Umstdnde entweder dem Bewerber die Erfiillung seiner vorgesehe-
nen arbeitsvertraglichen Leistungspflicht von vornherein unmdg-
lich machen oder doch seine Eignung fiir den in Aussicht genom-
menen Arbeitsplatz entscheidend beriihren (BAG 6. September
2012 - 2 AZR 270/11 - Rn. 25; 12. Mai 2011 - 2 AZR 479/09 -
Rn. 41; jeweils m.w.N).

dd) Arglistig ist die Tauschung, wenn der Tauschende weilk oder
billigend in Kauf nimmt, dass seine Behauptungen nicht der Wahr-
heit entsprechen und deshalb oder mangels Offenbarung bestimm-
ter Tatsachen irrige Vorstellungen beim (kiinftigen) Arbeitgeber
entstehen oder aufrechterhalten werden. Fahrldssigkeit - auch
grobe Fahrldssigkeit - geniigt insoweit nicht. Die Beweislast fiir
das Vorliegen von Arglist trdgt der Arbeitgeber. Dass es sich hier-
bei um eine innere Tatsache handelt, steht dem nicht entgegen
(BAG 6. September 2012 - 2 AZR 270/11 - Rn. 26; 12. Mai 2011 -
2 AZR 479/09 - Rn. 43; jeweils mwN).

ee) Danach hat der Kldger das beklagte Land nicht arglistig ge-
tduscht, weil er angegeben hat, er sei nicht vorbestraft und nicht
»gerichtlich bestraft”. Die Verurteilung aus dem Jahr 2003 war im
Bundeszentralregister getilgt, als er sich beim beklagten Land be-
warb. Der Kldger musste die an ihn gerichteten Fragen und erbete-
nen Erkldrungen nicht so verstehen, dass er Auskunft auch tber
tilgungsreife oder getilgte Vorstrafen geben sollte. Unabhdngig
davon hatte das beklagte Land kein berechtigtes Interesse an der
Offenbarung entsprechender Verurteilungen.

(1) Nach & 53 Abs. 1 BZRG darf sich der Verurteilte gegeniiber
Behdrden und Privatpersonen als unbestraft bezeichnen und
braucht den der Verurteilung zugrunde liegenden Sachverhalt
nicht zu offenbaren, wenn die Verurteilung nicht in das Fiihrungs-
zeugnis oder nur in ein Fiihrungszeugnis fiir Behdrden nach § 32
Abs. 3, Abs. 4 BZRG aufzunehmen (8 53 Abs. 1 Nr. 1 BZRG) oder
wenn sie zu tilgen ist (§ 53 Abs. 1 Nr. 2 BZRG).

(2) GemaR § 53 Abs. 2 BZRG kann sich der Verurteilte zwar -
falls er hieriiber belehrt wurde - gegeniiber Gerichten oder Behor-
den nicht auf seine Rechte aus § 53 Abs. 1 Nr. 1 BZRG berufen,
soweit diese einen Anspruch auf unbeschrankte Auskunft haben.
Die Ausnahme vom sog. Verschweigerecht bezieht sich nach der
klaren gesetzlichen Vorgabe aber nur auf die von Abs. 1 Nr. 1 der
Vorschrift erfassten Sachverhalte, nicht auf Verurteilungen iSv.
§ 53 Abs. 1 Nr. 2 BZRG, dh. auf tilgungsreife oder bereits getilgte
Vorstrafen. Um eine solche Verurteilung handelt es sich hier.
Das Amtsgericht Koln hatte gegen den Kldager am 29. Juli 2003
eine Jugendstrafe von sechs Monaten unter Strafaussetzung zur
Bewdhrung verhdngt. Die Verurteilung unterlag gemal} § 46 Abs. 1
Nr. 1 Buchst. ¢ BZRG einer Tilgungsfrist von fiinf Jahren. Diese
Frist war zu Beginn des Bewerbungsverfahrens verstrichen. Die
Vorstrafe war iiberdies bereits aus dem Register entfernt (§ 45
Abs. 2 BZRG). Sie unterlag damit auch nicht mehr einer unbe-
schrankten Auskunft iSv. § 41 Abs. 1 Nr. 1 BZRG, die Justizvoll-
zugsbehorden fiir Zwecke des Strafvollzugs einschlieBlich der
Uberpriifung aller im Strafvollzug titigen Personen beanspruchen
konnen (vgl. Hase BZRG § 41 Rn. 1).

(3) Demnach hat der Kldger hinsichtlich der fraglichen Verurtei-
lung selbst dann keine falsche Auskunft erteilt, wenn man die in
einigen Fragen des beklagten Landes vorgenommene zeitliche Ein-
schrankung auf die ,letzten drei Jahre” unberiicksichtigt ldsst. Ein
Bewerber, der allgemein nach ,Vorstrafen” oder ,gerichtlichen Be-

strafungen” befragt wird, darf regelmadRig davon ausgehen, dass
der zukiinftige Arbeitgeber das Verschweigerecht achten will und
sich die Frage/erbetene Erklarung auf den Umfang der Auskunfts-
pflicht beschrankt. Beziiglich der Bewerbung des Kldgers ist davon
umso mehr auszugehen, als das beklagte Land ihn im Rahmen der
erbetenen Erklarung vom 1. Juni 2010 ausdriicklich auf die Rege-
lungen des BZRG, einschlieRlich des reklamierten ,erweiterten
Auskunftsrechts”, hingewiesen hat.

(4) Im Ubrigen ist ein schutzwiirdiges berechtigtes Interesse
des beklagten Landes, Auskunft iiber getilgte oder tilgungsreife
Verurteilungen zu erhalten, nicht zu erkennen.

(a) Das sich aus der Vertrags- und Abschlussfreiheit ableitende
Fragerecht des Arbeitgebers ist zivilrechtlich durch den Schutz
des allgemeinen Personlichkeitsrechts des Arbeitnehmers
begrenzt. Der Ausgleich der widerstreitenden Interessen erfolgt
im Rahmen der sich aus § 311 Abs. 2, § 241 Abs. 2 und § 242
BGB ergebenden vorvertraglichen Pflichten (vgl. Riesenhuber NZA
2012, 771, 772 f.).

(b) Datenschutzrechtliche Bestimmungen, wie sie in §§ 179 ff.
StVollzG, im BDSG und im DSG NRW normiert sind, konkretisieren
und aktualisieren den Schutz des Rechts auf informationelle
Selbsthestimmung als Auspragung des allgemeinen Personlich-
keitsrechts. Sie regeln, in welchem Umfang im jeweiligen Anwen-
dungsbereich der Gesetze Eingriffe in diese Rechtspositionen zu-
ldssig sind (BAG 15. November 2012 - 6 AZR 339/11 - Rn. 16,
BAGE 143, 343). Liegt keine Einwilligung des Betroffenen vor, ist
die Datenverarbeitung nur zuldssig, wenn eine ihrerseits verfas-
sungsgemal3e Rechtsvorschrift sie erlaubt. Fehlt es an der erfor-
derlichen Ermdchtigungsgrundlage oder liegen deren Vorausset-
zungen nicht vor, ist die Erhebung, Verarbeitung und/oder
Nutzung personenbezogener Daten verboten. Das gilt fiir Datener-
hebungen nach dem BDSG und DSG NRW ebenso wie fiir Erhebun-
gen im Bereich des Strafvollzugs (zu Letzterem vgl. Calliess/Miil-
ler-Dietz StVollzG 11. Aufl. § 179 Rn. 2). Fiir Beschéftigte, zu
denen nach § 3 Abs. 11 Nr. 1, Nr. 7 BDSG und § 29 Abs. 1 Satz 1
DSG NRW neben Arbeitnehmern auch Bewerber zdhlen, enthalten
§ 32 Abs. 1 BDSG und & 29 Abs. 1 DSG NRW einen solchen Erlaub-
nistatbestand. Danach diirfen personenbezogene Daten fiir Zwecke
des Beschaftigungsverhaltnisses erhoben, verarbeitet oder genutzt
werden, wenn dies fiir die Entscheidung iiber die Begriindung des
Beschdftigungsverhdltnisses erforderlich ist. Die Regelungen
schlieRen nicht automatisierte Datenerhebungen ein (BAG 20.
Juni 2013 - 2 AZR 546/12 - Rn. 24; 15. November 2012 - 6 AZR
339/11 - a.a.0.). Nach § 179 Abs. 1 StVollzG darf die Vollzugsbe-
horde personenbezogene Daten erheben, soweit deren Kenntnis
fiir den ihr nach dem Gesetz aufgegebenen Vollzug der Freiheits-
strafe erforderlich ist. GemaR § 179 Abs. 2 Satz 1 StVollzG sind
personenbezogene Daten bei dem Betroffenen zu erheben. Daten
tiber Personen, die nicht Gefangene sind, diirfen ohne ihre Mitwir-
kung bei Personen oder Stellen auRerhalb der Vollzugshehdrde nur
erhoben werden, wenn sie ua. fiir die Sicherheit der Anstalt uner-
ldsslich sind und die Art der Erhebung schutzwiirdige Interessen
der Betroffenen nicht beeintrachtigt.

(c) Es kann dahinstehen, ob die bereichsspezifischen Regelun-
genin §§ 179 ff. StVollzG auch den Beschaftigtendatenschutz um-
fassen und in ihrem Anwendungsbereich die allgemeinen Regelun-
gen im BDSG und DSG NRW verdrangen. ,Erforderlich” iSv. § 179
Abs. 1 StVollzG und § 32 Abs. 1 BDSG bzw. § 29 Abs. 1 DSG NRW ist
die Informationsgewinnung nur, wenn ein berechtigtes, billigens-
wertes und schutzwiirdiges Interesse des Arbeitgebers an der Be-
antwortung seiner Fragen bzw. der sonstigen Informationsbe-
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schaffung besteht und das Interesse des Arbeitnehmers an der
Geheimhaltung der Daten das Interesse des Arbeitgebers an ihrer
Erhebung nicht iiberwiegt (BAG 15. November 2012 - 6 AZR
339/11 - Rn. 22, BAGE 143, 343). Davon ist auf der Grundlage
samtlicher hier in Betracht zu ziehenden Ermachtigungsgrundla-
gen nur dann auszugehen, wenn die nachgefragten Umstande fiir
die Bewertung der Eignung des Beschaftigten von maRgebender
Bedeutung sind (vgl. BAG 15. November 2012 - 6 AZR 339/11 -
Rn. 28, aa0). Deshalb darf der Arbeitgeber bei der Einstellung in
der Regel nur nach ,einschldgigen”, dh. hinsichtlich der Eignung
fiir einen ins Auge gefassten kiinftigen Aufgabenbereich re-
levanten Vorstrafen fragen (BAG 6. September 2012 - 2 AZR
270/11 - Rn. 28).

(d) Handelt es sich um Bewerbungen fiir Tatigkeiten im 6ffentli-
chen Dienst, sind bei der vorzunehmenden Abwagung die Vorga-
ben aus Art. 33 Abs. 2 GG zu beriicksichtigen. Geeignet im Sinne
der Bestimmung ist nur, wer dem angestrebten Amt in kdrper-
licher, psychischer und charakterlicher Hinsicht gewachsen ist. Zur
Eignung gehoren die Fahigkeit und innere Bereitschaft, die dienst-
lichen Aufgaben nach den Grundsdtzen der Verfassung wahrzu-
nehmen, insbesondere die Freiheitsrechte der Biirger zu wahren
und rechtsstaatliche Regeln einzuhalten (BAG 15. November 2012
-6 AZR 339/11 - Rn. 22, BAGE 143, 343; 27. Juli 2005 - 7 AZR
508/04 - zu I 1 b bb (1) der Griinde, BAGE 115, 296).

(e) In Anbetracht dessen erscheint es erwdgenswert, den 6f-
fentlichen Arbeitgeber als berechtigt anzusehen, Bewerber fiir
eine Tatigkeit im Justizvollzugsdienst ohne gegenstandliche Ein-
schrankung nach Vorstrafen zu fragen. Strafrechtliche Verurteilun-
gen sind unabhdngig von dem ihnen zugrunde liegenden Delikt
geeignet, Zweifel an der Rechtstreue und damit der Eignung des
Bewerbers zu begriinden. Das gilt allerdings nur fiir Verurteilun-
gen, die nicht bereits der Tilgung unterliegen. Ein berechtigtes
und schutzwiirdiges Interesse des beklagten Landes, vom Kldger
auch Auskunft tiber getilgte und zu tilgende Vorstrafen zu erlan-
gen, ist nicht zu erkennen.

(aa) Hinsichtlich getilgter oder tilgungsreifer Verurteilungen
steht dem Betroffenen nicht nur das ,Verschweigerecht” aus § 53
Abs. 1 Nr. 2 BZRG zu. Er kann sich auBerdem auf § 51 Abs. 1 BZRG
berufen. Danach darf dem Betroffenen die Tat und die Verurteilung
im Rechtsverkehr nicht mehr vorgehalten und nicht zu seinem
Nachteil verwertet werden, wenn die Eintragung iiber die
Verurteilung im Strafregister getilgt worden oder zu tilgen ist.
Auf diese Weise soll der Verurteilte vom Strafmakel befreit und
seine Resozialisierung gefordert oder manifestiert werden (Kuhn
JA 2011, 855, 856). Das Verbot erfasst alle Bereiche des Rechts-
lebens (Hase BZRG & 51 Rn. 2). Es ist auch im privatrechtlichen
Bereich zu achten.

(bb) Zwar sieht das Gesetz in § 52 Abs. 1 Nr. 4 BZRG eine
Ausnahme vom Vorhalte- und Verwertungsverbot vor, wenn die
Einstellung des Betroffenen in den 6ffentlichen Dienst sonst zu
einer erheblichen Gefdhrdung der Allgemeinheit fiihren wiirde.
Das erweitert aber nicht dessen Auskunftspflicht. Dem &ffentlichen
Arbeitgeber wird vielmehr nur die Mdglichkeit eingerdaumt, die
Verurteilung in Féllen zu beriicksichtigen, in denen ihm getilgte
oder tilgungsreife Verurteilungen auf andere Weise als durch
eine Registerauskunft bekannt geworden sind, und auch dies
nur wenn schwerwiegende Griinde vorliegen. Die Begrenzung der
Offenbarungspflichten des Betroffenen durch das ,Verschweige-
recht” gemaR § 53 BZRG wird hierdurch nicht beriihrt (BeckOK
StPO/Biicherl BZRG § 52 Rn. 7; Hase BZRG § 52 Rn. 2).

(cc) Eine Verpflichtung, Angaben zu getilgten Strafen zu ma-
chen, ergibt sich nicht aus dem Gesetz iiber die Voraussetzungen
und das Verfahren von Sicherheitsiiberpriifungen des Landes Nord-
rhein-Westfalen (SUG NRW). Im Rahmen einer einfachen Sicher-
heitsiiberpriifung gemaR § 9 SUG NRW, wie sie beim Kliger offen-
bar durchgefiihrt wurde, hat der Beschiftigte lediglich anhangige
Straf- und Disziplinarverfahren anzugeben (§ 14 Abs. 1 Nr. 16 SUG
NRW). Das sieht das beklagte Land offenbar selbst nicht anders. Es
beruft sich fiir das reklamierte — weitergehende - Auskunftsrecht
nicht auf die fragliche Vorschrift.

(dd) Es spricht einiges dafiir, angesichts der in §§ 51 bis 53
BZRG getroffenen Wertentscheidungen des Gesetzgebers ein be-
rechtigtes und schutzwiirdiges Interesse auch des 6ffentlichen Ar-
beitgebers, beim Stellenbewerber Informationen {iber getilgte
oder tilgungsreife Vorstrafen einzuholen, generell zu verneinen
(zur Verpflichtung des offentlichen Arbeitgebers, ein Strafurteil
aus den Personalakten zu entfernen, soweit die Verurteilung im
BZRG geldscht ist vgl. BAG 9. Februar 1977 - 5 AZR 2/76 -). Selbst
unterstellt, in den Féllen des § 51 Abs. 1 Nr. 4 BZRG kdme ein
Fragerecht in Betracht, ist zu beriicksichtigen, dass eine Gefahr-
dung der Allgemeinheit nicht allein auf das Vorliegen einer Verur-
teilung als solche gestiitzt werden kann (BeckOK StPO/Biicherl
BZRG § 52 Rn. 7; Hase BZRG & 52 Rn. 5). Daraus folgt zumindest
das Erfordernis, eine Frage oder erbetene Erklarung sachlich auf
Taten oder Deliktsbereiche zu begrenzen, die potentiell geeignet
erscheinen, eine Ausnahme vom Verbot des & 51 Abs. 1 BZRG zu
rechtfertigen. Dem geniigt das Ersuchen des beklagten Landes
nicht. Es hat seine Frage gegenstdndlich nicht eingeschrankt. Im
Ubrigen erscheint es ausgeschlossen, aus einer gegen den Klager
verhangten Jugendstrafe auf eine Gefahrdung der Allgemeinheit
iSv. 8 52 Abs. 1 Nr. 4 BZRG zu schliefRen.

ff) Eine Verpflichtung des Kldgers, die Verurteilung von sich aus
zu offenbaren, bestand nicht. Das folgt aus seinem Verschweige-
recht und dem zu seinen Gunsten bestehenden Verbot des § 51
Abs. 1 BZRG.

gg) Der Kldger hat das beklagte Land nicht dadurch iSv. § 123
Abs. 1 BGB arglistig getduscht, dass er die gegen ihn gefiihrten,
im Zeitpunkt der Bewerbung bereits eingestellten Ermittlungsver-
fahren verschwieg.

(1) Soweit dem Arbeitgeber - je nach den Umstanden - das
Recht zugebilligt wird, Stellenbewerber nach laufenden Ermitt-
lungsverfahren zu fragen, beruht dies auf der Erwdgung, dass die
Verfahren Zweifel an der Eignung und Zuverldssigkeit des Bewer-
bers fiir den konkreten Arbeitsplatz und die Besorgnis begriinden
konnen, er werde die in Aussicht genommene Stelle womdglich
nicht antreten kdnnen, zumindest in seiner Verfiigbarkeit einge-
schrankt sein (vgl. BAG 6. September 2012 - 2 AZR 270/11 - Rn.
28; 20. Mai 1999 - 2 AZR 320/98 - zu B I 1 b cc der Griinde, BAGE
91, 349; ErfK/Preis 14. Aufl. § 611 Rn. 281; Joussen NZA 2012,
776, 777; Linnenkohl AuR 1983, 129).

(2) Dagegen hat auch der offentliche Arbeitgeber grundsatzlich
kein berechtigtes Interesse, den Bewerber unspezifiziert nach ein-
gestellten strafrechtlichen Ermittlungsverfahren zu fragen (BAG
15. November 2012 - 6 AZR 339/11 - Rn. 17 ff., BAGE 143, 343).
Dies folgt aus der in § 53 BZRG iVm. § 41 Abs. 1 BZRG getroffenen
Wertentscheidung des Gesetzgebers. Dass die Bestimmungen auf
Ermittlungsverfahren nicht unmittelbar anwendbar sind, steht die-
ser Bewertung nicht entgegen.

(a) Eingestellte Ermittlungsverfahren sind nicht in das Zentral-
register einzutragen. Sie zdhlen demnach nicht zu den Verfahren,
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liber die Gerichte und Beh&rden nach § 41 Abs. 1 BZRG uneinge-
schrankt Auskunft verlangen kdnnen. Ohne Schuldnachweis ist es
nicht vertretbar, den Betroffenen mit den mdglichen nachteiligen
Folgen einer Eintragung zu belasten (BAG 15. November 2012 - 6
AZR 339/11 - Rn. 25 mwN, BAGE 143, 343). Besteht ein Ver-
schweigerecht bereits in den von § 53 BZRG ausdriicklich geregel-
ten Fillen, gilt dies umso mehr, wenn nach Vorgangen gefragt
wird, die von vornherein nicht in ein Fiihrungszeugnis aufzuneh-
men sind und {iber die auch den in § 53 Abs. 2, § 41 Abs. 1 BZRG
genannten Stellen keine Auskunft erteilt wird (BAG 15. November
2012 - 6 AZR 339/11 - aa0; Schaub/Linck 15. Aufl. § 26 Rn. 35).

(b) Dabei ist unerheblich, welcher Sachverhalt den Ermittlun-
gen zugrunde lag. Endet ein Strafverfahren durch Einstellung nach
§8 153 ff. StPO, steht der Betroffene weiter unter dem Schutz der
Unschuldsvermutung (fiir eine Einstellung nach § 170 Abs. 2 StPO
vgl. BVerfG 19. Dezember 1983 - 2 BVR 1731/82 - zu I 3 b (2) der
Griinde; Moldenhauer in Karlsruher Kommentar zur StPO 7. Aufl.
§ 170 Rn. 18). Diese gilt zwar auch wahrend noch laufender
Ermittlungsverfahren. Doch steht fiir deren Dauer nicht fest, ob
dem Arbeitnehmer das Verschweigerecht aus & 53 BZRG auch kiinf-
tig noch zukommt (BAG 15. Dezember 2012 - 6 AZR 339/11 -
Rn. 26, BAGE 143, 343; 27. Juli 2005 - 7 AZR 508/04 - zuI1 b bb
(2) der Griinde, BAGE 115, 296).

(c) Dem Recht, liber eingestellte Ermittlungsverfahren zu
schweigen, steht nicht entgegen, dass bei Einstellungen nach §§
153 ff. StPO der Straftatverdacht nicht zwingend ausgerdumt sein
muss und deshalb Nachteile durch ein solches Verfahren nicht
schlechthin zu unterbleiben haben. Bei Einstellungen nach § 170
Abs. 2 Satz 1 StPO tritt ein Strafklageverbrauch sogar iiberhaupt
nicht ein - das Verfahren kann jederzeit auch bei gleicher Sach-
und Rechtslage wieder aufgenommen werden (BAG 29. September
2011 - 2 AZR 674/10 - Rn. 35; 5. April 2001 - 2 AZR 217/00 - zu
II 2 c der Griinde; Moldenhauer in Karlsruher Kommentar zur StPO
7. Aufl. & 170 Rn. 23 mwN). Dennoch iiberwiegt auch in diesem
Fall das Recht des Betroffenen, sich nicht offenbaren zu missen,
das Informationsinteresse des Arbeitgebers. Es kommt hinzu, dass
Ermittlungsverfahren, die mangels hinreichenden Anlasses zur Er-
hebung der 6ffentlichen Klage eingestellt wurden, typischerweise
keine geeignete Grundlage fiir eine Beurteilung der Eignung des
Bewerbers bieten. Entsprechendes gilt, wenn die Verfahren auf
den Privatklageweg verwiesen wurden. Der Arbeitgeber hat kein
schiitzenswertes Interesse, den Bewerber nach Ermittlungsverfah-
ren zu befragen, in deren Verlauf die Ermittlungsbehdrden einen
hinreichenden Tatverdacht oder angesichts geringer Schuld ein
6ffentliches Interesse an einer Strafverfolgung nicht erkannt
haben. Fiir sicherheitsempfindliche Tatigkeiten gilt, wie die Wer-
tungen in § 9 SUG NRW zeigen, nichts anderes.

c) Das beklagte Land war zur Anfechtung des Arbeitsvertrags
nicht wegen des Irrtums lber eine verkehrswesentliche Eigen-
schaft des Klagers nach § 119 Abs. 2 Alt. 1 BGB berechtigt. Zwar
kann eine Anfechtung wegen arglistiger Tauschung die Anfechtung
wegen Irrtums in sich schlieRen. Dem Anfechtenden ist es dann
grundsdtzlich nicht verwehrt, sich nachtraglich auf diesen Grund
zu berufen (BAG 6. September 2012 - 2 AZR 270/11 - Rn. 38
mwN). Voraussetzung ist aber, dass auch die Frist des § 121 Abs. 1
BGB gewahrt ist. Die Anfechtung muss in den Fallen des § 119 BGB
ohne schuldhaftes Zogern (unverziiglich) erfolgen, sobald der An-
fechtungsberechtigte von dem Anfechtungsgrund Kenntnis erlangt
hat. Das ist hier nicht geschehen. Das beklagte Land hat das Ar-
beitsverhiltnis der Parteien am 17. Dezember 2010 wegen des Ver-
schweigens einer Vorstrafe und mehrerer Ermittlungsverfahren or-

dentlich gekiindigt. Die auf die ndmlichen Griinde gestiitzte
Anfechtung des Arbeitsvertrags hat es erst einen Monat spater
erkldrt. Dies war - auch mit Blick auf eine ihm einzurdumende
Uberlegungsfrist - nicht mehr unverziiglich, ohne dass geklirt
werden misste, zu welchem genauen, allemal aber vor der Kiin-
digung liegenden Zeitpunkt ihm die maRgebenden Tatsachen
bekannt geworden waren. Darauf, ob die behauptete Unzuverlds-
sigkeit des Kldgers und eine ihm zugeschriebene ,Gewalttatigkeit”
verkehrswesentliche Eigenschaften einer Person sein kdnnen,
kommt es nicht an.

2. Die Kiindigung vom 17. Dezember 2010 ist sozial ungerecht-
fertigt iSv. § 1 Abs. 1, Abs. 2 KSchG und deshalb unwirksam.

a) Das Kiindigungsschutzgesetz findet auf das Arbeitsverhaltnis
der Parteien Anwendung. Dieses bestand bei Zugang der Kiin-
digung schon langer als sechs Monate iSv. § 1 Abs. 1 KSchG; der
betriebliche Geltungsbereich des Gesetzes nach § 23 Abs. 1 KSchG
ist eroffnet.

b) Die Kiindigung ist nicht durch Griinde im Verhalten des Kl&-
gers bedingt. Dieser hat seine vorvertraglichen Aufklarungspflich-
ten nicht verletzt.

c) Die Kiindigung ist ebenso wenig durch Griinde in der Person
des Kldgers bedingt.

aa) Hat sich der Arbeitnehmer auRerdienstlich strafbar ge-
macht, kann dies Zweifel an seiner Zuverldssigkeit und Vertrauens-
wiirdigkeit begriinden. Das auRerdienstliche Verhalten kann - ab-
hangig von seiner Funktion - dazu fiihren, dass dem Arbeitnehmer
kiinftig die Eignung fiir die Erledigung seiner Aufgaben fehlt. Ob
daraus ein in der Person liegender Kiindigungsgrund folgt, hangt
von der Art des Delikts und der konkreten Aufgabenstellung des
Arbeitnehmers ab. So konnen auRerdienstlich begangene Strafta-
ten eines mit hoheitlichen Aufgaben betrauten Arbeitnehmers
auch dann zu einem Eignungsmangel fiihren, wenn es an einem
unmittelbaren Bezug zum Arbeitsverhdltnis fehlt (BAG 20. Juni
2013 - 2 AZR 583/12 - Rn. 14; 10. September 2009 - 2 AZR
257/08 - Rn. 24, BAGE 132, 72). Das gilt grundsatzlich auch fiir
ein Verhalten vor Begriindung des Arbeitsverhdltnisses, wenn es
die Eignung des Arbeitnehmers tatsdchlich (noch) beriihrt.

bb) Das beklagte Land hat sich fiir einen Eignungsmangel
des Kldgers nicht auf die gegen ihn verhdngte Jugendstrafe
berufen. Sie ware in der Tat ungeeignet, einen solchen Mangel zu
begriinden.

cc) Das beklagte Land stiitzt die Kiindigung auf den Gegenstand
der gegen den Klager gefiihrten Ermittlungsverfahren. Sein Vor-
bringen rechtfertigt die Kiindigung nicht. Das gilt auch angesichts
seiner Behauptung, der Kldger habe sich in einem Fall selbst ange-
zeigt und dabei angegeben, er habe seine Ehefrau wiederholt kor-
perlich verletzt und sie in der gemeinsamen Wohnung eingesperrt.

(1) Das beklagte Land durfte diese Erkenntnisse zwar verwer-
ten. Sein Vortrag ist aber nicht hinreichend substantiiert. Um dar-
zulegen, der Kldger sei wegen dieses Verhaltens fiir eine Tatigkeit
im Strafvollzugsdienst ungeeignet, reicht es nicht aus, auf
einzelne nicht weiter aufgeklarte Umstande zu verweisen und das
Verhalten pauschal, ohne konkrete Angaben zur Tatzeit und zum
Tathergang zu umschreiben.

(2) Das beklagte Land hat zudem den fraglichen Sachverhalt
dem Personalrat nicht unterbreitet. Es hat diesem im Rahmen der
schriftlichen Unterrichtung nach § 74 Abs. 1 PersVG NRW lediglich
mitgeteilt, der Klager habe im Verlauf des Bewerbungsverfahrens
falsche Angaben gemacht; der VerstoRR gegen die Wahrheitspflicht
stelle einen schweren Vertrauensbruch dar und sei als arglistige
Tauschung zu werten. Zum Gegenstand der Ermittlungsverfahren
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hat es - so sein Vorbringen - ,in Ergdnzung” des Unterrichtungs-
schreibens ,dem Personalrat weitere Einzelheiten (...) mitgeteilt”.
Um welche ,Einzelheiten” es sich dabei handelte, hat es nicht vor-
getragen. Dies bedeutet zwar nicht notwendig, dass die Betei-
ligung des Personalrats fehlerhaft war. Die Mangel in der Unter-
richtung verwehren es dem beklagten Land jedoch, sich auf das
den Ermittlungsverfahren zugrunde liegende Verhalten des Klagers
eigenstdndig zu berufen (vgl. dazu BAG 21. November 2013 - 2
AZR 797/11 - Rn. 41 mwN).

ManipulationvonAktenzurVerschleie-
rung von PflichtverstofRen

(Bundesarbeitsgericht, Urteil vom 23. Januar 2014 - 2 AZR
638/13 -)

Wenn ein Arbeitnehmer zur Verschleierung von Pflicht-
verstoBen Akten manipuliert, kann das eine ordentliche
Kiindigung eines langjdhrigen Arbeitsverhdltnisses auch
ohne vorherige Abmahnung rechtfertigen.

(Nicht amtliche Leitsdtze)

Sachverhalt:

Die Parteien streiten tiber die Wirksamkeit einer verhaltensbedingten
Kiindigung.

Die 1957 geborene Kldgerin war seit 1977 bei der Universitdt des
beklagten Landes als Sachbearbeiterin beschaftigt. Zu ihrem Aufga-
benbereich gehdrten haushilterische, kaufmdnnische und Sekre-
tariatsaufgaben. Auf das Arbeitsverhaltnis fanden die Tarifvertrdge des
offentlichen Dienstes Anwendung.

Im Jahr 2009 erhielt die Kldgerin den Auftrag, die Miilltonnen fiir
zwei Universitatsgebdude bei der Stadt ,abzumelden”. Ob sie dem
nachgekommen ist, ist zwischen den Parteien streitig.

Am 23. Februar 2010 fand ein Mitarbeitergesprach zwischen der
Kldgerin und ihrer Referatsleiterin statt. Gegenstand war die nicht
zufriedenstellende Arbeitsorganisation der Kldagerin. Ihr wurde ein
Fortbildungsangebot zum Stress- und Zeitmanagement unterbreitet.
Dieses nahm sie nicht wahr.

Im Laufe des Jahres erhielt die Universitdt alle drei Monate Abfall-
gebiihrenbescheide und spater entsprechende Mahnungen, welche die
fraglichen Miilltonnen betrafen. Es handelte sich um insgesamt 16
Schreiben. Diese wurden von der Kldgerin nicht bearbeitet. Mit Schrei-
ben vom 31. Januar 2011 iibersandte die Stadt der Universitdt ent-
sprechende Zahlungsaufforderungen iiber insgesamt 4.936,70 Euro;
die Summe wurde aus Kulanz auf 4.632,84 Euro reduziert.

Am 3. Februar 2011 bat die Referatsleiterin die Kldgerin zu einem
Gesprdch. Die Kldgerin teilte mit, dass sie die Miilltonnen im November
2009 auftragsgemald abgemeldet habe. Gegen den ersten Gebiihrenbe-
scheid habe sie am 5. Februar, gegen den zweiten im Mai 2010 Wider-
spruch eingelegt. Kopien der Schreiben befanden sich bei den Akten.
Es war jedoch weder deren Versand im Postausgangsbuch vermerkt
noch ihr Zugang - auf Nachfrage - vom Empfanger bestdtigt worden.
Die Referatsleiterin duRerte Zweifel am Wahrheitsgehalt der Schilde-
rungen und bat die Kldgerin, noch einmal iiber den Vorgang nach-
zudenken. Am darauf folgenden Morgen raumte die Kldgerin ein, die
beiden Widerspriiche nicht zu dem darin angegebenen Datum verfasst,
sondern nachtrdglich gefertigt und zu den Unterlagen genommen zu
haben. Die Abmeldung der Miilltonnen sei aber tatsdchlich erfolgt.

Mit Schreiben vom 20. Februar 2012 kiindigte das beklagte Land
das Arbeitsverhdltnis der Parteien ordentlich zum 30. September 2012.

Die Vorsitzenden haben die gegen die Kiindigung gerichtete Klage
abgewiesem.

Aus den Griinden:

Die Revision ist unbegriindet. Das Landesarbeitsgericht hat die
Klage zu Recht abgewiesen. Das Arbeitsverhdltnis der Parteien ist
durch die ordentliche Kiindigung vom 20. Februar 2012 mit Ablauf
des 30. September 2012 aufgeldst worden.

1. Die Kiindigung ist durch Griinde im Verhalten der Klagerin
bedingt.

1. Eine Kiindigung ist durch Griinde im Verhalten des Arbeitneh-
mers iSv. & 1 Abs. 2 Satz 1 KSchG ,bedingt”, wenn dieser seine
vertraglichen Haupt- oder Nebenpflichten erheblich und in der
Regel schuldhaft verletzt hat und eine dauerhaft stérungsfreie Ver-
tragserfiillung in Zukunft nicht mehr zu erwarten steht. Dann kann
dem Risiko kiinftiger Stérungen nur durch die (fristgemédRe) Been-
digung des Arbeitsverhdltnisses begegnet werden. Das wiederum
ist nicht der Fall, wenn schon mildere Mittel und Reaktionen von
Seiten des Arbeitgebers - etwa eine Abmahnung oder eine Verset-
zung - geeignet gewesen waren, beim Arbeitnehmer kiinftige Ver-
tragstreue zu bewirken (BAG 27. September 2012 - 2 AZR 811/11
- Rn. 16 mwN; 9. Juni 2011 - 2 AZR 284/10 - Rn. 34 mwN). Be-
ruht die Vertragspflichtverletzung auf steuerbarem Verhalten des
Arbeitnehmers, ist grundsdtzlich davon auszugehen, dass sein
kiinftiges Verhalten bereits durch die Androhung von Folgen fiir
den Bestand des Arbeitsverhdltnisses positiv beeinflusst werden
kann. Einer Abmahnung bedarf es nach MaRRgabe des auch in §
314 Abs. 2i.V.m. § 323 Abs. 2 BGB zum Ausdruck kommenden Ver-
haltnismaRigkeitsgrundsatzes demnach nur dann nicht, wenn eine
Verhaltensénderung in Zukunft auch nach Abmahnung nicht zu er-
warten steht oder es sich um eine so schwere Pflichtverletzung
handelt, dass selbst deren erstmalige Hinnahme dem Arbeitgeber
nach objektiven MalRstdaben unzumutbar und damit offensichtlich
- auch fiir den Arbeitnehmer erkennbar - ausgeschlossen ist (vgl.
BAG 25. Oktober 2012 - 2 AZR 495/11 - Rn. 16; 9. Juni 2011 - 2
AZR 284/10 - Rn. 35).

2. Die Klagerin hat ihre vertraglichen Pflichten - die tatsachli-
che Abmeldung der Miilltonnen zu ihren Gunsten unterstellt - da-
durch erheblich und schuldhaft verletzt, dass sie innerhalb der
Zeitspanne von etwa einem Jahr auf insgesamt 16 Schreiben der
Stadt nicht reagiert und anschlieRend zwei in Wahrheit nicht ver-
sandte Widerspruchsschreiben unter falschem Datum erstellt und
zu den Akten genommen hat. Damit ist sie nicht nur ihren Haupt-
leistungspflichten nicht ordnungsgemal nachgekommen. Sie hat
dariiber hinaus durch Manipulation der Akten versucht, ihre
Pflichtverstol3e zu verschleiern und eine korrekte Aufgabenerfiil-
lung vorzutduschen. Auf diese Weise hat sie das in sie gesetzte
Vertrauen des beklagten Landes zerstort.

3. Eine auf diese Pflichtverletzungen gestiitzte ordentliche Kiin-
digung ist nicht unverhdltnismaRig. Einer vorherigen Abmahnung
bedurfte es nicht.

a) Hatte die Kldgerin die Gebiihrenbescheide und Mahnungen
lediglich nicht bearbeitet, ware zwar auch dies pflichtwidrig gewe-
sen: Gerade auf der Grundlage ihrer Behauptung, sie habe die frag-
lichen Miilltonnen im November 2009 in Wirklichkeit abgemeldet,
hatte sie sich bei der Stadt um Aufklarung des Sachverhalts und
ggf. Riicknahme der Bescheide bemiihen miissen; auch unter Be-
rlicksichtigung eines - behaupteten - hohen Arbeitsaufkommens
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ist nicht zu erkennen, dass es ihr unmoglich gewesen wére, bei Vor-
gesetzten oder Kollegen Abhilfe zumindest zu initiieren. Der Vor-
wurf hétte sich dann aber auf bloRe Leistungsméngel beschrankt.
Selbst wenn sie es - entgegen ihrer Behauptung - versaumt haben
sollte, die Miilltonnen bei der Stadt rechtzeitig abzumelden, sie
sich dazu aber bei Eingang des ersten oder der spateren Gebiihren-
bescheide bekannt und gegeniiber Vorgesetzten offenbart hitte,
ware ihre Pflichtwidrigkeit auf den Leistungsbereich beschrankt
und nicht ,unverzeihlich” gewesen. In beiden Féllen sprache vieles
dafiir, dass eine Kiindigung mangels Abmahnung als unverhaltnis-
maRig anzusehen ware. So indessen hat es die Kldgerin nicht beim
Untétigbleiben bewenden lassen, sondern hat durch ihre manipula-
tive Ergdnzung der Akten um zwei vermeintliche Widerspruchs-
schreiben den Versuch einer aktiven Tauschung ihrer Vorgesetzten
unternommen. Darin liegt eine nicht hinnehmbare Grenziiber-
schreitung. Es ist dem beklagten Land objektiv nicht zuzumuten,
eine Mitarbeiterin - wenn es sich dazu denn von sich aus nicht in
der Lage sieht — weiterzubeschéftigen, die bereit ist, um der Vertu-
schung eigener Fehler willen Akten zu manipulieren. (...)

c) Etwas anderes gilt nicht mit Blick auf die Betriebszugehorig-
keit der Klagerin von mehr als dreilig Jahren. Die Kldgerin hat
gezeigt, dass sie bereit ist, ein sich im Laufe von gut einem Jahr
im Durchschnitt alle vier bis fiinf Wochen bemerkbar machendes,
sich dabei insbesondere finanziell standig verstdrkendes Problem
vor sich her zu ,schieben”, um schlieRlich mit Hilfe von Aktenma-
nipulationen ein korrektes Verhalten vorzutduschen und von eige-
nen Verantwortlichkeiten und Fehlern abzulenken. Ein solcher, mit
mdglichst grolRer Heimlichkeit einhergehender Tduschungsversuch
wird auch durch jahrzehntelange pflichtgemaRe Aufgabenerfiil-
lung nicht aufgewogen. Es kommt hinzu, dass die Kldgerin noch im
Februar 2010 zum wiederholten Male auf ihre nicht zufriedenstel-
lende Arbeitsorganisation hingewiesen worden war und das ihr
unterbreitete Fortbildungsangebot zum Stress- und Zeitmanage-
ment abgelehnt hat.

VideoiiberwachungimEingangsbereich
eines Biirogebaudes

(Oberverwaltungsgericht Liineburg, Urteil vom 29. Septem-
ber 2014 - Az.: 11 LC 114/13 -)

1. Der Eingangsbereich und die Treppenaufgdnge zu Ge-
schaftsraumen eines Biirogebaudes sind 6ffentlich zu-
gangliche Raume im Sinn des § 6b Abs. 1 BDSG.

2. Die Videoiiberwachung des Eingangsbereichs und der
Treppenaufgange zu den Geschaftsraumen eines Biiroge-
bdudes durch festinstallierte Mini-dome-Kameras ohne
Zoom-Funktion und die kurzfristige Speicherung der Auf-
nahmen im sogenannten black-box-Verfahren kann zur
Wahrnehmung berechtigter Interessen - hier zur Verhin-
derung von Straftaten — nach § 6b Abs. 1 Nr. 3 BDSG er-
forderlich sein.

Sachverhalt:

Der beklagte Landesbeauftragte fiir den Datenschutz Niedersachsen
wendet sich mit seiner Berufung dagegen, dass das Verwaltungsgericht

die von ihm gegeniiber der Kldgerin verfiigte Ausschaltung der Video-
kameras der Kldgerin sowie die Loschung der auf dem Videoserver ge-
speicherten Videobilder als rechtswidrig angesehen hat.

Die Kldgerin ist Eigentiimerin und Verwalterin eines mehrgeschossi-
gen Biirogebdudes (bestehend aus Alt- und Neubau mit jeweils einem
Eingang), in in dem sich unter anderem ihr Verwaltungssitz befindet.
Die iibrigen in dem Gebdude befindlichen Biiros sind an Rechtsan-
walte, Steuerberater und Wirtschaftspriifer, Unternehmensberater
sowie an eine Forderbank (G.) und andere Unternehmen (insgesamt
13) vermietet. Im Kellergeschoss befinden sich Lagerraume und Réume
fiir Infrastruktur (Serverrdume) sowie ein Getrankeautomat; dort be-
fanden sich in der Vergangenheit zeitweise auch mehrere Stiihle.
Wohnrdaume gibt es in dem Gebdude nicht.

Nachdem am 16. Dezember 2009 aus dem Biiro der im Erdgeschoss
des Altbaus befindlichen Steuerberatungskanzlei H. und Partner sechs
Notebooks gestohlen worden waren, brachte die Kldgerin Anfang 2010
deshalb und wegen vorangegangener drei Fille von Graffiti-Vandalis-
mus zehn Videokameras an: im Einzelnen in den beiden Eingangsberei-
chen des Altbaus und des Neubaus (2), in dem ersten und zweiten
Obergeschoss (0G) des Altbaus und des Neubaus (jeweils 1, insgesamt
4), in dem dritten Obergeschoss des Neubaus (1), im Vorraum des
Treppenhauses im Kellergeschoss (KG) des Altbaus (1) und in den bei-
den dort befindlichen Serverrdumen (jeweils 1). Eine weitere zundchst
im Eingangsbereich zu den Biirordumen der G. installierte Kamera
wurde auf Verlangen dieser Bank bereits im August 2010 deinstalliert.
Die Kameras werden im sogenannten black box-Verfahren als Mini-
dome-Videokameras betrieben, die fest installiert und fest auf einen
Sichtbereich ohne Zoom-Funktion ausgerichtet sind. Sie schalten sich
(nur) bei Bewegungen im Treppenhaus automatisch ein. Die Aufnah-
men werden auf einer Festplatte gespeichert und automatisch {iber-
schrieben, d. h. geldscht, wenn kein Bedarf mehr fiir Sichtung besteht,
spatestens nach 10 Tagen. Die Videoaufnahmen konnen bei Bedarf auf
PC-Monitore iibertragen werden. Passwortgesicherten Zugang haben
lediglich das Unternehmen, das die Videoanlage installiert hat, und
ein von der Kldgerin bestellter betrieblicher Datenschutzbeauftragter.
Hinweisschilder an den beiden Eingangstiiren des Gebaudes weisen in
Textform und mittels eines Symbols auf die Videoiiberwachung hin und
benennen die verantwortliche Stelle.

Nachdem dem Beklagten die Installation der Kameras bekannt ge-
worden war, entwickelte sich zwischen den Beteiligten ein Schriftver-
kehr zur Funktionsbeschreibung und zur rechtlichen Grundlage fiir die
Videoiiberwachung. Im Mai 2011 fand eine Kontrolle durch den Be-
klagten im Biirogebdude statt, ohne dass eine einvernehmliche Losung
gefunden werden konnte.

Daher forderte der Beklagte die Kldgerin mit der streitgegenstédnd-
lichen Verfiigung vom 19. Oktober 2011 auf der Grundlage von § 38
Abs. 5 Satz 1 BDSG unter Androhung eines Zwangsgeldes in Héhe von
1.000 EUR auf, die sieben Videoiiberwachungskameras (mit den inter-
nen Bezeichnungen: 1. 0G Altbau, 2. 0G Altbau, Eingang Neubau, 1. 0G
Neubau, 2. 0G Neubau, 3. 0G Neubau und KG Treppe) auszuschalten
und zu deinstallieren, die im Bereich des Eingangs der Steuerbera-
tungskanzlei betriebene Videoiiberwachungskamera (interne Bezeich-
nung: Eingang Altbau) auszuschalten sowie die auf dem Videoserver
gespeicherten Videobilder der vorgenannten Kameras zu l6schen. Zur
Begriindung fiihrte er im Wesentlichen an, die Anlage verstol3e gegen
8§ 4 Abs. 1 BDSG, da weder eine Einwilligung der Betroffenen noch die
Voraussetzungen des § 6b BDSG gegeben seien. Als Rechtfertigung der
Videoiiberwachung komme das Hausrecht der Kldgerin nicht in Betracht.
Es fehle mit Blick auf die vorgetragenen Anldsse des Diebstahls und der
Graffitis insgesamt an der Geeignetheit und Erforderlichkeit der Anlage
gerade fiir die Kldgerin als Vermieterin des Gebaudes, so dass nur die
Abschaltung und Deinstallation der sieben Kameras im Treppenhaus er-
messensgerecht und verhaltnismaRig sei. Hinsichtlich der Kamera im
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Eingangsbereich des Altbaus sei zur Zeit hingegen lediglich der weitere
Betrieb zu untersagen, nicht aber die Deinstallation anzuordnen. Denn
es konne nicht ausgeschlossen werden, dass angesichts des Diebstahls
der Notebooks der Betrieb dieser Kamera durch die Steuerberatungs-
kanzlei als Mieterin datenschutzrechtlich zuldssig sei.

Hiergegen hat die Kldgerin Klage erhoben, zu deren Begriindung
sie unter Vorlage der von ihr eingeholten gutachterlichen Stellung-
nahme von Prof. Dr. J. I. vom 6. Oktober 2011 im Wesentlichen gel-
tend gemacht hat, dass die von dem Beklagten verfiigten MaBnahmen
nicht von der Ermachtigung des & 38 Abs. 5 Satz 1 BDSG gedeckt
seien. Bis auf die G. seien alle Mieter des Biirogebdudes mit der Video-
tiberwachung einverstanden. Ein Verstold gegen & 6b BDSG liege nicht
vor. Nach Geschédftsschluss sei das gesamte Gebdude nicht mehr 6f-
fentlich zugénglich. Auch wahrend der Offnungszeiten seien keine Per-
sonlichkeitsrechte von Besuchern oder Mitarbeitern verletzt. Von der
Videoiiberwachung werde nur ein sehr beschrankter Personenkreis be-
troffen, der sich nur kurz dort aufhalte. Die Videoiiberwachung sei zur
Wahrnehmung des Hausrechts und zur Wahrung berechtigter Interes-
sen fiir konkret festgelegte Zwecke erforderlich. Es sei bereits zu Dieb-
stahlen gekommen, vor denen die Mieter geschiitzt werden miissten.
Das Kellergeschoss sei nicht 6ffentlich zugéanglich und solle von Besu-
chern nicht aufgesucht werden. Das black box-Verfahren sei ein sehr
schonendes Uberwachungsverfahren. Die streitgegenstandlichen MaR-
nahmen des Beklagten seien unverhdltnismaRig. Dieser hatte gerin-
gere Eingriffe, etwa die zeitliche Beschrankung der Videoiiberwachung,
wahlen kénnen und miissen. Er habe sein Ermessen falsch ausgeiibt.

Mit Urteil vom 12. M3rz 2013 (juris), auf das wegen der Einzelheiten
verwiesen wird, hat das Verwaltungsgericht den angefochtenen Be-
scheid des Beklagten aufgehoben und zur Begriindung im Wesentlichen
ausgefiihrt, zum einen sei die Beseitigung der Kameras als technische
Einrichtung von der allein in Betracht kommenden Rechtsgrundlage des
§ 38 Abs. 5 Sdtze 1 und 2 BDSG nicht als Rechtsfolge vorgesehen. In
inaktivem Zustand seien die ausgeschalteten Kameras als sogenannte
Dummies nicht rechtswidrig, weil ein ,,Beobachten” im Sinne des § 6b
BDSG nicht gegeben sei und mithin Daten nicht erhoben wiirden.

Aus den Griinden:

Die Berufung des Beklagten hat keinen Erfolg.

Im Berufungsverfahren sind aufgrund des eingeschrankten Be-
rufungsantrages des Beklagten lediglich die Fragen, ob dieser in
seiner streitgegenstandlichen Verfiigung vom 19. Oktober 2011 zu
Recht die Ausschaltung der acht Videokameras und die Loschung
der auf dem Videoserver gespeicherten Videobilder dieser Kameras
angeordnet hat, zu beantworten. Nicht entscheidungserheblich in
der Berufungsinstanz ist demgegeniiber die - von dem Verwal-
tungsgericht in den Vordergrund seiner Ausfiihrungen geriickte -
Frage, ob der Beklagte von der Kldgerin zu Recht die Deinstallation
der Videokameras fordern kann.

Die eingeschrankte Berufung des Beklagten ist unbegriindet.
Die in der streitgegenstandlichen Verfiigung angeordnete Aus-
schaltung der acht Videokameras mit den Bezeichnungen Eingang
Altbau, 1. 0G Altbau, 2. 0G Altbau, Eingang Neubau, 1. 0G Neu-
bau, 2. 0G Neubau, 3. 0G Neubau und KG Treppe sowie die auf
diese Kameras bezogene Forderung des Beklagten auf Loschung
der gespeicherten Daten sind rechtswidrig und verletzen die Kla-
gerin in ihren Rechten (§ 113 Abs. 1 Satz 1 VwGO0).

Rechtsgrundlage fiir die von dem Beklagten geforderte Aus-
schaltung der Videokameras in dem Biirogebdude der Kldgerin ist
§ 38 Abs. 5 BDSG. Nach Satz 1 dieser Bestimmung kann die
Aufsichtsbehorde zur Gewdhrleistung der Einhaltung dieses Geset-
zes und anderer Vorschriften iiber den Datenschutz MalRnahmen
zur Beseitigung festgestellter VerstoRe bei der Erhebung, Ver-

arbeitung oder Nutzung personenbezogener Daten oder techni-
scher oder organisatorischer Mangel anordnen. Gemal} Satz 2 die-
ser Norm kann sie zudem bei schwerwiegenden VerstoRen oder
Mangeln die Erhebung, Verarbeitung oder Nutzung oder den Ein-
satz einzelner Verfahren untersagen, wenn die VerstoRRe oder Man-
gel nicht in angemessener Zeit beseitigt werden. Diese Vorausset-
zungen sind hier nicht gegeben. Der Beklagte ist zwar gemalR & 38
Abs. 6 BDSG in Verbindung mit § 22 Abs. 1 Satz 1 NDSG Aufsichts-
behorde, der Betrieb der acht streitgegenstandlichen Videokame-
ras in dem Biirogebdude steht aber im Ergebnis in Einklang mit
datenschutzrechtlichen Bestimmungen.

Ein Verstol3 der Kldgerin gegen datenschutzrechtliche Bestim-
mungen wegen des Betriebs der streitgegenstandlichen Kameras
und der Speicherung der auf diese Weise gesammelten Daten liegt
nicht vor. Das Bundesdatenschutzgesetz ist anwendbar (dazu I.),
den Anforderungen des & 6b BDSG ist Geniige getan (dazu II.).

I. Die Videoiiberwachung in dem Geschdfts- und Biirogebdude
der Kldgerin und die Speicherung der dabei gewonnenen Daten
unterfallt dem Regelungsregime des Bundesdatenschutzgesetzes.

Das Bundesdatenschutzgesetz ist anwendbar, wenn personen-
bezogene Daten Gegenstand einer vom Gesetz geregelten Phase
der Datenverarbeitung sind. Nach & 1 Abs. 2 Nr. 3 BDSG gilt dieses
Gesetz fiir die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten durch nicht-offentliche Stellen, soweit sie die
Daten unter Einsatz von Datenverarbeitungsanlagen verarbeiten,
nutzen oder dafiir erheben oder die Daten in oder aus nicht auto-
matisierten Dateien verarbeiten, nutzen oder dafiir erheben. Per-
sonenbezogene Daten sind gemaR § 3 Abs. 1 BDSG Einzelangaben
tiber personliche oder sachliche Verhdltnisse einer bestimmten
oder bestimmbaren natiirlichen Person; letztere wird als Betroffe-
ner legaldefiniert. Automatisierte Verarbeitung wird in § 3 Abs. 2
BDSG als Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten unter Einsatz von Datenverarbeitungsanlagen bezeich-
net. Nicht-6ffentliche Stellen sind gemal § 2 Abs. 4 Satz 1 BDSG
neben natiirlichen auch juristische Personen, Gesellschaften und
andere Personenvereinigungen des privaten Rechts, die nicht ho-
heitliche Aufgaben wahrnehmen. Diese Voraussetzungen sind hier
gegeben.

Fotos und Videoaufnahmen im Rahmen einer Videoiiberwachung
sind grundsatzlich personenbezogene Daten im Sinne von § 3 Abs. 1
BDSG. Der Personenbezogenheit von Videoaufnahmen steht insbe-
sondere nicht entgegen, dass im Fall der Uberwachung 6ffentlich
zugdnglicher Rdume regelma@Rig nur ein ganz geringer Prozentsatz
des Bildmaterials tatsachlich zur Identifizierung von Personen ge-
nutzt wird. Entscheidend ist, dass der Zweck der Videoiiberwachung
gerade darin besteht, die auf den Bildern festgehaltenen Personen
zu identifizieren, wenn die fiir die Verarbeitung Verantwortlichen
dies fiir erforderlich halten (Buchner, in: Taeger/Gabel, BDSG, 2.
Aufl. 2014, § 3 Rn. 7, 19; Dammann, in: Simitis, BDSG, 7. Aufl. 2011,
§ 3 Rn. 4, 66). Diese personenbezogenen Daten werden mittels einer
Datenverarbeitungsanlage von der Kldgerin als nicht-6ffentliche
Stelle im Sinne des § 2 Abs. 4 Satz 1 BDSG erhoben und bei Bedarf
verarbeitet und genutzt. Daher ist die Kldgerin die fiir die Videoiiber-
wachung verantwortliche Stelle gemaRR & 3 Abs. 7 BDSG.

I1. Die Videoiiberwachung und die Speicherung des dabei ge-
wonnenen Bildmaterials durch die Kldgerin stehen in Einklang mit
den datenschutzrechtlichen Bestimmungen.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zuldssig, soweit dieses Gesetz
oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder
der Betroffene eingewilligt hat. Ungeachtet der Frage, ob dieser
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JVerarbeitungsrahmen® (so etwa Sokol, in: Simitis, a.a.0., § 4 Rn. 3)
im rechtstechnischen Sinn als klassisches ,Verbot mit Erlaubnis-
vorbehalt” charakterisiert werden kann, bedarf die Datenerhebung
und -verarbeitung einer besonderen Rechtfertigung entweder in
Form einer wirksamen Einwilligung durch den Betroffenen (dazu
1.) oder durch eine Rechtsvorschrift (dazu 2.).

1. Eine wirksame Einwilligung, die den Anforderungen des § 4a
Abs. 1 BDSG geniigt, durch die von der Videoiiberwachung und
-speicherung der Klagerin Betroffenen liegt nicht vor.

Von der Videoiiberwachung betroffen sind alle diejenigen Perso-
nen, die das Biiro- und Geschdftsgebdude der Kldgerin betreten
und allein durch das Betreten des Gebdudes in das Blickfeld der
Videokameras gelangen. Art. 2 lit. h) EG-DSRL - deren Umsetzung
in nationales Recht § 4a BDSG dient - definiert die Einwilligung
der betroffenen Person als jede Willensbekundung, die ohne
Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt
und mit der die betroffene Person akzeptiert, dass personenbezo-
gene Daten, die sie betreffen, verarbeitet werden. Eine derartige
Willensbekundung der Betroffenen ist hier nicht gegeben. Zwar
weist die Kldgerin in den Eingangsbereichen des Gebdudes auf
Schildern auf die Videoiiberwachung hin. Daraus kann indes nicht
die Schlussfolgerung gezogen werden, dass jeder Betroffene allein
durch das Betreten des Gebdudes konkludent in die Datenerhe-
bung und -verarbeitung seiner Bildaufnahme einwilligt. Eine pau-
schale Einwilligung ist nicht wirksam. Zudem kann es bei Betroffe-
nen an der erforderlichen Einwilligungsfahigkeit fehlen, etwa bei
Kindern bis zur Vollendung des 14. Lebensjahres.

SchlieBlich kommt eine mutmaBliche Einwilligung nur aus-
nahmsweise dort in Betracht, wo der Gesetzgeber in einer dem
Bundesdatenschutzgesetz vorgehenden Regelung diese Moglichkeit
ausdriicklich zuldsst. Solche auch eine mutmaBliche Einwilligung
vorsehenden Vorschriften existieren mitunter fiir 6ffentliche Stel-
len (vgl. etwa § 14 Abs. 2 Nr. 3 BDSG und & 7 Abs. 2 Nr. 2 AsylVfG),
sie beziehen sich aber nicht auf den hier vorliegenden Lebenssach-
verhalt. Daher verbleibt es bei dem allgemeinen Grundsatz, dass
eine konkludente, stillschweigende oder mutmaliliche Einwilligung
nicht ausreicht (Simitis, in: Simitis, a.a.0., § 4a Rn. 44 m.w.N.).

2. Die von der Kldgerin vorgenommene Videoiiberwachung mit-
tels der acht Kameras und die gleichzeitige Speicherung der erho-
benen Bilddaten ist durch die gesetzliche Norm des § 6b BDSG ge-
rechtfertigt.

& 6b BDSG verdrangt fiir die hier vorliegende Videoiiberwachung
6ffentlich zugdnglicher Raume als abschlieRende lex specialis (be-
reichsspezifische Vorschrift, vgl. hierzu Simitis, in: Simitis, a.a.0.,
§ 28 Rn. 5) die allgemeinere Vorschrift des § 28 BDSG. Die - selbst
fiir Sachkundige schwer verstandliche (so Taeger, in: Taeger/
Gabel, a.a.0., & 6b Rn. 2 ff. und Simitis, in: Simitis, a.a.0., § 6b
Rn. 3, jeweils m.w.N.) - Vorschrift des § 28 Abs. 1 Nr. 2 BDSG be-
trifft zudem lediglich unter anderem die Erhebung und Speiche-
rung personenbezogener Daten oder ihre Nutzung als Mittel fiir die
Erfiillung eigener Geschaftszwecke. Die Kldgerin als Eigentlimerin
und Verwalterin des Biirogebdudes und Vermieterin der Biirordume
verfolgt mit der Videoiiberwachung gegeniiber den Betroffenen
keine eigenen Geschaftszwecke.

Nach & 6b BDSG ist die Beobachtung &ffentlich zuganglicher
Raume mit optisch-elektronischen Einrichtungen (Videoiiber-
wachung) unter ndher definierten alternativen Voraussetzungen
zuldssig (8 6b Abs. 1 BDSG). Die Verarbeitung und Nutzung der-
artiger Daten ist dabei unter in Abs. 3 dieser Vorschrift ndher be-
stimmten Bedingungen erlaubt. Ungeachtet der Frage, ob § 6b
BDSG systemkonform ist (vgl. hierzu etwa Gola/Schomerus, BDSG,

11. Aufl. 2012, & 6b Rn. 3 m.w.N.), bestimmt diese Vorschrift in
Abs. 1 die materiell-rechtlichen Voraussetzungen fiir eine zulds-
sige Beobachtung offentlich zugadnglicher Raume mit optisch-elek-
tronischen Einrichtungen und regelt in Abs. 3 unter inhaltlicher
Wiederholung dieser Voraussetzungen die Verarbeitung und Nut-
zung der im Wege dieser Videoiiberwachung erhobenen Daten. Die
Absdtze 2 und 4 dieser Vorschrift ergdnzen diese Bestimmungen
durch verfahrensrechtliche Regelungen zur Sicherstellung der
Transparenz fiir die von der Videoiiberwachung Betroffenen,
wahrend Abs. 5 eine gesonderte Regelung zur Loschung derartig
gespeicherter Daten enthilt.

Diese Norm ist verfassungsrechtlich unbedenklich (dazu a), und
die Voraussetzungen im Einzelfall liegen vor (dazu b).

a) Der Senat teilt die einzelnen in der Literatur geduRerten Be-
denken an der VerfassungsmaRigkeit des § 6b BDSG nicht. Diese
Bedenken werden im Hinblick auf die aus dem Rechtsstaatsprinzip
und speziell der verfassungsmaRigen Schranke des Rechts auf in-
formationelle Selbstbestimmung abgeleiteten Gebote der Normen-
klarheit und Bestimmtheit geduRert (so etwa Scholz, in: Simitis,
a.a.0., § 6b Rn. 32 m.w.N.). Der Kritik ist zwar zuzugeben, dass
diese Norm insbesondere mit den Begriffsmerkmalen der Wahrneh-
mung berechtigter Interessen und der Erforderlichkeit sowie des
Uberwiegens schutzwiirdiger Interessen der Betroffenen unbe-
stimmte Rechtsbegriffe enthdlt. Es reicht aber nach der sténdigen
Rechtsprechung des Bundesverwaltungsgerichtes aus, wenn die
Prazisierung mit Hilfe der tiblichen Auslegungsmethoden mdglich
ist (vgl. hierzu etwa BVerwG, Urt. v. 25.1.2012 - BVerwG 6 € 9.11
-, BVerwGE 141, 329, NordOR 2012, 413, juris Rn. 38 ff, und vor-
gehend OVG Hamburg, Urt. v. 22.6.2010 - 4 Bf 276/07 -, NordOR
2010, 498 m.w.N.). Letzteres ist hier — wie sich aus den nachfol-
genden Ausfiihrungen ergibt - der Fall.

b) Die Videoiiberwachung der Kldgerin unterfallt dem Regelungs-
gehalt des § 6b BDSG, dessen Anforderungen sie sowohl hinsichtlich
der Erhebung der Daten (& 6b Abs. 1 BDSG) als auch hinsichtlich
deren Verarbeitung und Nutzung (& 6b Abs. 3 BDSG) geniigt.

aa) Die Videoliberwachung erfiillt das Merkmal des ,Beobach-
tens” im Sinne des § 6b BDSG.

Unter diesem Merkmal ist die Sichtbarmachung von Geschehnis-
sen und Personen mit Hilfe dazu geeigneter technischer Einrich-
tungen von einer gewissen Dauer - und damit eine Form des Uber-
wachens - zu verstehen, wobei streitig ist, ob auch bloRe
Kamera-Monitor-Systeme als ,verldngertes Auge” ohne nachfol-
gende Aufzeichnung oder Auswertung des Bildmaterials hierunter
fallen (vgl. bejahend Scholz, in Simitis, a.a.0., & 6b Rn. 63 ff.,
Zscherpe, in: Taeger/Gabel, a.a.0., § 6b Rn. 17 ff.; zweifelnd Gola/
Schomerus, a.a.0., § 6b Rn. 10, jeweils m.w.N). Da im vorliegen-
den Fall die Bildaufzeichnungen fiir einen bestimmten Zeitraum in
Form des black box-Verfahrens gespeichert werden, um die Mog-
lichkeit der anlassbezogenen nachtrédglichen Inaugenscheinnahme
der gespeicherten Videoaufnahmen zu gewahrleisten, liegt ein Be-
obachten in diesem Sinne unzweifelhaft vor.

Ebenso ist das Merkmal des Erhebens personenbezogener oder
zumindest personenbeziehbarer Daten (zu diesem Erfordernis
vgl. etwa Scholz, in: Simitis, a.a.0., & 6b Rn. 66 m.w.N.) erfiillt.
Denn fiir die Bestimmbarkeit und spatere Identifizierung
einer Person reicht neben den erkennbaren Gesichtsziigen
auch das sonstige Korperbild, etwa die Kdrperhaltung, die
Kleidung oder mitgefiihrte Gegenstande aus. Auf eine tatsachlich
erfolgreiche Identifizierung in jedem Einzelfall kommt es in diesem
Zusammenhang nicht an (Scholz, in: Simitis, a.a.0., § 6b Rn. 67
m.w.N.).
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bb) Das Biirogebdude der Kldgerin ist als offentlich zugdng-
licher Raum im Sinne des § 6b Abs. 1 BDSG anzusehen. Hierunter
fallen alle Bereiche, die von einem unbestimmten oder nur nach
allgemeinen Merkmalen bestimmten Personenkreis betreten und
genutzt werden kdnnen und ihrem Zweck nach auch dazu bestimmt
sind (Scholz, in: Simitis, a.a.0., & 6b Rn. 42 m.w.N.). Hier ergibt
sich die Zweckbestimmung aus dem erkennbaren Willen der Klage-
rin als Eigentiimerin des Gebaudes und ihrer gewerblichen Mieter
als Berechtigte, dass sowohl die Beschaftigten als auch die Kunden
und Klienten der in dem Biirogebdude befindlichen Betriebe und
Kanzleien sowie etwaige Zulieferer freien Zugang zu dem Gebdude
erhalten sollen. Daher sind alle Rdume, die von der Video-
tiberwachung betroffen sind, als &ffentlich zugdnglicher Raum
zu betrachten.

Dies gilt neben den Eingangsbereichen und den Treppenhdusern
und Obergeschossen auch fiir den Vorraum des Treppenhauses im
Kellergeschoss. Dieser Vorraum befindet sich zwar im Kellerge-
schoss, in dem keine Biirordume vorhanden sind, so dass zumin-
dest Kunden und Gaste nach dem Willen der Berechtigten keinen
freien Zugang hierzu erhalten sollen. Da sich in diesem Vorraum
aber unter anderem Lagerrdume und ein Getrankeautomat befin-
den, haben nach den genannten Kriterien jedenfalls die Inhaber
der gewerblichen Betriebe und Kanzleien sowie deren Beschaftigte
und gegebenenfalls deren Zulieferer freien Zugang in diesen eben-
falls videoiiberwachten Bereich. Eine derart eingeschrankte Zu-
gdnglichkeit fiir eine naher bestimmbare Personenzahl reicht fiir
das Merkmal des 6ffentlich zugdnglichen Raums aus. Etwas ande-
res konnte gelten, wenn der Vorraum im Kellergeschoss nach den
objektiven Gegebenheiten eindeutig gegen Publikumsverkehr ab-
gegrenzt ist; hieran fehlt es. Zudem ld@sst sich aus dem Umstand,
dass zumindest in der Vergangenheit neben dem Getrankeautomat
mehrere Stiihle aufgestellt waren, die Schlussfolgerung ziehen,
dass nach dem mutmaRlichen Willen der Berechtigten auch dieser
Bereich einer eingeschrankten Offentlichkeit zuginglich sein soll.

Es ist unerheblich, dass das Geschafts- und Biirogebaude der
Klagerin nur zu den brancheniiblichen Sprech- und Offnungszeiten
gedffnet und auRerhalb dieser Zeiten verschlossen ist. Aufgrund
der Eigenart und Struktur der in dem Gebdude befindlichen Kanz-
leien und sonstigen Unternehmen kann es durchaus vorkommen,
dass auch auRerhalb der iiblichen Biirozeiten in den Abendstun-
den oder am Wochenende - wenn auch im eingeschrankten Um-
fang - Besprechungstermine mit Klienten, Mandanten und Kunden
vereinbart werden und mithin Publikumsverkehr stattfinden kann.
Das Gebaude ist deshalb auch auRerhalb der iiblichen Offnungszei-
ten als 6ffentlich zugdnglicher Raum anzusehen.

cc) Die Videoiiberwachung im offentlich zugénglichen Teil des
Gebdudes der Kldgerin ist nach § 6b Abs. 1 Nr. 2 (Wahrnehmung
des Hausrechts) und Nr. 3 BDSG (Wahrnehmung berechtigter Inte-
ressen) gerechtfertigt und fiir diese Zwecke erforderlich.

(a) Das Hausrecht, auf das sich auch nicht-offentliche Stellen
wie die Kldgerin berufen konnen, beinhaltet die Befugnis, dariiber
zu entscheiden, wer ein Gebdude betreten und darin verweilen
darf. Der Inhaber des Hausrechts ist daher berechtigt, die zum
Schutz des Objekts und der sich darin aufhaltenden Personen
sowie die zur Abwehr unbefugten Betretens erforderlichen MaRk-
nahmen zu ergreifen, d. h. Storer zu verweisen und ihnen das Be-
treten fiir die Zukunft zu untersagen, mithin ein Hausverbot auszu-
sprechen. Eine Beobachtung zur Wahrnehmung des Hausrechts
dient sowohl einem praventiven als auch einem repressiven Zweck,
indem zum einen Straftaten durch Abschreckung verhindert und

zum anderen die Strafverfolgung durch die Auswertung des aufge-
nommenen Bildmaterials zum Zweck der Beweissicherung ermdg-
licht werden. Inhaber des Hausrechts kdnnen mehrere Personen
sein - etwa der Eigentiimer des Objekts und seine Mieter (vgl.
hierzu Scholz, in: Simitis, a.a.0., § 6b Rn. 73 ff. m.w.N.).

Im vorliegenden Fall kann sich die Kldgerin auf das ihr zuste-
hende Hausrecht in den videoiiberwachten Bereichen des Biiroge-
baudes berufen. Sie hat wegen ihrer Stellung als Eigentiimerin und
Verwalterin des Gebdudes zum einen ein Interesse daran, ihr (ei-
genes) Eigentum zu schiitzen und unberechtigte Personen vom
Betreten des Gebaudes fernzuhalten. Zugleich hat sie zum anderen
aber auch ein eigenes Interesse daran, dass die Mieter der Biiro-
raume als ihre Vertragspartner in ihrem Gebdude nicht durch un-
berechtigte Personen zu Schaden kommen. Auf die Fragen, in wel-
chem Verhiltnis die Interessen des Eigentiimers auf der einen und
der obligatorisch berechtigten Mieter auf der anderen Seite zuein-
ander stehen und wie ein etwaiger Interessenkonflikt zwischen
diesen Seiten auszugleichen ist, braucht anldsslich des vorliegen-
den Falles nicht eingegangen zu werden. Denn die Kldgerin be-
schrankt die Videoiiberwachung auf die allgemein 6ffentlich zu-
ganglichen Raumlichkeiten, die von der Vermietung nicht mit
umfasst sind, ohne sie auf die Biirordume der Mieter auszudehnen.
Zudem hat sie diese vom - wenn auch erst nachtrdglichen einge-
holten - Einverstandnis ihrer Mieter abhdngig gemacht (vgl. zu
diesem Erfordernis etwa AG Tempelhof-Kreuzberg, Urt. v. 6.1.2009
-12 C 155/08 -, juris). Im Fall fehlenden Einverstandnisses - wie
bei der G. - hat sie die Videokamera abgebaut.

(b) Zusatzlich kann sich die Kldgerin auf den Zuldssigkeitstatbe-
stand der Wahrnehmung berechtigter Interessen fiir konkret fest-
gelegte Zwecke berufen. Als derartiges Interesse gilt nicht nur ein
rechtliches, sondern jedes tatsachliche Interesse, das auch wirt-
schaftlicher oder ideeller Art sein kann, wobei es objektiv begriind-
bar sein und sich aus der konkreten Sachlage heraus ergeben muss.
Bei dem Einsatz von Videotechnik zum Zweck der Gefahrenabwehr
ist regelmdRig von der Wahrnehmung berechtigter Interessen
auszugehen (Scholz, in: Simitis, a.a.0., & 6b Rn. 79 m.w.N.).

Die Kldgerin kann sich zwar nicht auf eine abstrakte Gefahren-
lage berufen, da in ihrem Fall nicht eine Situation vorliegt, die
nach der Lebenserfahrung typischerweise gefdhrlich ist. Ihr Biiro-
gebdude liegt - soweit ersichtlich - nicht in einer Gegend mit po-
tentiell gefahrdeten Bereichen, wie dies etwa bei Einkaufszentren,
Kaufhdusern und weitldufigen und schwer einsehbaren Geschafts-
raumen wie etwa Selbstbedienungsladen der Fall ist. Auch die in
dem Biirogebdude befindlichen Kanzleien und Betriebe gehdren
nicht zu potentiell stark gefahrdeten Einrichtungen, die typischer-
weise Opfer von Straftaten wie Einbruchsdiebstihlen oder Uber-
féllen werden, wie dies etwa bei Tankstellen und Juwelierldden
angenommen werden kann. Etwas anderes gilt nicht deshalb, weil
das Gebdude in der Ndhe einer Autobahnauffahrt und in einem
Gewerbegebiet liegt. Eine Videoiiberwachung mit dem Ziel einer
allgemeinen abstrakten Gefahrenvorsorge reicht nicht aus.

Die Kldgerin kann sich aber auf eine konkrete Gefdahrdungslage
berufen (zu dieser Alternative vgl. Scholz, in: Simitis, a.a.0., § 6b
Rn. 80). Diese konkrete Gefdhrdungslage ergibt sich zwar nicht mit
hinreichender Sicherheit aus dem Gesichtspunkt der Verunstaltung
des Gebdudes mit Graffitis. Derartige Schmierereien sind in der
Vergangenheit lediglich an der AuRenfassade des Gebdudes, nicht
aber innerhalb des Gebdudes, in der sich die Videokameras befin-
den, angebracht worden. Die Kldgerin hat aber zutreffend darauf
hingewiesen, dass in jiingerer Vergangenheit aus den Biiros der in
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dem Gebdude befindlichen Steuerberatungsgesellschaft mehrere
wertvolle Notebooks und aus dem Kellergeschoss dort lagernde Pa-
letten gestohlen worden sind. Die aufgrund der Abschreckungswir-
kung mdgliche Verhinderung von Straftaten zum Nachteil des Ei-
gentiimers des iiberwachten Objekts und der Vertragspartner und
die Sicherung von Beweismaterial zur Aufkldrung von begangenen
Straftaten stellen ein berechtigtes Interesse dar. Die zu fordernde
objektive Begriindbarkeit des berechtigten Interesses liegt vor,
wenn sie sich auf konkrete Tatsachen stiitzen kann, aus denen sich
der zu erwartende Eintritt einer Gefahr ergibt (Scholz, in: Simitis,
a.a.0., § 6b Rn. 79). Ein solcher Fall ist hier gegeben. In diesem
Zusammenhang ist zu beriicksichtigen, dass sich in den unter an-
derem an diverse Kanzleien und Steuerberatungsbiiros vermieteten
Raumen des Biirogebdudes sensible schiitzenswerte Daten der
Kunden dieser Unternehmen befinden. In strafrechtlicher Hinsicht
unterliegt die Videoaufnahme, die den Tater beim Diebstahl filmt,
keinem Verwertungsverbot (vgl. hierzu etwa BayObLG, Beschl. v.
24.1.2002 - 2 St RR 8/02 -, NJW 2002, 2893). Die Bedenken des
Beklagten hinsichtlich des Vorliegens dieser konkreten Gefahr-
dungslage teilt der Senat nicht.

Die Kldgerin hat die Zwecke der Videoiiberwachung (hier: Verhin-
derung von Straftaten und Sicherung von Beweismaterial zur Aufkla-
rung begangener Straftaten) in der von dem betrieblichen Daten-
schutzbeauftragten erstellten Verfahrensiibersicht vom 8. September
2011 konkret schriftlich dargelegt und ist dadurch den Anforderun-
gen des § 4e Satz 1 Nr. 4 BDSG hinreichend nachgekommen. Durch
dieses Erfordernis soll die verantwortliche Stelle zu einer sorgfal-
tigen Priifung der RechtmaRigkeit der Videoiiberwachung veranlasst
werden (Scholz, in: Simitis, a.a.0., § 6b Rn. 82 ff.).

(c) Die seitens der Kldgerin durchgefiihrte Videoiiberwachung in
dem Biirogebdude und die Speicherung der Aufnahmen ist fiir die
Erreichung der dargestellten Zwecke der Wahrnehmung ihres Haus-
rechts und ihrer berechtigten Interessen erforderlich. Dies betrifft
sowohl das ,,0b” als auch das ,Wie” des Einsatzes der Videotechnik.

Die Erforderlichkeit im Sinne des & 6b BDSG setzt voraus, dass
das festgelegte Ziel mit der Uberwachung tatsichlich erreicht wer-
den kann und es dafiir kein anderes, gleich wirksames, aber mit
Blick auf das Grundrecht der informationellen Selbstbestimmung
der betroffenen Personen weniger einschneidendes, Mittel gibt.
Diese Bewertung hat ausgehend von einer objektiven Betrach-
tungsweise im Rahmen einer Einzelfallpriifung zu erfolgen (Scholz,
in: Simitis, a.a.0., § 6b Rn. 86 m.w.N.).

Die Videoiiberwachung (Beobachtung und Speicherung) ist zur
Abschreckung von Storern und Straftdtern (grundsatzlich) geeig-
net, da der Umstand der Uberwachung durch die Hinweisschilder
in hinreichendem Umfang erkennbar ist. Sie kann auch im Nachhi-
nein einen hinreichend sicheren Riickschluss auf die verantwortli-
chen Stérer und Tater liefern. Die aufgezeichneten Bilder sind fiir
eine spatere Identifizierung von ausreichender Qualitdt und wer-
den fiir einen bestimmten Zeitraum zum Zweck der Auswertung ge-
speichert. Die Eignung der Bilder fiir Vorgdange zur Abend- und
Nachtzeit mag zwar eingeschrankt sein. Entscheidend ist aber,
dass eine MaRnahme nicht nur dann zu einem bestimmten Zweck
geeignet ist, wenn dieser mit ihrer Hilfe vollstdndig erreicht wer-
den kann. Ausreichend ist vielmehr bereits ihre Eignung, diesen
Zweck zu fordern (Scholz, in: Simitis, a.a.0., § 6b Rn. 87 m.w.N.).
Diese Eignung kommt den Bildern auch bei schlechten Sichtver-
haltnissen zu.

Mildere, gleich wirksame Mittel zur Zweckerreichung sind nicht
erkennbar. Als Alternative zur Videoiiberwachung kommt der Ein-

satz von Wachpersonal in Betracht. Es ist aber bereits fraglich, ob
ein derartiger Einsatz in gleicher Weise geeignet ist, die gewiinsch-
ten Zwecke zu erreichen. Das Wachpersonal kann nicht zu jeder
Zeit an allen tiberwachten Orten zugleich sein. Zudem sdhen sich
die Bediensteten, Kunden und Mandanten der in dem Biiroge-
baude ansdssigen Kanzleien und Unternehmen einer permanenten
Beobachtung durch Wachleute ausgesetzt, die sich gegeniiber der
Videoiiberwachung als ein subjektiv gravierenderer Eingriff dar-
stellt. SchlieBlich sind die Kosten fiir den Einsatz von Wachperso-
nal gegeniiber dem Betrieb einer Videoanlage ungleich héher und
damit wirtschaftlich nicht vertretbar. Gesichtspunkte, die gegen
die Erforderlichkeit der von der Klagerin konkret gewahlten Art der
Videoiiberwachung und damit gegen das ,Wie” des Einsatzes der
Videotechnik sprechen, sind nicht ersichtlich.

Als milderes Mittel kime zum einen die Beschrankung der
Videoiiberwachung auf die Zeitrdume in Betracht, in denen ein
Publikums- und Beschaftigtenverkehr in dem Biirogebdude im
Allgemeinen nicht stattfindet. Dies sind vor allem die Abend- und
Nachtstunden und die Zeiten der gesetzlichen Feier- und Sonn-
tage. Es ist aber nicht von der Hand zu weisen, dass eine Video-
iberwachung zu den genannten Zwecken auch wahrend der
Zeitraume, in denen das Gebdude 6ffentlich zuganglich ist, erfor-
derlich ist. Denn auch wahrend dieser Zeitrdume kann es - ange-
sichts der dann freien Zuganglichkeit des Gebadudes sogar mit einer
héheren Wahrscheinlichkeit - zu Diebstahlen oder anderen Straf-
taten kommen, so dass in zeitlicher Hinsicht eine Videoiiberwa-
chung des Gebdudes ,rund um die Uhr” erforderlich ist.

In rdumlicher Hinsicht kdme zum anderen die Beschrankung der
Videoiiberwachung allein auf die beiden Eingangsbereiche in Be-
tracht. Da potentielle Stérer und Straftdter aber unberechtigter-
weise auch auf anderen Wegen, beispielsweise iiber stets ver-
schlossene weitere Tiiren oder inshesondere durch Fenster, in das
Gebiude gelangen kinnen, bedarf es der Uberwachung mithilfe
der weiteren Videokameras in den {ibrigen Bereichen. Zudem sind
die Aufzeichnungen der weiteren Videokameras geeignet und er-
forderlich, um den potentiellen Tdterkreis weiter einzuengen.

Da die Kldgerin mit der Videoiiberwachung nicht ausschlieRlich
praventive Zwecke (zur Abschreckung), sondern nach dem oben
Gesagten zusatzlich in zuldssiger Weise den repressiven Zweck der
Aufklarung etwaiger Straftaten verfolgt, bedarf es gemal} § 6b
Abs. 3 Satz 1 BDSG nicht nur der Beobachtung, sondern auch der
Aufzeichnung und Speicherung der Daten. Ohne Speicherung der
Aufnahmen wére es der Klagerin nicht moglich, im Nachhinein auf
das Bildmaterial zuzugreifen, um sich mit dessen Hilfe bei in dem
Biirogebiude begangenen Straftaten einen Uberblick iiber mdgli-
che Tater zu verschaffen. Bedenken hinsichtlich des rdumlichen
Umfangs der Uberwachung bestehen nicht, weil die Videoanlage
weder tiber einen Schwenkmechanismus noch {iber eine Zoomfunk-
tion verfligt und Bereiche auRerhalb des Gebdudes und innerhalb
der vermieteten Biirordume nicht erfasst werden. Gleiches gilt hin-
sichtlich der Verfahrensabldufe, da der Zugriff auf die Beobach-
tungseinrichtungen hinreichend eingeschrankt und gesichert ist.

dd) Anhaltspunkte fiir das Uberwiegen schutzwiirdiger Interes-
sen der Betroffenen sind nicht gegeben.

Die Interessenpriifung gemaR § 6b Abs. 1 und 3 BDSG erfordert
eine am VerhaltnismaRigkeitsgrundsatz orientierte umfassende
Abwégung zwischen den durch die Zwecke der Videoiiberwachung
bestimmten grundrechtlich geschiitzten Positionen der Anwender
von Videotechnik und den Interessen derjenigen, die Objekt der
Videoiiberwachung und -speicherung sind. Bei der Abwédgung sind
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auf Seiten der verantwortlichen Stelle insbesondere die Zweckset-
zung der Beobachtung sowie die sie begleitenden Umsténde (vor
allem deren technische Ausgestaltung) zu beachten, wahrend auf
Seiten der von der Uberwachung betroffenen Personen in erster
Linie das allgemeine Personlichkeitsrecht gemdll Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG in seinen Auspragungen als Recht der in-
formationellen Selbstbestimmung, des Rechtes am eigenen Bild
sowie des Schutzes der Privatsphare von Bedeutung ist (Zscherpe,
in: Taeger/Gabel, a.a.0., & 6b Rn. 53; Scholz, in: Simitis, a.a.0.,
§ 6b Rn. 23 und 92, jeweils m.w.N.). Hierbei sind alle Gesamtum-
stdnde des Einzelfalls maRgeblich. Der Frage der Eingriffsintensi-
tat kommt eine entscheidende Bedeutung zu. Das Gewicht des Ein-
griffs wird maRgeblich durch Art und Umfang der erfassten
Informationen, durch Anlass und Umstdnde der Erhebung, den
betroffenen Personenkreis und die Art und den Umfang der Ver-
wertung der erhobenen Daten bestimmt. Je starker das MalR der
Beeintrichtigung durch die UberwachungsmaRnahme ist, desto
schutzwiirdiger sind die Interessen der betroffenen Personen. Hin-
sichtlich des allgemeinen Personlichkeitsrechts ist zwischen drei
Sphéaren zu unterscheiden, innerhalb derer das Personlichkeits-
recht betroffen sein kann: die Individualsphare, die Privatsphére
und die Intimsphédre (zu dieser Unterscheidung vgl. etwa LG Miin-
chen I, Urt. v. 21.10.2011 - 20 0 19879/10 -, juris, Rn. 27
m.w.N.). Ein Uberwiegen der Interessen der Betroffenen muss
dabei nicht positiv festgestellt werden, es reicht aus, wenn An-
haltspunkte fiir ein Uberwiegen dieser Interessen nicht ausge-
raumt sind (Scholz, in: Simitis, a.a.0., & 6b Rdrn. 92 ff. m.w.N.).
Dabei ist zu beriicksichtigen, dass nach der Wertung des Gesetzge-
bers die Videoiiberwachung und -speicherung auch durch nicht-
6ffentliche Stellen im &ffentlich zugénglichen Bereich zu den ge-
nannten - hier gegebenen - Zwecken grundsatzlich zuldssig ist
und ,lediglich” unter dem genannten Vorbehalt steht.

Nach diesen Grundsatzen sind im vorliegenden Fall Anhaltspunkte
fiir ein Uberwiegen der schutzwiirdigen Interessen der von der Vi-
deoiiberwachung der Kldgerin betroffenen Personen nicht ersicht-
lich. Hierbei féllt inshbesondere ins Gewicht, dass die Klagerin eine
Uberwachungstechnik einsetzt, die die Personlichkeitsrechte der Be-
troffenen nicht tangiert. Die Videokameras werden als sogenannte
Mini dome-Kameras betrieben, die fest installiert und auf einen
Sichtbereich ohne Zoom-Funktion ausgerichtet sind. Schwenkbewe-
gungen, die die Bewegungen der beobachteten Personen im Raum
nachvollziehen, sind nicht mdglich. Ebenso wenig ist es moglich,
Einzelheiten der beobachteten Personen, inshesondere Gesichtskon-
turen, ndher in den Blick zu nehmen. Daher erfassen die Videokame-
ras weniger als ein aufmerksamer Beobachter (vgl. zu diesem Krite-
rium XVI. Bericht {iber die Tatigkeit des Nds. Landesbeauftragten fiir
den Datenschutz, Drs. 14/4000, S. 41 f.). Die von den Kameras iiber-
wachten Ortlichkeiten dienen nicht einem langeren Verweilen, etwa
zum Zweck einer Kommunikation mit Dritten, sondern die Betroffe-
nen gelangen lediglich fiir einen sehr kurzen Zeitraum (hierbei
diirfte es sich meistens lediglich um Sekunden handeln) in das Blick-
feld der Kameras. Bewegungs- und Verhaltensprofile einzelner beob-
achteter Personen konnen aufgrund der Videoiiberwachung nicht er-
stellt werden. Es werden keine Einblicke in hochstpersonliche
Bereiche der Intim- und Privatsphire - wie dies etwa bei der Uber-
wachung von Toiletten, Umkleidekabinen, Duschen, Saunen, drztli-
chen Behandlungsrdumen oder Privatrdumen und Gastronomiebe-
trieben (vgl. zu letzterem etwa AG Hamburg, Urt. v. 22.4.2008 - 4 C
134/08 -, juris) der Fall wdre - und keine Einblicke in Arbeitsherei-
che der in dem Biirogebaude der Kldgerin tatigen Beschdftigten er-

moglicht (zur Frage der <heimlichen> Videoiliberwachung am
Arbeitsplatz vgl. EGMR, Entscheidung v. 5.10.2010 - 420/07
<Kdpke> -, EUGRZ 2011, 471; BAG, Urt. v. 21.6.2012 - 2 AZR 153/11
-, NJW 2012, 3594; ArbG Diisseldorf, Beschl. v. 29.4.2011 - 9 BV
183/10 -, juris). Eine andere Einschdtzung ist nicht deshalb ge-
rechtfertigt, weil in der Vergangenheit neben dem Getrankeautoma-
ten im Kellergeschoss einige Stiihle aufgestellt waren. Die seinerzeit
dort befindlichen Stiihle dienten jedenfalls angesichts der wenig ein-
ladenden Umgebung im Kellergeschoss offensichtlich nicht einem
léngeren Verweilen. Die Tatsache der Videoiiberwachung wird offen-
gelegt, so dass eine heimliche Vornahme der UberwachungsmaR-
nahme, die besonders schwerwiegend in die Rechte der betroffenen
Personen eingreifen kann, nicht gegeben ist. Es ist deshalb insge-
samt nicht ersichtlich, dass durch die Beobachtung ein erhéhter An-
passungsdruck bei den Betroffenen erzeugt wird.

Hinzu kommt, dass die Videoaufnahmen nicht auf einen Monitor
iibertragen werden, an dem Uberwachungspersonen zur standigen
und sofortigen Auswertung der Bilder sitzen. Die Bildaufnahmen
werden vielmehr im sogenannten black box-Verfahren auf einen
Server geleitet und in der Regel nach einer bestimmten Zeit ohne
jede Auswertung durch Uberschreiben der digital gespeicherten
Daten wieder geldscht. Lediglich wenn ein Ereignis eintritt, das
den oben genannten Zwecken des Hausrechts und der berechtig-
ten Interessen der Kldgerin als Hauseigentiimerin und ihrer Mieter
zuwiderlduft, erfolgt eine Sichtung des aufgenommenen Bildmate-
rials mit dem Ziel der Auswertung.

ee) Die Kldgerin ist den Anforderungen des & 6b Abs. 2 BDSG
nach Kenntlichmachung der Beobachtung und der verantwortli-
chen Stelle hinreichend nachgekommen.

Sinn und Zweck der Verpflichtung der verantwortlichen Stelle zur
Kenntlichmachung der Beobachtung ist die Schaffung von Transpa-
renz fiir den Betroffenen; er soll vor oder bei Betreten des Raumes
wissen, dass er beobachtet wird, damit er sein Verhalten danach
ausrichten und gegebenenfalls der Beobachtung ausweichen kann
(Zscherpe, in: Taeger/Gabel, a.a.0., § 6b Rn. 62 m.w.N.). Diesen
Anforderungen geniigen die in deutscher Sprache abgefassten und
mit einem Symbol versehenen Hinweisschilder an den Tiiren in den
Eingangsbereichen des Gebdudes. Ndhere Angaben zur Art und zum
Umfang der Videoiiberwachung, etwa Angaben iiber die genaue An-
zahl der Kameras einschlieRlich ihrer Standorte oder iiber die ein-
gesetzte Technik, verlangt das Gesetz nicht (Scholz, in: Simitis,
a.a.0., & 6b Rn. 103). Zudem konnen die Betroffenen die Identitdt
der verantwortlichen Stelle erkennen.

ff) Die unverziigliche Loschung der erhobenen Daten nach § 6b
Abs. 5 BDSG ist gewahrleistet.

Nach dieser Vorschrift sind die durch Videoiiberwachung gewon-
nenen Daten unverziiglich zu l6schen, wenn sie zur Erreichung des
urspriinglich verfolgten Zwecks nicht mehr erforderlich sind oder
schutzwiirdige Interessen der Betroffenen einer weiteren Speiche-
rung entgegenstehen. Nicht mehr erforderlich und daher zu (6-
schen sind nach der - hier allein interessierenden - ersten Alter-
native des § 6b Abs. 5 BDSG alle Aufzeichnungen, die nicht mehr
zur Aufkldrung eines relevanten Vorfalls beitragen konnen, weil sie
fiir eine Gefahrenabwehr oder Rechtsverfolgung nicht mehr beno-
tigt werden. Letzteres ist anzunehmen, wenn die verantwortliche
Stelle von einer Verfolgung absieht oder eine weitere Untersu-
chung der St6rung oder Tat eingestellt worden ist (Scholz, in: Si-
mitis, a.a.0., § 6b Rn. 139). Eine zeitliche Grenze ist im Gesetz
nicht bestimmt, ,unverziiglich” meint hier in entsprechender An-
wendung von § 121 BGB ohne schuldhaftes Zogern. Auch wenn die
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Gesetzesbegriindung von regelmdRig ein bis zwei Arbeitstagen
ausgeht (BT-Drs. 14/5793, S. 63, zitiert nach Scholz, in: Simitis,
a.a.0., § 6b Rn. 140 in Fn. 296), ist hier die Frist von bis zu zehn
Wochentagen noch als angemessen zu betrachten. Diese Frist ist
zwar fiir den verfolgten Zweck der Abschreckung (Pravention)
nicht erforderlich, sie ist aber mit Blick auf die Aufklarung etwai-
ger RechtsverstoRe angemessen. Angesichts der haufigen berufs-
bedingten Abwesenheit der Mitarbeiter, die in den einzelnen in
dem Biirogebdude der Kldgerin befindlichen Kanzleien und Praxen
beschiftigt sind, und unter Beriicksichtigung von mitunter ldnge-
ren arbeitsfreien Zeitrdumen ist die zeitliche Spanne der Speiche-
rung von zehn Wochentagen nicht unverhaltnismaRig. Denn oft-
mals wird erst nach Ablauf dieser Zeitspanne verldsslich
feststehen, ob und welche Vorkommnisse eine ndhere Untersu-
chung auch unter Zuhilfenahme der aufgenommenen Videobilder
erfordern und rechtfertigen.

Der Einsatz des black box-Verfahrens gewahrleistet eine auto-
matische Uberschreibung der bisher gespeicherten Bilder und
damit eine gesicherte Lschung der gespeicherten Daten (vgl.
hierzu Scholz, in: Simitis, a.a.0., § 6b Rn. 151).

Im Ergebnis liegen die Voraussetzungen der ,Erlaubnisnorm”
des § 6b BDSG insgesamt vor. Die Kldgerin nimmt daher die Video-
iberwachung ihres Biirogebdudes in Einklang mit den daten-
schutzrechtlichen Vorgaben vor. Mangels festgestellter VerstoRe
bei der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten oder technischer oder organisatorischer Mangel fehlt es be-
reits an den tatbestandlichen Voraussetzungen der Ermdchti-
gungsnorm des § 38 Abs. 5 BDSG. Auf Fragen der richtigen Ermes-
sensausiibung seitens des Beklagten kommt es daher nicht
entscheidungserheblich an.

Zur Mitbestimmung des Personalrats bei
derBestellungdesVertreters des behord-
lichen Datenschutzbeauftragten (Ls)

(Hessischer Verwaltungsgerichtshof, Beschluss vom 22. Juli
2014 - 22 A 2226/13 -)

Das Mitbestimmungsrecht des Personalrats nach § 74 Abs. 1
Nr. 3 HPVG erstreckt sich nicht auf die Bestellung des Ver-
treters des behordlichen Datenschutzbeauftragten gemaR
§ 5 Abs. 1 Satz 1 HDSG.

Tatowierung im Eignungsauswahl-
verfahren zum Polizeivollzugsdienst
der Bundespolizei (Ls)

(Hessischer Verwaltungsgerichtshof, Beschluss vom 9. Juli
2014 - 1 B 1006/14-)

1. Eine Regelung, die Tatowierungen an Korperstellen ver-
bietet, die beim Tragen der Dienstuniform einschlieBlich
des kurzirmeligen Diensthemdes sichtbar sind (Erlass
des Bundesministeriums des Innern vom 12. Mai 2006, B
Il - 652 100/120, Ziffer I1.3.), betrifft auch das Erschei-

nungsbild der Betroffenen auRerhalb der Dienstzeit, so
dass die Einschatzung des Dienstherrn, Tatowierungen
diirften im Dienst - ausgenommen beim Dienstsport -
nicht sichtbar sein, weil dies dem mit dem duRleren Er-
scheinungsbild der Polizeivollzugskrafte der Bundespoli-
zei verfolgten Zweck zuwider laufe, auf plausible und
nachvollziehbare Griinde gestiitzt sein muss.

2. Tatowierungen konnen auch weiterhin alleine wegen
ihres Inhalts als Ausschlussgrund bei einer Bewerbung
fiir den Polizeivollzugsdienst bei der Bundespolizei her-
angezogen werden, und zwar dann, wenn es sich bei-
spielsweise um gewaltverherrlichende, sexistische oder
allgemein die Wiirde des Menschen verletzende Motive
oder verbale Aussagen handelt, aber auch dann, wenn die
Tatowierung Symbole aufweist, die einen Bezug zu extre-
men politischen Auffassungen herstellen.

3. GrofRflachige Tatowierungen, die beim Tragen der vorge-
schriebenen Dienstkleidung sichtbar sind, berechtigen
den Dienstherrn ungeachtet ihres Inhalts zu einem Aus-
schluss des eine solche Tatowierung tragenden Bewerbers
von der Teilnahme am Eignungsauswahlverfahren fiir den
gehobenen Polizeivollzugsdienst bei der Bundespolizei,
weil er in der Tatowierung einen Mangel ader personli-
chen Eignung des Bewerbers sieht.

(Bestdtigung von VG Darmstadt,
Beschluss vom 27.05.2014 - 1 L 528/14 DA -)

Anspruch auf Loschung intimer Bilder
nach Beziehungsende (Ls)

(Oberlandesgericht Koblenz, Urteil vom 20. Mai 2014 - 3 U
1288/13 -)

1. Ein Léschungsanspruch aus dem BDSG (§ 53) erfasst
nicht personenbezogene Daten (hier Fotografien), die im
Rahmen einer intimen Beziehung fiir personliche Zwecke
gefertigt wurden.

2. Ein Loschungsanspruch aus dem KUG (8§ 37) erfasst nur
widerrechtlich hergestellte, verbreitete oder vorgefiihrte
Bilder. Eine spatere Riicknahme der Einwilligung in die
Herstellung der Bilder andert an der RechtmaRigkeit der
Herstellung nichts.

3. Ein Widerruf des Einverstandnisses in die Herstellung der
Bilder und ihren damit einhergehenden Besitz ist jeden-
falls dann zuldssig, wenn sie zur Wahrung des Person-
lichkeitsrechts erforderlich ist, weil z.B. das Vorliegen
verdanderter Umstande, die auf einer gewandelten inne-
ren Einstellung beruhen, eine Fortgeltung der Einwilli-
gung unzumutbar machen.

4. Ist eine intime Verbindung beendet, ist das personliche
Interesse der Abgebildeten an der Loschung der in dieser
Zeit gefertigten intimen Fotos hoher zu bewerten als das
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Eigentumsrecht des Fotoinhabers. Der Loschungsan-
spruch hinsichtlich der Fotos und ihrer Vervielfaltigungs-
stiicke folgt aus §§ 823 Abs. 1, 1004 BGB.

(Nicht amtliche Leitsétze)

Unzuldssige Verwendung von Be-
standsdaten zu Werbezwecken (Ls)

(Oberlandesgericht Koblenz, Urteil vom 26. Mdrz 2014 - 9 U
1116/13 -)

1. Betreibt die Muttergesellschaft im Internet eine Website,
auf der Verbraucher Mobilfunkvertrage mit der zu 100 %
im Eigentum der Mutter befindlichen Tochtergesellschaft
abschlieRen konnen, kann die Mutter fiir die Online-
WettbewerbsverstoRe ihrer 100%igen Tochtergesell-
schaft mithaften. Als Inhaberin der Homepage trifft sie
bei Kenntnis von konkreten wettbewerbswidrigen Ange-
boten ihrer Tochter eine Handlungspflicht.

2. Keine hinreichende Information iiber das Widerspruchs-
recht enthilt folgende Klausel: ,Die X-GmbH darf Sie
zum Zwecke der Beratung, Werbung und Marktforschung
zu eigenen Produkten postalisch oder per E-Mail kontak-
tieren, sofern Sie nicht gegeniiber der X-GmbH wider-
sprechen”, da aus ihr nicht eindeutig das Recht des Ver-
brauchers hervorgeht, jederzeit der Nutzung
widersprechen zu konnen.

w

Unwirksam ist folgende Einwilligungsklausel: ,,Der Ver-
trag iiber die Nutzung von Mobilem Internet kommt mit
der X-GmbH, einer 100%igen Tochtergesellschaft der
Y-AG, unter Einbeziehung der AGB sowie der Leistungsbe-
schreibung zustande. Die anfallenden Entgelte werden
von meinem Bankkonto eingezogen.

O Jaich stimme zu

und mochte zu den Produkten der X-GmbH und der mit
ihr verbundenen Unternehmen, die zur Y-Gruppe geho-
ren, beraten werden. Meine Bestandsdaten diirfen wah-
rend der Vertragslaufzeit zum Zwecke der Beratung, Wer-
bung und Marktforschung verarbeitet und genutzt
werden. Hierzu darf ich auch telefonisch kontaktiert wer-
den. Ich kann diese Einwilligung jederzeit ganz oder teil-
weise widerrufen”, einmal weil die Regelung, obwohl sie
mit anderen Vereinbarungen verbunden ist, von diesen
nicht durch besondere Gestaltung deutlich vorgehoben
wurde, und zum anderen, da sie die weiteren Unterneh-
men nicht namentlich bezeichnet, sondern lediglich von
~verbundenen Unternehmen” spricht, so dass fiir den
Verbraucher nicht ersichtlich ist, welche Firmen genau
damit gemeint sind.

(Nicht amtliche Leitsdtze)

Keine Bereitstellung eines separaten
Telefon- und Internetanschlusses fiir
den Betriebsrat

(Landesarbeitsgericht Niedersachsen, Beschluss vom 30. Juli
2014, 16 TaBV 92/13-)

1. Der Méglichkeit der Uberwachung und Kontrolle des Tele-
fon- und Internetverkehrs des Betriebsrats kann durch
entsprechende Vereinbarung zwischen Arbeitgeber und
Betriebsrat begegnet werden. Dies erfordert keinen sepa-
raten Telefon- und Internetanschluss des Betriebsrats.

2. Dem Verlangen des Betriebsrats nach einem uneinge-
schrankten Internetzugang steht das Interesse des
Arbeitgebers entgegen, den Zugriff auf Seiten mit straf-
barem und/oder sittenwidrigem Inhalt zu unterbinden.

Sachverhalt:

Die Beteiligten streiten {iber einen separaten Telefon- und Internetan-
schluss fiir den Betriebsrat, hilfsweise iiber einen uneingeschrankten
Internetzugang.

Der Arbeitgeber, der zum Konzern der M. AG, W-Stadt gehort,
unterhdlt neben seinem Betrieb an seinem Sitz in X-Stadt mit circa
165 Arbeitnehmern einen Betrieb in A-Stadt mit circa 65 Arbeitneh-
mern, in dem der antragstellende fiinfkopfige Betriebsrat gewdhlt ist.

In den Konzerngesellschaften werden Telefonanlagen des Typs Hi-
path 3000 eingesetzt, die so eingestellt werden konnen, dass die Ver-
kehrsdaten mit vollstandigen Zielnummern gespeichert und personen-
bezogen ausgewertet werden konnen. Die einzelnen Anlagen konnen
gekoppelt und zentral konfiguriert und verwaltet werden. Das Be-
triebsratsbiiro in A-Stadt ist mit einem Nebenstellenanschluss ausge-
stattet. Zudem steht dem Betriebsrat ein mobiles Telefongerat zur Ver-
figung, das auf diese Nebenstelle geschaltet ist. Weiter ist das
Betriebsratsbiiro mit einem PC und einem Laptop ausgestattet. Der
Internetzugang ist dem Betriebsratsgremium zugeordnet. PC und Lap-
top laufen tber dasselbe Passwort. Der Internetzugang wird konzern-
weit liber einen Proxyserver bei der M. AG vermittelt. Von dort kann
der Zugang verwaltet und tiberwacht werden. Es ist moglich, User- und
zumindest IP-Adressen und alle URLs der Browserzugriffe zu protokol-
lieren und personenbezogen auszuwerten. Die Emailpostspeicher kon-
nen von Administratoren gelesen werden, auf Grund von backups auch
geldschte Email. Es werden Emailfilter eingesetzt, um Spam dem Fach
Junkmail zuzuordnen. Uber Filter werden unerwiinschte Internetadres-
sen gesperrt. Deshalb konnte der Betriebsrat nicht auf die Seiten von
Lyoutube” und ,eRecht24” zugreifen.

Der Betriebsrat hat die Auffassung vertreten, dass ihm wegen dieser
Gegebenheiten ein separater Telefon- und Internetzugang zur Ver-
fiigung zu stellen sei.

Aus den Griinden:

Der Betriebsrat kann keinen separaten Telefonanspruch be-
anspruchen.

Nach § 40 Abs. 2 BetrVG hat der Arbeitgeber dem Betriebsrat
fiir die laufende Geschéftsfiihrung in erforderlichem Umfang Infor-
mations- und Kommunikationstechnik zur Verfiigung zu stellen.
Vorliegend hat der Arbeitgeber dem Betriebsrat einen eigenen Ne-
benstellenanschluss zur Verfligung gestellt. Einen separaten eige-
nen Amtsanschluss kann der Betriebsrat nicht beanspruchen.

Dem Betriebsrat obliegt im Rahmen der § 40 Abs. 2 BetrVG die
Priifung, ob ihm ein eigener Amtsanschluss als erforderliches
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Sachmittel zur Verfiigung zu stellen ist. Die Entscheidung hierfiir
darf er nicht allein an seinen subjektiven Bediirfnissen ausrichten.
Er muss vielmehr die betrieblichen Verhdltnisse und die sich ihm
stellenden Aufgaben beriicksichtigen. Dabei sind die Interessen der
Belegschaft an einer sachgerechten Ausiibung des Betriebsratsamts
und die berechtigten Interessen des Arbeitgebers, auch soweit sie
auf eine Begrenzung der Kostentragungspflicht gerichtet sind, ge-
geneinander abzuwdgen. Die Entscheidung des Betriebsrats iiber
die Erforderlichkeit des verlangten Sachmittels unterliegt der ar-
beitsgerichtlichen Kontrolle. Diese ist auf die Priifung beschrankt,
ob das verlangte Sachmittel auf Grund der konkreten betrieblichen
Situation der Erledigung der gesetzlichen Aufgaben des Betriebs-
rats dient und der Betriebsrat bei seiner Entscheidung nicht nur
die Interessen der Belegschaft beriicksichtigt, sondern auch be-
rechtigte Interessen des Arbeitgebers Rechnung getragen hat.
Dient das jeweilige Sachmittel der Erledigung betriebsverfassungs-
rechtlicher Aufgaben und hilt sich die Interessenabwdgung des
Betriebsrats im Rahmen seines Beurteilungsspielraums, kann das
Gericht die Entscheidung des Betriebsrats nicht durch seine eigene
ersetzen (BAG, 18.07.2012 - 7 ABR 23/11 - Rn. 20).

Unter Beriicksichtigung dieser Grundsétze {iberschreitet die
Entscheidung des Betriebsrats seinen Beurteilungsspielraum.

Dem Betriebsrat steht zur Erledigung seiner Aufgaben der be-
triebsiibliche Telefonanschluss zur Verfiigung. Dieser ist fiir die Erle-
digung seiner Aufgaben ausreichend. Das Verlangen nach einem ei-
genen separaten Amtsanschluss verursacht zusatzliche Kosten, ohne
dass ein eigener Amtsanschluss zur Vermeidung der abstrakten
Méglichkeit der Uberwachung und Kontrolle seines Telefonverkehrs
notwendig ist. Ausreichend ist, dass der Betriebsrat von dem Arbeit-
geber verlangen kann, dass sein Telefonanschluss unkontrolliert
bleibt, indem die Aufzeichnung der Verkehrsdaten seines Nebenstel-
lenanschlusses unterdriickt und deren Auswertung verboten werden,
zumal der Arbeitgeber, wie in der Beschwerdeanhdrung erklart, zum
Abschluss einer entsprechenden Vereinbarung bereit ist.

Der Betriebsrat kann auch keinen separaten Internetzugang be-
anspruchen.

Unter Beriicksichtigung der oben dargelegten Grundsdtze zu
§ 40 Abs. 2 BetrVG Uberschreitet das Verlangen des Betriebsrats
seinen Beurteilungsspielraum. Es ldsst berechtigte Sicherheitsinte-
ressen des Arbeitgebers aulRer Acht.

Die Kommunikation zwischen Arbeitgeber und Betriebsrat erfolgt
im Intranet iber Email. Diese enthalten mitunter vertrauliche Infor-
mationen. Bei einer Ubermittlung per Email iiber das Internet an
einen separaten also externen Internetanschluss des Betriebsrates
entstiinde eine nicht notwendige Sicherheitsliicke. Diese braucht
der Arbeitgeber nicht hinzunehmen, zumal dem berechtigten
Verlangen des Betriebsrats nach einem unkontrollierten Emailver-
kehr gleichfalls durch eine Vereinbarung entsprochen werden kann,
die eine mogliche Kontrolle des Emailverkehrs des Betriebsrates
verbietet, wozu der Arbeitgeber nach seiner Erkldrung bereit ist.

Der Hilfsantrag des Betriebsrats ist gleichfalls unbegriindet.

Das Verlangen nach einem uneingeschrankten Internetzugang
beriicksichtigt nicht das berechtigte Interesse des Arbeitgebers,
einen Zugriff auf Seiten mit strafbarem und/oder sittenwidrigem
Inhalt durch die Installierung entsprechender Firewalls auf dem
Proxyserver zu unterbinden. Das berechtigte Interesse, sich iiber
betriebsratsrelevante Themen im Internet zu unterrichten, kann
der Betriebsrat durch die Beantragung der Freistellung der von
ihm bendtigten Seiten erreichen. Er hat zum Beispiel nicht darge-
legt, dass er die Freischaltung der Seite ,E-Recht 24” beantragt
hatte, diese ihm aber verweigert worden ware.

Pflicht zur Vorlage eines erweiterten
Fiihrungszeugnisses (Ls)

(Arbeitsgericht Gelsenkirchen, Urteil vom 4. Juli 2014, 2 Ca
1310/13 -)

1. Aus § 241 Abs. 2 BGB kann sich die Verpflichtung eines
Arbeitnehmers ergeben, seinem Arbeitgeber ein erwei-
tertes Fithrungszeugnis nach § 30a BRZG vorzulegen.

2. Bei der Frage, ob ein erweitertes Fiihrungszeugnis durch
den Arbeitnehmer vorzulegen ist, sind die Informations-
interessen des Arbeitgebers und die Schutzinteressen des
Arbeitnehmers bezogen auf seine personlichen Daten ge-
geneinander abzuwagen.

w

Soweit die Voraussetzungen des § 30a Abs. 1 Ziffer 1
oder 2 BRZG erfiillt sind, ergibt sich regelmaRig ein Recht
des Arbeitgebers auf Vorlage eines erweiterten Fiihrungs-
zeugnisses durch den Arbeitnehmer. Soweit die Voraus-
setzungen des § 30a BRZG dagegen nicht erfiillt sind,
wird der Arbeitgeber in der Regel die Vorlage eines erwei-
terten Fiihrungszeugnisses nicht verlangen kdnnen.

»

Eine Vorlageverpflichtung auf der Grundlage des § 30a
Abs. 1 Ziffer 2c BRZG erfordert einen Kontakt des Arbeit-
nehmers zu Minderjahrigen, der zu einer besonderen Ge-
fahrensituation werden kann.

b

Bei der Einschatzung der Frage, ob eine besondere Gefah-
rensituation entstehen kann, steht dem Arbeitgeber ein
Beurteilungsspielraum zu.

e

Die bloRe Maglichkeit, dass ein Arbeitnehmer zukiinftig
mit minderjahrigen Klienten, Praktikanten oder Aus-
zubildenden in Kontakt treten konnte, rechtfertigt die
Vorlage eines erweiterten Fiihrungszeugnisses regel-
maRig nicht.

~
.

Die Tatigkeit in einer Mitarbeitervertretung oder einem
Betriebsrat fiihrt auch dann, wenn in einem Betrieb min-
derjdhrige Mitarbeiter beschaftigt werden, in aller Regel
nicht zu einer besonderen Gefahrensituation, die die Vor-
lage eines erweiterten Fiihrungszeugnisses rechtfertigen
konnte.

Private AufnahmenmiteinerDash-Cam
unterliegeneinemBeweisverwertungs-
verbot

(Amtsgericht Miinchen, Beschluss vom 13. August 2014 - 345
€ 5551/14-)

Gegeniiber dem Interesse zur Sicherung von Beweismitteln
durch Dash-Cam-Aufnahmen im Falle moglicher Verkehrs-
unfille iiberwiegen die schutzwiirdigen Interessen der be-
troffenen Verkehrsteilnehmer an der Wahrung ihrer
Allgemeinen Personlichkeitsrechte. Deshalb unterliegen
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private Videoaufnahmen mit einer Dash-Cam einem Ver-
wertungsverbot im Zivilprozess.

(Nicht amtlicher Leitsatz)

Aus den Griinden:

Nach stdndiger Rechtsprechung hdngt die Verwertbarkeit solcher
Aufnahmen von den jeweils schutzwiirdigen Interessen der Par-
teien ab, die gegeneinander abzuwdgen sind (vgl. AG Miinchen,
Urteil vom 06. 06. 2013, Az. 343 C 4445/13, Ziffer 13; BVerfG NJW
2002, 3619; vgl. Thomas/Putzo/Reichold, ZPO, § 371, Vorbemer-
kung, Rn 6). Indizwirkung hat dabei auch der VerstoR gegen ein-
fachgesetzliche Normen. Verbotswidrig erlangte Beweismittel sind
nur ausnahmsweise verwertbar, ndmlich wenn der geschiitzten Ei-
gensphdre {iberwiegende berechtigte Interessen gegeniiberstehen.

Die permanente, anlasslose Uberwachung des StraRenverkehrs
durch eine in einem PKW installierte Autokamera (,Car-Cam” bzw.
»Dash-Cam”) verstolit gegen § 6b Abs. 1 Nr. 3 BDSG sowie gegen § 22
S. 1 KunstUrhG und verletzt den Beklagten in seinem Recht auf Infor-
mationelle Selbstbestimmung als Ausfluss seines Allgemeinen
Personlichkeitsrechts, Art. 2 Abs. 1, 1 Abs. 1 GG. Es liegen auch keine
tiberwiegenden Interessen des Beweisfiihrers vor, die die Verwertung
dieser rechtswidrig erlangten Beweismittel erlauben wiirden.

1. Verstol3 gegen § 6b Abs. 1 Nr. 3 BDSG

Die anlasslose Verwendung der Autokamera verstolt gegen
§ 6b Abs. 1 Nr. 3 BDSG.

Das Bundesdatenschutzgesetz bezweckt gem. § 1 Abs. 1 BDSG
den Schutz des Einzelnen vor Beeintrdchtigungen seines Person-
lichkeitsrechts. Nach § 1 Abs. 2 Nr. 3 BDSG gilt das BDSG dabei
auch fiir nicht-6ffentliche Stellen, insbesondere fiir natiirliche Per-
sonen, vgl. § 2 Abs. 4 S. 1 BDSG.

Gem. § 6b Abs. 1 Nr. 3 BDSG ist die Beobachtung offentlich
zugdnglicher Rdume mit optisch-elektronischen Einrichtungen
(Videoliberwachung) nur zuldssig, soweit sie zur Wahrnehmung
berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interes-
sen der Betroffenen iiberwiegen (vgl. Erfurter Kommentar zum
Arbeitsrecht/Franzen, BDSG, § 6b, Rn 4 ff.).

Zwar ist der Zweck der Autokamera, die Sicherung von Beweis-
mitteln im Falle mdglicher Verkehrsunfalle, hinreichend konkret, es
tiberwiegen allerdings die schutzwiirdigen Interessen des Betroffe-
nen an der Wahrung seines Allgemeinen Personlichkeitsrechts
(dazu Nr. 3). Die Zulassung solcher Videos als Beweismittel durch
die Zivilgerichte wiirde zweifellos zu einer weiten Verbreitung oder
sogar standardmaRigen Ausstattung mit Carcams fiihren. Was mit
den so gefertigten Aufzeichnungen geschieht und wem diese zum
Beispiel iiber eine Cloud zugdnglich gemacht werden, ware jegli-
cher Kontrolle inshesondere durch die aufgezeichneten Personen
entzogen. Ebenso ware eine Auswertung durch eine entsprechende
Gesichtserkennungssoftware jeder Kontrolle entzogen. Damit ware
eine privat organisierte dauerhafte und flichendeckende Uberwa-
chung samtlicher Personen, welche am 6ffentlichen Verkehr
teilnehmen, denkbar. Im Gegensatz zur dauerhaften Offenbarung
privater Daten in Diensten wie Facebook, wo dies von den Teilneh-
mern freiwillig geschieht, wére dieser Datensammlung jedermann
ausgesetzt, der sich in die Offentlichkeit begibt.

2. VerstoR gegen § 22 S. 1 KunstUrhG

Die anlasslose Verwendung der Autokamera verstof3t ferner
gegen § 22 S. 1 KunstUrhG.

Danach diirfen Bildnisse nur mit Einwilligung des Abgebildeten
verbreitet oder offentlich zur Schau gestellt werden. Eine Aus-
nahme besteht nach § 23 Abs. 1 Nr. 2 KunstUrhG fiir Bilder, auf
denen die Personen nur als Beiwerk neben einer Landschaft oder
sonstigen Ortlichkeit erscheinen.

Der permanente Einsatz der Autokamera fiihrt auch zur Erstel-
lung von Fotografien derjenigen Personen, die auRerhalb des KFZ
des Verwenders am StraRenverkehr beteiligt sind, sei es als Insas-
sen eines anderen KFZ, sei es etwa als FuRganger. Sinn und Zweck
der Erstellung dieser Bildnisse ist die Beweisfiihrung in einer mog-
lichen Gerichtsverhandlung, die gem. § 169 S. 1 GVG offentlich ist.

Ein Ausnahmetatbestand liegt nicht vor, insbesondere sind die
abgebildeten Personen nicht blof3es ,Beiwerk”, sondern ihre Auf-
zeichnung ist im Gegenteil gerade das Ziel des Verwenders (vgl. OLG
Frankfurt a. M. MMR 2004, 683 f.; Beck’scher Online-Kommentar
Urheberrecht/Engels, KunstUrhG, § 23, Rn 13 ,Hauptmotiv®). Zwar
haftet gem. § 7 StVG der Halter eines KFZ ohne Riicksicht auf seine
Person, so dass sich das Interesse insoweit auf ein Fotografieren des
KFZ-Kennzeichens reduzieren diirfte. Allerdings hat der Verwender
regelmalig auch ein Interesse daran, die Person des Fahrzeugfiih-
rers ausfindig zu machen, etwa um Anspriiche gem. & 18 StVG oder
§ 823 BGB geltend zu machen. Insbesondere bei Radfahrern und
FuRgdngern ist § 823 BGB alleinige Anspruchsgrundlage.

Jedenfalls aber erstreckt sich die Befugnis nach § 23 Abs. 1
Nr. 2 KunstUrhG nicht auf eine Verbreitung und Zurschaustellung,
durch die ein berechtigtes Interesse des Abgebildeten verletzt
wird, Abs. 2. Die permanente, anlasslose Uberwachung des Stra-
Renverkehrs und der an ihm beteiligten oder sogar unbeteiligten
Personen verletzt die Betroffenen jedoch in ihrem Allgemeinen
Personlichkeitsrecht (dazu sogleich Nr. 3).

3. Verletzung des Betroffenen in seinem Grundrecht auf In-
formationelle Selbstbestimmung, Art. 2 Abs. 1, 1 Abs. 1 GG

a. Schutzbereich

Das Recht auf Informationelle Selbsthestimmung als Ausfluss
des Allgemeinen Persdnlichkeitsrechts (Art. 2 Abs. 1, 1 Abs. 1 GG)
umfasst das Recht am eigenen Bild (BVerfGE 87, 334 ff.; 97, 228
ff.; 120, 180 ff.; Jarass/Pieroth, GG, Art. 2, Rn 45).

Grundrechtstrdger sind Inldnder wie Auslander (Jarass/Pieroth,
GG, Art. 2, Rn 6 ff.).

b. Eingriff

Durch die unbefugte Erstellung von Fotoaufnahmen wird in die-
ses Grundrecht eingegriffen. Zwar binden die Grundrechte primar
die staatliche Gewalt (Art. 1 Abs. 3 GG), allerdings strahlen die
Grundrechte (iber die Figur der ,mittelbaren Drittwirkung” in das
Privatrecht ein und sind hier inshesondere fiir die Auslegung unbe-
stimmter Rechtsbegriffe heranzuziehen (BVerfGE 7, 198 ff. , Liith-
Urteil” BVerfGE 39, 67 ff.; BVerfGE 89, 214 ff. (st. Rspr.); Maunz/
Diirig/Herdegen, GG, Art. 1 Abs. 3, Rn 52 ff.). Das Recht auf Infor-
mationelle Selbstbestimmung ist daher insbesondere im Rahmen
der Priifung von § 6b Abs. 1 Nr. 3 BDSG und § 22 S. 1, 23 Abs. 2
KunstUrhG in die Abwagung mit einzustellen.

c. Verfassungsrechtliche Rechtfertigung

Der Eingriff kann nicht verfassungsrechtlich gerechtfertigt wer-
den. Die Interessen des Verwenders der Autokamera {iberwiegen
nicht diejenigen des Betroffenen.

Das Recht auf Informationelle Selbstbestimmung kann inshe-
sondere durch konkurrierende Grundrechte Dritter eingeschrankt
werden (Jarass/Pieroth, GG, Art. 2, Rn 58 ff.; 60 ff.). Als ein sol-
ches Grundrecht kommt hier das Interesse des Verwenders an einer
fairen Handhabung des Beweisrechts in Betracht (Art. 20 Abs. 3
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GG vgl. BVerfG NJW 2011, 2783 ff., 2785: , Aus dem Rechtsstaats-
prinzip folgt die Verpflichtung zu einer fairen Handhabung des
Beweisrechts, insbesondere der Beweislastregeln (...).” vgl.
Bachmeier, DAR 2014, 21; vgl. auch Art. 6 Abs. 1 S. 1 EMRK).

Dieses Interesse ist in seinem Grundsatz auch legitim, da sich
gerade im Verkehrsrecht mitunter erhebliche Beweisprobleme und
-schwierigkeiten ergeben konnen, wenn etwa Mitfahrer als Zeugen
zu vernehmen sind etc.

Gleichwohl vermag es nicht generell das Informationelle Selbst-
bestimmungsrecht des Betroffenen zu iiberwiegen (vgl. BVerfG
NJW 2009, 3279: ,Allein das allgemeine Interesse an einer funkti-
onstiichtigen Straf- und Zivilrechtspflege reicht aber nicht, um im
Rahmen der Abwagung stets von einem gleichen oder gar hoheren
Gewicht ausgehen zu kdnnen, als es dem allgemeinen Personlich-
keitsrecht zukommt. Vielmehr miissen weitere Aspekte hinzutre-
ten, die ergeben, dass das Interesse an der Beweiserhebung trotz
der Personlichkeitsbeeintrachtigung schutzbediirftig ist”).

Das Beweiserhebungsinteresse iiberwiegt jedenfalls dann nicht
die Beeintrachtigung des Personlichkeitsrechts des Betroffenen,
wenn nicht konkrete Anhaltspunkte dafiir bestehen, dass eine ge-
richtliche Beweisfiihrung wegen einer erheblichen Beeintrachti-
gung in naher Zukunft unmittelbar erforderlich wird.

So hat der BGH entschieden, dass die permanente, verdachtslose
Uberwachung des Zugangs zu einem Wohnhaus das Personlichkeits-
recht der Betroffenen selbst dann verletzt, wenn die Aufzeichnun-
gen nicht verbreitet werden sollen (BGH NJW 1995, 1955 ff., 1957:
~Gegeniiber (...) gdnzlich unbeteiligten Dritten kdnnte ein derarti-
ger Eingriff in das allgemeine Persdnlichkeitsrecht aber hdchstens
dann zuldssig sein, wenn schwerwiegenden Beeintrdachtigungen
(-..), etwa Angriffen auf ihre Person oder ihre unmittelbare Wohn-
sphére, nicht in anderer Weise zumutbar begegnet werden kdnnte”;
vgl. auch Bachmeier, DAR 2014, 18). Eine Videoiiberwachung in der
Tiefgarage einer WEG kann nicht mehrheitlich beschlossen werden,
da diese gegen das Personlichkeitsrecht der Wohnungseigentiimer
verstol3t (LG Miichen I, Urteil vom 11. 11. 2011, Az. 1S 12752/11).

Entsprechend verfahrt die Rechtsprechung zur Problematik der
Videoiiberwachung am Arbeitsplatz (vgl. nur BAG, Urteil vom
21. 06. 2012, Az. 2 AZR 153/11 Ziffer 30: ,Danach ist die heim-
liche Videoiiberwachung eines Arbeitnehmers zuldssig, wenn der
konkrete Verdacht einer strafhbaren Handlung oder einer anderen
schweren Verfehlung zu Lasten des Arbeitgebers besteht, weniger
einschneidende Mittel zur Aufkldrung des Verdachts ergebnislos
ausgeschopft sind, die verdeckte Videoiiberwachung damit
praktisch das einzig verbleibende Mittel darstellt und sie insge-
samt nicht unverhdltnismaRig ist (...)"; vgl. ferner LAG Hamm, Ur-
teil vom 30. 10. 2012, Az. 9 Sa 158/12; LAG Mainz, Urteil vom 23.
05. 2013, Az. 2 Sa 540/12).

Die blofRe Moglichkeit des Notwendigwerdens einer Beweisfiih-
rung aufgrund der generellen Gefahrlichkeit des StraRenverkehrs
geniigt diesen Anforderungen nicht.

4. Ergebnis

Auch wenn die Verwendung von Autokameras immer beliebter
wird, kdnnen die durch sie erlangten Fotografien nicht als zivilpro-
zessuales Beweismittel verwertet werden, da diese Aufnahmen in
aller Regel unter Verletzung des Grundrechts der Betroffenen auf In-
formationelle Selbsthestimmung gewonnen wurden, Art. 2 Abs. 1, 1
Abs. 1 GG. Selbst wenn man davon ausgeht, manche Biirger seien in
Zeiten sozialer Netzwerke ohnehin mit der Preisgabe personlicher
Informationsgehalte einverstanden bzw. sie hatten sich in Ermange-
lung einer Alternative hiermit abgefunden, vermag dieser ,(...) Ver-

zicht auf Personlichkeitsrechte jene Biirger, die sie weiterhin schiit-
zen wollen, nicht zu binden” (Bachmeier, DAR 2014, 21).

Die Alternative zu dieser Ansicht der Gerichts wiirde konsequen-
terweise bedeuten, dass jeder Biirger Kameras ohne jeden Anlass
nicht nur in seinem PKW, sondern etwa auch an seiner Kleidung
befestigen kdnnte, jedermann permanent gefilmt und {iberwacht
wiirde und so das Recht auf Informationelle Selbstbestimmung
praktisch aufgegeben wiirde.

Keine mutmalRliche Einwilligung fiir
E-Mail-FortbildungsangebotanRechts-
anwalte

(Amtsgericht Leipzig, Urteil vom 18. Juli 2014 - 107 C
2154/14 -)

1. Auch wenn Rechtsanwadlte berufsrechtlich zur Fortbildung
verpflichtet sind, kann hieraus auf keine vermutliche
Einwilligung zur Zusendung von E-Mail-Werbung fiir Fort-
bildungen hergeleitet werden.

2. Ein datenschutzrechtlicher Auskunftsanspruch ist hin-
sichtlich des Inhalts, der Herkunft und der Empfanger
erfiillt, wenn auf die Entnahme der Adressdaten aus dem
Internet hingewiesen wurde und sich konkludent ergibt,
dass diese nicht an Dritte weitergegeben wurden.

(Nicht amtliche Leitsdtze)

Sachverhalt:

Die Beklagte {ibersandte an den Kldger am 18.10.2013 um 14.01 Uhr
an die Adresse eine Einladung zum Hessischen Medizinrechtstag. Die
Beklagte war Veranstalter der Veranstaltung. Inhalt der Veranstaltung
war das Patientenrechtsgesetz. Hinzu kamen weitere medizinrechtlich
relevante Fragestellungen, wie z.B. die Patientenverfiigung, weitere
Vorsorgemaglichkeiten, Fragen aus dem Vertragsarztrecht sowie das
Thema Europarecht und deren Einfliisse auf das Deutsche Medizin-
recht. Der Kldger teilte der Beklagten mit E-Mail vom 20.10.2013 mit,
dass jegliche Werbung per Mail, Telefax, Brief oder Anruf zu unterlas-
sen sei, der Nutzung der Daten gern. § 28 Abs. 4 BDSG widersprochen
und eine Auskunft sowie eine strafbewdhrte Unterlassungsklérung bis
zum 07.11.2013 erwartet werde. Beziiglich der Auskunft wurde aufge-
fordert, dariiber Auskunft zu geben, welche Daten bei der Beklagten
gespeichert sind, auch soweit sie sich auf Herkunft und Empfanger
beziehen, welcher Zweck mit der Speicherung dieser Daten verfolgt
wird und an welche Personen oder Stellen diese Daten regelmiliig
tibermittelt werden. Die Beklagte erklarte mit E-Mail am 22.10.2013,
dass der Kldger aus dem Verteiler fiir kiinftige Veranstaltungen ent-
fernt worden ist. Mit Schreiben vom 02.12.2013 wurde dem Kldger
mitgeteilt, dass die Beklagtenseite im Rahmen ihrer Geschaftstatigkeit
u.a. seit vielen Jahren in den verschiedenen Bundesldndern Kongress-
veranstaltungen organisiert und hieriiber Anwdlte und Anwaltinnen
unter Ubermittlung des Tagungsprogrammes informiert werden. Es
wurde darauf hingewiesen, dass Name und Anschrift dabei aus den
verdffentlichten Angaben im Internet entnommen werden. Der Klager
ist der Ansicht, dass ihm ein Unterlassungsanspruch und ein Aus-
kunftsanspruch zustehe.
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Aus den Griinden:

Die Klage ist zuldssig. Sie hat beziiglich des Unterlassungsanspru-
ches Erfolg.

Der Kldger hat einen Anspruch aus §§ 1004 Abs. 1 Satz 2, 823
Abs. 1 BGB.

Nach standiger Rechtsprechung stellt die Werbung mittels E-rv-
tail, Telefax oder Werbeanrufe eine unzuldssige Beldstigung im
Sinne von §§ 823, 1004 BGB dar, da sie die Aufmerksamkeit des
Betroffenen {iber Gebiihr hinaus in Anspruch nimmt und zu einer
unzumutbaren Beldstigung des privaten oder beruflichen Bereichs
fiihrt, wobei auch die einmalige Zusendung einen rechtswidrigen
Eingriff in das Recht am eingerichteten und ausgeiibten Gewerbe-
betrieb bzw. in das Personlichkeitsrecht darstellt. Die Zusendung
von E-Mail mit werbendem Inhalt an einen Rechtsanwalt, der aus
berufsrechtlichen Griinden seine E-Mail sorgfaltig lesen muss, ist
als Eingriff in dessen eingerichteten und ausgeiibten Gewerbebe-
trieb unzuldssig. Die zugesandte E-Mail der Beklagten hinsichtlich
der Teilnahmemaglichkeit am Hessischen Medizinrechtstag ist als
Werbung zu qualifizieren. Als Werbung ist jede AuRerung bei der
Ausiibung eines Handels, Gewerbes, Handwerkes oder freien Be-
rufs mit dem Ziel, den Absatz von Waren oder die Erbringung von
Dienstleistungen zu fordern, zu verstehen. Die E-Mail der Beklag-
ten enthdlt ein Angebot zur Teilnahme an einer Fachtagung. Dabei
bietet die Beklagte innerhalb der Ausiibung ihres Gewerbes eine
Erbringung von Dienstleistungen an. Die Beklagte beabsichtigte
mit der Zusendung der Einladung, den Kldger zur Teilnahme an der
Tagung zu gewinnen und daher den Absatz zu fordern. Eine Einwil-
ligung des Kldgers lag nicht vor. Es gab zwischen den Parteien
weder einen vorherigen Kontakt noch eine anderweitige ausdriick-
liche Einwilligung. Der Kldger hat auch explizit auf seiner Internet-
seite der Kontaktierung per Werbe-E-Mail widersprochen. Eine
mutmalBliche Einwilligung ergibt sich auch nicht aus der von der
Beklagten angesprochenen Berufspflicht der Fortbildung gern.
§ 43a Abs. 6 BRAGO. Es ist jedem Rechtsanwalt unbenommen, wie
und auf welcher Weise er sich fortbildet. Ein mittelbarer Dritt-
schutz fiir Anbieter von Fortbildungsveranstaltungen kann daraus
nicht abgeleitet werden. Auch ist die Wiederholungsgefahr nicht
ausgerdumt worden. Der Unterlassungsanspruch und die hierfiir
erforderliche Wiederholungsgefahr, also die ernstliche, sich auf
Tatsachen begriindende Besorgnis, dass in Zukunft weiterer Ver-
stol® droht, werden nach der stdndigen Rechtsprechung bereits
durch den zweifelsfrei festgestellten Rechtsverstol3 begriindet. Es
besteht grundsatzlich eine tatsdchliche Vermutung fiir das Vorlie-
gen einer Wiederholungsgefahr, wenn bereits ein rechtswidriger
Eingriff, hier in Form der Ubersendung einer E-Mail, in das allge-
meine Persdnlichkeitsrecht, das Eigentum bzw. den eingerichteten
und ausgeiibten Gewerbebetriebs des Kldagers vorgenommen
wurde. An den Wegfall dieser Vermutung werden strenge Anforde-
rungen gestellt. Im Wettbewerbsrecht wurden in standiger Recht-
sprechung diese Anforderungen konkretisiert. So kann der Storer
die tatsdchliche Vermutung nur durch die Abgabe einer unbeding-
ten, unwiderruflichen und strafbewdhrten Unterlassungsklarung
widerlegen. Die Rechtsprechung, die diesen Grundsatz fiir den Be-
reich des Wetthewerbsrechts entwickelt hat, hat jedoch auch ein-

gerdumt, dass auch ohne eine solche Erkldrung die Verneinung der
Wiederholungsgefahr in Ausnahmefillen denkbar ist (vgl. BGH
NJW 1994, S. 1281). Der Grundsatz, dass die Wiederholungsgefahr
nur dann entfdllt, wenn der Storer dem Beeintrachtigten eine
strafbewdhrte Unterlassungserklarung abgibt, gilt auch fiir den de-
liktischen Unterlassungsanspruch, jedoch nicht in gleicher Strenge
(vgl. LG Leipzig, Urteil vom 12.03.2004, Az..: 16 S 4165/03). Im
Deliktsrecht kann der Schwere des Eingriffs, den Umstédnden der
Verletzungshandlung, der fallbezogenen Wahrscheinlichkeit und
vor allem der Motivation des Storers fiir die Entkréftung der Ver-
mutung der Wiederholungsgefahr durchaus ein erhebliches Ge-
wicht zukommen.

Die Anwendung dieser Grundsdtze fiihrt jedoch vorliegend nicht
dazu, dass die Vermutung der Wiederholungsgefahr entkraftet ist.
Die Beklagtenseite hat keine Unterlassungserklarung abgegeben.
An den Fortfall der Wiederholungsgefahr werden strenge Anforde-
rungen gestellt. Ein bloBes Unterlassen oder Andern der bean-
standeten Handlung beseitigt die Wiederholungsgefahr grundsétz-
lich nicht. Zwar hat die Beklagtenseite mitgeteilt, dass der Klager
aus dem Verteiler geloscht wurde. Es ist jedoch nicht ausgeschlos-
sen, dass die Aufnahme des Klagers in den Verteiler erneut erfolgt.
Da die Internetadresse des Klagers fiir die Beklagte jederzeit er-
neut abrufbar ist, ist die Wiederholungsgefahr aus Sicht des Ge-
richtes nicht ausgerdumt.

Ein Anspruch des Klagers aus § 34 Bundesdatenschutzgesetz
besteht nicht, da die Beklagtenseite den Anspruch bereits
erfiillt hat. GemdR § 34 Bundesdatenschutzgesetz kann jeder
Betroffene Auskunft dariiber verlangen, welche personenbe-
zogenen Daten iiber ihn bei einem bestimmten Unternehmen
vorliegen. Auch wenn keine Daten vorliegen, besteht ein Aus-
kunftsanspruch.

Die Auskunft ist jedoch durch das Schreiben des Beklagten-
vertreter vom 02.12.2013 erteilt worden. Die Beklagtenseite
hat mitgeteilt, dass die Daten aus den veréffentlichten Angaben
im Internet entnommen werden. Der Kldger hat selbst eingerdumt,
dass seine E-Mailanschrift unproblematisch dem Internet ent-
nommen werden kann. Die Beklagtenseite hat auch den Zweck
mitgeteilt, ndmlich, dass die Beklagte im Rahmen ihrer Geschafts-
tatigkeit Kongressveranstaltungen abhdlt. Der Kldger konnte
daher der Information entnehmen, woher die Beklagte seine
E-Mailadresse hat und warum Interesse an der E-Mailanschrift
bestanden hat. Aus dem Schreiben des Beklagtenvertreters
vom 02.12.2013 ist nach Ansicht des Gerichtes auch konkludent zu
entnehmen, dass eine Ubermittlung an Dritte nicht stattgefunden
hat. Im Ubrigen wire dies auch unerheblich, da sich jederzeit
dritte Personen die E-Mailanschrift des Kldgers iiber das Internet
besorgen kdnnen und somit kein Fall vorliegt in dem vertrauliche
personenbezogene Daten an Dritte weitergegeben werden.
Es stellt sich daher bereits die Frage, ob dem Kldger {iberhaupt
ein Anspruch aus § 34 BDSG zusteht, da der Kldger selbst
durch die offentliche Bekanntmachung seiner E-Mailanschrift
im Internet einen Zugriff auf diese Daten ermdglicht hat
und ihm daher bekannt ist, woher die Beklagte seine E-Mailan-
schrift kennt.
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Marktmacht und informa-
tionelleSelbstbestimmung

(Beschluss der 88. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander am 8. und 9. Oktober 2014 in
Hamburg)

Die Konzentration wirtschaftlicher Macht
und der Missbrauch marktbeherrschender
Stellungen ist bisher Gegenstand des
Wettbewerbs- und insbesondere des
Kartellrechts. So untersucht gegenwartig
die Europdische Kommission mdogliche
Verst6Re von Google gegen das Europdi-
sche Wettbewerbsrecht wegen mangelhaf-
ter Neutralitdt der Suchergebnisse.

Dariiber hinaus ist jedoch zu lange
tibersehen worden, dass die zunehmen-
den Unternehmenskaufe vor allem im
Bereich der Internetwirtschaft zu einer
massiven Anhdufung von personenbezo-
genen Daten bis hin zur Monopolbildung
in bestimmten Bereichen fiihren konnen.
Datenmacht wird zur Marktmacht. Im
April 2007 kaufte Google fiir 3,1 Mrd.
US-Dollar das Werbeunternehmen
Double-Click. Die Ubernahme wurde
sowohl von den Kartellbehdrden in den
USA als auch in Europa gebilligt, ohne
dass die Auswirkungen dieser Ubernahme
auf den Datenschutz der Nutzer in diesen
Entscheidungen beriicksichtigt worden
ware. Facebook hat im vergangenen
Jahr fiir die Ubernahme von WhatsApp
18 Mrd. US-Dollar gezahlt. Auch dieser
Zusammenschluss ist inzwischen sowohl
in den USA als auch in der EU genehmigt
worden, ohne dass es wirksame Garan-
tien gegen eine weitere Verschlechte-
rung des Datenschutzes gibt.

Sowohl der Europdische Datenschutz-
beauftragte als auch die deutsche Mono-
polkommission haben inzwischen auf die
moglichen Auswirkungen der Zusam-
menschliisse gerade von solchen Inter-
net-Unternehmen auf die informatio-
nelle Selbstbestimmung hingewiesen,
deren Geschaftsmodelle wesentlich auf
der Anhdufung von personenbezogenen
Daten beruhen. Die massive Ausweitung

von scheinbar kostenlosen Diensten und
die wachsende Bedeutung von ,Big
Data” erfordert nach Ansicht des Euro-
paischen Datenschutzbeauftragten
einen intensiveren Dialog zwischen den
Datenschutz- und den Kartellbehorden,
um die Wahlfreiheit wie auch die infor-
mationelle Selbstbestimmung der Nutzer
angesichts abnehmender Konkurrenz
aufrechtzuerhalten oder wiederherzu-
stellen und um die Aufsichtsbefugnisse
koordiniert einzusetzen. Die Monopol-
kommission hat in ihrem XX. Hauptgut-
achten (2012/2013 - Kapitel I) fiir eine
verstarkte Kooperation von Datenschutz-
und Wettbewerbsbehdrden pladiert und
sich fiir eine schnelle Verabschiedung
der europdischen Datenschutzgrund-
verordnung eingesetzt.

Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander setzt
sich ebenfalls fiir eine Datenschutz-
grundverordnung auf hohem Niveau ein.
Sie ist davon iiberzeugt, dass insheson-
dere das Recht auf Datenportabilitdt so-
wohl die Souverdnitdt des einzelnen
Nutzers stdrken als auch die auf der
Sammlung personenbezogener Daten
beruhende Machtposition einzelner
Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauf-
tragten weist darauf hin, dass eine stér-
kere Zusammenarbeit mit den Kartellbe-
horden sinnvoll ist. Ziel muss es dabei
zugleich sein, den Datenschutz im Wett-
bewerb besser zu fordern.

Datenschutz im Kraft-
fahrzeug — Automobil-
industrie ist gefordert

(Beschluss der 88. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander am 8. und 9. Oktober 2014 in
Hamburg)

Der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander weist
auf die datenschutzrechtlichen Risiken
hin, die mit der zunehmenden Datenver-

arbeitung in Kraftfahrzeugen und ihrer
Vernetzung untereinander, mit ihrer
Umgebung und mit dem Internet entste-
hen. Die Datenverarbeitung in moder-
nen Fahrzeugen schafft Begehrlichkei-
ten, die dort anfallenden Daten fiir die
verschiedensten Zwecke nutzen zu
wollen - etwa bei Arbeitgebern und Ver-
sicherungen. Dabei besteht die Gefdhr-
dungslage bereits im Zeitpunkt des Er-
fassens von Daten in den im Auto
integrierten Steuergerdten und nicht
erst mit deren Auslesen oder Uber-
mitteln. Bereits diese personenbezo-
genen Daten geben Auskunft tiber Fahr-
verhalten und Aufenthaltsorte und
konnen zur Informationsgewinnung
iiber den Fahrer bzw. den Halter bis hin
zur Bildung von Personlichkeitsprofilen
herangezogen werden.

Um eine selbsthestimmte Fahrzeug-
nutzung frei von Furcht vor Uber-
wachung zu gewahrleisten, sind Auto-
mobilhersteller, Handler, Verkdufer,
Werkstatten ebenso wie Anbieter von
Kommunikations- und Telediensten rund
um das Kraftfahrzeug im Rahmen ihres
Wirkungskreises in der Pflicht, informa-
tionelle Selbstbestimmung im und um
das Kraftfahrzeug zu gewahrleisten.

Dazu gehort:

e Bereits in der Konzeptionsphase sind
bei der Entwicklung neuer Fahrzeug-
modelle und neuer auf Fahrzeuge
zugeschnittene Angebote fiir Kommu-
nikations- und Teledienste die
Datenschutzgrundsdtze von privacy
by design bzw. privacy by default zu
verwirklichen.

e Datenverarbeitungsvorgdangen im und
um das Fahrzeug muss das Prinzip der
Datenvermeidung und Datensparsam-
keit zu Grunde liegen. Daten sind in
moglichst geringem Umfang zu erhe-
ben und umgehend zu [6schen, nach-
dem sie nicht mehr ben&tigt werden.

e Die Datenverarbeitungen miissen ent-
weder vertraglich vereinbart sein oder
sich auf eine ausdriickliche Einwilli-
gung stiitzen.
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e Fiir Fahrer, Halter und Nutzer
von Fahrzeugen muss vollstdndige
Transparenz gewdhrleistet sein. Dazu
gehort, dass sie umfassend und
verstandlich dariiber zu informieren
sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet
sowie welche Daten iiber welche
Schnittstellen an wen und zu welchen
Zwecken tibermittelt werden. Ande-
rungen sind rechtzeitig anzuzeigen.
Die Betroffenen miissen in die Lage
versetzt werden, weitere Nutzer eben-
falls zu informieren.

e Auch bei einer vertraglich vereinbar-
ten oder von einer Einwilligung getra-
genen Dateniibermittlung an den Her-
steller oder sonstige Diensteanbieter
sind Fahrer, Halter und Nutzer tech-
nisch und rechtlich in die Lage zu
versetzen, Dateniibermittlungen zu
erkennen, zu kontrollieren und ggf.
zu unterbinden. Zudem muss Wahl-
freiheit fiir datenschutzfreundliche
Systemeinstellungen und die umfang-
reiche Moglichkeit zum Ldschen
eingerdumt werden.

e SchlieBlich muss durch geeignete
technische und organisatorische MaR-
nahmen Datensicherheit und -integri-
tat gewadhrleistet sein. Dies gilt insbe-
sondere fiir die Datenkommunikation
aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz
der Datenschutzbeauftragten des
Bundes und der Lander darauf hin, dass
Automobilhersteller, Zulieferer und ihre
Verbdande bundesweit einheitliche
Datenschutzstandards auf hohem Niveau
setzen, die dazu beitragen, dass Innova-
tion auch mit gesellschaftlicher Akzep-
tanz einhergeht.

Eu-DS-GVO: Datenschutz-
neuregelung in Europa

In Europa wird z.Zt., ohne dass dies eine
besondere Aufmerksamkeit in der Offent-
lichkeit erfahrt, iiber eine umfassende
Neuregelung des Datenschutzrechts be-
raten. Das Bayerische Landesamt fiir Da-
tenschutzaufsicht (BayLDA) hat die bis-
lang in deutscher Sprache vorliegenden
wesentlichen Dokumente, den Vorschlag
der Europdischen Kommission und die
Anderungsvorschlidge des Europiischen

Parlaments in einer Synopse zusammen-
gestellt und bietet diese interessierten
Lesern zum Download an.

(Pressemitteilung vom 08.09.2014)

9 Millionen Deutsche
haben Partner im Internet
gesucht

Nach einer reprasentativen Umfrage, die
Bitkom Research im Zusammenhang mit
Aris durchgefiihrt hat, wurden im
September 2014 1.014 Internetnutzer
ab 14 Jahren befragt. Hochgerechnet
ergabe sich folgendes Ergebnis:

e 4 Millionen Deutsche sind derzeit im
Online-Dating aktiv

e Jeder dritte Nutzer hat einen festen
Partner kennengelernt

Bei der Suche nach einem Partner grei-
fen viele Menschen auf Online-Dating
zuriick. Jeder sechste Internetnutzer ab
14 Jahren (16 Prozent) hat schon in In-
ternet-Singlebdrsen oder per Dating-App
nach Partnern gesucht. Das entspricht
rund neun Millionen Bundesbiirgern.

Vor allem Jiingere suchen gerne nach
moglichen Partnern im Netz: Fast jeder
Vierte der 14- bis 29-jdhrigen (23 Pro-
zent) hat einschldgige Erfahrungen. Bei
den 30- bis 49-jahrigen ist es jeder
sechste Internetnutzer (16 Prozent). Von
den 50- bis 64-jahrigen hat schon jeder
Siebte (14 Prozent) Dating-Dienste im
Internet genutzt. Aber nicht jeder, der
schon einmal auf Dating-Dienste zuriick-
gegriffen hat, ist heute noch aktiver Nut-
zer. Insgesamt sagt jeder achte Internet-
nutzer (12 Prozent), dass er aktuell bei
einem Online-Dating-Dienst oder einer
Dating-App angemeldet ist. Aber nur 8
Prozent bestatigen, dass sie die jeweili-
gen Dienste momentan auch aktiv nut-
zen. Das entspricht gut vier Millionen
Bundesbiirgern, die momentan iiber On-
line-Dienste oder Apps nach Partnern
suchen.

Fiir viele Nutzer war die Partnersuche
tiber das Internet erfolgreich. Mehr als
jeder Dritte (36 Prozent) hat dadurch
einen festen Partner kennengelernt.
Beim Online-Dating sind vor allem kos-

tenlose Angebote beliebt. Nur ein Viertel
der Dienste-Nutzer (25 Prozent)
gibt dafiir Geld aus, 69 Prozent ent-
scheiden sich fiir kostenlose Dating-
Maglichkeiten.

(Bitkom Pressemitteilung vom
15.10.2014)

Bundesinnenministerium
legt am 19.8.2014
Entwurf fiir IT-Sicher-
heitsgesetz vor

Das Vorhaben sei ein wesentlicher Bau-
stein der Digitalen Agenda der Bundes-
regierung, so das BMI.

Die Sicherheit der Informationstech-
nik sei Grundlage jeder Form von Digita-
lisierung und damit zentrales Quer-
schnittsthema der Digitalen Agenda, mit
der die Bundesregierung die Digitalisie-
rung von Wirtschaft, Gesellschaft und
Staat begleiten und voranbringen will.

Fiir den in der Digitalen Agenda ver-
ankerten praventiven Ansatz solle der
nunmehr vorliegende Entwurf fiir ein
neues IT-Sicherheitsgesetz den nétigen
Rahmen schaffen. Das Bundesministe-
rium des Innern habe den Referenten-
entwurf am 19.08.2014 den beteiligten
Ressorts der Bundesregierung zur weite-
ren Abstimmung zugeleitet.

Der Entwurf nehme - (ber die im
Koalitionsvertrag vereinbarten Mindest-
anforderungen an die IT-Sicherheit fiir
Kritische Infrastrukturen hinaus - die
Sicherheit der Systeme und den Schutz
der Biirgerinnen und Biirger generell in
den Blick. Die IT-Systeme und digitalen
Infrastrukturen Deutschlands sollten die
sichersten weltweit werden.

Der vorgelegte Gesetzentwurf enthalt
Regelungen zu folgenden Themenfeldern:

e Verbesserung der IT-Sicherheit bei
Unternehmen - insbesondere bei kri-
tischen Infrastrukturen;

e Schutz der Biirgerinnen und Biirger in
einem sicheren Netz;

e Schutz der IT des Bundes;

e Stdrkung des Bundesamtes fiir Sicher-
heit in der Informationstechnik;
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e Erweiterung der Ermittlungszustén-
digkeiten des Bundeskriminalamtes
im Bereich Cybercrime.

,Wir miissen sicherer werden als bisher.
Wer ein Risiko setzt fiir andere, tragt
dafiir auch die Verantwortung. Wer Kriti-
sche Infrastrukturen betreibt, der muss
sie sicher betreiben,” erklarte Bundesin-
nenminister Dr. Thomas de Maiziére zum
Gesetzentwurf.

Nach der Ressortabstimmung solle
das Vorhaben im Rahmen einer breiten
offentlichen Debatte intensiv mit den
beteiligten Kreisen aus Wirtschaft und
Gesellschaft erdrtert werden.

(Pressemitteilung des BMI vom
19.8.2014)

DSRIHerbstakademie2014

In diesem Jahr fand vom 10.9. bis
13.9.2014 die 15. Herbstakademie der
Deutschen Stiftung fiir Recht und Infor-
matik (DSRI) unter der Uberschrift ,BIG
DATA & Co - Neue Herausforderungen
fir das Informationsrecht” an der
Johannes Gutenberg-Universitat Mainz
statt. Die auch in diesem Jahr sehr gut
besuchte Veranstaltung bot einen breit
geficherten Uberblick iiber die neuesten
Entwicklungen unter Beriicksichtigung
der aktuellen Rechtsprechung auf dem
Gebiet des Informationstechnologie-
rechts.

Bei der diesjahrigen Herbstakademie,
bestand fiir jeden Teilnehmer die
Maglichkeit, sich sein eigenes Programm

aus insgesamt 58 Vortragen zusammen-
zustellen, eingeteilt in Panels mit den
Oberbegriffen ,Big Data”, ,Gewerblicher
Rechtsschutz”, ,Immaterialgiiterrecht”,
,Datenschutzrecht”, ,Internetrecht” und
JIT-Recht”.

Eine der Auftaktveranstaltungen
brachte einen allgemeinen Uberblick
tiber den Rechtsschutz von Datenban-
ken. Um die Relevanz des Datenbank-
rechts flir Big Data herauszustellen,
wurde durch RA GOtz zunédchst die Be-
grifflichkeit ,Big Data”, welche vielfaltig
interpretiert wird und zu einem bunten
Potpourri an Beitrdgen fiihrt, erdrtert
sowie die Entwicklung des Datenbank-
rechts in der EU und Deutschland auf-
gezeigt. Sodann konnten unter Be-
riicksichtigung der maRgeblichen
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Rechtsprechung die Voraussetzungen
des Datenbankschutzes in Deutschland
dargestellt werden. Weitere spannende
und durch den technischen Fortschritt
geforderte Fragen zu Big Data finden
sich vor allem im Gesundheitswesen.
Denn dabei werden regelmaRig beson-
dere personenbezogene Dateni.S.d. & 3
Abs. 9 BDSG tangiert, die nach den Wer-
tungen des Gesetzgebers besonderen
Schutz genielRen. Gleichwohl kdénnen
gerade hier durch die Verkniipfung von
groRen Datenmengen Patientengruppen
gebildet und abgeglichen werden, was
zu einer gezielten und schnellen Diag-
nose fiihrt. Dass hierbei zahlreiche da-
tenschutzrechtliche Herausforderungen
entstehen, liegt auf der Hand, hat
doch schon das Bundesverfassungsge-
richt friihzeitig das Prinzip der Daten-
sparsamkeit und das Prinzip der Zweck-
bindung verankert. Ausgehend davon
lassen sich, auch aufgrund bereichsspe-
zifischer Sonderregelungen, die konkre-
ten datenschutzrechtlichen Bewertun-
gen nur fiir die Einzelfalle treffen. Einen
Einstieg in diese Thematik mit anschau-
lichen Fallbeispielen, etwa zu der so-
eben beschriebenen Ahnlichkeitsana-
lyse, lieferte der Vortrag von RA’in Brus
und RA Schwab.

Big Data steht fiir die Wahrschein-
lichkeitsberechnung aus einer Masse an
Daten, was positive wie negative
Entwicklungen mit sich bringen kann.
RA Piltz diskutierte in seinem Vortrag
daher die Notwendigkeit einer Big
Data-Kommission. Ziel einer solchen
sollte es sein, insbesondere ethische
oder gesellschaftliche Gesichtspunkte
in die Datenanalyse im Rahmen von
Big Data mit einflieBen zu lassen.
Der Einsatz von Big Data-Kommissionen
konne jedoch allenfalls dann wertvoll
sein, wenn diese mit den ndtigen

Befugnissen ausgestattet sind, ohne
dabei die freie Forschungs- und
Entwicklungsmdglichkeit unnétig zu
unterdriicken.

Dass sich bei der diesjahrigen Herbst-
akademie mehrere Vortrdge mit ,Con-
nected-Cars” im engeren oder weiteren
Sinne befasst haben (Rammo/Holz-
grafe; Reiter/Methner; Kraus; Hinzpe-
ter), zeigt die rasant wachsende Bedeu-
tung. Was noch vor Jahren nach
Science-Fiction klang, ist schon heute
greifbare Realitdt und in zahlreichen
Fahrzeugen verbaut. Betrachtet man
andere Bereiche, etwa die bereits be-
kannte Verschmelzung von TV und In-
ternet (Smart-TV), ist die Erstreckung
auf Fahrzeuge als logischer Schritt einer
stetigen Medienkonvergenz zu bewer-
ten. Fahrzeuge werden mit einer Inter-
netverbindung ausgestattet, um mit
anderen Fahrzeugen oder der Umwelt zu
kommunizieren. Mit Einfiihrung des fiir
Neuwagen kiinftig verbindlichen sog.
eCall Systems, welches bei einem Ver-
kehrsunfall automatisch eine Verbin-
dung zu der zustandigen Unfallleitstelle
herstellt und relevante Daten (z.B. Posi-
tion und Fahrtrichtung) an diese iiber-
mittelt, werden die Fahrzeuge die ent-
sprechende Technik ohnehin eingebaut
haben. Aus dem Geflecht der im
Fahrzeug verfiigharen Sensoren resul-
tiert eine Menge an Daten, die sich in
Echtzeit {bermitteln lassen. Dabei
stehen eigentumsrechtliche Probleme
(Stichwort: kein Eigentum an Daten)
ebenso im Fokus der juristischen
Betrachtung wie der Datenschutz.
Daraus entspringen aber auch zahl-
reiche Folgeprobleme, etwa der
Anwendbarkeit des TKG, die der Klarung
bediirfen. Bei den datenschutz-
rechtlichen Anforderungen wird man de
lege lata nicht umhinkommen, sich eine

Einwilligung nach § 4a Abs. 1 BDSG
beim Betroffenen einzuholen. Um hier
mehr Planungssicherheit zu erhalten,
wurde im Rahmen der Herbstakademie
deshalb der Vorschlag fiir einen
gesetzlichen Rahmen zur Starkung von
Datenschutz und Datensicherheit bei
Fahrdaten und Fahrzeugzustandsdaten
geduRert.

Natiirlich konnte die mit Wirkung
zum 13.6.2014 vollzogene Umsetzung
der Richtlinie liber die Rechte der Ver-
braucher (VR-RL) nicht verschwiegen
werden, womit sich der kritische Vortrag
von RA Vander auseinandersetzte. Einen
erheblichen Anderungsbedarf brachte
die VR-RL insbesondere bei der Be-
stimmung der Widerrufsfrist sowie der
Kostentragungspflicht bei der Ausiibung
des Widerrufsrechts durch den Verbrau-
cher. Trotz eines intensiven und lang-
wierigen Gesetzgebungsverfahrens bis
zur Verabschiedung der VR-RL krankt
das endgiiltige Dokument an inhaltli-
chen Schwichen, so dass es nicht ge-
lungen ist, dem Rechtsanwender ein
praxisgerechtes Regelwerk an die Hand
zu geben.

Wer sich einen personlichen Eindruck
von der Veranstaltung machen mochte,
sollte sich bereits jetzt den 9 bis.
12.9.2015 fiir die Herbstakademie 2015
im Kalender mit einem Rotstift markie-
ren. Alle Vortrdge als Aufzeichnung samt
Prasentationsfolien konnen auf der Web-
seite der DSRI (http://www.dsri.de) an-
geschaut werden. Die schriftlichen Bei-
trdge kdonnen zudem im ,Tagungsband
Herbstakademie 2014" (Jiirgen Taeger
Hrsg., OIWIR Verlag fiir Wirtschaft, In-
formatik und Recht, ISBN-13978-3-
95599-006-0) nachgelesen werden.

RA’in Barbara Buchalik,
LLR LegerlotzLaschet Rechtsanwdilte
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Buchbesprechungen
Michael Wichter, Datenschutz im Un-
ternehmen, Verlag C.H. Beck, 4. neue
bearbeitete Aufl., 2014, 611S., 59,00 €

Datenschutz hat sich von einer rechtli-
chen Spezialmaterie hin zu einer Basis-
materie fiir Unternehmen entwickelt.
Das Werk wurde deshalb neu geschrie-
ben. Konzeption, Aufbau und Titel wur-
den beibehalten. Sie sind fiir die Neube-
arbeitung tragfahig. Um die Nutzung
des Werkes als produktivem Text fiir
Praktiker zu verbessern, wurden Ausfiih-
rungen zu klassischen Fragestellungen
gestrafft. Rechtlichen Fragestellungen
zu neuen Sachverhalten im Unterneh-
mensdatenschutz wurde mehr Raum zur
Erlduterung eingerdumt. Denn Daten-
schutz muss im Rahmen seiner normati-
ven Vorgaben im jeweils spezifischen
Kontext zutreffend umgesetzt werden.
Hierbei geht es um den richtigen Um-
gang mit Datenschutz im Unternehmen.
Bei der Umsetzung helfen aktuelle ge-
setzliche Vorschriften und Rechtspre-
chungsgrundsétze. Sie wurden eingear-
beitet. Schwerpunkt des Werkes ist es
aber, die Zielsetzung gesetzlicher Rege-
lungsvorgaben an Hand von Praxisbei-
spielen ,auf den Punkt” zu bringen. Das
abstrakte BDSG wird auf diese Weise fall-
bezogenen konkretisiert.

Der Umfang der einzelnen Kapitel hat
sich zur Vorauflage - orientiert an der
jeweiligen Praxisrelevanz - verandert.
Manche Fragestellungen haben sich
weitgehend erledigt. Sie sind nicht mehr
aktuell oder es herrscht weitgehende
Klarheit. Dem Thema Datensicherheit
wurde ein sehr viel breiterer Raum ein-
gerdumt. Datenschutz muss heute in
erster Linie durch Manahmen zur Da-
tensicherung fiir Datenbestande und zur
Sicherheit der IT, Kommunikation ge-
wahrleistet werden. Hinzu kommt die
Handhabung von Unterlagen und Doku-
menten. Durch die heute umfassende
Nutzung der IT in vielen Unternehmen
durch eine hohe Anzahl von Personen
wurde im Werk der Perspektive der Nut-

zer und Betroffenen gréRerer Raum ein-
geraumt. Das Selbstverstandnis zum Da-
tenschutz variiert heute sehr stark. Fiir
Unternehmen ist Datenschutz allerdings
trotz einer Vielfalt von Meinungen zu
dem Thema zum unabdingbaren Be-
standteil zur Gewdhrleistung von Com-
pliance geworden. Er ist damit auf allen
Ebenen im Unternehmen betrieblich-or-
ganisatorisch zu implementieren.

Die iiberarbeitung der Neuauflage
konzentriert sich auf drei Schwerpunkte:

® personenbezogene Datenverarbeitung
zur Unterstiitzung primdrer Vertrags-
zwecke

e neue Phdanomene intensiver Datenver-
arbeitung, wie z.B. Vernetzung, Busi-
ness Anatics und Cloud Computing

e moderne Sachverhalte des Arbeitneh-
merdatenschutzes. Hierzu werden im
Werk betrieblich-organisatorische
Konzepte entwickelt.

Das Werk wendet sich an Personal- und
EDV-Abteilungen, Datenschutzbeauf-
tragte, Betriebsrdte, Rechtsanwilte
sowie an Justiziare und Richter.

(Redaktion)

Utz Schliesky/Christian Hoffmann/Anika
D. Luch/Sénke E. Schulz/Kim Corinna
Borchers, Schutzpflichten und Drittwir-
kung im Internet - Das Grundgesetz im
digitalen Zeitalter, DIVSI-Perspektiven
Band I, Nomos Verlagsgesellschaft
Baden-Baden, 2014, 184 S., 48,00 €

Die Schrift ist der erste Band einer vom
Deutschen Institut fiir Vertrauen und Si-
cherheit im Internet konzipierten neuen
Schriftenreihe. Die stattfindende Diskus-
sion um die Frage, ob der Staat die um-
fassende Sicherheit der Biirger im Netz,
die Vertraulichkeit ihrer Daten und die
Integritdt ihrer informationstechnischen
Systeme garantieren muss bzw. kann,
wird eingeleitet durch ein Geleitwort von
Roman Herzog. Ausgangspunkt sind die
Debatten um die umfangreichen Aus-

spahaktivitdten der NSA und zum pro-
blematischen Umgang privater Internet-
Dienste mit den personenbezogenen
Daten der Nutzer auf, durch welche neue
Bedrohungsszenarien offenbart und
daraus resultierende Schutzdefizite im
globalen digitalen Raum aufgedeckt wur-
den. Infolgedessen wird hdufig das
Grundgesetz herangezogen und kritisiert,
dass es nur defizitaren Schutz im Rahmen
internationaler Kommunikation und In-
teraktion gewahrleiste. Daher erscheint
es folgerichtig zu analysieren, inwiefern
es sinnvoll ist, die grundrechtlichen Wir-
kungsdimensionen fortzuentwickeln.
Schutzpflichten und mittelbare Drittwir-
kung sind anerkannte Argumentations-
muster, die sich jedoch auch im digitalen
Raum bewdhren miissen. Dariiber hinaus
werden weitere denkbare Reaktionsmog-
lichkeiten des Staates untersucht, damit
dieser seinem verfassungsrechtlichen
Schutzauftrag méglichst vollumfanglich
nachkommen kann, wobei sich diese in
rechtliche und tatsdchliche Reaktions-
moglichkeiten einteilen lassen.

Dort, wo das Grundgesetz anwendbar
ist und Geltung beansprucht, vermittelt
es effektiven Schutz, dort wo es nicht
gilt, handelt es sich um das falsche Re-
gelungsinstrument, so dass auch eine
Fortentwicklung nicht zielfiihrend ist.
Eine nationalstaatliche Verfassung und
ihre Grundrechte, auch in einer erweiter-
ten Wirkungsperspektive, sind nicht ge-
eignet, internationale Sachverhalte zu
reglementieren. Ob und wie sich diese
,Liicke” zeitnah schlieRen lasst, kann
hier nicht weiter vertieft werden. Es ist
jedoch an der Zeit, eine gesellschaftliche
Diskussion (iber die Rolle des Staates in
der digitalen, kaum noch nationalstaat-
lich steuerbaren Welt zu fiihren. Es
bleibt zu hoffen, dass die erniichternde
Einschdtzung zur Frage, ob die Politik
und Gesellschaft bereit waren, die Her-
ausforderungen von Big Data zu bewalti-
gen, nicht ganz allgemein fiir die hier
beschriebenen aktuellen Konfliktlinien
der digitalen Welt gilt.

(Redaktion)
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Stefan Strohmeier, Franca Piazza (Hrsg.),
Human Resource Intelligence und Ana-
lytics — Grundlagen, Anbieter, Erfah-
rungen und Trends, Springer Gabler,
Wiesbaden 2015, 378 S., 49,99 €

Das Buch beschiftigt sich umfassend mit
der Bereitstellung und Verwendung ent-
scheidungsunterstiitzender Informatio-
nen im Human Resource Management.
Dazu wird der Themenbereich Human
Resource Intelligence und Analytics
(HRIA) aus den unterschiedlichen Pers-
pektiven der Wissenschaft, der Anbieter
und der Anwender durch jeweils ein-
schldgige Spezialisten beleuchtet. Leser
erhalten so ein umfassendes und facet-
tenreiches Portfolio an Beitrdgen mit
zahlreichen Informationen zu zentralen
Fragestellungen der HRIA. Ein erster Teil
geht auf Grundlagen ein und fiihrt in die
Analysen, die Prozesse, die Systeme und
die rechtliche Regelungen der HRIA ein,
wozu auch der von Gola behandelte Da-
tenschutz gehort. In einem zweiten Teil
stellen mit ROC, SAP und SAS bedeu-
tende Anbieter jhre Ldosungen und
Dienstleistungen im Bereich der HRIA
vor. In einem dritten Teil berichten Alli-
anz, F. Hoffman-La Roche und Kromberg
& Schubert von ihren Erfahrungen mit
der Einfilhrung und Anwendung der
HRIA. AbschlieRend werden in einem
vierten Teil zentrale Trends der HRIA
vorgestellt.

(Schriftleitung)

Spiros Simitis (Hrsg.), Bundesdaten-
schutzgesetz, 8. neu bearbeitete Aufl.,
Nomos, Baden-Baden, 2014, 2072 S.,
198,00 €

Nur einige wenige Kommentare haben das
BDSG bereits seit seinem Erscheinen be-
gleitet. Der Simitis gehort hierzu und hat
fiir Rechtsprechung und Literatur von An-
fang an bei der Interpretation der Rechts-
normen wesentliche Wegzeichen gesetzt.
In jiingerer Zeit kamen neue Kommentare
hinzu, wobei keiner die Auffassungen im
Simitis auRen vor lassen konnte. Das Da-
tenschutzrecht in Deutschland hat durch
den Simitis wesentlich seine Gestalt er-
halten. Der Verlag bezeichnet das Buch
als Grol’kommentar und das in zweifacher
Hinsicht zu Recht. Mit seinen nunmehr
2072 Seiten (rund 200 mehr als in der Vo-
rauflage) ist er nicht nur bezogen auf das
duRere Bild des Buches ,gewichtig” und
damit die wohl umfangreichste Kommen-
tierung des BDSG. Gewichtig ist vor allem
seine wissenschaftliche Durchdringung
der Materie, die jedoch den notwendigen
Praxishezug nicht zuriickstehen ldsst. Ein
u.a. besonders hervor zu hebendes Bei-
spiel ist die von Seifert vorgenommene
Kommentierung des § 32 BDSG, die um-
fangmdRig um 50 Prozent zugenommen
hat und mit ihren rund 90 eng bedruckten
Seiten gesondert auch als eigenes kleines
~Handbuch” zum Beschéaftigtendaten-
schutz fungieren kdnnte. Eine detaillierte
Historie des nationalen und internationa-
len Datenschutzrechts in Gesetzgebung

und Rechtsprechung gibt die iiber 100
Seiten ausmachende Einleitung wieder,
wobei die Beurteilung der derzeitig be-
kannten Regelungen der EU-DS-GVO
durch Simitis natiirlich von aktuellem In-
teresse ist. Ein Fazit fiir den Kommissi-
onsvorschlag fallt dahin aus, dass er al-
lein schon wegen der fiir die Betroffenen
ebenso wie fiir die verantwortlichen Stel-
len eigentlich nicht erkennbaren Folgen
vieler seiner wichtigsten Vorschriften un-
haltbar sei.

Insgesamt betrachtet gilt: Die 8. Auf-
lage bringt das Werk auf den neuesten
Stand und beriicksichtigt auch als Blick
in die Zukunft die aktuelle Diskussion
um die EU-DS-GVO, die insbesondere der
Globalisierung der Verarbeitung von
Daten und dem Internet als Kommuni-
kationsmittel Rechnung zu tragen hat.
Ein Schwerpunkt ist der Aushau der
informationellen Selbstbestimmung ins-
besondere im Hinblick der Datenver-
arbeitungen durch in- und ausldndische
Sicherheitsbehdrden.

Das bisherige namhafte 10kdpfige
Autorenteam ist beisammen geblieben
und gewahrleistet die Kontinuitdt der
Uberarbeitung. Fiir alle, die sich etwas
grundlegender mit Fragen des Daten-
schutzes zu befassen haben, gehort der
aktuelle Simitis mit zur Grundaus-
riistung. Das gilt fiir die, die das Werk
bisher nicht hatten genauso wie fiir
Besitzer der 7. Auflage.

Prof. Peter Gola, Konigswinter
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Neuerscheinungen

Aufsatze

Die RDV weist regelmaRig auch auf in anderen Zeitschriften erschienene Beitrdge zum Recht der Datenverarbeitung hin, um
Recherchen zu relevanten Themen zu erleichtern. Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden gerne
entgegengenommen.

Lennart Elkin/Cay Fiirsen,

Unternehmenszugehorigkeit im Internet, NZA 2014, S. 1111 ff.

Sind Mitarbeiter in beruflichen Netzwerken unkiindbar? lautet der Untertitel des Beitrags, mit dem auf die Problematik
hingewiesen wird, dass in selbstveroffentlichten Lebensldaufen Angaben zur aktuellen Beschaftigungssituation ggf. iiberholt
sind, da das Profil nach der Beendigung der Beschaftigung nicht gedandert wurde. Dem ehemaligen Arbeitgeber werden
allein schon in Bezug auf Haftung, Marketing und Reputation Wege aufgezeigt, um auch die virtuelle Unternehmenszuge-
horigkeit auf der Basis des § 241 Abs. 2.2 BGB herbeizufiihren. Angezeigt sei es, vor der Unterlassungsklage bzw. der entspre-
chenden einstweiligen Verfiigung per Abmahnung eine strafbewehrte Unterlassungserklarung einzufordern.

Bernd Liedke, BIG DATA - small information: Muss der datenschutzrechtliche Auskunftsanspruch reformiert werden?,
K&R 2014, S. 709 ff.
Der Autor beantwortet die gestellte Frage mit positivem Ergebnis.

Wulf Kamlah/Oliver Hornung, Zur Ubermittlung sogenannter Negativdaten an Auskunfteien, PinG 2014, S. 265 ff.
Die Autoren zeigen an Hand der zu § 28a BDSG ergangenen Rechtsprechung die Reichweite dieser Erlaubnisnorm auf und bewer-
ten die Norm als den beteiligten Interessen ausgewogen gerecht werdende Regelung.

Rainer Knyrim/Gerald Trieb, Videokameras in Autos — vom Teufelszeug zum Beweismittel, ZD 2014, S. 547 ff.

Der Beitrag duRert sich zur Vereinbarkeit von Dash-Cams mit datenschutzrechtlichen Grundsatzen und kommt zu dem Ergebnis,
dass je nach den technischen Spezifikationen der Aufzeichnungstechnik, insbesondere wenn die Kameras erst im Unfallzeitpunkt
als ,Crash-Cam” fungieren, die Zuldssigkeit zu bejahen ist.

Alexander Koch, Rechtliche und ethische Verschliisselungspflichten?, DuD 2014, S. 691 ff.

Am Beispiel der Anwaltschaft untersucht der Autor der Frage, ob bereits heute fiir Berufsgeheimnistrager eine rechtliche Ver-
pflichtung zur Verschliisselung bei der Ubermittlung von Berufsgeheimnissen besteht oder sich aus standesrechtlichen Grund-
satzen ableiten lasst. Wahrend er eine allgemeine rechtliche Verschliisselungspflicht negiert, bejaht er sie aus berufsethischen
Gesichtspunkten und aus Haftungsgriinden.

Bruno Schierbaum, Zulassige Verarbeitung von Beschaftigtendaten. Die zentralen Vorgaben der Landesdatenschutzgesetze,
CuA 10/2014, S. 14 ff.

Erldutert werden die in den Landesdatenschutzgesetzen enthaltenen, aber im Detail nicht tibereinstimmenden Vorschriften fiir
die Datenverarbeitungen in Dienst- und Arbeitsverhaltnissen, die jedoch nur fiir Arbeitnehmer des jeweiligen 6ffentlichen Diens-
tes gelten, da das Beamtenrecht bereits seit Langem ein speziell geregeltes ,Personalaktenrecht” hat.

Sylle Schreier-Bestmann/Martin John, Datenschutz- und wettbewerbsrechtliche Anforderungen an WerbemaRnahmen
wdhrend ,,Inbound”-Telefonaten mit Verbrauchern unter Beriicksichtigung der Anwendungshinweise des Diisseldorfer
Kreises, PinG 2014, S. 258 ff.

An Fallbeispielen wird belegt, dass im Rahmen von Inbound-Telefonaten platzierte Werbeangebote, sofern sie die Grenze einer
unzumutbaren Beldstigung nicht tangieren, zuldssig sind. Gleiches gilt fiir die Einholung der zu dokumentierenden und nach-
traglich zu bestdtigenden Einwilligung des Kunden in nachfolgende werbliche Telefon- und E-Mail-Kontakte.
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Gestufte Sicherheit

Als der Datenschutz noch in den Kinder-
schuhen steckte und die erste RDV noch
nicht erschienen war, befasste sich die
Gesellschaft noch nicht mit Datenschutz-
fragen sondern mit Verkehrserziehung. Der
7. Sinn wurde von 1966 bis 2005 ausge-
strahlt. Es war eine Fernsehsendung mit
Tipps zur Sicherheit im StraBenverkehr.
Anhand von eindringlichen Darstellungen
von gefdhrlichen Verkehrssituationen
wurde man fiir Gefahren sensibilisiert. Man
konnte lernen, dass man sich mit einem
Cabriolet - selbst mit Uberrollbiigel - we-
niger sicher iiberschldgt, als mit einem
geschlossenen Fahrzeug. Oder dass man
auf feuchter, laubbedeckter Fahrbahn im
Herbst leichter aus der Kurve fliegt, als bei
trockener und freier Fahrbahn. Es ging in
der Sendung nicht darum, den Menschen
das Autofahren im Herbst oder mit dem Ca-
briolet madig zu machen. Vielmehr lernte
man dort - so driickte es der Bundesinnen-
minister auf dem nationalen IT-Gipfel 2014
aus - was gestufte Sicherheit bedeutet,
namlich dass von mehreren moglichen

Verhaltensweisen manche sicherer sind als
andere. Mit diesem Wissen kann man die
Verantwortung fiir mehr oder weniger
sicheres Verhalten {ibernehmen und sein
Handeln in freier Entscheidung sicherer
oder weniger sicher gestalten. Man tragt
dann das Risiko der Freiheit bewusst.
Eine Aufkldrung iiber gestufte Sicher-
heit und die Folgen weniger sicheren Ver-
haltens tut auch fiir die Nutzung des In-
ternets Not. Sich im Internet zu bewegen
ist nicht nur sinnvoll und in vielen Berei-
chen des modernen Lebens unabdingbar.
Jedem sollte klar sein, dass Online-Ban-
king am heimischen Computer und On-
line-Shopping im Netz weniger sicher
sind, als seine Zahlungsvorgange in bar
oder unter personlicher Vorsprache am
Bankschalter. Ebenso wichtig ist es, dass
sich die Menschen mit der Frage auseinan-
der setzen, wie sie ihren Online-Verkehr
so sicher gestalten, dass er ihnen sicher
genug ist. Das fangt beim aktuellen Vi-
renscanner und regelmdRigen Softwareup-
dates der Computer und Smartphones an

und hort noch lange nicht beim verantwor-
tungsbewussten Einsatz von Passwortern
auf. Niemand sollte sich grundsétzlich von
der Nutzung des Netzes abschrecken las-
sen. Es ist aber fahrldssig und falsch zu
glauben, man kdnne seine Sicherheit im
Netz Anderen oder gar dem Staat {iberlas-
sen. Auch im StraRenverkehr muss er nur
StraRBen bauen, Verkehrsregeln schaffen
und deren Einhaltung durchsetzen. Fiir
die Entscheidung, ob man ein Cabrio oder
einen sicheren Wagen fahrt oder mit wel-
cher Geschwindigkeit man in eine Kurve
fahrt ist jeder selbst verantwortlich. Einen
siebten Sinn bendtigen wir jedenfalls nicht
nur, um die Gefahren im Verkehr einzu-
schatzen, sondern auch, um moderne On-
line-Dienste mdglichst sicher zu nutzen.
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