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Editorial

Das EntgTransG - ein Gesetz auf dem Priifstand

Das seit dem 6. Juli 2017 in Kraft be-
findliche Gesetz zur Forderung der
Transparenz von Entgeltstrukturen
(EntgTranspG) soll Beschédftigte bei
der Durchsetzung ihres Anspruchs auf
gleiches Entgelt bei gleicher oder
gleichwertiger Arbeit unterstiitzen
und enthalt ein weiteres Mal ein Ver-
bot der Entgeltbenachteiligung (& 3)
bzw. ein Entgeltgleichheitsgebot (&
7) fiir Frauen. Basis fiir die Durchset-
zung der Entgeltgleichheit bildet ein
datenschutzkonform ausgestalteter
individueller, sich auf anonymisierte
Vergleichsentgelte erstreckender Aus-
kunftsanspruch. Begrenzt ist der indi-
viduelle Auskunftsanspruch auf Be-
schaftigte in Betrieben mit mehr als
200 Mitarbeitern (88 11 bis16 Entg-
TranspG). Bei Bewerbern bestehen
Anspriiche zur Uberpriifung der ange-
botenen Vergiitung nicht.

Der von der Bundesregierung nun-
mehr pflichtgemaR vorgelegte Evalua-
tionsbericht bestatigt, dass das Gesetz
bislang - u.a. mangels Nutzung des
Auskunftsrechts durch die Betroffenen
- Arbeitgeber vor keine Probleme ge-
stellt hat. Des Weiteren fiihrten Aus-
kunftsbegehren hdufig nicht zu einer
Anpassung des Gehaltes (7 Prozent)
oder der Entgeltregelungen (6 Pro-
zent). Die Bundesregierung will daher
die Praktizierung des EntgTransG durch
die Bereitstellung von Informations-

und Beratungsangeboten gezielt un-
terstiitzen und insbesondere priifen,
wie der Auskunftsanspruches zu ver-
einfachen und zu verbessern wére und
hierbei die Erfahrungen europdischer
Staaten mit vergleichbaren Regelun-
gen priifen (vgl. hierzu u.a. BT-
Drs.19/18043 v. 18.03.2020).

Ein Grund fiir die geringe Resonanz
des EntgTranspG bei den Beschiftigten
wird auch darin vermutet, dass das Ge-
setz lediglich einen Auskunftsanspruch,
aber keinen Durchsetzungsanspruch
oder diesbeziigliche Unterstiitzung ge-
wahrt. Will der Arbeitgeber das ,Ver-
gleichsentgelt” nicht ermitteln bzw.
nicht zahlen, miissen die Betroffenen
gegen den Arbeitgeber gerichtlich vor-
gehen. Das im Gesetzgebungsverfahren
erorterte Verbandsklagerecht fiir Ge-
werkschaften oder zertifizierte Antidis-
kriminierungsverbande oder zumindest
die Ermoglichung einer Prozessstand-
schaft wurde nicht vorgesehen (BT-Drs.
18/4321, S. 2; BT-Drs. 18/6550, S. 6),
was sich nunmehr als Manko erweist
(Hinrichs, in: Ddubler/Bertzbach, AGG,
EntgTranspG § 10 Rn. 4 m.w.N).

Der Gesetzgeber wird also hinsicht-
lich der Effektivitdt des Gesetzes nach-
justieren miissen. Vorgaben hierzu will
bzw. wollte die EU-Kommission bis
Ende 2020 mit neuen Regelungen zur
Entgelttransparenz machen (vgl. Mit-
teilung der EU-Kommission vom 05.03.

2020: ,Eine Union der Gleichheit: Stra-
tegie fiir die Gleichstellung der Ge-
schlechter 2020 - 2025“). Auf die Be-
denken der Wirtschaft, die weitere le-
gislative MaRnahmen zu verpflichtender
Lohntransparenz als nicht zielfiihrend
und notwendig bewertet, da sie die Ur-
sachen fiir Entgeltunterschiede nicht
angehen, sei hingewiesen (Verband der
Bayerischen Wirtschaft, Die Aktionsfel-
der und Handlungsthemen der vbw).

Https://www.vbw-bayern.de/vbw/Ak-
tionsfelder/index.jsp Aktionsfelder/Eu-
ropa, EU-Recht; EU-Richtlinie Entgelt-
transparenzgesetz.

Prof. Peter Gola

Prof. Peter Gola
Mitherausgeber und federfiihrender
Schriftleiter der Fachzeitschrift
RDV sowie Ehrenvorsitzender der
Gesellschaft fiir Datenschutz und
Datensicherheit (GDD) e.V., Bonn.
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Wiebke Dammann, LL.M.

Aufsatze

Alexa Skills auf dem Priifstand der DS-GVO

Die Verbreitung von Smart-Home-Komponenten in deut-
schen Haushalten steigt stetig.! Auch die géngigen
Sprachassistenzdienste erfreuen sich trotz anfanglicher
Skepsis zunehmender Beliebtheit. Fiir Unternehmen
gehen mit der neuen Technik interessante Marketingan-
satze zur Kundenbindung einher. Der US-Konzern Amazon
ermoglicht Unternehmen, sich mit eigenen Anwendun-
gen, sogenannten Skills, an den Sprachassistenzdienst
Alexa anzubinden. Unternehmen, die untereinander im
Wettbewerb stehen, kdnnen sich dieser neuen Form der

I. Einleitung

GemdR Art. 24 Abs. 1 DS-GVO missen Unternehmen (nach-
folgend ,Drittanbieter”) vor Bereitstellung ihres Skills prii-
fen, welche Risiken mit dessen Nutzung unter Beriicksichti-
gung des Umfangs, der Umstdnde und des Zwecks einer
jeden Verarbeitung fiir die Rechte und Freiheiten der betrof-
fenen Personen einhergehen. Die Durchfiihrung der Priifung
ist z.B. durch die Erstellung von Verarbeitungsverzeichnis-
sen und Datenschutz-Folgeabschatzungen zu dokumentier-
ten. Die Drittanbieter bendtigen fiir die von ihnen gefor-
derte Priifung jedoch ausreichende Kenntnis iiber die
Risiken, die mit dem Einsatz von Sprachassistenzdiensten
wie Alexa fiir die betroffenen Personen einhergehen. Sie
miissen das komplexe Zusammenspiel des Skills mit Alexa
durchdringen und inshesondere iiber Zweck und Umfang
aller in ihrer Verantwortung liegenden Verarbeitungsvor-
gdnge informiert sein. Drittanbieter sehen sich hier jedoch
mit einer Technik konfrontiert, die nur schwer durchschau-
bar ist und iiber deren Funktionsweise noch vieles im Dun-
keln liegt. Bislang gibt es mit dem Einsatz von Systemen,
die durch Zufiihrung immer neuer Datenstrome ein selbstler-
nendes System bilden, kaum Erfahrungen. Es ist derzeit
schwer abzuschétzen, welche Auswirkungen der Einsatz und
der Ausbau KI-basierter Systeme fiir jeden Einzelnen und
unsere Gesellschaft haben werden.? Hinzu kommt, dass US-
Unternehmen wie Amazon zum Schutz ihres Know-hows nur
wenige Informationen iiber das System, die tatsachlichen
Datenstrome und ihre Verwendung(-sabsichten) zur Verfii-
gung stellen.

Eine eingehende Priifung durch Aufsichtsbehdrden und
Gerichte, ob und inwieweit Sprachassistenzdienste daten-
schutzrechtlichen Anforderungen geniigen, ist bislang kaum
erfolgt.? Fin Umstand, der in Anbetracht der Vielzahl gege-
benenfalls nicht datenschutzkonform verarbeiteter Daten
verwundert.

Kundenansprache nur schwer entziehen. Der Marketing-
mallnahme stehen jedoch erhebliche datenschutzrechtli-
che Bedenken gegeniiber. Dienste wie Alexa dringen tief
in die Privat- und Intimsphdre ihrer Nutzer sowie unbe-
teiligter Dritter ein. Es liegt auf der Hand, dass es bei der
Nutzung von Alexa zwangslaufig zu VerstoRen gegen die
geltenden datenschutzrechtlichen Vorschriften kommt.
Der vorliegende Beitrag geht am Beispiel von Alexa Skills
der Frage nach, wo die datenschutzrechtlichen Risiken
bei Sprachassistenzdiensten wie Alexa liegen.

Nachfolgend soll am Beispiel von Alexa Skills herausge-
arbeitet werden, dass es fiir Drittanbieter aufgrund der
vorgenannten Unsicherheiten mit erheblichen daten-
schutzrechtlichen Risiken verbunden ist, Alexa Skills anzu-
bieten.

II.Funktionsweise des Sprachassistenz-
dienstes

Zum besseren Verstandnis der im Beitrag angesprochenen
RechtmaRigkeitsprobleme soll im Folgenden die Funktions-
weise des Sprachassistenzdienstes Alexa und dessen Zusam-
menspiel mit Alexa Skills skizziert werden.

1. Alexa

Bei Alexa handelt es sich um einen cloudbasierten Sprachas-
sistenzdienst des US-Konzerns Amazon com, Inc.. Auf dem
deutschen Markt wird Alexa von Amazon Europe* angebo-

1 Vgl. etwa Smart-Home-Studie der Bitkom, abrufbar unter: https://www.
bitkom.org/Bitkom/Publikationen/Smart-Home-Studie-2020, zuletzt
abgerufen am 14.10.2020.

2 Die Wissenschaftler Kate Crawford und Vladan Joler geben mit einer vi-
suellen Ubersicht und einem ausfiihrlichen Essay einen Einblick in den
Lebenszyklus einer Alexa Echo-Einheit. Sie zeigen auf, dass es fiir den
Betrieb dieses komplexen Systems des Zusammenspiels dreier Kompo-
nenten bedarf: menschliche Arbeitskraft, materielle Ressourcen und
Daten. Die Studie ist abrufbar unter: https://anatomyof.ai, zuletzt ab-
gerufen am 13.10.2020.

3 Im Juli 2019 teilte der Bundesdatenschutzbeauftragte Prof. Dr. Kelber
auf Anfrage von Abgeordneten des Bundestags mit, dass die Priifung
der datenschutzrechtlichen Zuldssigkeit von Sprachassistenzdiensten
auf EU-Ebene bei den zustédndigen Behdrden in Luxemburg, Irland,
Miinchen und Hamburg noch nicht abschlieBend gekldrt sei, vgl.
Art. ,Datenschutzbeauftragter will Alexa und Siri priifen” auf f.A.Z. net.
vom 26.07.2019, abrufbar unter: https://www.faz.net/aktuell/wirt-
schaft/digitec/datenschutzbeauftragter-will-alexa-und-siri-prue-
fen-16303644.html, zuletzt abgerufen am 14.10.2020.

4 Amazon Europe steht in diesem Beitrag fiir die Amazon Media S. a. r. L.
und die mit Amazon Media S. a. r. L. verbundenen Unternehmen, alle-
samt Tochterunternehmen von Amazon com, Inc. Der Begriff ,Amazon”
bezieht sich in diesem Beitrag auf den Konzernverbund.
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ten.> Der Funktionsumfang des Sprachassistenten reicht von
der Beantwortung allgemeiner Fragen {iber das Abspielen
von Musik bis hin zur Ubernahme organisatorischer Aufga-
ben, z.B. die Steuerung angeschlossener Gerdte, die Auslo-
sung von Bestellungen oder die Verwaltung von Terminen.
Die Nutzer von Alexa bendtigen fiir den Einsatz eine spezi-
elle Hardware, inshesondere mit Mikrofonen ausgestattete
Lautsprecher (z.B. Alexa Echo) sowie ein Nutzerkonto. Die
Beantwortung einer Nutzeranfrage lduft grob skizziert in
folgenden Schritten ab: Die Aufnahmefunktion von Alexa
wird mit Ausspruch des Aktivierungsworts ,Alexa” oder
durch Betdtigung der Aktivierungstaste gestartet. Die
Sprachbefehle der Nutzer werden iiber die mit Mikrofonen
ausgestatteten Lautsprecher aufgenommen und als Audio-
Dateien in der Amazon-Cloud gespeichert. Die Amazon-
Cloud ist ein Service des US-amerikanischen Unternehmens
Amazon Webservices, Inc. (nachfolgend nur ,AWS“).5 Die
Audio-Dateien werden in der Amazon-Cloud mittels einer
speziellen Software in Transkripte, ein computerlesbares
Textformat, iibersetzt.” Diese Transkripte werden an die
passenden Datenbanken und Anwendungen zur Umsetzung
der Anfrage weitergeleitet und bearbeitet, je nach Anfrage
durch das Riickspielen einer Antwort auf eine Frage oder
das Auslosen eines Dienstes. Sowohl die Audio-Dateien als
auch die Transkripte werden auf unbestimmte Zeit auf den
Servern von Amazon gespeichert, es sei denn, ein Nutzer
loscht die Daten. Amazon schlieRt nicht aus, dass Audio-
Dateien und Transkripte auch nach Ldschung durch den
Nutzer auf den Speichersystemen von Alexa verbleiben.?
Seit kurzem sollen Nutzer die Speicherung der Sprachbe-
fehle deaktivieren kénnen.’

2. Alexa Skills

Nutzer von Alexa kdnnen die Funktionen der Sprachsoftware
durch die Aktivierung von Alexa Skills erweitern. Amazon
stellt Drittanbietern fiir die Entwicklung eigener Skills ein
LSkills Kit” zur Verfiigung, welches eine Sammlung von
Schnittstellen, Tools, Dokumentationen und Codebeispielen
fiir die Entwicklung der Skills vorhalt. Fragt ein Nutzer den
Skill eines Drittanbieters an, wird der Sprachbefehl zunachst
cloudbasiert im Organisationsbereich von Amazon verarbei-
tet und in transkribierter Form {iber die gemeinsame
Schnittstelle an die Server des Drittanbieters weitergeleitet.
Der Drittanbieter verarbeitet die Nutzeranfrage dann mit
seiner eigenen Software auf eigenen Servern und spielt die
vom Nutzer angeforderte Aktion an die Amazon-Cloud zu-
riick, wo sie, wie bereits unter Ziffer II.1. dargestellt, verar-
beitet wird. Es kommt mithin zu einem Datenaustausch zwi-
schen Amazon und dem Drittanbieter. Ausweislich der
Datenschutzinformationen von Amazon werden an die Dritt-
anbieter jedoch keine Audio-Dateien tibermittelt. Die Dritt-
anbieter erhalten die Sprachbefehle ausschlief3lich in trans-
kribierter Form mit einem Zahlencode zur Nutzerkennung.
Allein anhand dieses Zahlencodes soll der Drittanbieter den
Nutzer nicht identifizieren konnen. Etwas anderes gilt dann,
wenn ein Nutzer dem Drittanbieter den Zugriff auf weitere
personenbezogene Daten gestattet, z.B. auf eine bei Ama-
zon hinterlegte Anschrift.

3. Skill Metrics

Drittanbieter konnen iiber die Entwicklerplattform zudem
Berichte und Auswertungen {iber das Verhalten ihrer Nutzer
abrufen, sogenannte ,Skill Metrics”. Skill Metrics wertet ins-
besondere die Anzahl der Nutzer eines Skills, Informationen
zum Ablauf einer Nutzersession sowie Kennzahlen zum Nut-
zerverhalten aus, z.B. die regionale Verteilung der Nutzer.°

III. Information der Nutzer durch Amazon

Da die RechtmaRigkeit von Angeboten wie Alexa mal3geb-
lich von der ordnungsgemdlRen Information der Nutzer ab-
hangt und die Intentionen von Amazon mangels konkreter
Verarbeitungsverzeichnisse aus o6ffentlichen Quellen gewon-
nen werden miissen, soll kurz auf den Informationsprozess
von Amazon eingegangen werden. Amazon informiert die
Nutzer iiber die mit Alexa einhergehenden Datenverarbei-
tungen unter anderem in seinen Nutzungsbedingungen?
sowie {iber eine Datenschutzerklirung.? In der Datenschut-
zerkldrung wird auf eine Hilfsseite mit der Uberschrift
+Alexa, Echo-Gerdte und Ihre Privatsphire”!® verlinkt. Auf
dieser Seite werden die Nutzer unter dem Punkt ,Was pas-
siert, wenn ich mit Alexa spreche?” dariiber informiert, dass
ihre Anfragen mit den Daten ihres Amazon-Kontos verkniipft
werden und dass Amazon neben den Sprachbefehlen auch
Informationen iiber samtliche Gerdte und Dienste, die mit
Alexa verbunden sind, erhebt. Unter dem Punkt ,Wie ver-
bessern meine Sprachaufnahmen Alexa?” wird den Nutzern
mitgeteilt, dass die Nutzeranfragen auch zur Verbesserung
der ,Systeme zur Spracherkennung” verwendet werden. Der
maschinelle Lernprozess soll teilweise von Mitarbeitern be-
gleitet und durch Stichproben iiberpriift werden. Diese Praxis

5 Alexa Nutzungsbedingungen, https://www.amazon.de/gp/help/custo-
mer/display.html?nodeId=201809740, zuletzt abgerufen am
12.10.2020.

6 AWS betreibt Rechenzentren weltweit, in Deutschland z.B. in Frankfurt
am Main.

7 Amazon bietet Entwicklern unter dem Namen ,Amazon Transcribe” die
Ubersetzungssoftware als separaten Service an. Die Software soll mit
einem ,Deep-Learning-Prozess” (Automatische Spracherkennung) Spra-
che schnell und préazise in Text umzuwandeln, https://aws.amazon.
com/de/transcribe/?nc=sn&loc=1, zuletzt abgerufen am 12.10.2020.

8 Auf eine Anfrage des US-Senators Chris Coons teilte Amazon im Juni
2019 mit, dass die mit Alexa verarbeiteten Daten erst nach Aufforde-
rung der Nutzer geldscht werden. Selbst nach Loschung der Daten kdnne
jedoch nicht sichergestellt werden, dass die Audio-Dateien und die
Transkripte auch weiterhin in den Speichersystemen von Alexa verblei-
ben. Antwort von Amazon abrufbar unter: https://www.coons.senate.
gov/download/amazon-response, zuletzt abgerufen am 12.10.2020.

9 Vgl. Beitrag von Daniela Windelband vom 30.09.2020: ,Amazon Alexa
- endlich kénnen Nutzer die Speicherung ihrer Sprachbefehle verhin-
dern”, abrufbar unter: https://www.datenschutz-notizen.de/amazon-
alexa-endlich-koennen-nutzer-die-speicherung-ihrer-sprachbefehle-ver-
hindern-3327291/, zuletzt abgerufen am 14.10.2020.

10 Vgl. die englischsprachige Ubersichtsseite von Amazon: ,View Skill Met-
rics”, abrufbar unter: https://developer.amazon.com/en-US/docs/alexa/
devconsole/measure-skill-usage.html, zuletzt abgerufen am 14.10.2020.

11 Nutzungsbedingungen abrufbar unter: https://www.amazon.de/gp/
help/customer/display.html?nodeld=201809740, zuletzt abgerufen am
13.10.2020.

12 Datenschutzerkldarung abrufbar unter: https://www.amazon.de/gp/
help/customer/display.html/ref=footer_privacy?ie=UTF8&nod
eId=201909010 (zuletzt abgerufen am 12.10.2020).

13 Hilfsseite ,Alexa, Echo-Gerdte und Ihre Privatsphdre”, abrufbar unter
https://www.amazon.de/gp/help/customer/display.
htm(?nodeld=GA7E98TIFEILYSFR, zuletzt abgerufen am 12.10.2020.
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wurde von Datenschiitzern scharf kritisiert, als bekannt
wurde, dass Amazon Sprachmitschnitte von Zeitarbeitern in
Heimarbeit auswerten lisst.’* Amazon reagierte hierauf, so
dass Nutzer jetzt dieser Form der Auswertung in den Einstel-
lungen ihrer Alexa-App widersprechen konnen. Stimmt ein
Nutzer iiber die Verwaltungseinstellungen seiner Alexa-App
zu, nutzt Amazon die Audiodateien auch zur Erstellung eines
Stimmprofils. Dieses soll der Spracherkennungssoftware zu-
kiinftig ermdglichen, den Nutzer allein anhand seiner Stimme
zu identifizieren. Nach Angaben von Amazon sei Alexa so ent-
wickelt worden, dass so wenige Informationen wie mdglich
aufgenommen werden. Die Sprachaufnahmen starten angabe-
gemal erst nach Ausspruch des Aktivierungsworts ,Alexa”.
Verbraucherschiitzer beklagten in der Vergangenheit, dass
Alexa die Sprachaufnahme auch bei dhnlich klingenden Wor-
tern, z.B. ,Alexander”, startet und der Dienst somit ungefragt
Einblick in die Privatsphare der Nutzer nehme.?®

IV. Verantwortlichkeit der Drittanbieter

Aus dem unter Ziffer II. erlduterten Zusammenspiel von
Alexa und Alexa Skills wird ersichtlich, dass es bei Verarbei-
tung der Sprachbefehle zu komplexen Verarbeitungsprozes-
sen kommt. Drittanbieter sind mit ihren Skills eng in das
System Alexa eingebunden. Es stellt sich daher die aus
Sicht der Drittanbieter essentielle Frage der datenschutz-
rechtlichen Verantwortlichkeit.

Da weder Amazon noch Drittanbieter fiir den jeweils ande-
ren weisungsgebunden Datenverarbeitungen durchfiihren, ist
die Annahme eines Auftragsverarbeitungsverhiltnisses nach
Art. 28 DS-GVO fernliegend. Amazon und Drittanbieter kdnn-
ten jedoch fiir ausgewahlte Verarbeitungsvorgange liber den
jeweils eigenen Organisationsbereich hinaus gemeinsam Ver-
antwortliche i.S.d. Art. 26 Abs. 1 DS-GVO sein. Eine gemein-
same Verantwortlichkeit kdnnte sich hinsichtlich Aufnahme
und Verarbeitung der Sprachbefehle zur Bearbeitung der Nut-
zeranfrage sowie beziiglich der Analysetatigkeit fiir Skill Met-
rics ergeben. GemaR Art. 4 Nr. 7 DS-GVO i.V.m. Art. 26 DS-GVO
setzt die Annahme einer gemeinsamen datenschutzrechtlichen
Verantwortlichkeit voraus, dass ein Beteiligter gemeinsam mit
einem anderen eine Entscheidung iiber die Zwecke und Mittel
der konkreten Datenverarbeitung trifft.

Die unbestimmten Rechtsbegriffe Festlegung, Zwecke und
Mittel bediirfen in erster Linie einer Auslegung anhand der
bislang zu dieser Thematik ergangenen Rechtsprechung.!®
Der EuGH hat in drei wesentlichen Entscheidungen'’ die Vo-
raussetzungen fiir eine gemeinsame Verantwortlichkeit ge-
priift. Anhand der Entscheidungskriterien der Fashion-ID-
Entscheidung® soll nachfolgend gepriift werden, ob
Drittanbieter durch Anbindung ihres Skills an Alexa die Kri-
terien fiir eine gemeinsame Verantwortlichkeit erfiillen.

1. Sachverhalt und Entscheidungskriterien
der Fashion ID — Entscheidung

Der Entscheidung des EuGH lag folgender Sachverhalt zu-
grunde: Ein Website-Betreiber hatte in seine Website ein
Social Plugin, den ,Gefdllt-mir-Button” eingebunden. Durch
Einbindung des Social Plugins wurden von den Besuchern

der Website ohne deren vorherige Information und Einwilli-
gung personenbezogene Daten erhoben und an Facebook Ire-
land weitergeleitet. Der EuGH hatte iiber die Frage zu befin-
den, ob in einem Fall, bei dem jemand einen Programmcode
in seine Website einbindet, der den Browser des Website-
Besuchers veranlasst, Inhalte von einem Dritten anzufordern
und hierzu personenbezogene Daten an den Dritten zu iber-
mitteln, ,fiir die Verarbeitung Verantwortlicher” im Sinne von
Art. 2 Buchst. d der Richtlinie 95/46 sein kann, wenn er
selber diesen Datenverarbeitungsvorgang nicht beeinflussen
kann.'® Die Entscheidung ist fiir das System Alexa interes-
sant, weil sie sich der Frage widmet, ob ein Dritter auch
dann fiir Datenverarbeitungen verantwortlich ist, wenn er
diese nicht steuern kann, die er aber (mit-)veranlasst und
die ihm auch wirtschaftlich nutzen.

Der EuGH stellt in den Entscheidungsgriinden zunachst
fest, dass eine gemeinsame Verantwortlichkeit im Sinne von
Art. 26 DS-GVO nicht voraussetzt, dass jeder Beteiligte
gleichwertig fiir dieselbe Verarbeitung verantwortlich ist.
Eine Datenverarbeitung kdnne aus mehreren Vorgdngen be-
stehen, in deren Phasen die Beteiligten in unterschiedlichem
AusmalR eingebunden sind.?° Fiir eine gemeinsame Entschei-
dung iiber die Mittel der Verarbeitung sprach aus Sicht des
EuGH, dass der Website-Betreiber das Social Plugin in Kennt-
nis der Datenerhebung in seine Website eingebunden hat.?*
Die gemeinsame Festlegung des Zwecks der Datenverarbei-
tung erkannte der EuGH darin, dass Facebook Ireland und der
Website-Betreiber jeweils wirtschaftliche Zwecke mit der Ein-
bindung des Plugins verfolgten. Es komme hierbei nicht dar-
auf an, dass die beteiligten Akteure den gleichen wirtschaft-
lichen Zweck anstreben.?? Der Website-Betreiber ist aufgrund
der gemeinsamen Festlegung von Zweck und Mittel der Da-
tenverarbeitung gemeinsam mit Facebook Ireland verant-
wortlich, auch wenn er keinen Zugriff auf die relevanten
Daten hat. Der EuGH weist in den Entscheidungsgriinden je-

14 Vgl. Pressebericht des ZDF vom 04.08.2019, welcher auf einer Quelle
der Nachrichtenagentur AFP basiert, abrufbar unter: https://www.zdf.
de/nachrichten/heute/sprachassistent-von-amazon-alexa-auswertung-
in-heimarbeit-100.html, zuletzt abgerufen am 12.10.2020.

15 Bericht der Verbraucherzentrale vom 20.12.2017: ,Digitaler Sprachas-
sistent: Alexa reagiert auch ungefragt”, abrufbar unter: https://www.
verbraucherzentrale.de/aktuelle-meldungen/digitale-welt/digitaler-
sprachassistent-alexa-reagiert-auch-ungefragt-21363, zuletzt aufgeru-
fen am 13.10.2020.

16 Daneben kann auch auf die Stellungnahme der Art. 29-DS-Gruppe zu
den Begriffen ,fiir die Verarbeitung Verantwortlicher” und ,Auftragsver-
arbeiter” zuriickgegriffen werden (WP 169 vom 16. Februar 2010). Die
Stellungnahme erging noch zur alten Rechtslage, hat jedoch wegen
Beibehaltung der Begriffe nach wie vor Giiltigkeit. Die EDSK arbeitet
aktuell an einer aktualisierten Leitlinie. Der Entwurf der Leitlinie kann
abgerufen werden unter: https://edpb.europa.eu/our-work-tools/pub-
lic-consultations-art-704,/2020/guidelines-072020-concepts-controller-
and-processor_de, zuletzt abgerufen am 14.10.2020.

17 Es handelt sich hierbei um die Entscheidungen vom 10.07.2018 - C 25/17
(Zeugen Jehovas), vom 05.06.2018 - C-210/16 (Wirtschaftsakademie
Schleswig-Holstein) und vom 29.07.2019 - C-40/17 (Fashion-ID).

18 EuGH, Urteil vom 29.07.2019 - C-40/17.

19 Die Entscheidung erging noch zu der vor Inkrafttreten der DS-GVO gel-
tenden Richtlinie 95/46. Da sich an der Definition der gemeinsamen
Verantwortlichkeit mit Inkrafttreten der DS-GVO nichts gedndert hat,
kénnen die zur Richtlinie 95/46 ergangenen Entscheidungen auch zur
Auslegung von Art. 4 Nr. 7 DS-GVO herangezogen werden.

20 EuGH, Urteil vom 29.07.2019 - C-40/17, Rn. 72.
21 Wie vor, Rn. 77 f.
22 Wie vor, Rn. 80.
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doch einschrankend darauf hin, dass sich die Verantwortlich-
keit des Website-Betreibers auf Vorgdnge der Datenverarbei-
tung beschranke, fiir die er tatsdchlich iiber die Zwecke und
Mittel entscheidet. Der EuGH hatte dies fiir die Erhebung der
in Rede stehenden Daten sowie deren Weitergabe und Uber-
mittlung an Facebook Ireland angenommen.??

2. Auswirkungen der Fashion ID - Entscheidung
auf Alexa

Legt man die Auslegungskriterien der Fashion ID - Ent-
scheidung der Situation der Drittanbieter zugrunde, bestim-
men die Drittanbieter mit der Anbindung der Skills an Alexa
gemeinsam mit Amazon {iber die Mittel der Bearbeitung der
Nutzeranfrage. Die Drittanbieter programmieren mit dem
von Amazon zur Verfiigung gestellten Skills Kit ihre Skills
und binden diese bewusst in das System Alexa ein. Einer
gemeinsamen Verantwortlichkeit steht nicht entgegen, dass
die Drittanbieter die Aufnahme und Umwandlung der
Sprachbefehle sowie die Verarbeitung der Transkripte in der
Amazon-Cloud nicht beeinflussen konnen und in der Regel
auch keinen Zugriff auf die Daten der Nutzer sowie die Au-
dio-Dateien haben. Sowohl Amazon als auch Drittanbieter
verfolgen mit ihren Angeboten wirtschaftliche Zwecke, die
sich nach der zitierten Entscheidung des EuGH nicht decken
miissen. Unter Zugrundelegung der Kriterien aus der Fashion-
ID-Entscheidung ist somit von einer gemeinsamen Verant-
wortlichkeit der Drittanbieter mit Amazon auszugehen.

Dabei werden die zukiinftige Rechtsprechung und die Pra-
xis der Aufsichtsbehdrden zeigen, fiir welche konkreten Ver-
arbeitungsvorgdnge eine gemeinsame Verantwortlichkeit an-
zunehmen ist. Drittanbieter miissen infolgedessen vor
Bereitstellung ihres Skills sicherstellen, dass sie die Anforde-
rungen der DS-GVO an eine gemeinsame Verarbeitung erfiil-
len. Sie sind gemaR Art. 26 Abs. 1 Satz 2 DS-GVO mit Amazon
zum Abschluss einer Vereinbarung zur gemeinsamen Verar-
beitung verpflichtet. Ein Verstoll gegen diese Verpflichtung
kann gemdR Art. 83 Abs. 4 DS-GVO gegeniiber jedem Verant-
wortlichen mit empfindlichen BuRgeldern geahndet werden.
Amazon bietet Drittanbietern bislang keine standardisierte
Vereinbarung an. Dies kann sich d@ndern, wenn Gerichte und
Aufsichtsbehdrden den Dienst verstdrkt in ihren Fokus neh-
men. So hat Facebook Ireland den Betreibern einer Fanpage
erst als Reaktion auf eine Entscheidung des EuGH?* und den
Beschluss der DSK vom 05.09.2018 eine standardisierte Ver-
einbarung angeboten, wenngleich diese nach Auffassung vie-
ler Seitenbetreiber nicht den gesetzlichen Anforderungen
entsprach.?® Aufgrund der derzeitigen Untitigkeit von Ama-
zon miissten Drittanbieter bereits wegen des VerstoRes gegen
Art. 26 Abs. 1 Satz 2 DS-GVO vom Einsatz eines Alexa Skills
absehen. Alternativ wdre Amazon direkt auf Abschluss einer
Vereinbarung in Anspruch zu nehmen. Ein Anspruch auf Ab-
schluss einer Vereinbarung zur gemeinsamen Verarbeitung
ergibt sich unmittelbar aus Art. 26 DS-GV0.%6

Aus der gemeinsamen Verantwortlichkeit folgt fiir Drittan-
bieter auch die Pflicht, gegeniiber den betroffenen Personen
die RechtmaRigkeit der relevanten Datenverarbeitungen si-
cherzustellen. Soweit den Drittanbietern fiir die Priifung der
Rechtm@Rigkeit der Verarbeitung Informationen fehlen, z.B.

konkrete Verarbeitungsverzeichnisse, miissen diese bei Ama-
zon angefragt werden. Etwaige Auskunftsanspriiche konnen
aufgrund der zwischen den gemeinsam Verantwortlichen be-
stehenden gesetzlichen Sonderverbindung aus einer analogen
Anwendung von § 242 BGB hergeleitet werden.?’ VerstoRen
die Mitverantwortlichen bei der Datenverarbeitung gegen die
DS-GVO, kdonnen die Aufsichtsbehdrden gegeniiber jedem Ver-
antwortlichen ein BuRgeld in betréchtlicher Hohe verhdangen.

Die Priifung der RechtmaRigkeit der Verarbeitung ist fiir
Drittanbieter daneben auch deshalb von erheblicher Bedeu-
tung, weil sie den betroffenen Personen im AuBenverhaltnis
gemdll Art. 82 Abs. 4 DS-GVO gesamtschuldnerisch mit
Amazon haften.

V. Ausgewadhlte Probleme der Recht-
maRigkeit des Sprachassistenzdienstes

Neben der aktuell nicht rechtskonform erfolgenden gemein-
samen Verarbeitung ergeben sich aus dem Einsatz von Alexa
weitere RechtmaRigkeitsprobleme, auf die nachfolgend ex-
emplarisch eingegangen wird. Dabei beschrankt sich die
Darstellung auf die im Organisationsbereich von Amazon
erfolgenden Datenverarbeitungen.

1. Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten

Amazon fiihrt die Sprachbefehle der registrierten Nutzer mit
deren Daten aus den Nutzerkonten, etwa Name und An-
schrift, zusammen. Die Informationen aus den Audio-Da-
teien kdnnen somit einem konkreten Nutzer im Sinne von
Art. 4 Nr. 1 DS-GVO zugeordnet werden. Fiir die Verarbei-
tung personenbezogener Daten bedarf es aufgrund des da-
tenschutzrechtlichen Verbots mit Erlaubnisvorbehalt einer
wirksamen Rechtsgrundlage. GemaR Art. 5 und 6 DS-GVO
kommen hierfiir z.B. die Erteilung einer Einwilligung nach
Art. 6 Abs. 1 S. 1 lit ai.V.m. Art. 7 DS-GVO sowie das Vor-
liegen eines Erlaubnistatbestands nach Art. 6 Abs. 1 S. 1
lit b bis f DS-GVO in Betracht. Die Erlaubnistatbestdnde ste-
hen gleichwertig nebeneinander.?® Fiir die Verarbeitung per-
sonenbezogener Daten einer besonderen Kategorie, z.B.
Gesundheitsdaten oder biometrische Daten, ist gemdl
Art. 9 DS-GVO zudem eine ausdriickliche Einwilligung zwin-
gend erforderlich. Es soll nachfolgend auf die in Betracht
kommenden Erlaubnistatbestdnde eingegangen werden.

a) Art. 6 Abs. 1S. 1 lit b DS-GVO

aa) Die Verarbeitungsvorgange zur Beantwortung einer Nut-
zeranfrage konnten auf Art. 6 Abs. 1 S. 1 lit b DS-GVO ge-
stiitzt werden, der die Verarbeitung personenbezogener

23 Wie vor, Rn. 85.
24 EuGH, Urteil vom 05.06.2018 - Az.: C-210/16.

25 Vgl. Klageschrift der Bundestagsfraktion Blindnis 90/ Die Griinen gegen
Facebook Ireland Limited, abrufbar unter: https://www.gruene-bundes-
tag.de/themen/netzpolitik/klage-gegen-facebook, zuletzt abgerufen
am 13.10.2020.

26 Instruktiv hierzu: Specht-Riemenschneider/Schneider, MMR 2019, 503,
506.

27 Wie vor.
28 Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Rn. 10.
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Daten zur Erfiillung eines Vertrags gestattet. Amazon steht
mit den Nutzern durch den Abschluss eines Nutzungsver-
trags in einer vertraglichen Beziehung. Art. 6 Abs. 1 S.1
lit b DS-GVO ist jedoch nur auf Verarbeitungsvorgdnge an-
wendbar, die zur Erflillung des Vertragszwecks erforderlich
sind und fiir welche keine weniger eingriffsintensiven Alter-
nativen bestehen. Inwieweit diese Voraussetzungen erfiillt
sind, kann nur anhand konkreter Verarbeitungsverzeichnisse
gepriift werden. Vorbehaltlich der Ergebnisse einer Einzel-
fallpriifung kann Art. 6 Abs. 1 S. 1 lit b DS-GVO jedoch ge-
geniiber volljahrigen Nutzern als Erlaubnistatbestand fiir
Verarbeitungen herangezogen werden, die zur Bearbeitung
der Nutzeranfrage erforderlich sind.

bb) Alexa wird auch von Kindern genutzt. Amazon bietet
z.B. sogenannte Kid Skills an, deren Aktivierung der Nutzer
in der Alexa-App zustimmen muss. Es stellt sich die Frage,
ob Art. 6 Abs. 1 S. 1 lit b DS-GVO auch gegeniiber Minder-
jahrigen als Erlaubnistatbestand herangezogen werden
darf.?® Da Art. 6 Abs. 1 S. 1 lit b DS-GVO tatbestandlich
einen wirksamen Vertragsschluss voraussetzt, ist der Erlaub-
nistatbestand bei Kindern unter sieben Jahren wegen
88 104 f. BGB nicht anwendbar. Der Abschluss des Nut-
zungsvertrags mit einem beschrankt Geschaftsfahigen, mit-
hin einem Kind iiber 7 Jahren, bedarf gemaR § 107 BGB der
Zustimmung der Sorgeberechtigten, soweit das Rechtsge-
schaft nicht ausschlieflich rechtlich vorteilhaft ist. Bei der
Priifung des ausschlieRlich rechtlichen Vorteils ist dabei al-
lein auf die rechtlichen und nicht auf die wirtschaftlichen
Wirkungen des Vertrags abzustellen.?® Selbst wenn die Nut-
zung von Alexa und Alexa Skills tiberwiegend kostenlos ist,
geht sie fiir die minderjdhrigen Nutzer mit rechtlichen Nach-
teilen einher. Zum einen ergeben sich aus dem Nutzungsver-
trag zahlreiche Pflichten, etwa die Pflicht zum vertragsge-
malken Umgang mit der Software. Zum anderen akzeptieren
die Nutzer mit Abschluss des Nutzungsvertrags die Verarbei-
tung ihrer personenbezogenen Daten, was einen Eingriff in
das Recht auf informationelle Selbstbestimmung und somit
einen rechtlichen Nachteil darstellt.3! Fin Riickgriff auf
Art. 6 Abs. 1 S. 1 lit b DS-GVO gegeniiber beschrankt Ge-
schaftsfahigen setzt daher die Zustimmung der Sorgeberech-
tigten zum Abschluss des Nutzungsvertrags voraus. In der
Praxis diirfte das Vorliegen einer Zustimmung nur schwer
priifbar sein.

b) Art. 6 Abs. 1S. 1 lit f DS-GVO

Der Anwendungsbereich von Art. 6 Abs. 1 S. 1 lit f DS-GVO
ist weit gefasst und ermdglicht eine Datenverarbeitung
auch iiber das vertraglich erforderliche Mal} hinaus, wenn
seitens der Verantwortlichen berechtigte wirtschaftliche
oder ideelle Interessen vorliegen, welche nicht die Interes-
sen, Grundrechte und Grundfreiheiten der betroffenen Per-
sonen iiberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt. Zur Priifung der
Voraussetzungen von Art. 6 Abs. 1 S. 1 lit f DS-GVO ist
zwingend die Vorlage der einschldgigen Verarbeitungsver-
zeichnisse erforderlich, da bereits bei Feststellung der be-
rechtigten Interessen auf die mit der Verarbeitung verfolg-
ten Zwecke und die zur Zweckerreichung erforderlichen

Mittel abzustellen ist. In jedem Fall stehen den Interessen
von Amazon, etwa an der Fortentwicklung der Spracherken-
nungssoftware, die Interessen der betroffenen Personen auf
Achtung des Privat- und Familienlebens, der Wohnung und
der Kommunikation nach Art. 7 GRCh sowie hinsichtlich des
Schutzes personenbezogener Daten nach 8 GRCh gegeniiber.
Da bei der Interessenabwagung unter anderem die Eingriffs-
intensitdt in die betroffenen Grundrechte zu beachten ist,3?
kann auf die Rechtsprechung des EuGH und des BVerfG zu
vergleichbaren Sachverhalten abgestellt werden. Alexa
nimmt von den betroffenen Personen iiber einen langen
Zeitraum hinweg die private Kommunikation auf und erhalt
somit sehr konkrete Riickschliisse auf die Lebensweise, die
Verhdltnisse und das Kommunikationsverhalten der Nutzer.
Der EuGH hat in seinem Urteil vom 13.05.2014 entschieden,
dass die Grundrechte auf Achtung des Privatlebens und der
Schutz personenbezogener Daten erheblich beeintrdchtigt
werden, wenn eine Verarbeitung einer Vielzahl von Perso-
nen einen strukturierten Uberblick iiber die betroffene Per-
son ermdglicht, die Informationen potentiell zahlreiche As-
pekte {iber das Privatleben der Person geben und somit ein
detailliertes Profil der Person erstellt werden kann.?* Auch
das BVerfG entschied in seinem Urteil vom 27.02.2008 iiber
die verfassungsrechtliche Zuldssigkeit der Onlinedurchsu-
chung, dass die Erhebung umfassender Personlichkeitsprofile
einen schwerwiegenden Eingriff in das Recht auf informatio-
nelle Selbsthestimmung darstellt.>* Gegeniiber Kindern wird
ein Rickgriff auf Art. 6 Abs. 1 S. 1 lit f DS-GVO aufgrund des
schwerwiegenden Grundrechtseingriffs somit von vornherein
ausscheiden. Auch hinsichtlich der registrierten Nutzer
diirfte es nur sehr schwer sein, eine konkrete Datenverarbei-
tung unter Berufung auf ein {iberwiegendes Interesse von
Amazon auf Art. Art. 6 Abs. 1 S. 1 it f DS-GVO zu stiitzen.

c) Rechtsgrundlage Einwilligung

Die Daten minderjahriger Nutzer diirfen mithin in der Regel
nur verarbeitet werden, wenn die Sorgeberechtigten gemal
Art. 6 Abs. 1S. 1 lit a DS-GVO i.V.m. Art. 7 und 8 DS-GVO in
die Datenverarbeitung eingewilligt haben. Das Erfordernis
einer ausdriicklichen Einwilligung besteht zudem bei der
Verarbeitung besonders sensibler Daten im Sinne von Art. 9
DS-GVO, z.B. Gesundheitsdaten oder biometrische Daten.
Amazon hat bereits den Einsatz einer patentierten Software
angekiindigt, mit deren Hilfe Alexa den Gesundheitszustand
eines Nutzers erkennen kann. Alexa soll bei Bedarf gute Bes-
serung wiinschen und dem Nutzer gezielt Medikamente an-

29 Art. 8 DS-GVO schliet nicht aus, dass eine Datenverarbeitung auch auf
andere Erlaubnistatbestdnde im Sinne von Art. 6 Abs. 1 DS-GVO ge-
stiitzt wird, vgl. Schulz, a.a.0, Art. 8 Rn. 3

30 Ellenberger, in: Palandt, Biirgerliches Gesetzbuch, 79. Aufl. 2020,
§ 107, Rn. 2.

31 Brautigam, MMR 2012, 635, 638.

32 Schulz, a.a.0., Art. 6 Rn. 59.

33 EuGH, Urteil vom 13.05.2014 - C-131/12, Rn. 80.

34 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07 und 1 BvR 595/07, Rn. 237.

35 Amazon Watchblog.de: ,,,Gute Besserung” - Alexa erkennt Gesundheits-
zustand und spielt passende Werbung aus”; Beitrag vom 15.10.2018,
abrufbar unter: https://www.amazon-watchblog.de/technik/1510-
alexa-erkennt-gesundheitszustand-spielt-passende-werbung.html, zu-
letzt abgerufen am 12.10.2020.
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bieten.?® Hier wire zweifellos der Anwendungsbereich von
Art. 9 DS-GVO eroffnet. Gleiches trifft zu, wenn Nutzer liber
ihre Sprachbefehle oder die Inanspruchnahme konkreter
Dienste, z.B. eine Gesundheits-App, sensible Daten offenba-
ren. Auch die Sprachbefehle unterfallen als biometrische
Daten dem Anwendungsbereich von Art. 9 DS-GVO, soweit
Amazon diese zur Identifizierung eines Nutzers erhebt. Da es
technisch aktuell noch nicht méglich ist, die Sprachaufnah-
men auf bestimmte Nutzer oder bestimmte Kategorien von
Daten zu beschranken, kann der Einsatz der Sprachassisten-
ten derzeit nur durch die Erteilung informierter Einwilligun-
gen abgesichert werden.3® Drittanbieter miissen somit si-
cherstellen, dass fiir alle in ihrem Verantwortungsbereich
liegenden Datenverarbeitungen wirksame Einwilligungserkla-
rungen der Nutzer vorliegen. Fiir diese Priifung bendtigen
sie neben den einschldgigen Nutzungsbedingungen und Da-
tenschutzerkldarungen auch Screenshots, welche den Prozess
der Einwilligungserteilung dokumentieren.

Es stellt sich in diesem Zusammenhang die Frage, inwie-
weit das Rechtsinstitut der Einwilligung als einzig taugliche
Rechtsgrundlage zur Wahrung der Betroffenenrechte tatsach-
lich geeignet ist. Sprachassistenzdienste wie Alexa sind auf
Komfort und Schnelligkeit angelegt. Die datenschutzrelevan-
ten Verarbeitungsvorgdnge sind komplex und kdnnen von
den meisten Nutzern nicht nachvollzogen werden. Die von
Amazon zur Verfligung gestellten Informationen sind so um-
fangreich, dass es selbst Juristen schwerfillt, diese in einem
angemessenen Zeitrahmen zur Kenntnis zu nehmen. Amazon
informiert die Nutzer {iber die Datenverarbeitung und etwa-
ige Widerspruchsrechte an vielen unterschiedlichen Stellen,
etwa in den Nutzungsbedingungen, den Datenschutzinforma-
tionen, auf diversen Hilfe-Seiten und im Bereich ,Kundenser-
vice”. Gerade die Vielzahl an Informationen und die Notwen-
digkeit, diese an den richtigen Stellen zusammenzufiihren,
diirften dem Nutzer eine transparente und prdzise Informa-
tion erheblich erschweren. Da die hinter Alexa stehende
Technik sowie die mit den Daten verfolgten Zwecke nicht
durchschaubar sind, ist fraglich, wer anhand welcher Krite-
rien {iberpriifen soll, welche Informationen Nutzern beim Ein-
satz von Systemen wie Alexa fiir eine informierte Einwilli-
gung zur Verfiigung gestellt werden miissen. Die Drittanbieter
werden dies im Zweifel nicht beurteilen kdnnen. Es ist auch
zweifelhaft, ob die Nutzer, die praktisch bei jeder Interaktion
im Internet eine Zustimmung teilen miissen, die Informatio-
nen tiberhaupt noch zur Kenntnis nehmen oder in Anbetracht
der Fiille taglich zu erteilender Zustimmungen bereits kapitu-
liert haben. Trotz der vorgenannten Probleme stellt die Ein-
willigung nach der DS-GVO jedoch die einzige Mdglichkeit
dar, Angebote wie Alexa zumindest gegeniiber den Nutzern
zu legitimieren.

2. Sonderproblem: Verarbeitung
von Daten unbeteiligter Dritter

a) Er6ffnung des Anwendungsbereichs der DS-GVO

Zundchst soll der Frage nachgegangen werden, ob die
Sprachaufnahmen unbeteiligter Dritter iiberhaupt in den
sachlichen Anwendungsbereich der DS-GVO fallen.

aa) Alexa wird hauptsdchlich in privaten Haushalten ein-
gesetzt und nimmt nach Ausspruch des Aktivierungsworts
LAlexa” die Kommunikation samtlicher im Aufstellraum be-
findlicher Personen auf. Der Start und die Durchfiihrung der
Aufnahme werden durch Lichteffekte kenntlich gemacht.
Damit die Sprachaufnahmen eines Dritten dem Anwen-
dungsbereich der DS-GVO unterfallen, miissen die Audio-
Dateien Informationen enthalten, die gemdR Art. 4 Nr. 1
DS-GVO einer identifizierbaren natiirlichen Person zugeord-
net werden konnen. Ausweislich der Stellungnahme der
Art. 29-DS-Gruppe im WP 136 sind Informationen iiber na-
tiirliche Personen: Informationen, die das Privat- und Famili-
enleben der Person im strengen Sinn beriihren, aber auch In-
formationen (iber alle Arten von Aktivititen der Person, etwa
im Zusammenhang mit Arbeitsbeziehungen oder ihrem dkono-
mischen oder sozialen Verhalten.®” Die Sprachaufnahmen
konnen solche Informationen enthalten, insbesondere
dann, wenn die Aufnahme versehentlich startet und die im
Raum anwesenden Personen nicht mit einem Mitschnitt
ihrer Gesprache rechnen oder aber ein Besucher gar nicht
weilR, dass sich ein Aufnahmegerdt im Raum befindet.

Die in den Sprachaufnahmen enthaltenen Informationen
miissen einer natilirlichen Person zuordenbar sein. Diese
Voraussetzung ware bereits dann erfiillt, wenn der Dritte im
Gesprdch durch Nennung seines Namens oder andere un-
missverstandliche Zuordnungskriterien, etwa ein Verwandt-
schaftsverhdltnis zum Nutzer, identifizierbar wird. Fehlen
solche Zuordnungskriterien, konnte ein Dritter zukiinftig
auch anhand der Stimme identifiziert werden. Da die Treff-
sicherheit von Stimmgutachten aktuell jedoch noch be-
grenzt ist,®® kann derzeit nicht sicher davon ausgegangen
werden, dass Amazon oder ein Dritter eine natiirliche Per-
son allein anhand der Stimme identifiziert.

Ausweislich Erwdgungsgrund 26 der Richtlinie sind bei Be-
urteilung der Frage der Zuordenbarkeit bestimmter Informati-
onen zu einer natiirlichen Person jedoch alle Mittel zu beriick-
sichtigen, die von dem Verantwortlichen oder einer anderen
Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um eine natiirliche Person direkt oder indirekt zu
identifizieren. Hypothetische oder eher unwahrscheinliche
Mittel zur Identifizierung sind nicht zu beriicksichtigen, wohl
aber der beabsichtigte Zweck der Verarbeitung und die auf
dem Spiel stehenden Interessen fiir die betroffenen Personen.

36 Zu den Anforderungen an eine Einwilligung: Conrad, DuD 2020, 611 ff..

37 Stellungnahme ,4/2007 zum Begriff ,personenbezogene Daten”” der
Art. 29-DS-Gruppe, abrufbar unter: https://www.bfdi.bund.de/Shared-
Docs/Publikationen/DokumenteArt29Gruppe_EDSA/Stellungnahmen/
WP136_0pinion42007ConceptPersonalData.html, zuletzt abgerufen am
14.10.2020.

38 Angelika Braun im Gesprach mit Monika Seynsche, Interview im Rah-
men der Sendung ,Forschung aktuell” des Deutschlandfunks zum Thema
,Stimm-Datenbank zur Verbrecherjagd” vom 30.04.2019, abrufbar
unter: https://www.deutschlandfunk.de/forensische-gutachten-stimm-
datenbank-zur-verbrecherjagd.676.de.html?dram:article_id=447594,
zuletzt abgerufen am 09.10.2020.

39 Der Clarifying Lawful Overseas Use of Data Act, kurz ,CLOUD-Act” wurde
im Friihjahr 2018 vom US Congress beschlossen und verpflichtet US-
Unternehmen personenbezogene Daten an Strafverfolgungsbehérden
herauszugeben, auch wenn diese auf Servern auRerhalb der USA gespei-
chert werden.
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Amazon ist aufgrund des CLOUD-Acts®® zur Herausgabe
der mittels Alexa erlangten Daten an US-Strafverfolgungs-
behorden verpflichtet. Die Anzahl der behordlichen Daten-
abfragen von US-Behdrden steigt, wobei aktuell unklar ist,
welche Daten im Fall einer Anfrage an die Behorden iber-
mittelt werden.® In Deutschland haben die Innenminister
der Lander im Juni 2019 auf der Innenministerkonferenz
erdrtert, inwieweit die deutschen Strafverfolgungsbehdrden
die Daten von Smart-Home-Gerdten bei der Strafverfolgung
nutzen diirfen.%? In Anbetracht der geltenden Rechtslage ist
es somit nicht unwahrscheinlich, dass Strafverfolgungsbe-
horden den Versuch unternehmen, auch unbeteiligte Dritte
auf Basis einer Audio-Datei zu identifizieren.

bb) Amazon konnte hier jedoch einwenden, dass der An-
teil der Personen, die nicht als Nutzer registriert sind und
von Amazon oder durch eine behérdliche MaRnahme identi-
fiziert werden, sehr gering ist, mithin eine pauschale Eroff-
nung des Anwendungsbereichs der DS-GVO nicht gerechtfer-
tigt wdre. Die Situation der unbeteiligten Dritten bei Alexa
ist mit der Situation von Personen vergleichbar, die in den
Aufnahmebereich eines privaten Videoiiberwachungssystems
gelangen. Die Art.-29-DS-Gruppe hatte hier auf den Ein-
wand, dass nur ein geringer Anteil der aufgenommenen Per-
sonen tatsdchlich identifiziert werde, im WP 136 festge-
stellt, dass beziiglich der Uberwachungseinrichtung auf den
Zweck der Verarbeitung abgestellt werden miisse. Wenn der
Zweck eines Videoiiberwachungssystems in der Bestimmung
von Personen bestehe, sei es unerheblich, wenn eine Iden-
tifizierung nur in wenigen Ausnahmefillen erfolge.*?

Amazon verfolgt mit den Sprachaufnahmen nicht primar
den Zweck, alle von der Aufnahme umfassten Personen zu
identifizieren. Ausweislich der Nutzungsbedingungen und
Datenschutzinformationen sollen die Sprachbefehle nur den
Nutzern zugeordnet werden. Auch wird man nicht unterstel-
len kdnnen, dass Amazon mit der Speicherung der Audio-
Dateien Strafverfolgungsbehdrden bei deren Ermittlungsar-
beiten unterstiitzen méchte.*?

Wie der Umstand, dass gegebenenfalls nur wenige unbetei-
ligte Dritte anhand ihrer Sprachaufnahmen identifiziert wer-
den, von den zustdndigen Aufsichtsbehdrden gewertet wer-
den wird, kann aktuell nicht abgeschatzt werden. Fiir eine
solche Einschdtzung waren vor allem detaillierte Informatio-
nen {iber die Anzahl der tatsdchlich identifizierten unbeteilig-
ten Dritten sowie die seitens Amazon mit den Sprachaufnah-
men verfolgten Zwecke erforderlich. Es konnte zudem von
Relevanz sein, welche technischen Mallnahmen Amazon un-
ternimmt, um eine Identifizierung unbeteiligter Dritter zu
verhindern. Der Wissenschaftliche Dienst des Bundestags
kommt in einem Gutachten zur ,Zuldssigkeit der Transkribie-
rung und Auswertung von Mitschnitten der Sprachsoftware
"Alexa" zu dem Schluss, dass ,offen bleibt, wie unbeteiligte
Dritte und Minderjéhrige von der Datensammlung ausge-
schlossen werden kénnen.“** Eine nihere Priifung der Recht-
maRigkeit der Verarbeitung dieser Daten erfolgt jedoch nicht.
Fiir die erforderliche Rechtssicherheit kdnnte vorliegend eine
abschlieRende Stellungnahme des Europdischen Datenschutz-
ausschusses sorgen. Grundsatzlich sollte aufgrund der beste-

henden Mdglichkeiten einer Identifizierung jedoch davon
ausgegangen werden, dass der Anwendungsbereich der DS-
GVO fiir die Verarbeitung der Daten Dritter eroffnet ist.

b) Rechtsgrundlage fiir die Verarbeitung
der Daten unbeteiligter Dritter

Fiir die Verarbeitung personenbezogener Daten unbeteilig-
ter Dritter ist keine Rechtsgrundlage ersichtlich, so dass die
Verarbeitung dieser Daten, soweit man die Er6ffnung des
Anwendungsbereichs der DS-GVO grundsatzlich bejaht, ak-
tuell nicht rechtskonform erfolgt.

3. Datentransfer in die USA

Alexa und Alexa Skills werden auf dem europdischen Markt
von Amazon Europe angeboten, deren Verbundunternehmen
Konzerntdchter des US-Konzerns Amazon com, Inc. sind.
Die mit Alexa verarbeiteten Daten speichert Amazon auf
Servern von AWS, ebenfalls einem Tochterunternehmen des
US-amerikanischen Mutterkonzerns Amazon com, Inc.. Ama-
zon Europe gibt in seinen Nutzungsbedingungen an, dass
samtliche personenbezogene Daten an Amazon com, Inc.
und alle verbundenen Unternehmen weitergegeben werden.
Es besteht mithin die Mdglichkeit, dass personenbezogene
Daten in die USA transferiert werden. Fiir Drittanbieter ist
dieser Umstand insofern relevant, als dass der Datentransfer
in die USA nach der derzeitigen Rechtslage nur sehr einge-
schrankt datenschutzkonform méglich ist.

a) CLOUD Act

Amazon und AWS unterliegen, wie bereits unter Ziffer V.2.
a) aa) ausgefiihrt, dem CLOUD Act, der Unternehmen ver-
pflichtet, personenbezogene Daten an US-Behdrden heraus-
zugeben, auch wenn diese Daten auf Servern auRerhalb der
USA gespeichert werden.*> Die Regelungen des CLOUD-Acts

40 Amazon Information Request Report vom 31.07.2020, abrufbar unter:
https://www.amazon.com/gp/help/customer/display.
htm(?nodeId=GYSDRGWQ2C2CRYEF, zuletzt abgerufen am 10.10.2020.

41 Den Meinungsstand der deutschen Innenminister gibt etwa der
Art. ,Moglicher Datenzugriff auf Smart-Home-Gerdte lost Diskussionen
aus” wieder, abrufbar unter ,Redaktion beck-aktuell, Nachrichten, Pres-
semitteilungen, Fachnews”, becklink 2013361.

uu

42 In der Stellungnahme ,4/2007 zum Begriff , personenbezogene Daten
der Art. 29-DS-Gruppe, Seite 19, heiBt es konkret: ,Da der Zweck eines
Videoiiberwachungssystems jedoch darin besteht, die Personen zu be-
stimmen, die auf den Videobildern zu sehen sind, wenn der fiir die
Verarbeitung Verantwortliche ihre Identifizierung fiir notwendig halt,
ist das gesamte System als Mittel zur Verarbeitung von Daten iiber be-
stimmbare Personen anzusehen, auch wenn einige aufgezeichnete Per-
sonen in der Praxis nicht bestimmbar sind.” Abrufbar unter: https://
www.bfdi.bund.de/SharedDocs/Publikationen/DokumenteArt29Gruppe_
EDSA/Stellungnahmen/WP136_0pinion42007ConceptPersonalData.
html, zuletzt abgerufen am 14.10.2020.

43 So teilt AWS auf seiner Homepage zum CLOUD-Act mit: ,AWS ist be-
kannt fiir seine ablehnende Haltung gegeniiber Behdrdenanfragen nach
Kundeninformationen, von denen wir meinen, dass sie zu weit gefasst
oder unangemessen sind.”, abrufbar unter: https://aws.amazon.com/
de/compliance/cloud-act, zuletzt abgerufen am 14.10.2020.

44 Gutachten des Wissenschaftlichen Dienst des Bundestags vom
29.05.2019, Seite 29, abrufbar unter: https://netzpolitik.org/2019/
alexa-gutachten-des-bundestages-amazon-hoert-auch-kindern-und-
gaesten-zu, zuletzt abgerufen am 14.10.2020.

45 Zum CLOUD-Act etwa: Spies, in: Forgd/Helfrich/Schneider, Betrieblicher
Datenschutz, 3. Aufl. 2019, VI.2, Rn. 34.
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stehen im Widerspruch zu Art. 48 DS-GVO, der bestimmt,
dass eine Herausgabe personenbezogener Daten an die Be-
horde eines Landes auBerhalb der Europdischen Union nur
auf Grundlage einer internationalen Ubereinkunft, etwa
einem Rechtshilfeersuchen, herausgegeben werden diirfen.
Ein zwischenstaatliches Ubereinkommen mit den USA, wel-
ches einen unmittelbaren Datentransfer erlaubt, liegt aktu-
ell nicht vor. Amazon und AWS miissten mithin bei jeder
Anfrage einer US-Behdrde, der kein Rechtshilfeersuchen zu-
grunde liegt, die Frage beantworten, ob sie den Bestimmun-
gen der DS-GVO oder der behdrdlichen Anordnung nachkom-
men wollen. Entscheiden sich die US-Unternehmen fiir eine
Herausgabe der Daten, kdonnte dies von einer Aufsichtsbe-
horde als Verstol3 gegen die DS-GVO qualifiziert werden.

b) EU-US-Privacy-Shield-Abkommen

Ungeachtet der mit dem CLOUD-Act einhergehenden Risiken
konnten Unternehmen einen Datentransfer in die USA bis-
lang auf das zwischen der EU und den USA ausgehandelte
EU-US-Privacy-Shield-Abkommen stiitzen. Die Angemessen-
heit des Abkommens wurde von der EU-Kommission mit Be-
schluss vom 12.7.2016 bestatigt. Der EuGH hat das EU-US-
Privacy-Shield-Abkommen am 16.07.2020 jedoch fiir
ungiiltig erkldrt.“® Unternehmen, die personenbezogene
Daten in die USA transferieren, miissen nunmehr gemaR
Art. 46 Abs. 1 DS-GVO selbst sicherstellen, dass geeignete
Sicherheitsinstrumente zur Wahrung eines dem EU-Standard
vergleichbaren Datenschutzniveaus vorgehalten werden und
den betroffenen Personen durchsetzbare Rechte und wirk-
same Rechtsbehelfe zur Verfligung stehen. Als geeignete
Garantien kommen gemdl® Art. 46 Abs. 2 lit ¢ DS-GVO die
EU-Standardvertragsklauseln in Betracht. Die EU-Kommis-
sion hat noch unter Geltung der alten Rechtslage mehrere
Standardvertragsklauseln fiir die Dateniibermittlung in
Drittlinder erlassen.’” Ausweislich der Entscheidung des
EuGH vom 16.07.2020 behalten die EU-Standardvertrags-
klauseln ihre Giiltigkeit und kénnen von den Verantwortli-
chen weiterhin verwendet werden.“® Der EuGH hat in seiner
Entscheidung jedoch klargestellt, dass die Verantwortlichen
mangels eines verbindlichen Angemessenheitsbeschlusses
verpflichtet sind, die Angemessenheit des Schutzstandards
im Drittland im Verhdltnis zum Schutzstandard in der EU zu
priifen und gegebenenfalls als ,Ausgleich fiir den im Dritt-
land bestehenden Mangel an Datenschutz” z.B. durch wei-
tere vertragliche Vereinbarungen oder weitere Garantien fiir
eine Angleichung des Datenschutzniveaus zu sorgen.*® Wie
die Verantwortlichen angesichts der vom EuGH festgestell-
ten datenschutzrechtlichen Defizite in den USA, unter Um-
gehung der weitgehenden Befugnisse des NSA, fiir einen
solchen Ausgleich sorgen sollen, ist derzeit nicht geklart.
Der Europdische Datenschutzausschuss forderte die EU-Kom-
mission bereits zum Abschluss einer neuen Vereinbarung

mit den USA auf.>® Den Verantwortlichen bleibt angesichts
der unsicheren Rechtslage aktuell nur, den Datentransfer in
die USA gemadld Art. 49 Abs. 1 lit a DS-GVO durch die Einho-
lung ausdriicklicher Einwilligungen abzusichern.

VI. Fazit

Der Einsatz von Alexa Skills mag unter Marketingaspekten
attraktiv sein. Fiir Drittanbieter gehen mit der Zurverfii-
gungstellung des Dienstes jedoch erhebliche daten-
schutzrechtliche Risiken einher. Drittanbietern sollte be-
wusst sein, dass sie gemeinsam mit Amazon auch fiir
Verarbeitungsvorgange verantwortlich sind, die Amazon
im eigenen Organisationshereich vornimmt. Infolge der
gemeinsamen Verantwortlichkeit missen sich Drittanbie-
ter mit der RechtméRigkeit von Alexa beschaftigen. Diese
Priifung ist schwierig, weil den Drittanbietern weder eine
Vereinbarung zur gemeinsamen Verarbeitung, noch kon-
krete Verarbeitungsverzeichnisse, etwa zur Vornahme der
gebotenen Datenschutz-Folgeabschatzung, vorliegen. Die
zustandigen Datenschutzbeauftragten der Drittanbieter
werden wegen der erheblichen Risiken von der Verwen-
dung eines Alexa Skills abraten. Mangels vergleichbarer
Alternativen stellt dies aus Sicht der Drittanbieter jedoch
keine befriedigende Losung dar. Mehr Rechtssicherheit
konnte hier die vom Bundesdatenschutzbeauftragten in
Aussicht gestellte abschliefende Beurteilung der
Sprachassistenzdienste durch den Europdischen Daten-
schutzausschuss verschaffen.

Wiebke Dammann, LL.M.

ist als Rechtsanwaltin in den Bereichen
IT-Recht und Datenschutz fiir die Kanz-
lei esb Rechtsanwilte Strewe und Part-
ner mbB in Dresden tdtig.

46 EuGH, Urteil vom 16.07.2020 - C-311/18.

47 Etwa: Entscheidung der Kommission vom 27. Dezember 2004 zur Ande-
rung der Entscheidung 2001/497/EG beziiglich der Einfiihrung alterna-
tiver Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten in Drittldnder, abrufbar unter: https://eur-lex.europa.eu/legal-
content/DE/TXT/?qid=1487056769872&uri=CELEX:32004D0915, zuletzt
abgerufen am 14.10.2020.

48 EuGH, Urteil vom 16.07.2020 - C-311/18, Rn. 128.
49 EuGH, Urteil vom 16.07.2020 - C-311/18, Rn. 131 f..

50 Statement des Europdischen Datenschutzausschusses vom 17.07.2020,
abrufbar unter: https://edpb.europa.eu/news/news/2020/statement-
court-justice-european-union-judgment-case-c-31118-data-protection_
de, zuletzt abgerufen am 14.10.2020.
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Kerstin Liesem

Hohes Risiko oder doch nicht?

Ein Vorschlag zur Risikobestimmung innerhalb der Vorpriifung nach Art. 35 Abs. 1 DS-GVO
zur Erforderlichkeit einer Datenschutz-Folgenabschatzung

Zentrales Element einer Datenschutz-Folgenabschatzung
nach Art. 35 DS-GVO ist die Risikoprognose. Der europdische
Normgeber ordnet sie sowohl innerhalb der Vorpriifung nach
Art. 35 Abs. 1 S. 1 DS-GVO als auch im Rahmen der eigentli-
chen Datenschutz-Folgenabschédtzung (Art. 35 Abs. 7 lit c
DS-GVO) an. Somit stellt sich fiir den Verantwortlichen die
Frage, ob und wenn ja, wie sich diese beiden Risikoprogno-
sen voneinander unterscheiden. Der Beitrag nimmt die Risi-
koabschdtzung innerhalb der Vorpriifung in den Blick. Er pla-
diert dafiir, bei der Schwellwertanalyse innerhalb des Art. 35
Abs. 1S. 1 DS-GVO die Determinante Eintrittswahrscheinlich-
keit auBen vor zu lassen, da diese lediglich in Relation zu

I. Einleitung

Mit der Datenschutz-Folgenabschdtzung (DSFA) nach Art. 35
Datenschutzgrundverordnung (DS-GVO) hat der europdische
Gesetzgeber ein neues Instrument geschaffen, das den
Schutz personenbezogener Daten bei hoch riskanten Daten-
verarbeitungsvorgangen, insbesondere bei der Verwendung
neuer Technologien, sicherstellen soll.! Als ,eine der weni-
gen echten regulatorischen Innovationen der DS-GVO“? ist
die DSFA als eine Ausformung der Technikfolgenabschat-
zung zu qualifizieren, deren Ziel es ist, die Auswirkungen
neuer Technologien auf Umwelt und Gesellschaft zu beob-
achten und zu analysieren. Die DSFA dient als ,Friihwarn-
mechanismus“® und hat deshalb schon vor Ingangsetzung
des geplanten Datenverarbeitungsvorgangs zu erfolgen.*

Art. 35 DS-GVO ist vom Grundgedanken durchdrungen, dass
ein angemessenes Datenschutzregime nur dann etabliert
werden kann, wenn auch die Folgen von Datenverarbei-
tungsvorgéngen fiir die Rechte und Freiheiten® der betroffe-
nen Personen friihzeitig in den Blick genommen werden.
Denn erst die kontinuierliche Analyse moglicher Konsequen-
zen ermoglicht es dem Verantwortlichen, risikominimie-
rende GegenmaRnahmen zu ergreifen.® Die DSFA ist das In-
strument innerhalb der DS-GVO, das den Verantwortlichen
zu einer aktiven und kontinuierlichen Risikobewertung und
-steuerung der eigenen Datenverarbeitungsvorgange ver-
pflichtet.” Sie ist ein zentrales Element des risikobasierten
Ansatzes® der DS-GVO, wonach der Verantwortliche ver-
pflichtet wird, dem Risiko fiir die Rechte und Freiheiten na-
tlirlicher Personen addquate technische und organisatori-
sche MaRnahmen (TOMs) entgegenzusetzen. Entscheidend
ist dabei der Blickwinkel der betroffenen Personen, nicht
der Organisation. Mithin kann auch vermeintlich geringfiigi-
gen datenschutzrechtlichen VerstéRen Relevanz zukom-
men.? Ziel der DSFA ist es, Datenverarbeitungsvorginge, die
voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten natiirlicher Personen und damit nach Erwdgungsgrund?®

den geplanten technischen und organisatorischen MaRnah-
men zu bestimmen ist. Stattdessen schldgt er vor, aus-
schlieRlich die Schwere der Auswirkungen zu beriicksichti-
gen. Die Determinante Eintrittswahrscheinlichkeit in
Abh@ngigkeit von den technischen und organisatorischen
MalRnahmen bliebe der Risikoprognose innerhalb der eigent-
lichen Datenschutz-Folgenabschatzung vorbehalten. Dieser
Vorschlag wiirde zu einer trennscharfen Abgrenzung der Risi-
koabschatzungen innerhalb der Vorpriifung und der eigentli-
chen Datenschutz-Folgenabschatzung fiihren. Schlagworte:
hohes Risiko, Risikoprognose, Risikoabschdtzung, Risikoni-
veau, Schwellwertanalyse, Datenschutz-Folgenabschatzung.

(ErwG) 2 S. 1 insbesondere fiir das Grundrecht auf den Schutz
personenbezogener Daten mit sich bringen, bereits vor Be-
ginn der Datenverarbeitung zu identifizieren. Die Ergebnisse
der Prognose sollen nach ErwG 84 beriicksichtigt werden,
wenn dariiber entschieden wird, welche risikominimierende
MalRnahmen der Verantwortliche implementieren muss.

1 Jandt, in: Kiihling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO
Art. 35 Rn. 1.

2 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Rn. 2.

3 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Rn. 8.

4 lLaufende Datenverarbeitungsvorgange hingegen sind nur dann einer
DSFA zu unterziehen, wenn sich die Risiken aus den Verarbeitungsvor-
gangen dndern (Art. 35 Abs. 11 DS-GVO0). Eine Verdnderung der Risiken
ist beispielsweise mdglich durch Zweckdnderungen oder Erweiterungen
von Technologien, z.B. durch neue Funktionalitdten, Reibach, in: Tae-
ger/Gabel, DS-GVO/BDSG, 3. Aufl. 2019, DS-GVO Art. 35 Rn. 28. Ldsst
sich keine Risikoveranderung konstatieren, dann bleiben gemaR ErwG
171 S. 3 die nach der Richtlinie 95/46/EG, Datenschutzrichtlinie (DS-
RL), getroffenen Entscheidungen in Kraft, bis sie gedndert, ersetzt oder
aufgehoben werden.

5 Mit Rechten und Freiheiten fiir den Betroffenen meint die DS-GVO vor
allem das Recht auf Datenschutz, daneben jedoch auch andere in ErwG
4 S. 2 genannte Grundrechte wie Rede- und Gedankenfreiheit, Freizii-
gigkeit, Benachteiligungsverbot, Recht auf Freiheit, Gewissens- und
Religionsfreiheit.

6 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Rn. 6.

7 Damit unterscheidet sich die DSFA deutlich von der Vorabkontrolle
nach Art. 20 Abs. 1 DS-RL, die durch die DS-GVO abgeldst wurde. Denn
die DS-RL hatte die Mitgliedstaaten in die Pflicht genommen, konkrete
Verarbeitungsvorgdange zu benennen, die wegen ihrer spezifischen Risi-
ken fiir die Rechte und Freiheiten von Personen vorab iiberpriift werden
mussten.

8 Ausfiihrlich zum risikobasierten Ansatz: Piltz, in: Gola, DS-GVO, 2. Aufl.
2018, Art. 24 Rn. 19 ff.; Entstehungsgeschichte und Bewertung des ri-
sikobasierten Ansatzes, Schréder, ZD 2019, 503 (503 ff.)

9 Die DSFA ist also keine MaRnahme des Risikomanagements, deren Ziel
es ist, Risiken fiir die Organisation so weit zu senken, dass der mit
ihnen verbundene Schaden noch als hinnehmbar eingestuft werden
kann, Nolte/Werkmeister, in: Gola, DS-GVO, 2. Aufl. 2018, DSG-VO
Art. 35 Rn. 4.

10 Zwar entfalten die Erwdgungsgriinde keine rechtsverbindliche Wirkung,
allerdings spielen sie eine wichtige Rolle bei der Ermittlung des objek-
tiven Telos der Vorschriften der DS-GVO, Ehmann/Selmayr, in: Eh-
mann/Selmayr, Datenschutzgrundverordnung, 2. Aufl. 2018, Einfiih-
rung, Rn. 97.
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Aus der Konstruktion des Art. 35 DS-GVO ergibt sich fiir den
Verantwortlichen eine zweistufige Priifpflicht: Diese besteht
auf der ersten Stufe in einer Vorpriifung nach Art. 35 Abs. 1
S. 1 DS-GVO zur Ermittlung der Erforderlichkeit einer DSFA.
In ihrem Mittelpunkt steht die Frage, ob die Relevanz-
schwelle {iberschritten ist und damit ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen vorliegt
(,Schwellwertanalyse®).

Erst wenn die Erforderlichkeit einer DSFA festgestellt ist,
muss der Verantwortliche eine DSFA nach MalRgabe des
Art. 35 DS-GVO durchfiihren (zweite Stufe).

Bei genauer Betrachtung der Anforderungen, die auf beiden
Stufen an den Verantwortlichen gestellt werden, fillt eine
Besonderheit ins Auge: Sowohl im Rahmen der Schwellwert-
analyse (Art. 35 Abs. 1 S. 1 DS-GVO) als auch im Rahmen
der eigentlichen DSFA (Art. 35 Abs. 7 Ziff. c) obliegt dem
Verantwortlichen eine Prognose hinsichtlich des Risikoni-
veaus des beabsichtigten Datenverarbeitungsvorgangs. Auf
beiden Stufen muss er namlich - noch vor Beginn des Da-
tenverarbeitungsvorgangs - abschdtzen, ob voraussichtlich
eine Hochrisikodatenverarbeitung vorliegt.

Aus dieser zweistufigen Konstruktion des Art. 35 DS-GVO
erwachsen zwei Herausforderungen, mit denen der Verant-
wortliche bei seiner praktischen Arbeit konfrontiert ist:
Erstens muss er eigenstdndig beurteilen, ob sein geplanter
Datenverarbeitungsvorgang voraussichtlich zu einem
,hohen Risiko” fiir Rechte und Freiheiten von natiirlichen
Personen fiihrt oder ob das Risiko als ,normal” einzustufen
ist. Diese Risikoabschdtzung wird in der Praxis umso schwe-
rer fallen, als weder die DS-GVO selbst eine Legaldefinition
enthilt, wann ein hohes Risiko anzunehmen ist,!! noch der
europdische Gesetzgeber klargestellt hat, wo die Trennlinie
zwischen einem ,normalem Risiko”, das jeder Verarbeitung
personenbezogener Daten innewohnt,’? und einem ,hohen
Risiko” zu ziehen ist.!3

Zweitens bleibt fiir den Verantwortlichen unklar, ob und
wenn ja, wie sich die Risikoprognose in der Vorpriifung
(Art. 35 Abs. 1 S. 1 DS-GVO) von der von ihm geforderten
Abschdtzung im Rahmen der eigentlichen DSFA (Art. 35
Abs. 7 Ziff. ¢ DS-GVO) unterscheidet. In der Praxis stellt
sich somit die Frage nach den Anforderungen an die jewei-
ligen Risikoabschdtzungen, insbesondere im Hinblick auf
ihre Determinanten.

Diese beiden Fragen beleuchtet der vorliegende Beitrag.
Dabei nimmt er insbesondere die Risikobestimmung inner-
halb der Vorpriifung in den Blick und entwirft einen praxis-
orientierten Vorschlag fiir eine trennscharfe Abgrenzung
von der Risikoprognose innerhalb der eigentlichen DSFA.

II. Die Risikoprognose im Rahmen der
Vorpriifung

Nach Art. 35 Abs. 1 S. 1 DS-GVO steht die Risikoprognose
des Verantwortlichen im Zentrum der Vorpriifung. Sie ist -
bildlich gesprochen - das Nadeldhr, das zur eigentlichen
DSFA fiihrt. Allerdings definiert die DS-GVO nicht legal,
wann von einem ,hohen Risiko” auszugehen ist.

1. Regelbeispielskatalog nach Art. 35
Abs. 3 DS-GVO

Immerhin nennt die DS-GVO in Art. 35 Abs. 3 DS-GVO drei
Regelbeispiele,’* bei deren Vorliegen eine DSFA obligato-
risch ist. Das bedeutet, dass der europdische Gesetzgeber
bei den in lit a - c beschriebenen drei Typen von Verarbei-
tungstatigkeiten generell hohe Risiken sieht, und zwar un-
abhdngig vom konkreten Einzelfall und den dafiir bereits
geplanten risikominimierenden MaRnahmen. Aus der Zu-
sammenschau von Art. 35 Abs. 3 DS-GVO und ErwGr 91 S. 2
ergibt sich, dass eine DSFA in folgenden Fallkonstellationen
obligatorisch ist:

Erstens bei systematischen und umfassenden Bewertungen
natiirlicher Personen, die auf automatisierten Verarbeitun-
gen und ProfilbildungsmaBnahmen griinden und rechtliche
oder dhnlich intensive Folgen fiir den Betroffenen haben
(Art. 35 Abs. 3 DS-GVO lit a i.V.m. ErwG 91 S. 2 Var. 1).
Zweitens bei einer umfangreichen Verarbeitung besonderer
Kategorien von personenbezogenen Daten nach Art. 9
Abs. 1 DS-GVO oder von Daten iiber strafrechtliche Verurtei-
lungen und Straftaten gem. Art. 10 (Art. 35 Abs. 3 lit b
DS-GVO i.V.m. ErwG 91 S. 2 Var. 2).

Daneben erachtet der europdische Normgeber eine DSFA in
Fillen systematischer umfangreicher Uberwachung 6ffent-
lich zugdnglicher Bereiche als zwingend. Dies geht aus
Art. 35 Abs. 3 lit ¢ DS-GVO i.V.m. ErwG 91 S. 3 Var. 1 her-
vor.

Die Regelbeispiele des Art. 35 Abs. 3 DS-GVO bilden ErwG 91
S. 1 ab, in dem es heilt: ,Dies [die Durchfiihrung einer Da-
tenschutz-Folgenabschédtzung] sollte insbesondere fiir um-
fangreiche Verarbeitungsvorgdange gelten, die dazu dienen,
groRe Mengen personenbezogener Daten auf regionaler, nati-
onaler oder supranationaler Ebene zu verarbeiten, eine grof3e
Zahl von Personen betreffen konnten und - beispielsweise
aufgrund ihrer Sensibilitdat - wahrscheinlich ein hohes Risiko
mit sich bringen [...]. Allerdings ist Art. 35 Abs. 3 DS-GVO
nicht abschlieRend. Das bedeutet, dass auch auflerhalb die-
ser Fallkonstellationen DSFAs erforderlich sein konnen.

2. Negativ- und Positivlisten der Aufsichtsbehérden

AuRerhalb des Regelbeispielskatalogs nach Art. 35 Abs. 3
DS-GVO ibertrdgt der europdische Normgeber die Konkreti-

11 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Rn. 15 a.

12 Piltz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 24 Rn. 45 mit Verweis auf
Ratsdokument 12312/1/14 REV 1 v. 17.9.2014, S. 2. Der EuGH betont in
standiger Rechtsprechung, dass jede Verarbeitung von personenbezoge-
nen Daten eine Beeintrdchtigung des Grundrechts auf Datenschutz nach
Art. 8 GRCh darstellt, die jedoch nach Art. 52 GRCh gerechtfertigt sein
kann (EuGH v. 09.11.2010 - C-92/09 und C-93/09 (Schecke und Eifert).
Damit kann in jeder Verarbeitung von personenbezogenen Daten ein Ri-
siko fiir die Rechte und Freiheiten natiirlicher Personen gesehen wer-
den, Bieker/Hansen/Friedewald, RDV 2016, 188 (190). Voraussetzung
fiir eine Rechtfertigung ist, dass die Beeintrachtigung durch entspre-
chende AbhilfemaRnahmen auf ein Mal reduziert wird, das ein ange-
messenes Schutzniveau sicherstellt, Bieker/Bremert, ZD 2020, 7 (8).

13 Eine Unterscheidung zwischen ,Risiko” und ,hohem Risiko” wird ledig-
lich in ErwG 76 S. 2 kurz angerissen.

14 Zu den Schwierigkeiten bei der Auslegung der Tatbestandsmerkmale,
Krings, DSB 2019, 193 (193)
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sierungshefugnis bzw. -pflicht den Aufsichtsbehdrden. So
eroffnet Art. 35 Abs. 5 DS-GVO den Aufsichtsbehorden die
Méglichkeit, selbst eine Liste der Arten von Verarbeitungs-
vorgdngen zu erstellen und zu verdffentlichen, fiir die keine
DSFA erforderlich ist (so genannte ,Negativlisten” oder
,Whitelists”). Das bedeutet: Die Aufsichtsbehdrden kdnnen
selbst Verarbeitungstatigkeiten definieren, bei denen sie
generell keine hohen Risiken sehen. Allerdings haben die
Aufsichtsbehdrden in Deutschland - anders als beispiels-
weise in Osterreich!® - (derzeit) noch keinen Gebrauch von
dieser Moglichkeit gemacht.®

Daneben bestimmt Art. 35 Abs. 4 DS-GVO, dass die Auf-
sichtsbehorde eine Liste von Verarbeitungsvorgdangen zu
erstellen habe, fiir die eine DSFA zwingend erforderlich ist
(so genannte ,Positivliste” oder ,Blacklist”). Sowohl Posi-
tiv- als auch Negativlisten sollen zur Rechtssicherheit und
-klarheit beitragen.!’

Wahrend die Erstellung von Negativlisten nach Art. 35
Abs. 5 DS-GVO fakultativ ist, ist die Vorlage von Positivlis-
ten fiir die Aufsichtsbehdrden verpflichtend. So hat die Da-
tenschutzkonferenz (DSK) eine gemeinsame Liste aller Auf-
sichtshehérden® in Deutschland fiir den nichtoffentlichen
Bereich!® verabschiedet, in der auch das Working Paper 248
rev.01 ,Leitlinien zur Datenschutz-Folgenabschatzung
(DSFA) (WP 248) der Art. 29-Gruppe der Europdischen Kom-
mission beriicksichtigt wurde. Diese gemeinsame Liste ent-
hdlt 16 Verarbeitungstatigkeiten, fiir die eine DSFA obliga-
torisch ist. Das bedeutet, dass die Aufsichtsbehdrden der
Bundeslander fiir diese Verarbeitungstatigkeiten generell
ein hohes Risiko annehmen. Diese gemeinsame Liste ent-
hdlt die maBgebliche Beschreibung der Tatigkeit, typische
Einsatzfelder und Beispiele. Allerdings ist auch diese Liste
nicht abschliefend und somit lediglich als ,ausdifferen-
zierte Exemplifizierung solcher Verarbeitungsvorgange, die
in jedem Fall einer Datenschutz-Folgenabschdatzung unter-
liegen“?® zu verstehen. Auch wenn sie durch die Beschrei-
bung von Typologien zur Rechtssicherheit und -klarheit?!
beitrdgt, so entbindet sie den Verantwortlichen dennoch
nicht von einer eigenstandigen Risikoprognose, zumindest
in den Fillen, die nicht in der Positivliste aufgefiihrt sind.??

3. Eigene Risikoprognose des Verantwortlichen

Ist die vom Verantwortlichen konkret geplante Verarbei-
tungstdtigkeit weder im Regelbeispielskatalog des Art. 35
Abs. 3 DS-GVO noch auf der Liste der Aufsichtsbehdrden
nach Art. 35 Abs. 4 DS-GVO enthalten, so kommt der Ver-
antwortliche nicht umhin, eine eigene Risikoabschatzung
hinsichtlich der Rechte und Freiheiten natiirlicher Personen
vorzunehmen. An dieser Stelle wird der Verantwortliche
wieder mit dem Ausgangsproblem konfrontiert. Er muss den
unbestimmten Rechtsbegriff ,hohes Risiko” definieren und
fiir die eigene datenschutzrechtliche Tatigkeit operationali-
sieren. Denn die DS-GVO definiert nicht legal, was unter
einem ,hohen Risiko” zu verstehen ist. Auch die Erwdgungs-
griinde enthalten lediglich abstrakte Hinweise, wie eine Ri-
sikobestimmung zu erfolgen habe. So ldsst sich aus ErwG 75
entnehmen, dass der europdische Gesetzgeber fiir die Be-
stimmung des Risikos die Determinanten Eintrittswahr-

scheinlichkeit und Schwere (der Auswirkungen) herangezo-
gen wissen wollte. Risiko im Sinne der DS-GVO kann also als
das Produkt aus Eintrittswahrscheinlichkeit und Schwere der
Auswirkungen fiir substanzielle Freiheitsrechte natiirlicher
Personen verstanden werden.?*> Auch wenn die Determinan-
ten fiir die Risikobestimmung aus den Erwdgungsgriinden
zur DS-GVO hervorgehen, so schweigen sich jedoch auch die
Erwdgungsgriinde dariiber aus, welche graduellen Abstufun-
gen die Determinanten haben und ab welchen Stufen von
einem ,hohen Risiko” ausgegangen werden muss.

a) Die Leitlinien der Art. 29-Datenschutzgruppe
als Orientierungshilfe

Obgleich eine verbindliche Auslegung des unbestimmten
Rechtsbegriffs ,hohes Risiko” endgiiltig nur vom Europdi-
schen Gerichtshof? vorgenommen werden kann - was bisher
noch nicht geschehen ist - versuchen an dieser Stelle die
Beauftragten fiir den Datenschutz der Lander Handreichungen
und Orientierungshilfen zu geben.?® Als Auslegungshilfe des
unbestimmten Rechtsbegriffs ,hohes Risiko” verweisen sie auf
die Leitlinien zur Datenschutz-Folgenabschétzung (DSFA) im
WP 248 Rev. 01 der europdischen Datenschutzgruppe nach
Art. 29.2% Danach sind bei der Beurteilung der Frage, ob ein
Verarbeitungsvorgang voraussichtlich ein hohes Risiko mit
sich bringt, folgende neun Kriterien?” zu beriicksichtigen:

1. Bewertung und Einstufung,

15 Osterreich hat im Mai 2018 eine Whitelist vorgelegt, abrufbar unter:
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2018_II_108/
BGBLA_2018_II_108.pdfsig.

16 Kritisch zu Whitelists: Hansen, DuD 2016, 587 (588).
17 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35 Rn. 38.

18 Positivliste der DSK, abrufbar unter: https://www.lda.bayern.de/media/
dsfa_muss_liste_dsk_de.pdf.

19 Fiir den 6ffentlichen Bereich gibt es noch keine gemeinsame Liste der
Aufsichtsbehdrden der Lander, so dass es den einzelnen Bundesldandern
obliegt, eigene Listen vorzuhalten. Exemplarisch fiir den 6ffentlichen
Bereich: Der Bayerische Landesheauftragte fiir den Datenschutz, Daten-
schutz-Folgenabschdtzung - Orientierungshilfe, Version 2.0, Stand:
Marz 2019, abrufbar unter: https://www.datenschutz-bayern.de/tech-
nik/orient/oh_dsfa.pdf.

20 Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Rn. 37.

21 Kritisch dazu: Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-
GVO Art. 35 Rn. 37.

22 Jandt, in: Kihling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO
Art. 35 Rn. 17.

23 So auch Martini, in: Paal/Pauly, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO
Art. 35 Rn. 15 b.

24 Uber die Auslegung der DS-GVO als Bestandteil des Unionsrechts ent-
scheidet letztverbindlich allein der EuGH (Art. 267, 344 AEUV). Dieser
hat eine autonome Auslegungsmethode entwickelt, bei der das Primat
der teleologischen Auslegung gilt, Ehmann/Selmayr, in: Ehmann/Sel-
mayr, Datenschutzgrundverordnung, 2. Aufl. 2018, Einflihrung, Rn. 91.

25 Exemplarisch fiir den 6ffentlichen Bereich: Der Bayerische Landesbeauf-
tragte fiir den Datenschutz, Datenschutz-Folgenabschatzung - Orientie-
rungshilfe, Version 2.0, Stand: Mdrz 2019, abrufbar unter: https://
www.datenschutz-bayern.de/technik/orient/oh_dsfa.pdf; fiir den
nicht-6ffentlichen Bereich: Thiiringer Landesbeauftragter fiir den Da-
tenschutz und die Informationsfreiheit, Handreichung zur Datenschutz-
Folgenabschédtzung (DS-FA) nicht-6ffentlicher Bereich, Art. 35 DS-GVO,
Stand: September 2019, abrufbar unter: https://www.tlfdi.de/mam/
tlfdi/datenschutz/handreichung_ds-fa.pdf.

26 Die Leitlinien sind in deutscher Sprache beispielsweise abrufbar unter:
https://www.datenschutz-bayern.de/technik/orient/wp248.pdf.

27 Ausfiihrliche Beschreibung der Kriterien in den Leitlinien zur Daten-
schutz-Folgenabschdtzung (DSFA) im WP 248 Rev. 01 der Art. 29-Da-
tenschutzgruppe, S. 10 ff.
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2. Automatisierte Entscheidungsfindung mit Rechtswirkung

oder dhnlich bedeutsamer Wirkung,

. Systematische Uberwachung,

. Vertrauliche Daten oder hochst personliche Daten,

. Datenverarbeitung in groRem Umfang,

. Abgleichen oder Zusammenfiihren von Datensdtzen,

. Daten zu schutzbediirftigen Betroffenen (Erwdgungs-

grund 75 DS-GVO0),

8. Innovative Nutzung oder Anwendung neuer technologi-
scher oder organisatorischer Losungen,

9. Falle, in denen die Verarbeitung an sich ,die betroffenen
Personen an der Ausiibung eines Rechts oder der Nutzung
einer Dienstleistung bzw. Durchfilhrung eines Vertrags
hindert” (Art. 22 und ErwG 91 DS-GVO).

Zur Illustration hat die Art. 29-Datenschutzgruppe eine
Liste®® mit Beispielen fiir hochriskante Verarbeitungstitig-
keiten erstellt und diese unter oben genannte neun Krite-
rien subsumiert. Flankierend gibt sie den Verantwortlichen
fiir die eigene Risikoprognose folgende Orientierungshil-
fen?? an die Hand: Erfiillt ein Verarbeitungsvorgang mindes-
tens zwei der oben genannten neun Kriterien, so miisse der
Verantwortliche in den meisten Fallen zu dem Schluss kom-
men, dass eine DSFA obligatorisch ist. Dabei nehme die
Wahrscheinlichkeit, dass ein Verarbeitungsvorgang ein
hohes Risiko fiir die Rechte und Freiheiten von Betroffenen
mit sich bringt und somit eine DSFA erforderlich ist (und
zwar unabhdngig von den MaRnahmen, die der fiir die Ver-
arbeitung Verantwortliche ins Auge fasst), im Allgemeinen
immer weiter zu, je mehr Kriterien der Verarbeitungsvor-
gang erfiillt. Allerdings gilt diese Orientierungshilfe nach
Ansicht der Art. 29-Datenschutzgruppe nicht uneinge-
schrankt. So konne es auch Falle geben, in denen der Ver-
antwortliche bei Erfiillung nur eines Kriteriums von der Not-
wendigkeit einer DSFA ausgehen miisse. Andererseits konne
es auch vorkommen, dass ein Verantwortlicher einen Verar-
beitungsvorgang, der den vorgenannten Kriterien ent-
spricht, nicht als Vorgang bewertet, der ,wahrscheinlich ein
hohes Risiko mit sich bringt”. In einem solchen Fall miisse
er begriinden und dokumentieren, warum er keine DSFA
durchfiihrt und dabei den Standpunkt des Datenschutzbe-
auftragten mit einbeziehen bzw. festhalten.

Aus diesen einschrankenden Anmerkungen wird ersichtlich,

dass das Vorliegen von zwei oder mehreren der von der

Art. 29-Datenschutzgruppe benannten Kriterien allenfalls

als Indiz fiir die Wahrscheinlichkeit eines hohen Risikos gel-

ten kann. Absolut setzen sollte der Verantwortliche nach

Meinung der europdischen Datenschutzgruppe diese Orien-

tierungshilfe jedoch nicht. Damit wird ihm die eigene Risi-

koprognose allenfalls erleichtert, jedoch keinesfalls abge-
nommen. Mit der Darstellung der Vorschldge der

Art. 29-Datenschutzgruppe enden auch die Orientierungs-

hilfen der Beauftragten fiir den Datenschutz der Lander.

N o v N W

b) Die selbstgestaltete Risikomatrix als Leitplanke

Der Verantwortliche bleibt weiterhin mit der Aufgabe kon-
frontiert, fiir jeden konkreten Einzelfall eine eigenstdndige
Risikoprognose durchzufiihren. Aus ErwG 75 kann er ent-

nehmen, dass sich das Risikoniveau aus dem Verhaltnis von
Schwere der Auswirkungen auf den Betroffenen und Ein-
trittswahrscheinlichkeit ergibt. Nun kann er sich die - im
Risikomanagement verwendete - Risikomatrix zu Nutze ma-
chen und auf der Abszisse die ,Eintrittswahrscheinlichkeit”
und auf der Ordinate die ,Schwere der Auswirkungen” abtra-
gen. Nun muss er die graduellen Abstufungen der Eintritts-
wahrscheinlichkeit (hier beispielhaft: gering, mittel, groRR)
als auch der Schwere der Auswirkungen (hier beispielhaft:
vernachlassigbar, begrenzt, wesentlich und maximal) selbst
bestimmen. AuRRerdem muss der Verantwortliche selbst die
Risikoniveaus definieren.

Risikomatrix

Schwere der Auswirkung

Maximal Hohes Hohes
Risiko Risiko

Hohes
Wesentlich _.
Risiko
Begrenzt Ge‘:“.‘ges
Risiko
Vernach- Geringes Geringes
ldssighar Risiko Risiko
gering mittel groR

Eintrittswahrscheinlichkeit

Quelle: Eigene Darstellung

In dieser Matrix wird in den folgenden drei Fdllen von
einem hohen Risiko ausgegangen:

1. Eintrittswahrscheinlichkeit MITTEL und Auswirkungen
MAXIMAL,

2. Eintrittswahrscheinlichkeit GROSS und Auswirkungen MA-
XIMAL,

3. Eintrittswahrscheinlichkeit GROSS und Auswirkungen WE-
SENTLICH.

Nun obliegt es dem Verantwortlichen, den jeweiligen
Schweregrad der Auswirkungen sowie die Eintrittswahr-
scheinlichkeit inhaltlich mit Leben zu fiillen. Bei Ersterem
kann er sich an der Definition des Schweregrads der Auswir-
kungen des Privacy Impact Assessments (PIA)? orientieren.
Da in oben aufgefiihrter Risikomatrix ein hohes Risiko nur
vorliegen kann, wenn die Auswirkungen entweder wesent-
lich oder maximal sind, beschranken sich die hiesigen Aus-

28 WP 248 Rev. 01, S. 13 ff.
29 WP Paper 248 Rev. 01, S. 12 f.

30 Privacy Impact Assessment, S. 4 f., abrufbar unter: https://www.cnil.
fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf.
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fiihrungen auf diese beiden Abstufungen. Nach PIA sind
Auswirkungen dann als wesentlich zu qualifizieren, wenn
Betroffene eventuell signifikante Konsequenzen erleiden,
die sie nur mit ernsthaften Schwierigkeiten iiberwinden
konnen. Als Beispiele nennt PIA den Entgang nicht wie-
derkehrender Mdglichkeiten (z.B. hinsichtlich der Kreditver-
gabe, der Zulassung zum Studium, des Praktikums, der Ar-
beitsstelle oder der Priifungszulassung). Als maximal stuft
PIA Auswirkungen ein, wenn Betroffene eventuell signifi-
kante oder sogar unumkehrbare Konsequenzen erleiden, die
sie nicht iiberwinden kdnnen.

Nach der Definition der einzelnen Abstufungen des Schwe-
regrads der Auswirkungen muss der Verantwortliche nun
den jeweiligen Grad der Eintrittswahrscheinlichkeit im Ein-
zelfall definieren. Er muss also festlegen, wann geringe,
mittlere oder grof3e Eintrittswahrscheinlichkeiten anzuneh-
men sind. Auch wenn abstrakte Definitionen mdglich sind
(etwa geringe Eintrittswahrscheinlichkeit = Eintritt einmal
im Jahr; mittlere Eintrittswahrscheinlichkeit = zwei- bis
fiinfmal im Jahr; grofRe Eintrittswahrscheinlichkeit = mehr
als fiinfmal pro Jahr), so stellt die konkrete Bestimmung der
Eintrittswahrscheinlichkeit den Verantwortlichen vor groRe
Herausforderungen. Denn wahrend er den Schweregrad der
Auswirkungen der Datenverarbeitung - beispielsweise mit-
hilfe der Abstufungssystematik von PIA (vernachldssigbar,
begrenzt, wesentlich, maximal) - auch ohne Beriicksichti-
gung der konkret getroffenen risikominimierenden MaRnah-
men prognostizieren kann, gelingt ihm dies hinsichtlich der
Eintrittswahrscheinlichkeiten nicht. Denn konkrete Ein-
trittswahrscheinlichkeiten lassen sich grundsatzlich erst
dann bestimmen, wenn die Ereignisse, die zu Auswirkungen
der Datenverarbeitung fiihren kdnnen, mit den geplanten
AbhilfemaBnahmen in Beziehung gesetzt sowie bewertet
worden sind.3! Denn fiir die Eintrittswahrscheinlichkeit
macht es durchaus einen Unterschied, ob beispielsweise
Krankenakten in Sicherheitsschranken in mit Alarmanlagen
und Sicherheitskameras versehenen abgeschlossenen Rau-
men verwahrt werden oder offen im Regal in fiir jedermann
zugdnglichen Raumen stehen.

Beriicksichtigt jedoch der Verantwortliche bereits bei der
Risikoprognose im Rahmen der Vorpriifung die vorgesehe-
nen risikominimierenden technischen und organisatori-
schen MalRnahmen (TOMs), dann nimmt er die Risikoprog-
nose im Rahmen der eigentlichen DSFA nach Art. 35
Abs. 7 lit ¢ DS-GVO vorweg. Eine gesonderte Risikoab-
schitzung im Rahmen der DSFA wire somit redundant.3?
Fraglich ist, ob dieses Ergebnis der Intention des europa-
ischen Normgebers entspricht. Aus dem Normtext des
Art. 35 Abs. 3 DS-GVO ldsst sich keine konkrete Antwort
entnehmen. So wendet sich der Blick zu den Fallkonstella-
tionen nach Art. 35 Abs. 3 DS-GVO, fiir die der europdi-
sche Gesetzgeber exemplarisch hohe Risiken fiir die
Rechte und Freiheiten natiirlicher Personen angenommen
hat. Hier hat sich der Normgeber eine generelle Sicht-
weise zu Eigen gemacht. So stellt er bei der Beurteilung,
ob ein hohes Risiko vorliegt, ausschlief3lich auf potentiell
schwerwiegende Auswirkungen ab. Keine Rolle bei der Be-

urteilung spielt hingegen, ob risikominimierende MaRRnah-
men vorgesehen waren.

Auch beim Blick auf die Positivlisten der Aufsichtshehdrden
zeigt sich im Grunde dasselbe Bild. Auch hier werden Bei-
spiele aufgefiihrt, die nach Ansicht der Aufsichtsbehdrden
generell zu gravierenden Konsequenzen fiir die Rechte und
Freiheiten der Betroffenen fiihren kénnen. Somit ldge die
Idee nahe, sich dieser Vorgehensweise auch bei der eigenen
Risikoprognose im Rahmen der Vorpriifung zu bedienen.
Damit miisste der Verantwortliche bei der Priifung der Frage,
ob eine Verarbeitung voraussichtlich mit einem hohen Ri-
siko einhergeht, ausschlieRlich das Kriterium heranziehen,
ob mittels der Verarbeitung maximale/wesentliche Auswir-
kungen fiir den Betroffenen zu befiirchten sind. Die Ein-
trittswahrscheinlichkeit, die ohnehin nur in Verbindung mit
den konkret geplanten TOMs prognostiziert werden kdnnte,
bliebe im Rahmen der Vorpriifung unberiicksichtigt. Sie
wiirde erst auf der Ebene der eigentlichen DSFA bewertet
werden. Die Fokussierung auf das Bruttorisiko®? der Daten-
verarbeitungsvorgange im Rahmen der Vorpriifung und auf
das Nettorisiko im Rahmen der eigentlichen DSFA wiirde zu
einer trennscharfen Abgrenzung der beiden Risikobestim-
mungen fiihren. Daneben wiirde diese Vorgehensweise in
der Praxis zu einer leichteren Handhabung des ohnehin
komplex angelegten Art. 35 DS-GVO fiihren. Und schlief3lich
wiirde sich die vorgeschlagene Risikobestimmung auf der
Linie der vom europdischen Normgeber in Art. 35 Abs. 3 DS-
GVO, der Positivlisten der nationalen Aufsichtsbehdrden
sowie der Orientierungshilfe der Art. 29-Datenschutzgruppe
zum Vorschein gekommenen Intention bewegen.?* Auch die
Gefahr, dass die Vorpriifung ihrer Filterwirkung nicht gerecht
wiirde, besteht nicht. Vielmehr ist eher das Gegenteil der
Fall: Das Nadeldhr des Art. 35 Abs. 1 S. 1 DS-GVO wiirde wei-
ter, stellte man bei der Vorpriifung auf das Bruttorisiko ab.

III. Fazit und Ausblick

Im Zentrum der Priifung, ob eine DSFA erforderlich ist,
steht die Frage, ob es sich bei dem beabsichtigten Da-
tenverarbeitungsvorgang um ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen handelt.
Diese Einschadtzung obliegt zuvorderst dem Verantwortli-
chen. In der Praxis kann die Risikoprognose zur Heraus-
forderung werden, insbesondere, weil die DS-GVO selbst
keine Legaldefinition des unbestimmten Rechtsbegriffs
~hohes Risiko”, sondern allenfalls Beispiele enthilt, die
jedoch nicht abschlieBend sind. Aus ErwG 75 geht je-
doch hervor, dass sich das Risiko aus dem Produkt der

31 Insofern ist der Argumentation von Syckor, Strufe und Rénsberg zuzu-
stimmen (Syckor/Struve/Ronsberg, ZD 2019, 390 (391).

32 Diese Ansicht vertreten auch Syckor, Strufe und Rdonsberg (Syckor/
Struve/Ronsberg, ZD 2019, 390 (391).

33 Von Brutto- und Nettorisiken spricht auch Jung, CB 2018, 170 (173).

34 Auch Jung, CB 2018, 170 (174) konstatiert, dass der Verordnungsgeber
bei Art. 35 Abs. 3 DS-GVO den ansonsten eingeschlagenen Pfad der Be-
stimmung des Risikoniveaus durch Eintrittswahrscheinlichkeit und
Schaden verlassen hat und eine absolute Festlegung trifft. In derselben
Absolutheit wirkten auch die Positivlisten nach Art. 35 Abs. 4 DS-GVO.
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Determinanten ,Schwere der Auswirkungen” und ,Ein-
trittswahrscheinlichkeit” zusammensetzen soll. Wie das
Risikoniveau konkret graduell bestimmt werden soll, dar-
iber schweigen sich die DS-GVO und die Erwdgungs-
griinde jedoch aus.

Jedoch hat der europdische Normgeber in Art. 35
Abs. 3 DS-GVO drei Fallkonstellationen bezeichnet, bei
denen er generell, das bedeutet, unabhangig vom konkre-
ten Einzelfall, ein hohes Risiko annimmt. Das bedeutet,
dass der Normgeber ausschlieBlich darauf abstellt, ob der
geplante Datenverarbeitungsvorgang potenziell schwer-
wiegende Auswirkungen fiir die Rechte und Freiheiten na-
tiirlicher Personen hat. Dabei ist die Eintrittswahrschein-
lichkeit fiir die Annahme eines hohen Risikos unerheblich.
Auch wenn der Verantwortliche - wegen geplanter risiko-
minimierender TOMs - von einer geringen Eintrittswahr-
scheinlichkeit ausginge, die das Risiko auf ein NormalmalR
reduzierte, so misste er nach dem Willen des europdi-
schen Gesetzgebers dennoch eine DSFA durchfiihren.

Ebenfalls ausschliel3lich auf potenziell schwerwiegende
Auswirkungen stellen die Positivliste der Datenschutzbe-
auftragten der Lander sowie die Orientierungshilfe im
Working Paper 248 der Art. 29-Datenschutzgruppe ab.

RA Sebastian Schulz

Vor diesem Hintergrund pladiert der vorliegende Bei-
trag dafiir, bei der Risikobestimmung innerhalb der Vor-
priifung nach Art. 35 Abs. 1 DS-GVO die Determinante
JEintrittswahrscheinlichkeit” aulen vor zu lassen und
sich ausschlieBlich auf die Determinante ,Schwere der
Auswirkungen” zu fokussieren. Dieses Vorgehen ent-
spricht der Linie, die der europdische Normgeber in
Art. 35 Abs. 3 DS-GVO vorgegeben hat und wiirde zu
einer trennscharfen Abgrenzung der Risikoprognosen in-
nerhalb der Vorpriifung (Art. 35 Abs. 1 S. 1 DS-GVO) und
der eigentlichen DSFA (Art. 35 Abs. 7 DS-GVO) fiihren.

Prof. Dr. Kerstin Liesem
ist Professorin an der Hochschule fiir
Polizei und offentliche Verwaltung NRW.

Cookies, Schrems & Co. — Webseitengestaltung zwischen
rechtlichen Vorgaben und Businessperspektive

Ein Leitfaden fiir Praktiker

Mit dem Einsatz von Cookies und vergleichbaren Skripten auf
Webseiten und in Apps sind zahlreiche Fragestellungen verbun-
den. Einige davon werden bereits seit Jahren kontrovers disku-
tiert. Andere sind erst mit den jiingsten Verlautbarungen der
Datenschutzaufsichtshehdrden, spatestens aber mit den Urtei-
len in der Rechtssache Planet 49, in den Fokus einer breiteren
(Fach-)Offentlichkeit geriickt. Allgemeingiiltige Aussagen sind
gleichwohl weiterhin kaum erkennbar. Auch im Anschluss an
die Urteile des EuGH und des BGH sind zahlreiche Fragen wei-

I. Einleitung

Der BGH hat mit seinem Urteil vom 28.5.2020' einen
Schlussstrich unter einen mehr als sechs Jahre andauernden
Rechtsstreit gezogen. Zu den Kernaussagen des Gerichts
zahlt, dass auch deutsche Webseitenbetreiber fiir den Ein-
satz von Cookies, die werblichen Zwecken dienen, ein Opt-
In der Webseitenbesucher bendtigen. Fiir den BGH ergibt
sich diese Aussage aus einer ,Kombination” aus dem in
Art. 5 Abs. 3 S. 1 RL 2002/58/EG (E-Privacy-Richtlinie) nor-
mierten Einwilligungserfordernis fiir den Einsatz von Coo-

terhin offen, neue wurden aufgeworfen. Soweit iiberhaupt Aus-
sagen der Datenschutzaufsichtsbehorden der EU-Mitgliedstaa-
ten existieren, weichen diese mitunter erheblich voneinander
ab. Die folgenden Ausfiihrungen fassen die wesentlichen recht-
lichen Herausforderungen zusammen, die sich bei der Einbin-
dung von Cookies und anderen Skripten auf Webseiten stellen
und unternehmen den Versuch, ein mdglichst ausgewogenes
Verhdltnis zwischen rechtlichen Anforderungen und den Belan-
gen von Webseitenbetreibern herzustellen.

kies einerseits und § 15 Abs. 3 TMG andererseits. Dass die
Normen unterschiedlichen Schutzgiitern dienen und zudem
& 15 Abs. 3 TMG expressis verbis ein Widerspruchsverfahren
vorsieht, ficht den BGH nicht an. Im Gegenteil: Im Fehlen
einer wirksamen Einwilligung konne ein der Erstellung von
Nutzungsprofilen entgegenstehender Widerspruch erblickt
werden. Der gebotenen richtlinienkonformen Auslegung von
& 15 Abs. 3 Satz 1 TMG stehe es nicht entgegen, dass der
deutsche Gesetzgeber bisher keinen Akt der Umsetzung der

1 IZR 7/16 - Cookie-Einwilligung II.
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E-Privacy-Richtlinie vorgenommen habe. Es sei anzuneh-
men, dass der deutsche Gesetzgeber die bestehende Rechts-
lage in Deutschland fiir richtlinienkonform erachtete.

0b sich der BGH mit solchen Aussagen noch innerhalb der
Grenzen zuldssiger ,Im-Lichte”-Auslegung bewegt hat, mag
die Rechtswissenschaft beantworten. Eleganter wére es wohl
gewesen, § 15 Abs. 3 TMG dem Anwendungsvorrang der DS-
GVO zum Opfer fallen zu lassen. § 15 Abs. 3 TMG ist, ebenso
wie die praktisch wortgleiche Vorgdngernorm des im Jahr
1997 in Kraft getretenen § 6 Abs. 3 Teledienstedatenschutz-
gesetz (TDDSG) origindres mitgliedstaatliches Datenschutz-
recht ohne jeden Bezug zu Art. 5 Abs. 3 E-Privacy-Richtlinie.

Und: Ungeachtet dessen, ob die Intention des Gesetzge-
bers fiir die Europarechtskonformitdt einer nationalen Rechts-
norm iiberhaupt von Bedeutung ist, ist die Einschdtzung des
BGH an dieser Stelle schlicht nicht zutreffend: So hatte das
fiir das TMG federfiihrend zustdndige Bundeswirtschaftsminis-
terium (BMWi) noch kurz vor Wirksamwerden der DS-GVO (und
zuletzt auch Ende 2019) den Versuch unternommen, das Opt-
Out des § 15 Abs. 3 TMG an das Opt-in des Art. 5 Abs. 3S. 1
E-Privacy-Richtlinie anzupassen. Auch in seinem aktuellen
Referentenentwurf fiir ein TTDSG? stellt das BMWi in der Be-
griindung unmissverstandlich klar, dass nur § 15 Abs. 1 TMG,
nicht aber & 15 Abs. 3 TMG als Umsetzung von Art. 5 Abs. 3
E-Privacy-Richtlinie einzuordnen ist.? Die Irrlichterei der EU-
Kommission aus dem Jahr 2014, die seinerzeit auf Anfrage
des BMWi hin bestdtigte, Art. 5 Abs. 3 E-Privacy-Richtlinie sei
in Deutschland umgesetzt, liegt lange zuriick. Ein Jahr spater
kam der Wissenschaftliche Dienst des Europdischen Parla-
ments bekanntlich zu einem gegenteiligen Ergebnis. SchlieR-
lich machten Ende 2019 belastbare Geriichte die Runde, die
EU-Kommission habe mit der Einleitung eines Vertragsverlet-
zungsverfahrens gegen Deutschland wegen der Nichtumset-
zung von Art. 5 Abs. 3 E-Privacy-Richtlinie gedroht. Ein Anruf
aus Karlsruhe im zustandigen Referat des BMWi hétte an die-
ser Stelle fiir Klarheit sorgen konnen.

Von diesen Uberlegungen losgeldst stellt sich fiir Websei-
tenbetreiber freilich einmal mehr die Frage, welche Aspekte
konkret zu beachten sind, um dem durch den BGH (nur)
bestdtigten Opt-In-Erfordernis im Zusammenhang mit dem
Einsatz von Cookies auf Webseiten Rechnung zu tragen.

II.Rechtliche Anforderungen
an , Cookie-Banner”

1. Erforderlichkeit eines Cookie-Banners

Der BGH hat das Einwilligungserfordernis fiir Cookies, so-
weit diese zu Marketingzwecken eingesetzt werden sollen,
bejaht. Mehr gab der zu betrachtende Sachverhalt nicht her.
Tatsdchlich werden aber auch Cookies und Skripte, die an-
deren Zwecken dienen, regelmdlRig erst nach der ausdriickli-
chen Einwilligung des Webseitenbesuchers aktiviert werden
diirfen. Welche das sind, wird man bis auf Weiteres zumin-
dest in Anlehnung an die in Art. 5 Abs. 3 S. 2 E-Privacy-
Richtlinie vorgenommene Negativabgrenzung ermitteln kon-
nen. Hiernach bedarf es keiner Einwilligung in die
Platzierung von Cookies bzw. in das Auslesen von Informa-
tionen, die auf Endgerdten der Nutzer gespeichert sind,

wenn deren ,[alleiniger] Zweck die Durchfiihrung der Uber-
tragung einer Nachricht liber ein elektronisches Kommuni-
kationsnetz ist [Variante 1] oder wenn dies unbedingt er-
forderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Nutzer
ausdriicklich gewiinscht wurde, diesen Dienst zur Verfiigung
stellen kann [Variante 2].” Mag hier vor allem Variante 2
ein wenig Argumentationsspielraum eréffnen, sollten Web-
seitenbetreiber gleichwohl die Position der Aufsichtsbehdr-
den im Blick behalten, wonach stets ein ,klarer Zusammen-
hang zwischen der unbedingten Notwendigkeit eines
Cookies und dem vom Nutzer ausdriicklich angeforderten
Dienst bestehen [muss]”.*

Technisch erforderliche ,Vorgdnge” sind also einwilligungs-
frei. Dieser gerdtespezifischen Betrachtung muss auch die da-
tenschutzrechtliche folgen: Kommt es im Zusammenhang mit
dem Einsatz von technisch-erforderlichen Cookies oder dem
Auslesen von Informationen, die das anfragende Endgerdt
aussendet, zu einer Verarbeitung von personenbezogenen
Daten (z.B. Cookie-IDs, IP-Adressen), ist die datenschutz-
rechtliche Rechtsgrundlage Art. 6 Abs. 1 Buchst. f DS-GVO.
Zur Vorbeugung von Missverstandnissen sollten Webseitenbe-
treiber hier gar nicht erst den Anschein erwecken, dass tech-
nisch erforderliche Cookies einer Einwilligung zugdnglich
sind. Uber den Einsatz dieser Skripte ist ausschlieRlich zu in-
formieren (vgl. aber unten 10). Insofern ist auch der weithin
genutzte Begriff ,Consent Management” ungliicklich. Tatsdch-
lich geht es um ,Cookie-“ oder ,Script-Management”.

Alle technisch nicht erforderlichen Cookies bediirfen also
bei Pageview 1 einer Einwilligung des Webseitenbesuchers.
Eine Riickausnahme besteht nur in Fallen, in denen Cookies
nicht bereits zum Zeitpunkt des ersten Aufrufens einer Web-
seite geladen werden, sondern erst im Zusammenhang mit
der Aktivierung einer bestimmten Anwendung, eines iFrames
0.3., etwa auf einer Unterseite. Beispiele hierfiir sind einge-
bundene Videoportale, Kartendienste, Payment-Dienstleister
oder Gutscheinangebote nach Durchlaufen des Checkout-
Prozesses in einem Online-Shop. Soweit solche Skripte nicht
bereits als technisch erforderlich und damit als einwilli-
gungsfrei eingeordnet werden kénnen (s.o.), geniigt es hier,
die Einwilligung erst im Zusammenhang mit der Aktivierung
des jeweiligen Skriptes einzuholen. A/B-Tests haben ge-
zeigt, dass die Opt-In-Rate dort hoher ist, wo der Websei-
tenbesucher einen mit der Abgabe einer Einwilligung ver-
bundenen unmittelbaren Nutzen erkennen kann.

0b mit Blick auf solche Cookies, die im Zusammenhang
mit dem Einsatz von Trackingtools platziert werden, dann
kein Einwilligungserfordernis besteht, wenn diese Tools
lokal auf den Servern der Webseitenbetreiber gehostet sind,
ist offen und auch unter den Aufsichtsbehdrden umstritten.
Mit dem BGH wird man diese Sicht klar ablehnen miissen. In
Internet findet man dennoch auf Anhieb Webseiten promi-

2 Referentenentwurf eines Gesetzes iiber den Datenschutz und den
Schutz der Privatsphére in der elektronischen Kommunikation und bei
Telemedien sowie zur Anderung des Telekommunikationsgesetzes, des
Telemediengesetzes und weiterer Gesetze, Stand: 14.07.2020.

3 Rn. 3, dort S. 37.
4 Art. 29-Datenschutzgruppe, WP 196 v. 07.06.2012, S. 4.
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nenter Betreiber, darunter die Webseiten des EuGH sowie
einer nationalen Datenschutzaufsichtsbehorde, bei deren
Aufruf technisch nicht erforderliche (Tracking-)Cookies auf
Endgerdten platziert werden, ohne dass zuvor die Einwilli-
gung der Webseitenbesucher eingeholt wird. Die franzdsi-
sche CNIL geht sogar einen Schritt weiter und gestattet den
einwilligungsfreien Einsatz von Tracking-Cookies, vorausge-
setzt die Cookies dienen allein der Erstellung von Statisti-
ken unter Verwendung anonymisierter Informationen.®
Soweit ein ,Tag Manager” zum Zwecke der erleichterten
Implementierung von Cookies und vergleichbaren Skripten
zum Einsatz kommt, ist dieser grundsdtzlich weder unter
dem Gesichtspunkt des Endgerdteschutzes noch unter daten-
schutzrechtlichen Aspekten von Relevanz. Etwas anderes gilt
nur dann, wenn der eingesetzte Tag Manager schon vor Ein-
tritt der definieren Ereignisse (sog. Trigger) selbst Informa-
tionen des abrufenden Endgerdtes verarbeitet oder, in der
Praxis wohl selten, selbst Cookies auf Endgerdten platziert.

2. Technische Konfiguration

Im Zeitpunkt des Aufrufens einer Webseite diirfen nur sol-
che Skripte geladen werden, die als technisch erforderlich
und damit als einwilligungsfrei eingeordnet werden kdnnen.
So einfach diese Erkenntnis auch ist, so oft werden in der
Praxis bereits an dieser Stelle - bewusst oder unbewusst -
Fehler gemacht. Fehler kdnnen mit einfachsten Mitteln am
Frontend nachvollzogen und von interessierter Seite doku-
mentiert werden.

Kommt es aber zu einer derart fehlerhaften technischen
Umsetzung, geht damit typischerweise nicht nur ein rechts-
widriger Zugriff auf das Endgerdt des Nutzers und eine da-
tenschutzwidrige Verarbeitung der Cookie-ID sowie von {iber
das Cookie erhobenen personenbezogenen Daten einher.
Vielmehr setzen sich Webseitenbetreiber zusatzlich dem Vor-
wurf der Tduschung aus, wenn ausweislich der Ausfiihrungen
im Cookie Banner, der ,Cookie Declaration”, technisch nicht
erforderliche Cookies allein auf Grundlage der Einwilligung
eingesetzt werden, solche Cookies jedoch im Hintergrund
bereits bei Pageview 1 aktiv sind. Zumindest bei der Bemes-
sung der Hohe eines etwaigen BuRgeldes und eines nach
Art. 82 Abs. 1 DS-GVO grundsatzlich denkbaren Schadenser-
satzes wird man diesen Aspekt beriicksichtigen miissen.

3. Verbot der Voreinstellung und
Auswahlmaoglichkeit

0b eine Einwilligung in das Platzieren von Cookies auch im
Wege einer voreingestellten Checkbox eingeholt werden
kann, war eine der zentralen Fragen in der Rechtssache Pla-
net 49. Die Antwort des BGH lautet bekanntlich: nein. Ent-
lang des Sachverhalts, den der BGH zu betrachten hatte, ist
dieser Befund auch richtig. Allein, der BGH hatte gerade
nicht tber die Konfiguration eines Cookie Managements zu
entscheiden. Entscheidungserheblich war, dass mit dem An-
klicken einer Schaltflache zur Teilnahme an einem Gewinn-
spiel zugleich im Wege einer voreingestellten Checkbox eine
Einwilligung in die Verwendung von Cookies ,erteilt” wurde.
Schon herausgearbeitet wurde dieser Punkt durch den Gene-
ralanwalt am EuGH in dessen Schlussantrigen.b

Das Cookie Management dreht sich hingegen ausschliel3-
lich um die Frage, ob mit dem Klick auf eine Schaltflache
eine datenschutzrechtliche Einwilligung erteilt wird. Die
Einwilligung ist nicht bloRes Beiwerk, sondern die einzige
Willenserklarung.

Hiervon ausgehend wird dem Verbot der Voreinstellung,
rechtlich verankert in Erwdgungsgrund 32 S. 3 DS-GVO, jeden-
falls dann Rechnung getragen, wenn dem Webseitenbesucher
bei Pageview 1 unterschiedliche Auswahlmdglichkeiten ange-
boten werden. Kann der Webseitenbesucher zwischen unter-
schiedlichen Varianten wahlen, von der eine das Weitersurfen
auch ohne weitere Cookies ermdglicht, ist dies zweifellos hin-
reichend. Dass mit einem Klick auf eine der anderen Auswahl-
moglichkeiten alternativ eine Einwilligung nach MaRgabe der
durch den Webseitenbetreiber definierten Reichweite abgege-
ben werden kann, stellt insbesondere keinen Verstold gegen
das Verbot von ,0pt-Out”-Einwilligungen dar. Die oft reflexar-
tige Behauptung, infolge einer ,preticked checkbox” sei das
gesamte Cookie Management fehlerhaft, springen damit re-
gelmaRig zu kurz. Entscheidend ist die Gesamtkonfiguration.
Erst wenn ein Weitersurfen ohne Cookies eine aktive Hand-
lung im Sinne eines Abwahlens, d.h. mindestens zwei Klicks
(1. Abwahlen, 2. Auswahl bestdtigen) erfordert, begibt sich
der Webseitenbetreiber in ein erhdhtes Risiko.

Die Moglichkeit des Weitersurfens, ohne dass zusatzliche
Cookies platziert werden, kann auch iber das Vorsehen
eines ,X“ am rechten oberen Rand des Cookie Banners eroff-
net werden. Die dahinterstehende Logik ist dem durch-
schnittlichen Nutzer von Computer und Internet ohne Wei-
teres geldufig. Ein Hinweis im Cookie Banner, dass auch im
konkreten Fall dem ,X“ diese ablehnende Bedeutung zu-
kommt, diirfte sich risikoreduzierend auswirken.

Mit etwas erhohter Risikobereitschaft und bei Einhaltung
hinreichender Transparenz, diirfte es andererseits auch zu-
reichend sein, die Moglichkeit der Ablehnung erst auf dem
second layer, d.h. erst nach einem Klick auf ,Individuelle
Einstellungen”, ,Mehr” o0.d. anzubieten. Grundvorausset-
zung fiir ein solches Vorgehen ist jedoch, dass der Websei-
tenbesucher auf dem first layer, im Cookie Banner, iiber die
konkret vorzunehmenden Schritte informiert wird. Auch
sollte die Moglichkeit der Verweigerung der Abgabe einer
Einwilligung tatsachlich auf dem second layer vorhanden
sein. Webseitenbetreiber setzen sich sonst schnell dem Vor-
wurf aus, die konkrete Gestaltung verletze den (ungeschrie-
benen) Grundsatz, nach dem die Mdglichkeit des Ablehnens
so einfach wie die des Akzeptierens sein muss.’

Zu der Frage, wie weitreichend die durch den Webseiten-
betreiber definierte Auswahlmdoglichkeit gehen darf, verhalt
sich die DS-GVO ungewohnt eindeutig. Art. 6 Abs. 1 lit a
DS-GVO ordnet lediglich an, dass eine Einwilligung fiir
»einen oder mehrere bestimmte Zwecke” eingeholt werden

5 Délibération n° 2020-091 du 17 septembre 2020 portant adoption de
lignes directrices relatives a l'application de l'article 82 de la loi du 6
janvier 1978 modifiée aux opérations de lecture et écriture dans le
terminal d’un utilisateur (notamment aux « cookies et autres traceurs
») et abrogeant la délibération n°® 2019-093 du 4 juillet 2019, Ziff. 51.

6 Rechtssache C-673/17, Schlussantrdge des Generalanwalts vom
21.03.2019, Rz. 89.

7 Normiert ist dieser Grundsatz allein fiir den Widerruf einer Einwilligung,
vgl. Art. 7 Abs. 3 S. 4 DS-GVO.
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darf. Verarbeitungen zu mehreren Zwecken uber eine Einwil-
ligung zu legitimieren ist also moglich, stets vorausgesetzt,
dass die Einwilligungserklarung zweifelsfrei alle Zwecke um-
fasst. Gegen die in der Praxis oft anzutreffenden Fille, in
denen durch mehrere Schaltflichen die Auswahl erdffnet
wird, (1.) eine durch den Webseitenbetreiber definierte Vo-
rauswahl, die entweder einige oder ,alle” Skripte erfasst, zu
akzeptieren, (2.) weiterzusurfen ohne Abgabe einer Einwil-
ligung in technisch nicht erforderliche Cookies und (3.) in-
dividuelle Einstellungen aktiv vornehmen zu kdnnen, ist
damit nichts einzuwenden. Hier ist nichts ,voreingestellt”,
was erst ,abgewdhlt” werden miisste, um weitersurfen zu
konnen. Diese Sichtweise steht auch im Einklang mit der
Position der DSK, wonach ,die Auswahlmdglichkeiten nicht
Laktiviert” voreingestellt sein diirfen.”®

4. Kategorisierung und Granularitat
der Auswahlmaéglichkeiten

Schon in Anbetracht der Vielzahl der denkbaren Zwecke, zu
deren Erreichung Cookies und andere Skripte eingesetzt
werden, ist eine Kategorisierung bzw. Clusterung innerhalb
des Cookie Managements angezeigt. Diese Vorgehensweise
wird durch die DS-GVO ausdriicklich gestiitzt. So heiRt es in
Erwdgungsgrund 32 S. 4 DS-GVO, dass sich eine Einwilligung
»auf alle zu demselben Zweck oder denselben Zwecken vor-
genommene Verarbeitungsvorgange beziehen [sollte]”.

Die schon heute auf dem first bzw. second layer anzutref-
fenden Kategorien technisch nicht erforderlicher Skripte,
bspw. ,Statistik”, ,Performance”, ,Marketing” o0.3. sind
hiernach ohne weiteres moglich. Auf nachgelagerter Ebene
kann der Webseitenbetreiber eine weitere Aufgliederung der
von diesen Kategorien jeweils erfassten Skripte zum Zwecke
einer feingranularen Auswahlmdglichkeit vornehmen. Eine
Pflicht hierzu besteht hingegen nicht, kategoriebezogene
Auswahlmoglichkeiten geniigen. Ein Anspruch des Websei-
tenbesuchers, nur in ausgewdhlte Verarbeitungen, d.h. be-
zogen auf ein einzelnes Tool oder ein einzelnes Cookie, ein-
willigen zu konnen, ist von Rechts wegen nicht vorgesehen.
Ohnehin fehlte es oftmals bereits an der technischen Reali-
sierbarkeit, etwa dann, wenn durch einzelne Tools mehrere
Cookies eingesetzt werden.

Losgeldst von der durch den Webseitenbetreiber gewahl-
ten Granularitdt bleibt freilich die Verpflichtung zur Erfiil-
lung der Transparenzvorschriften des Art. 13 Abs. 1 und 2
DS-GVO in jedem Fall bestehen.

Von der nicht selten anzutreffenden Kategorie ,Externe
Dienste", ,Dienste Dritter”, ,Third-Party Cookies” 0.a. ist hin-
gegen aus Rechtsgriinden abzuraten. Hintergrund ist, dass
sich Kategorien von Cookies an dem jeweils verfolgten Verar-
beitungszweck orientieren. Datenschutzrechtlich schlicht
falsch wdre es also von der Kategorie ,Externe Dienste" zu
sprechen, wenn darin auch Auftragsverarbeiter des Webseiten-
betreibers aufgelistet wiirden. Der Umstand, dass zur Errei-
chung des Zwecks auch Dritte Cookies platzieren oder dass die
iiber Cookies erhobenen Daten an externe Empfanger weiter-
gegeben werden, ist innerhalb der jeweiligen Kategorie und
bereits auf dem first layer im Cookie Banner zu thematisieren.

5. Nudging

Will ein Webseitenbetreiber seine Webseitenbesucher zu
einer bestimmten Handlung animieren, kommt der Gestal-
tung der entsprechenden Schaltflache (,Call-to-action®)
eine besondere Bedeutung zu. Entsprechend setzen sich
Schaltflachen, die nach dem Willen des Webseitenbetreibers
moglichst oft angeklickt werden sollen, typischerweise in
Form- und Farbgebung von anderen ab. Ob ein solches Vor-
gehen auch mit Blick auf die Gestaltung von Cookie-Ban-
nern zuldssig ist, ist umstritten.

Ginge es nach der Irischen Aufsichtshbehdrde, miisste die
Gestaltung von Cookie Bannern strengen Vorgaben geniigen.
In ihrer im April 2020 verdffentlichten Guidance Note® heilt
es hierzu auf Seite 9 wortlich: ,If you use a cookie banner or
pop-up, you must not use an interface that ‘nudges’” a user
into accepting cookies over rejecting them. Therefore, if you
use a button on the banner with an ‘accept’ option, you must
give equal prominence to an option which allows the user to
‘reject’ cookies, or to one which allows them to manage coo-
kies and brings them to another layer of information in order
to allow them do that, by cookie type and purpose.”

Diese paternalistische Auffassung behandelt Internetnut-
zer wie hilfsbediirftige Kleinkinder und beschneidet Websei-
tenbetreiber unverhaltnismaRig in ihren Rechten. Richtig
ist, dass auch bei Gestaltung von Cookie Bannern ein maR-
volles Nudging zulissig ist.’® Auch eine gestalterisch her-
vorgehobene Schaltfliche bleibt eine ,Einladung”, die Web-
seitenbesucher annehmen kdonnen, oder eben nicht. Grenzen
werden hier allein durch das Verbot der Tauschung gezogen.

6. Kopplung von Einwilligung
und Webseitennutzung

Mit der Frage der Zuldssigkeit einer Kopplung von Gewinn-
spielteilnahme und Einwilligung hat sich der BGH in der
Rechtsache Planet 49 nicht beschiftigt. Auch der EuGH
hatte sich im Rahmen des Vorlageverfahrens nicht dazu ge-
duRert. Der BGH hatte nicht danach gefragt. Umso bemer-
kenswerter ist es, dass sich der Generalanwalt in seinen
Schlussantrigen?? zumindest am Rande mit Art. 7 Abs. 4 DS-
GVO befasste - und zu einem eindeutigen Befund kam: Ers-
tens konne Art. 7 Abs. 4 DS-GVO ein absolutes Kopplungsver-
bot nicht entnommen werden. Zweitens kdnne der Zweck
einer Datenverarbeitung, hier: die Teilnahme an einem Ge-
winnspiel, von der (einwilligungsbasierten) Preisgabe perso-
nenbezogener Daten abhdngig gemacht werden. Die Verar-
beitung der Kontaktdaten sei dann vertraglich erforderlich,
ein Fall des Art. 7 Abs. 4 DS-GVO liege gar nicht vor.!? Be-

8 DSK, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Teleme-
dien, Stand: Marz 2019, S. 9.

9 Guidance Note: Cookies and other tracking technologies, April 2020,
abrufbar unter www.dataprotection.ie.

10 Vgl. auch Kollmar/Schirmbacher, WRP 8/2020, 1015 (1017).
11 EuGH, Urt. v. 01.10.2019, C-673/17.

12 Rechtssache C-673/17, Schlussantrdge des Generalanwalts vom
21.03.2019, Rz. 98.

13 In diese Richtung tendiert auch die DSK, vgl. Kurzpapier Nr. 3, Stand:
29.06.2017, S. 2; In Deutschland kann dieser Logik das strikte wettbewerbs-
rechtliche Einwilligungserfordernis des § 7 Abs. 2 UWG entgegenstehen.
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reits im Jahr 2018 vertrat auch das hochste italienische Ge-
richt'* diese Rechtsauffassung.

Bezogen auf die Einwilligung in das Aktivieren von Coo-
kies und anderen Skripten leben ausldandische Verlagsseiten
in Teilen schon seit Jahren das vor, was seit einigen Mona-
ten auch auf den Webseiten deutscher Verlage zu beobach-
ten ist: Als sog. Freemium-Modell ausgestaltet ist die Nut-
zung der Webseite entweder kostenpflichtig oder wird
alternativ von der Einwilligung in das Platzieren von Coo-
kies abhangig gemacht (,Cookiewall”). Die Aufsichtsbe-
horde in Osterreich?® hat fiir dieses Vorgehen bereits ihren
Segen erteilt. Auch der letzte Satz in Erwdgungsgrund 25
E-Privacy-Richtlinie streitet fiir diese - zutreffende -
Rechtsauffassung. Darin heil3t es wortlich: ,Der Zugriff auf
spezifische Website-Inhalte kann nach wie vor davon ab-
hangig gemacht werden, dass ein Cookie oder ein dhnliches
Instrument von einer in Kenntnis der Sachlage gegebenen
Einwilligung abhdngig gemacht wird, wenn der Einsatz zu
einem rechtmaRigen Zweck erfolgt.”

Der Europdische Datenschutzausschuss (,EDSA”) befasst
sich in seinen im Mai 2020 verdffentlichten Guidelines zur
Einwilligung explizit mit dem Thema ,Cookiewalls” und er-
kldrt diese, abweichend von der zuvor dargestellten Posi-
tion, pauschal fiir einen Fall unzulissiger ,Conditionality”,*
allerdings ohne das Szenario einer alternativen Bezahlvari-
ante zu beleuchten. Gleiches gilt fiir die DSK'’ und die bel-
gische Aufsichtshehdrde.'® Aufgeschlossener zeigt sich hin-
gegen die franzosische CNIL, die die Zuldssigkeit von
Cookie-Walls einer Einzelfallbetrachtung unterzieht und bei
hinreichender Transparenz als méglich erachtet.®

Tatsachlich kann ein Kopplungsverbot im Sinne von
Art. 7 Abs. 4 DS-GVO bereits seinem Wortlaut nach nicht
einschldgig sein. Die Norm ist nur dann anzuwenden, wenn
~die Erflillung eines Vertrags, einschlielich der Erbringung
einer Dienstleistung” von der Einwilligung in die Verarbei-
tung von personenbezogenen Daten abhdngig gemacht
wird. Das bloRe ,Surfen” auf einer Webseite ist aber kein
Vertrag, auch nicht das Anbieter-Nutzer-Verhdltnis im Sinne
von § 11 TMG. Insoweit konnte sich eine unzuldssige Kopp-
lung - wenn {iberhaupt - allein unter Zugrundelegung allge-
meiner Erwdgungen zur Wirksamkeitsvoraussetzung der Frei-
willigkeit begriinden lassen. Eine solche Annahme ist jedoch
fernliegend. Auf die Mdglichkeit der Nutzung einer be-
stimmten Webseite ist niemand angewiesen. Dies gilt selbst
in Féllen, in denen die Webseite von Anbietern der Daseins-
fiirsorge betrieben wird. Die Moglichkeit, alternativ mit
namlichen Anbietern in Kontakt zu treten, wird stets beste-
hen. Mag das Abhdngigmachen der Nutzungsmdglichkeit
einer Webseite von der Abgabe einer Einwilligung ab und an
als Unannehmlichkeit empfunden werden, fiihrt dies jeden-
falls nicht zu einer ,Zwangssituation”, in der die Abgabe
einer Einwilligung als nur noch alternativlos erscheint.

7. Weitersurfen als Einwilligung

Dass eine datenschutzrechtliche Einwilligung allein im Wege
des Anklickens von Schaltflichen oder dem Aktivieren von
Checkboxen erteilt werden kann, steht nirgends geschrie-
ben. Im Gegenteil kdnnen Einwilligungen zwanglos auch

miindlich und sogar konkludent eingeholt werden, von den
damit verbundenen Nachweisschwierigkeiten einmal abgese-
hen. Die DS-GVO ist an dieser Stelle ungewohnt progressiv:
GemdR Erwdgungsgrund 32 S. 5 DS-GVO kann eine Einwilli-
gung durch jede ,Erklarung oder Verhaltensweise” erteilt
werden, ,mit der die betroffene Person in dem jeweiligen
Kontext eindeutig ihr Einverstandnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert.”

Diesen Erwdgungsgrund hatte mutmallich auch die spa-
nische Aufsichtsbehdrde (,aepd”) bei Erarbeitung ihrer Hin-
weise zur Nutzung von Cookies?® im Hinterkopf. Darin heilt
es auf den Seiten 29/30:

~The following actions shall also be understood as gran-
ting consent when users perform it after being informed on
cookie use and being warned that to keep browsing would
equal to accept cookies:

e Using the scrolling bar, provided that any information
regarding cookies may be accessed without using it.

e Clicking on any link included on the webpage, other than
the link to the second layer of information regarding
cookies and the link to the applicable privacy policy.”

Weitersurfen kann hiernach eine eindeutige Handlung im
Rechtssinne darstellen, mit der der Webseitenbesucher seine
Einwilligung in das Platzieren von Cookies und darauf auf-
bauenden Datenverarbeitungen verdeutlicht. Bei Smartpho-
nes. Tablets usw. sollen nach zutreffender Einschatzung der
aepd auch Wischgesten dem Erfordernis einer aktiven Hand-
lung geniigen. Grundvoraussetzung fiir die Wirksamkeit einer
so erteilten Einwilligung, und darauf macht auch die aepd
aufmerksam, ist freilich, dass dem Webseitenbesucher bei
Pageview 1 unmissverstdandlich und ohne weitere Zwischen-
schritte die Wirkung des Weitersurfens klar gemacht wird.
Eine entsprechende Information muss ,ins Auge springen”.
Wird diese Wirkweise unmissverstandlich verdeutlicht, liegt
auch in einem schlichten Weitersurfen ohne Zweifel der erfor-
derliche, gesonderte Erklarungswert. Die Position der DSK?!
bzw. der irischen?® Aufsichtsbehdrde, wonach das bloRe Nut-
zen einer Webseite nicht als Ausdruck einer aktiven Willensbe-
kundung gewertet werden kdnne, ist insoweit zu pauschal.

8. Informationspflichten

Ein Hochstmal an Transparenz ist fiir ein Cookie Management
essentiell. Zu Art und Umfang der bereitzustellenden Informa-

14 Corte di Cassazione, Entscheidung vom 02.07.2018, Az. 17278/2018.
15 DSB-D122.931/0003-DSB/2018 vom 30.11.2018.
16 EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Rz. 40.

17 DSK, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von Teleme-
dien, Stand: Marz 2019, S. 10.

18 Cookies et autres traceurs, abrufbar unter https://www.autoriteprotec-
tiondonnees.be/cookies.

19 Délibération n°® 2020-091 du 17 septembre 2020 portant adoption de lig-
nes directrices relatives a l'application de larticle 82 de la loi du 6 jan-
vier 1978 modifiée aux opérations de lecture et écriture dans le terminal
d’'un utilisateur (notamment aux « cookies et autres traceurs ») et abro-
geant la délibération n° 2019-093 du 4 juillet 2019, Ziffer 17 und 18.

20 Guidelines on the use of cookies, Stand: November 2019, abrufbar
unter www.aepd.es.

21 Vgl. DSK, Beschluss vom 12.05.2020, Hinweise zum Einsatz von Google
Analytics im nicht-6ffentlichen Bereich, S. 4.

22 Guidance Note: Cookies and other tracking technologies, April 2020, S. 9.
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tionen hat sich auch der EuGH geduRert. Der BGH hatte in
seiner Vorlageentscheidung?® ausdriicklich danach gefragt:
.Welche Informationen hat der Diensteanbieter im Rahmen
der nach Art. 5 Abs. 3 der Richtlinie 2002/58/EG vorzuneh-
menden klaren und umfassenden Information dem Nutzer zu
erteilen? Zdhlen hierzu auch die Funktionsdauer der Cookies
und die Frage, ob Dritte auf die Cookies Zugriff erhalten?”

Der EuGH hat die Frage bejaht.?* Die Darstellung, welche
Dritten u.U. Zugriff auf einzelne Cookies haben, ist in der
Praxis insbesondere bei Einsatz von Affiliate-Netzwerken
und sog. Data Marketing Plattformen eine Herausforderung.
Die DSK weist an dieser Stelle darauf hin, dass ,in Fdllen, in
denen sich mehrere (gemeinsame) Verantwortliche auf die
ersuchte Einwilligung stiitzen wollen, oder in denen die
Daten an andere Verantwortliche tibermittelt oder von an-
deren Verantwortlichen verarbeitet werden sollen, diese Or-
ganisationen samtlich genannt und die Verarbeitungsaktivi-
taten der einzelnen Organisationen hinreichend beschrieben
werden [miissen].”?®

Zudem ist der Rahmen der zur Verfiigung zu stellenden
Informationen mit den Vorgaben des EuGH langst nicht ab-
gesteckt. Neben der Laufzeit des Cookies und méglicher Zu-
griffsrechte Dritter miissen selbstverstandlich auch alle wei-
teren Pflichtinformationen aus Art. 13 Abs. 1 und 2 DS-GVO
zur Verfiigung gestellt werden.

Dass die Aufnahme aller dort normierten Informationen
noch jede Einwilligungserkldarung jdh sprengen wiirde, ist
auch den deutschen Aufsichtshehdrden bewusst. Nach an-
fanglich teilweise strikter Weigerung stehen mittlerweile
praktisch alle Behorden der Moglichkeit einer gestuften In-
formationsiibermittlung (Layered Privacy Notice?®) offen
gegeniiber. Die wesentlichen Informationen gehdren in die
Cookie Declaration (first layer), hinsichtlich aller weiteren
kann auf die Datenschutzerklarung verwiesen werden. Schon
deshalb ist darauf zu achten, dass die Datenschutzerkldrung
(und das Impressum) bei Pageview 1 gut erreichbar sind.
Pop-Ups ohne Verlinkung sind rechtswidrig, ein ,Dark Pat-
tern Design” grenzwertig.

9. Umgang mit Widerrufen

Die legitimierende Wirkung von Einwilligungen unterliegt
keiner zeitlichen Verwirkung.?” Wenn gleichwohl etwa die
irische Aufsichtsbehorde eine ,,Erneuerung” der Einwilligung
nach sechs Monaten fordert,?® findet dies insoweit keinen
Niederschlag im Gesetz. Einwilligungen gelten bis auf Wi-
derruf. Kommt es zu einem Widerruf, muss dieser ordnungs-
gemdR administriert werden. Dabei muss gemdR Art. 7
Abs. 3 S. 4 DS-GVO der Widerruf ,so einfach wie die Ertei-
lung der Einwilligung sein.” Die Details iiberldsst das Gesetz
den Webseitenbetreibern. Je nach technischer Ausgestal-
tung sind unterschiedliche MaRnahmen zur Umsetzung von
Widerrufen denkbar, z.B. das Loschen von Matching-Cookies
oder das Setzen von Opt-Out-Cookies. Bei Letzteren sollte
immer bedacht werden, dass diese auch durch den Browser
des betroffenen Endgerates akzeptiert werden. Bezogen auf
Google Analytics haben die Aufsichtsbehdrden deutlich ge-
macht, dass allein das Anbieten des Browser-Add-On keine
hinreichende Widerrufsmoglichkeit darstellt.?®

Vorsicht ist geboten bei einer allzu iiberhasteten endgiilti-
gen Loschung. Zwar zieht gemdR Art. 17 Abs. 2 Buchst. b) DS-
GVO ein Widerruf regelmédRig eine Loschverpflichtung nach
sich. Um Nach- und Beweisproblemen aus dem Weg zu gehen,
kénnen und sollten Zeitpunkte und Umstdnde von Einwilligung
und Widerruf fiir einen begrenzten Zeitraum weiterhin doku-
mentiert bleiben. Als Rechtsgrundlage fiir die weitere Speiche-
rung kommt Art. 6 Abs. 1 Buchst. f) DS-GVO in Betracht.

Eine Mindestlaufzeit fiir das Opt-Out-Cookie ist durch das
Gesetz nicht vorgeschrieben. Webseitenbetreiber sind hier-
nach ohne Weiteres berechtigt, dem (widerrufenden) Web-
seitenbesucher unmittelbar im Zeitpunkt des ndachsten Auf-
suchens der Webseite erneut mit dem Cookie Management
zu konfrontieren.

10. Widerspruchsrecht gegen technisch
erforderliche Cookies

Soweit im Zusammenhang mit den zum Einsatz kommenden
technisch erforderlichen Skripten personenbezogene Daten
verarbeitet werden, sind im Grundsatz alle Betroffenen-
rechte der DS-GVO zu beachten. Dies gilt insbesondere auch
fiir das Widerspruchsrecht gemaR Art. 21 DS-GVO, wobei be-
zogen auf technisch erforderliche Skripte allein Abs. 1 der
Norm einschldgig ist. Dass die Pflicht zur Umsetzung eines
solchen allgemeinen Widerspruchs in der Regel an der
Schwelle der ,besonderen Situation” des Betroffenen schei-
tern wird, d@ndert nichts an der Verpflichtung zum Hinweis
auf das Widerspruchsrecht, einschlieRlich der Hervorhe-
bungspflicht gemaR Art. 21 Abs. 4 Halbsatz 2 DS-GVO.

11. Erfiilllung der Nachweispflicht

Wie Webseitenbetreiber im Zusammenhang mit der Implemen-
tierung eines Cookie Managements ihrer aus Art. 5 Abs. 2 DS-
GVO folgenden Nachweispflicht entsprechen sollen, ist nur
auf den ersten Blick unklar. Aufgrund des fehlenden direkten
Kontakts mit den hinter den Endgerdten stehenden natiirli-
chen Personen ist die Erbringung eindeutiger Nachweise er-
sichtlich ausgeschlossen. Auch die Grundverordnung kennt
solche Situationen und halt hierfiir Art. 11 DS-GVO parat.
Nicht zuletzt deshalb eroffnen auch die Aufsichtsbehdrden
eine pragmatische Losung. Zur Erfiillung der Nachweispflich-
ten geniigt es hiernach, dass die Entscheidung eines Nutzers
auf dem Endgerdt ,,ohne Verwendung einer User-ID 0.4. vom
Verantwortlichen gespeichert [wird].”® Nur der Vollstindig-
keit halber: Eine solche Information wird man freilich als
technisch erforderlich und damit als einwilligungsfrei einzu-
ordnen haben. Wird dieser Prozess dokumentiert und durch

23 BGH, Beschluss v. 05.10.2017 - I ZR 7/16.
24 EuGH, Urt. v. 01.10.2019, C-673/17, Rz. 72f.

25 DSK, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von Teleme-
dien, Stand: Mdrz 2019, S. 8.

26 Art. 29-Datenschutzgruppe, WP 260 v. 11.04.2018, S. 19.

27 Details bei Schulz in Gola, Datenschutz-Grundverordnung, 2. Aufl.,
Art. 7 Rn. 58.

28 Guidance Note: Cookies and other tracking technologies, April 2020, S. 8.

29 Vgl. DSK, Beschluss vom 12.05.2020, Hinweise zum Einsatz von Google
Analytics im nicht-6ffentlichen Bereich, S. 5.

30 DSK, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Teleme-
dien, Stand: Marz 2019, S. 9.



308 RDV 2020 Heft 6

Schulz, Cookies, Schrems & Co. - Webseitengestaltung zwischen rechtlichen Vorgaben und Businessperspektive

eine nachvollziehbare Versionsverwaltung flankiert, sollte
den Anforderungen der Behdrden Geniige getan sein.

12. Drittstaatentransfers im Zusammenhang
mit Cookies

Welche Herausforderungen das Urteil des EuGH in der
Rechtssache Schrems II3! fiir den Drittstaatentransfer ins-
gesamt mit sich bringt, wird weiterhin intensiv diskutiert.
Mit Blick auf das hier betrachtete Cookie Management sei
insoweit nur ein Aspekt gesondert hervorgehoben. Der
EuGH,3? der Europdische Datenschutzausschuss®* und auch
die DSK34 verweisen nach dem Wegfall von Privacy Shield
ausdriicklich darauf, dass Drittstaatentransfers weiterhin auf
Grundlage der Einwilligung der Betroffenen gemaR Art. 49
Abs. 1 Buchst. a DS-GVO mdglich sind. Kommt es bei Einsatz
von Cookies und den nachgelagerten Datenverarbeitungen
zu einem Datentransfer in nicht-sichere Drittstaaten und
stehen fiir diesen Drittstaatentransfer keine Garantien zur
Verfligung, die den rechtlichen Vorgaben der Art. 46 und 47
DS-GVO geniigen, ist damit bis auf Weiteres ein einwilli-
gungsbasiertes Modell praktisch alternativlos.

Um der in Art. 49 Abs. 1 Buchst. a DS-GVO normierten
Vorgabe der Ausdriicklichkeit der Einwilligung Rechnung zu
tragen, muss der Hinweis auf die Dateniibermittlung in
einen nicht-sicheren Drittstaat bereits aus der Cookie De-
claration hervorgehen. Den Hinweis erst auf dem second
layer zu geben, geniigt nicht.

In der Datenschutzerkldrung miisste dann die weitere
durch Art. 49 Abs. 1 Buchst. a DS-GVO geforderte Belehrung
tiber die ,bestehenden moglichen Risiken derartiger Daten-
ibermittlungen ohne Vorliegen eines Angemessenheitsbe-
schlusses und ohne geeignete Garantien” erfolgen.

Ein VerstoR gegen Kopplungsvorschriften bestiinde auch
im Fall der Aufnahme einer solchen Einwilligung in die Coo-
kie Declaration nicht. Als Folgeanpassung ware jedoch die
Schaltflache, iiber die der Einsatz von Cookies legitimiert
werden soll, sprachlich anzupassen. Ein schlichtes ,Alle ak-
zeptieren” wird dann nicht mehr geniigen.

III. Schlussbemerkungen

Aus den Entscheidungen in der Rechtssache Planet 49
folgt fiir die Praxis nicht viel Neues. Kommen technisch
nicht erforderliche Cookies und Skripte zum Einsatz, ist
ein Opt-In-Mechanismus das Mittel der Wahl. Lasst man
einmal die - nur in Teilen berechtigten - dogmatischen
Erwdgungen auller Acht, galt dieser Befund allerdings
schon vorher. Neu ist lediglich, dass Webseitenbetreiber
wegen unzuldssiger Opt-Out-Losungen nunmehr auch
durch Verbraucherschutzorganisationen auf Grundlage
von § 1 UKlaG in Verbindung mit § 307 BGB auf Unter-
lassung in Anspruch genommen werden kdnnen. Hiervon
zu trennen ist die Frage, ob ein mutmaRlicher Daten-
schutzverstoR wettbewerbsrechtliche Unterlassungsan-
spriiche begriindet und von Verbraucherschutzorganisati-
onen aus eigenem Recht vor den Zivilgerichten verfolgt
werden kann. Zu dieser Frage hat der BGH taggleich mit
der Urteilsverkiindung in der Rechtssache Planet 49 er-

neut den EuGH angerufen.?® Zwar ist aktuell weiterhin
nicht zu beobachten, dass Verbraucherschutzorganisatio-
nen oder andere sogenannte qualifizierte Einrichtungen
Webseitenbetreiber mit Verfahren iiberziehen. Bereits
angelaufene Projekte sollten dennoch weiter flott voran-
getrieben werden. Und wer bislang bestandig auf Opt-
Out gesetzt hat, tut gut daran, seine interne Risikoabwa-
gung noch einmal griindlich zu durchdenken.

Spannend wird nun sein, welche konkreten Umset-
zungsvarianten die Behdrden und letztlich die Gerichte
akzeptieren werden. Einzelne Verfahren laufen bereits.
Hier wird dann auch zu klaren sein, welcher BuRgeldrah-
men bei Annahme eines VerstoRes Anwendung findet. Ori-
entiert an dem Urteil des BGH ist auch in diesem Zusam-
menhang § 15 Abs. 3 TMG als Umsetzung von Art. 5 Abs. 3
E-Privacy-Richtlinie weiterhin anzuwenden. Als Folge des-
sen diirfte fiir VerstoRe gegen die Norm im Anwendungs-
bereich der E-Privacy-Richtlinie, d.h. bezogen auf das
Platzieren von Cookies oder das Auslesen von Informatio-
nen aus Endgerdten, auch nur der Sanktionsrahmen des
TMG eroffnet sein. Nur fiir die nachgelagerte, auf Cookies
aufbauende Datenverarbeitung gilt die DS-GVO.

Ob der Abschluss der Rechtssache Planet 49 tatsach-
lich die Zukunft des Onlinemarketings besiegelt hat,
bleibt abzuwarten. Eines scheint aber gewiss: Solange
Browserherstellern weiterhin freie Hand bei der Entschei-
dung gelassen wird, welche Informationen an das Endge-
rat des Nutzers durchgereicht werden, bleiben auch die
hier angestellten Uberlegungen zur Ausgestaltung von
Cookie Bannern von nachrangiger Bedeutung.
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31 EuGH, Urt. v. 16.07.2020 - C-311/18.
32 EuGH, Urt. v. 16.07.2020 - C-311/18, Rz. 202.

33 EDSA, Héufig gestellte Fragen zum Urteil des Gerichtshofs der Europdi-
schen Union in der Rechtssache C-311/18 v. 23.07.2020, Ziff. 8.

34 DSK, Pressemitteilung v. 28.07.2020, S. 2, Ziff. 4.
35 BGH, Beschl. v. 01.10.2019 - I ZR 186/17.
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Dr. Wolfgang Ziebarth

Gesetzliche Strukturanderungen bei Datenschutz-
Aufsichtsbehorden in EU, Bund und Landern

Ein Beitrag auch zur aktuellen Zentralisierungs-Debatte

Der vorliegende Beitrag geht der Frage nach, inwieweit die
Gesetzgeber auf Ebene der Europdischen Union und in den
Mitgliedstaaten berechtigt sind, Zahl, Sitz, Ausstattung, Zu-
standigkeiten, Aufgaben und Befugnisse ihrer Datenschutz-
Aufsichtshehdrden zu verdandern. Besonderes Augenmerk soll
der Situation in Deutschland gelten, wo foderal wie sektoral
unterschiedliche Aufsichtsbehdrden bestehen. Es soll heraus-
gearbeitet werden, dass sich hier zwei Pole gegeniiberstehen:
einerseits die grundsatzlich weite Berechtigung des Gesetzge-
bers, Behordenstrukturen zu verdndern, und andererseits die

I. Ausgangslage: Errichtung durch Uber-
nahme bestehender Behordenstrukturen

1. Die Pflicht zur Errichtung
von Datenschutz-Aufsichtsbehorden

Die Gesetzgeber auf Ebene der Europdischen Union und
ihrer Mitgliedstaaten sind aufgrund Primar- und Sekundar-
rechts verpflichtet, unabhdngige Datenschutz-Aufsichtsbe-
horden zu errichten.!

Primdrrechtlich ist eine unabhdngige Datenschutzauf-
sicht in Art. 16 Abs. 2 S. 2 AEUV? und in Art. 8 Abs. 3 GRCh?
vorgesehen.*

Sekundarrechtlich wird diese Pflicht durch Art. 52 VO
(EU) 2018/1725° fiir die Ebene der Europdischen Union
konkretisiert.

Fiir die Ebene der Mitgliedstaaten gibt Art. 51 Abs. 1 DS-
GVO vor, dass fiir den sachlichen Anwendungsbereich der
DS-GVO eine oder mehrere Datenschutz-Aufsichtsbehdrden
errichtet werden muss bzw. miissen.

Welche und wie viele Behdrden das sind und wie die Zu-
standigkeiten zwischen verschiedenen Behorden verteilt
sind, ist durch mitgliedstaatliches Recht zu regeln.

Dasselbe gilt gem. Art. 41 ff. JI-RL® in deren Anwen-
dungsbereich,” jedoch enthilt sie weniger detaillierte Vor-
gaben als die DS-GVO.

2. Erfiillung der Pflicht zur Errichtung
von Datenschutz-Aufsichtsbehorden

Die Pflicht zur Errichtung von Datenschutz-Aufsichtshehor-
den darf als erfiillt angesehen werden.

Die Europdische Union verfiigt mit dem Europdischen Da-
tenschutzbeauftragten {iber eine unabhdngige Aufsichtsbe-
horde, die die Datenverarbeitungen der EU-Institutionen
beaufsichtigt, Art. 52 ff. VO (EU) 2018/1725.

In Deutschland wurden die bereits vor Wirksamwerden
der DS-GVO bestehenden ,Datenschutz-Kontrollstellen”
i.S.d. Art. 28 DS-RL® im Wesentlichen iibernommen. Im

vollige Unabhangigkeit der Datenschutzaufsicht, die aufge-
dringten Anderungen entgegensteht. Daraus wird zu folgen
sein, dass Strukturdnderungen zwar mdglich bleiben miissen,
aber nur in der Weise gegen die Aufsichtshehorde durchge-
setzt werden konnen, dass die Unabhangigkeit der betroffe-
nen Behdrden bzw. ihrer ,Mitglieder” (Leiter) maximal ge-
schont wird und auch kein gegenteiliger bdser Schein
entsteht. Anderungen werden daher in der Regel nur mit Wir-
kung fiir die jeweils ndachste Amtsperiode erzwungen werden
kdnnen.

Bund ist dies aufgrund der §8 8-16 BDSG der Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit
(BfDI).

In fast allen deutschen Landern gibt es je eine Aufsichts-
behodrde, die im jeweiligen Landesdatenschutzgesetz vorge-
sehen und hinsichtlich ihrer Strukturen konkretisiert ist.’
Der Freistaat Bayern hat sich zuldssigerweise'® entschieden,
an zwei Behdrden festzuhalten, ndamlich dem Landesbeauf-
tragten fiir den Datenschutz (zustédndig fiir 6ffentliche Stel-
len) und dem Landesamt fiir Datenschutzaufsicht (zustandig
fiir nichtoffentliche Stellen).!

Auch wenn das gesetzlich nicht zwingend ist, werden die
Aufgaben der Aufsicht nach der DS-GVO und der JI-RL

RoRnagel, ZD 2015, 106, 107.

Vertrag Uber die Arbeitsweise der Europdischen Union.
Charta der Grundrechte der Europdischen Union.

Von Lewinski, DuD 2012, 564, 567.

Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates
vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung
der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG.

6 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustdndigen Behdrden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.

7 Bresich/Riedl/Sourhada-Kirchmayer, ZfRV 2014, 52, 60.

8 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr.

9 Wilhelm, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, 32. Edition,
Stand: 01.11.2019, § 40 Rn. 12.

10 Ziebarth, CR 2013, 60, 67.

11 Art. 15, 18 des bayerischen Datenschutzgesetzes. Erstaunlicherweise
scheint das Bayerische Landesamt fiir Datenschutzaufsicht, soweit es
selbst Verantwortlicher ist, als 6ffentliche Stelle der Aufsicht des Lan-
desbeauftragten zu unterstehen. Jedenfalls sind gegenteilige Regelun-
gen nicht ersichtlich. Eine solche Aufsicht, die ja z.B. auch die Bewer-
tung der Erforderlichkeit von Datenverarbeitungen zur Aufgabenerfiillung
umfassen wiirde, wére ein Einbruch in die véllige Unabhdngigkeit des
Landesamts und damit unionsrechtswidrig. Uber entsprechende Aktivi-
taten ist dem Verfasser allerdings nichts bekannt.
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grundsitzlich'® jeweils von denselben Behorden wahrge-
nommen.

Besondere Zustdndigkeiten bestehen in Deutschland mit
Riicksicht auf die Religions- und die Medienfreiheit im Be-
reich der Kirchen!® und der Rundfunkanstalten.* Hierauf
soll im Folgenden nicht weiter eingegangen werden.

II.Denkbare Strukturanderungen

Was der Gesetzgeber einmal festgelegt hat, muss nicht ewig
gleich bleiben. Aus seiner Befugnis, etwas zu regeln, folgt
gewdhnlich die Befugnis, die Regelung auch wieder zu an-
dern. Es wdre mit dem Demokratieprinzip (Art. 20 Abs. 2
GG) nicht vereinbar, wenn einmal erfolgte Regelungen
durch nachfolgende Parlamente nie wieder gedndert werden
kénnten.’® Auch der EuGH erkennt an, dass Strukturen
durch den Gesetzgeber gedndert werden kdnnen.*®

Anderungen sind in verschiedener Hinsicht denkbar. So
konnten organisatorische Festlegungen wie der Sitz der Be-
horde, ihre finanzielle, sdchliche und personelle Ausstat-
tung (im Folgenden: ,Organisationsanderungen”) ebenso
verandert werden wie ihre sachliche und ortliche Zustandig-
keit, ihre zu erfiillenden Aufgaben und die hierfiir zur Verfii-
gung stehenden Befugnisse (im Folgenden: ,Tatigkeitsan-
derungen”).

»Organisationsanderungen” und ,Tatigkeitsanderungen”
sollen fiir die Zwecke dieses Beitrags unter dem gemeinsa-
men Oberbegriff der ,Strukturdnderung” zusammengefasst
werden.

1. Tatigkeitsanderungen

Neben einer Neuverteilung von Zustdndigkeiten, Aufgaben
und Befugnissen zwischen bestehenden Behorden ist auch
die Griindung neuer und die Auflésung bisheriger Behdrden
theoretisch denkbar.

a) Zustandigkeiten

Behdrden kdnnen neue Zustandigkeiten iibertragen oder be-
stehende Aufgaben entzogen werden.

Derartiges ist in der Vergangenheit bereits geschehen. So
wurde dem BfDI die Zustdndigkeit iibertragen fiir die Auf-
sicht tiber Finanzbehorden der Lander und iiber Steuerdmter
der Kommunen, soweit diese Daten in Bezug auf Realsteu-
ern verarbeiten (§ 1 Abs. 2 Nr. 1 Var. 5i.V.m. § 32 h Abs. 1
A0).Y7 Die Landesgesetzgeber kénnen die Zustdndigkeit des
BfDI insoweit noch erweitern, soweit es um bestimmte an-
dere Steuerarten geht (§ 32h Abs. 3 AO).

Bei solchen Gelegenheiten wird dem BfDI die Last neuer
Zustandigkeiten auferlegt, den Landesbehdrden werden Zu-
standigkeiten genommen. Nehmen Landesgesetzgeber die
0.g. Regelungen zuriick, erfolgt eine Anderung mit umge-
kehrten Vorzeichen.

Auch andere Sachmaterien kdnnten zwischen Bundes-
und Landesbehdrden wechseln. Die ,Datenethikkommission”
etwa schldgt vor, die Aufsicht tiber nichtoffentliche Stellen
weitgehend auf den BfDI zu verlagern.®

Ebenso scheint der Referentenentwurf eines TT-DSG in
§ 27 Abs. 1.d S. 1i.V.m. & 9 TTDSG-RefE eine jedenfalls
teilweise Aufsicht des BfDI im Bereich Telemedien vorzuse-
hen.?®

Zudem sind nicht nur die Zustandigkeiten nach der DS-
GVO zu verteilen. Weitere Sachmaterien, wie die Aufsichts-
tatigkeit im Bereich der JI-RL, im Bereich Informationsfrei-
heit und dergleichen kdnnen einer Behorde auferlegt, aber
auch wieder entzogen werden.?®

Ebenso konnte die ortliche Zustandigkeit neu verteilt
werden.

b) Aufgaben

Innerhalb der ortlichen und sachlichen Zustandigkeit ist
die Neuordnung der zu erfiillenden Aufgaben denkbar, so-
weit diese nicht unionsrechtlich zwingend vorgegeben sind
und daher einer Anderung durch mitgliedstaatliche Gesetz-
geber entzogen sind. Freilich ist eine Anderung des Sekun-
ddrrechts denkbar; so konnte etwa die Aufgabe, an Zertifi-
zierung und Akkreditierung (Art. 42, 43 DS-GVO)
mitzuwirken, auf eine andere als die bisherige Behdrde
verlagert werden.

c) Befugnisse

SchlieBlich sind auch Befugnisse Anderungen zuginglich (s.
zur unionsrechtlichen Bindung soeben unter 2.). Da die Da-
tenschutzaufsicht in der Auswahl von Befugnissen unabhan-
gig ist, kann die Unabhdngigkeit durch Verleihung neuer
Befugnisse nicht beeintrachtigt werden. Eine Beeintrachti-
gung ist aber durch Abschaffung von Befugnissen ebenso
denkbar wie durch die Neuerrichtung materiell- oder verfah-
rensrechtlicher Hiirden fiir die Ausiibung von Befugnissen
(vgl. z.B. § 16 Abs. 1 S. 2 BDSG).

2. Organisationsdanderungen

Neben Anderungen hinsichtlich der Titigkeit (Zustindig-
keit, Aufgaben, Befugnisse) einer Behorde kdnnte auch or-
ganisatorisch die Behordenstruktur verandert werden.

So konnte auf Bundes- oder Landesebene eine Behdrde
durch eine andere (schon bestehende oder neu zu schaf-

12 Eine Ausnahme diirfte das Bayerische Landesamt fiir Datenschutzauf-
sicht darstellen, weil es keine Behorden beaufsichtigt. Ahnliches gilt
fiir Aufsichtsbehdrden der Rundfunkanstalten und Kirchen.

13 Dazu von Lewinski (o. Fn. 4), 566.

14 Smolle, in: Zilkens/Gollan, Datenschutz in der Kommunalverwaltung, 5.
Aufl. 2019, Rn. 1071; Kdnig, DuD 2013, 101 ff.; Herb, ZUM 2004, 530,
531 f.

15 Vgl. EuGH, Urteil vom 09.03.2010 - C-518/07 (Kommission/Deutsch-
land), Rn. 43, 44.

16 EuGH, Urteil vom 08.04.2014, C-288/12 (Kommission/Ungarn), Rn. 60.

17 Will, DuD 2020, 369, 371.

18 Gutachten der Datenethikkommission, https://datenethikkommission.
de/gutachten/, S. 18, 28, 103, 101; vgl. auch Schulzki-Haddouti, Lan-
desdatenschiitzer sollen Kontrolle iiber Firmen verlieren, 03.06.2020,
https://glm.io/148872; zu diesbeziiglichen verfassungsrechtlichen Fra-
gen ausfiihrlich Will (o. Fn. 17), 372.

19 Https://klp.de/y4ch.

20 Vgl. Art. 52 Abs. 3 DS-GVO und dazu Ziebarth, in: Sydow, DS-GVO, 2.
Aufl. 2018, Art. 52 Rn. 34.
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fende) Behorde ersetzt werden. Es kdnnten die beiden bay-
erischen Behdrden fusionieren oder in anderen Landern
(oder im Bund) die Zustandigkeit gesplittet werden.

Zu den Organisationsdanderungen sind auch erzwungene
Umziige der Behdrde zu zihlen.?! Sie etwa von der Haupt-
stadt in die Provinz zu verlegen oder auch innerhalb dersel-
ben Stadt (womdglich wiederholt) umziehen zu lassen, bin-
det Krafte, hdlt sie von ihrer Aufgabenerfiillung ab und
kann auch als Repressalie fiir unliebsame Entscheidungen
der Behorde verstanden werden.??

Eine Verkiirzung der Amtszeit, Verringerung der Besol-
dung, Verschlechterung der Wiederwahlmdglichkeiten usw.
sind ebenfalls als mogliche Organisationsanderungen zu
nennen, ebenso wie Verscharfungen hinsichtlich Qualifikati-
onserfordernissen, Hochst- oder Mindestalter oder bei In-
kompatibilitaten.

III. Die vollige Unabhangigkeit
der Datenschutz-Aufsichtsbehorden

Schon Art. 28 DS-RL sah vor, dass die ,Datenschutz-Kont-
rollstellen” véllig unabhdngig zu sein hatten. In Art. 16
Abs. 2 AEUV wurde dies primarrechtlich {ibernommen, wobei
trotz des Fehlens des Wortes ,vollig” im AEUV das Mal} an
Unabhingigkeit nicht etwa gesunken ist.2

Auch Art. 51 Abs. 1 und insbesondere Art. 52 DS-GVO
betonen die Unabhdngigkeit, indem sie strikte Vorgaben
machen zum Verbot direkter wie indirekter Beeinflussung
und der Weisungsfreiheit der ,Mitglieder”, also obersten
Leiter der Behdrden. Art. 53 Abs. 4 DS-GVO schrankt die
Moglichkeit, ein ,Mitglied” vorzeitig abzuberufen, ein.
Denn eine Aufsichtsbehdrde, deren Leiter jederzeit entlas-
sen werden konnte, wdre weit von Unabhdngigkeit ent-
fernt.24

Ahnliches hat aufgrund der JI-RL in deren Anwendungs-
bereich in den Mitgliedstaaten zu gelten und gilt {ibrigens
auch fiir den EDSB aufgrund der VO (EU) 2018/1725.

Die vollige Unabhdngigkeit wurde durch Rechtsprechung
des EuGH naher konkretisiert; diese Konkretisierung hat die
neuen primdr- und sekundarrechtlichen Regelungen (z.B.
Art. 52 DS-GVO) geprégt, die daher ebenfalls im Sinne ,vol-
liger” Unabhingigkeit zu lesen sind.?

Gerade die gegen Deutschland?® und Osterreich?’ ergan-
genen Urteile des EuGH betonen die vdllige Unabhangigkeit
der Datenschutzaufsicht.?®

Danach haben die Datenschutz-Aufsichtsbehdrden selbst-
verstdndlich unabhdngig von den zu beaufsichtigenden Ins-
titutionen zu sein,? aber auch unabhingig von Weisungen
oder direkten oder indirekten Beeinflussungen von aul3en,
wozu auch die Politik, einschlieRlich Regierung,*® Gesetzge-
ber und politischen Parteien, gehort.3! Sie miissen ,bei der
Wahrnehmung ihrer Aufgaben objektiv und unparteiisch
vorgehen. Hierzu miissen sie vor jeglicher Einflussnahme
von aullen einschlielich der unmittelbaren oder mittelba-
ren Einflussnahme des Bundes oder der Lander sicher

sein”.3?

IV. Bedrohung der Unabhdngigkeit
der Aufsichtsbehorden durch
Strukturanderungen

Strukturdnderungen, die gegen den Willen einer Aufsichts-
behorde erfolgen sollen, greifen offensichtlich in deren Un-
abhdngigkeit ein.

Nach der Rechtsprechung des EuGH ist etwa die Auflo-
sung einer Datenschutz-Aufsichtsbehdrde ein Einbruch in
deren Unabhingigkeit.3 Nichts anderes wiirde es bedeuten,
etwa die Aufsicht liber den nichtdffentlichen Bereich von
den Aufsichtsbehdrden der Lander auf den BfDI zu ibertra-
gen: Das Bayerische Landesamt fiir Datenschutzaufsicht
ware dann ohne Tatigkeitshereich, den iibrigen Aufsichtsbe-
horden der {ibrigen Lander ginge ein wichtiger Teil ihrer
Tatigkeitsbereiche verloren.

Die ,Wegnahme” von Zustdndigkeiten, Aufgaben oder Be-
fugnissen geht zwar nicht so weit wie die Auflosung einer
Behorde, aber in dieselbe Richtung. Es wiirde sich um MaRk-
nahmen handeln, die eine indirekte Beeinflussung der Be-
horde durch die Politik darstellen.

Zu beriicksichtigen ist, dass nicht erst eine einzelne,
konkrete Anderung in die Unabhingigkeit eingreift, son-
dern bereits die Mdglichkeit der Anderung als Damokles-
schwert einer Repressalie {iber der Aufsichtsbehdrde
schwebt. Wer weiR, dass ihm eine Zustandigkeit jederzeit
entzogen, er jederzeit mit ungewollten Zustdandigkeiten
iiberladen, seine Behorde in die Provinz verlegt oder gar
aufgelost werden kann, wird mdglicherweise Konflikte
scheuen, die auszuhalten im Interesse des effektiven Grund-
rechtsschutzes3* zu seinen Amtspflichten gehéren. Jeden-
falls entsteht ein entsprechender boser Schein.

Der EuGH hat in gefestigter Rspr. entschieden, ,dass
Art. 28 Abs. 1 UnterAbs. 2 der RL 95/46 dahin auszulegen
ist, dass die fiir die Uberwachung der Verarbeitung personen-
bezogener Daten zustdndigen Kontrollstellen mit einer Unab-

21 Vgl. zum sdchsischen Rechnungshof und dessen Umzug nach Ddbeln
VerfGH Sachsen, Urteil vom 25.02.2014 - Vf. 71-1-12, NJOZ 2014, 705;
kritisch dazu Ziebarth (0. Fn. 19), Art. 54 Rn. 12.

22 Ziebarth (o. Fn. 19), Art. 54 Rn. 12.
23 Selmayr, in: Selmayr/Ehmann, DS-GVO, 2. Aufl. 2018, Art. 52 Rn. 13.
24 Ziebarth (o. Fn. 10), 64

25 Kiihling/Martini et al., Die DS-GVO und das nationale Recht, 2016, S.
160 ff.

26 EuGH (o. Fn. 15).

27 EuGH, Urteil vom 16.12.2012, C-614/10 (Kommission/@sterreich); dazu
Bresich/Riedl/Sourhada-Kirchmayer (o. Fn. 7), 55 ff.

28 Vgl. im Detail Thomé, Reform der Datenschutzaufsicht - Effektiver Da-
tenschutz durch verselbststdndigte Aufsichtsbehdrden, 2015, S. 66 ff.

29 Kiihling/Martini et al (0. Fn. 24), S. 20 f.

30 EuGH (o. Fn. 26), Rn. 45 ff, 56 ff., 62 ff.; Schwartmann/Theodorou,
RDV 2014, 61, 64 ff.

31 Wilhelm (o. Fn. 9), § 40 Rn. 12; RoRnagel (o. Fn. 1), 107 ff; Ziebarth
(0. Fn. 10), 64; vgl. auch Giesen, RDV 1998, 15, 16; Wippermann, DOV
1994, 929.

32 EuGH (o. Fn. 15), Rn. 25; dhnlich GroB, DuD 2002, 684, 685; vgl. auch
Hellermann/Wieland, DuD 2000, 284, 285.

33 EuGH (o. Fn. 16).

34 Vgl. schon BVerfG, Urteil vom 15.12.1983, 1 BvR 209 u.a. = BVerfGE 65,
1, 46; EuGH (o. Fn. 16), Rn. 48.
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héingigkeit ausgestattet sein miissen, die es ihnen ermoglicht,
ihre Aufgaben ohne dufSere Einflussnahme wahrzunehmen.
Diese Unabhdingigkeit schliefSt u.a. jede Anordnung und jede
sonstige wie auch immer geartete dufSere Einflussnahme aus,
sei sie unmittelbar oder mittelbar, an denen ihre Entschei-
dungen ausgerichtet werden kénnten und durch die in Frage
gestellt werden kénnte, dass die genannten Kontrollstellen
ihre Aufgabe erfiillen, zwischen dem Schutz des Rechts auf
Privatsphdre und dem freien Verkehr personenbezogener
Daten ein ausgewogenes Verhdltnis herzustellen (vgl. in die-
sem Sinne Urteile Kommission/Deutschland, Rn. 30, und
Kommission/Osterreich, Rn. 41 und 43).“3°

Der EuGH fiihrt im Urteil Kommission/Ungarn weiter aus,
Ldass schon die blofSe Gefahr einer politischen Einflussnahme
auf die Entscheidungen der Kontrollstellen ausreicht, um
deren unabhdngige Wahrnehmung ihrer Aufgaben zu beein-
trichtigen. Zum einen kénnte daraus ndmlich ein "vorausei-
lender Gehorsam" dieser Stellen im Hinblick auf die Entschei-
dungspraxis der Aufsichtsstelle folgen. Zum anderen erfordert
Art. 28 Abs. 1 UnterAbs. 2 der RL 95/46 angesichts der Rolle
der Kontrollstellen als Hiiter des Rechts auf Privatsphdre, dass
ihre Entscheidungen, also sie selbst, iiber jeglichen Verdacht
der Parteilichkeit erhaben sind (Urteile Kommission/Deutsch-
land, Rn. 36, und Kommission/Osterreich, Rn. 52).

Diirfte aber ein Mitgliedstaat das Mandat einer Kontroll-
stelle vor seinem urspriinglich vorgesehenen Ablauf beenden,
ohne die von den anwendbaren Rechtsvorschriften zu diesem
Zweck im Voraus festgelegten Grundsétze und Garantien zu
beachten, kénnte die Drohung einer solchen vorzeitigen Been-
digung, die dann wdhrend der gesamten Ausiibung des Man-
dats lber dieser Stelle schwebte, zu einer Form des Gehor-
sams dieser Stelle ggii. den politisch Verantwortlichen fiihren,
die mit dem Unabhdingigkeitsgebot nicht vereinbar wire (vgl.
in diesem Sinne Urteil Kommission/Osterreich, Rn. 51). Dies
gilt auch dann, wenn das vorzeitige Ende des Mandats auf
einer Umstrukturierung oder einer Anderung des Modells be-
ruht; diese sind in einer Weise zu gestalten, dass sie die An-
forderungen der geltenden Rechtsvorschriften an die Unab-
héngigkeit erfiillen.

Zudem kénnte in einer solchen Situation nicht davon aus-
gegangen werden, dass die Kontrollstelle bei ihrer Tétigkeit in
Jjedem Fall iiber jeden Verdacht der Parteilichkeit erhaben ist.
Das Unabhdngigkeitsgebot in Art. 28 Abs. 1 UnterAbs. 2 der
RL 95/46 ist daher notwendigerweise dahin auszulegen, dass
es die Verpflichtung umfasst, die Dauer des Mandats der Kon-
trollstellen bis zu seinem Ablauf zu beachten und sie nur
unter Einhaltung der Grundsdtze und Garantien der anwend-
baren Rechtsvorschriften vorzeitig zu beenden. 3

Die vorzeitige Abberufung des Mitglieds oder die vor-
zeitige Auflosung seiner Behorde diirften abseits personli-
cher Verfolgung die schwerwiegendsten Beeintrdachtigun-
gen der Unabhdngigkeit darstellen. Die nachteilige
Anderung der Tatigkeit (Zustdndigkeit, Aufgaben, Befug-
nisse) oder der Organisation der Behorde beeintrachtigt
die Unabhdngigkeit zwar graduell weniger, strukturell
aber eben auch.

Denn es handelt sich auch bei solchen Anderungen um
,sonstige wie auch immer geartete dufSere Einflussnahme
[...], sei sie unmittelbar oder mittelbar, an denen ihre Ent-
scheidungen ausgerichtet werden kdnnten und durch die in
Frage gestellt werden kdnnte, dass die genannten Kontroll-
stellen ihre Aufgabe erfiillen”.?” Sie sind daher grundsatzlich
unzuldssig.

V. Losungsansatz

1. Grundsatz

Will man die vdllige Unabhangigkeit der Datenschutz-Auf-
sichtsbehdrde ernstnehmen und dennoch die Rechte des
Gesetzgebers nicht unnétig beschneiden, so muss zwischen
den beiden Positionen ,praktische Konkordanz” hergestellt
werden. Beide Positionen miissen mdglichst ohne Verlet-
zung der Gegenposition beriicksichtigt werden.

Spdtere Parlamente diirfen nicht auf ewig auf Entschei-
dungen friiherer Parlamente festlegt werden,3® Strukturén-
derungen miissen also prinzipiell mdglich sein. Gleichzeitig
ist die Unabhangigkeit zu wahren, vor allem, indem Willkiir
und der Eindruck der ,Bestrafung” der Behorde vermieden
werden.

Dazu sollten Strukturdnderungen nur bei wirklich beste-
hender ,Not-Wendigkeit” im Wortsinn iiberhaupt angedacht
werden. Kommission und Europdischer Datenschutzbeauf-
tragter haben im Verfahren Kommission/Ungarn vertreten,
Anderungen (dort: Verkiirzungen der Amtszeit vor ihrem Ab-
lauf) seien nur, aber immerhin, ,aus schwerwiegenden und
objektiv nachpriifbaren Griinden” mdglich.?® Dem ist der
EuGH indes nicht gefolgt, sondern er hat politisch gewill-
kiirte vorzeitige Beendigungen der Amtszeit schlechthin fiir
unzulissig erklart.40

Hailt der Gesetzgeber Anderungen fiir nétig, ist das Ein-
vernehmen mit der Aufsichtsbehdrde zu suchen. Kann kein
Einvernehmen hergestellt werden, sollte der Anderungs-
wunsch noch einmal iiberdacht werden.

Wird er weiterhin fiir unumganglich gehalten, so scheint
ein die Unabhangigkeit respektierender Weg nur wie folgt
gegeben zu sein: Es ist eine so lange Ubergangsfrist bis
zum Inkrafttreten der Anderung vorzusehen, dass bis dahin
die Amtszeit des Mitglieds der Aufsichtsbehdrde (also aller
Mitglieder aller betroffener Aufsichtsbehdrden ohne Einver-
nehmen) abgelaufen und entweder nach Wiederwahl die
neue Amtszeit des bisherigen Mitglieds begonnen hat oder
ein neues Mitglied im Amt ist.*!

Denn in diesen beiden Fdllen besteht kein bdser Schein
unzuldssiger Einflussnahme.

35 EuGH (o. Fn. 16), Rn. 51.

36 EuGH (o. Fn. 16), Rn. 53-55.

37 Dazu EuGH (o. Fn. 16), Rn. 51.
38 Vgl. Ziebarth (0. Fn. 10), 64.

39 Dazu EuGH (o. Fn. 16), Rn. 38.
40 Dazu EuGH (o. Fn. 16), Rn. 53 ff.

41 So zu erzwungenen Umziigen auch schon Ziebarth (o. Fn. 19), Art. 54
Rn. 12 und Ziebarth, in: Sydow (Hrsg.), BDSG, 1. Aufl. 2020, § 8 Rn. 6.
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Ein neues Mitglied wird kaum fiir Handlungen des Vor-
gdngers ,abgestraft” werden. Auch ein wiedergewdhltes
Mitglied diirfte nicht ,abgestraft” worden sein: es hatte ja
gar nicht wiedergewahlt werden miissen.

Nach kursorischer Priifung zeigt sich, dass Anderungen,
die alle Aufsichtsbehdrden in Bund und L&ndern betréfen,
bei fehlendem Einvernehmen eine lange Vorlaufzeit bend-
tigten. So endet die im Sommer begonnene Amtszeit in
Schleswig-Holzstein 2026.4% Allerdings kénnen Unschirfen
nicht ausgeschlossen werden. Vorzeitige Beendigungen von
Amtszeiten (wie in Hessen wegen der friiheren Koppelung
an die Legislaturperiode), unterjdahrige Beginn- und Endda-
ten, Weiterbeschaftigung bis zur Ernennung eines Nachfol-
gers sowie Ubergangsvorschriften anlisslich des Wirksam-
werdens der DS-GVO machen es nicht immer leicht, das
korrekte Datum des Endes einer Amtszeit zu prognostizie-
ren.

In Sachsen-Anhalt etwa scheint die Amtsdauer im Mérz
2017 abgelaufen, ein Nachfolger nicht gewdhlt und der
Amtsinhaber bis heute nur iibergangsweise im Amt zu
sein.®3 Auch diese Konstellation ist ob ihrer jederzeitigen
Beendbarkeit keine, die volliger Unabhangigkeit gerecht
wird - auch wenn das Funktionieren in der Praxis fiir eine
fiir alle Beteiligten annehmbare Situation zu sprechen
scheint und ein in einer ,Bonusamtszeit” befindlicher,
keine Nachteile im personlichen Fortkommen mehr befiirch-
ten miissender Amtsinhaber sicherlich besonders immun
gegen unsachliche Beeinflussungsversuche ist.

2. Ausnahmen

Es ist denkbar, dass es zu der unter I. aufgestellten Regel
Ausnahmen gibt.

a) Objektiv unabweisbare Notwendigkeit

Denkbar sind etwa objektiv unabweisbare Notwendigkeiten.
Ist etwa das Amtsgebdude durch Bombendrohung oder
wegen schwerer baulicher Mangel gefdhrdet, mag die Poli-
zei die Evakuierung oder die Baubehorde eine Nutzungsun-
tersagung verfiigen und die Aufsichtsbehdrde so zu Arbeits-
unterbrechungen oder zum Umzug ,zwingen”. Auch
infektionsschutzrechtliche Anordnungen kdnnen sich auf
die Tatigkeit der Aufsichtsbehorde auswirken.

Hier ist freilich hochste Riicksichtnahme auf die vollige
Unabhdngigkeit geboten.

b) Bagatellanderungen

Eine Ausnahme kdnnen auch solche Strukturdnderungen
darstellen, die so geringfiigig wirken, dass sie als Bagatelle
keinen unzuldssigen Einfluss auf die Tatigkeit haben und
auch keinen derartigen bdsen Schein erzeugen kdonnen.
Sollten sie sich allerdings auffdllig hdufen, so ware dem mit
Misstrauen zu begegnen.

VI. Fazit

Die Gesetzgeber in Bund und Landern, aber auch auf eu-
ropdischer Ebene, behalten zwar das Recht, Strukturdn-
derungen, also Tatigkeits- und Organisationsanderungen,
hinsichtlich der Datenschutz-Aufsichtshehorden vorzu-
nehmen.

Diese stellen jedoch erhebliche Eingriffe in deren pri-
mar- und sekunddrrechtlich angeordnete vollige Unab-
hangigkeit dar. Sie haben daher grundsatzlich im Einver-
nehmen mit der Aufsichtsbehorde zu erfolgen.

Wenn dieses nicht erreichbar ist, kann die Anderung
friihestens nach Ablauf der Amtszeit des Mitglieds der
Aufsichtsbehdrde erfolgen, also entweder wenn nach
Wiederwahl die neue Amtszeit des bisherigen Mitglieds
begonnen hat oder wenn ein neues Mitglied im Amt ist.
Sind mehrere Aufsichtsbehdrden betroffen, so ist das
Ende der Amtszeiten aller das Einvernehmen nicht her-
stellender ,Mitglieder” abzuwarten.

Dr. Wolfgang Ziebarth

ist Referent in Abt. 4 (Datenschutz
im nichtoffentlichen Bereich) beim
Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit
Baden-Wiirttemberg. Er gibt in die-
sem nicht dienstlich veranlassten
Beitrag ausschlieRlich seine personli-
che Auffassung wieder.

42 § 1 Abs. 1S. 1 Errichtungsgesetz ULD SH; VG Schleswig, Beschluss vom
19.08.2020, 12 B 36,20, Beck RS 2020, 21000.

43 Vgl. das Vorwort zum 16. Tatigkeitsbericht des Landesbeauftragten fiir
den Datenschutz Sachsen-Anhalt (https://datenschutz.sachsen-anhalt.
de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informatio-
nen/Veroeffentlichungen/Taetigkeitsberichte/TB_16/16._Taetigkeits-
bericht_Datenschutz.pdf).
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Kurzbeitrage

Kurzbeitrage

Aus den aktuellen Berichten und Informationen der Aufsichts-
behorden (50): Verarbeitungen zur Vertragserfiillung; Daten-
schutzbeauftragte im Gesundheitsbereich (u.a. im 25. Tatig-
keitsbericht der LfDI Niedersachen (2019) vom 03.09.2020)

Zusammengestellt und erldutert von Prof. Peter Gola*

I. Betroffene nutzen ihre Rechte

Der Jahresbericht der LfDI Niedersachsen statuiert immer
wieder eingehende Beschwerden iiber die Nichtbeachtung
des Auskunftsrechts nach Art. 15 DS-GVO als im nicht-6f-
fentlichen Bereich mit 1882 Fillen haufigsten Beschwerde-
grund. Laut den Beschwerdefiihrern werden Auskunftsbegeh-
ren von den Verantwortlichen oft nicht oder nicht vollstandig
beantwortet (25. TB, S. 88 ff). Probleme bereite auch das
Recht auf Erhalt von Kopien und auf Loschung.

1. Der Anspruch auf Auskunft

Die LfDI zeigt zundchst die wesentlichen bei einer Auskunft
mitzuteilenden Informationen auf und rdumt ein, dass an-
gesichts des Umfangs der zu erteilenden Auskunft die Be-
antwortung eines Auskunftsersuchens fehleranfillig sei.
Schon die Anzahl von Beschwerden auf diesem Gebiet zeige,
dass vielen Biirgern der Schutz ihrer personlichen Daten
wichtig sei. Bedauerlicherweise sei jedoch noch nicht allen
Verantwortlichen das Recht auf Auskunft bzw. dessen Um-
fang bekannt, weshalb hier weiterhin Aufklarungsbedarf be-
stehe.

Nach Art. 15 Abs. 1 DS-GVO konne jede Person vom Ver-
antwortlichen zundchst eine Bestdtigung verlangen, dass
dieser personenbezogene Daten verarbeitet, die sie betra-
fen. Trifft das zu, hat der Betroffene Anspruch auf Auskunft
tiber dies in & 15 Abs. 1 DS-GVO genannten Verarbeitungs-
zwecke und seine insoweit bestehenden Datenschutzrechte.
Im Einzelnen ergab sich hinsichtlich der Befolgung des
Art. 15 Abs. 1 DS-GVO sodann folgendes Bild: Viele Be-
schwerden waren deshalb begriindet, da tatsachlich keine
Auskunft erteilt wurde. Unvollstandige Auskiinfte wurden
dagegen nur in wenigen Fillen gegeben. Ubersehen wurde,
dass die Auskunft nicht auf Stammdaten beschrénkt ist,
sondern sich etwa auch auf Telefonvermerke oder Ge-
sprachsnotizen, die zu dem Betroffenen angelegt wurden,
erstrecken. Fiir die Erteilung der Auskunft gelten das Genau-
igkeits- und das Verstandlichkeitsgebot aus Art. 12 Abs. 1
Satz 1 DS-GVO, was eine gewisse Aufbereitung oder Erldute-
rung erforderlich machen kann.

Es gab allerdings auch einige unbegriindete Beschwer-
den, u.a. weil der Verantwortliche die Auskunft hinreichend
erteilt hatte oder die Antwortfrist von einem bzw. von bis
zu drei Monaten nach Art. 12 Abs. 3 DS-GVO noch nicht
verstrichen war. Mit Blick auf die Auskunftsfrist hatten Be-
schwerdefiihrer mitunter unrealistische Vorstellungen. Sie
waren der Auffassung, der Verantwortliche habe binnen
einer selbstgesetzten Frist von beispielsweise drei Tagen die
gewiinschte Auskunft zu erteilen.

2. Das Recht auf Kopie

Geltend gemacht wurde zudem das Recht auf Kopie gemald
Art. 15 Abs. 3 DS-GVO, wobei jedoch zu der Frage, in wel-
cher Form eine Kopie zur Verfiigung zu stellen ist, noch
keine einheitliche Auslegung besteht. Die LfDI weist drauf
hin, dass nach einer von ihr nicht geteilten Auffassung der
Anspruch auf Kopie auch durch Uberlassung einer struktu-
rierten Zusammenfassung der verarbeiteten Daten erfiillt
werden kdnne. Dies sei nicht liberzeugend, da nach allge-
meinem Verstandnis mit einer Kopie eine originalgetreue
Reproduktion gemeint sei. Es werde also die Herausgabe der
Informationen in der Form gefordert, in der sie dem Verant-
wortlichen vorliegen.

In der Praxis sei dennoch grundsatzlich ein gestuftes
Verfahren denkbar: Das heilt, der Verantwortliche kdnnte
zundchst Auskiinfte in Form aufbereiteter Daten erteilen.
Bei einer groRen Datenmenge kdnne der Verantwortliche
zudem eine Prdzisierung der erbetenen Auskunft verlangen
(Erwdgungsgrund 63). Fordert der Betroffene jedoch aus-
driicklich eine Kopie seiner gesamten personenbezogenen
Daten, muss der Verantwortliche dieser Forderung grund-
sdtzlich nachkommen. Eine Begrenzung des Anspruchs er-
folge allerdings durch Rechte anderer Personen sowie auf-
grund etwaiger Geheimhaltungspflichten. Daher sei eine
Abstimmung mit dem Betroffenen dariiber sinnvoll, wie und
in welchem Umfang die Auskunft und die Erstellung der
Kopie erfolgen sollen.

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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3. Das Recht auf Loschung

Jede betroffene Person hat gemaR Art. 17 Abs. 1 DS-GVO
einen Anspruch auf Léschung ihrer personenbezogenen
Daten, wenn die Daten nicht mehr notwendig sind (Zweck-
entfall), bei Widerruf der zugrundeliegenden Einwilligung,
bei Fehlen einer Rechtsgrundlage fiir die Verarbeitung oder
bei Bestehen einer gesetzlichen Loschpflicht.

Sodann zeigt die LfDI die Pflicht zur Loschung und die
insoweit nach Art. 17 Abs. 3 DS-GVO bzw. § 35 BDSG beste-
henden Ausnahmen auf. wobei sie die bisweilen vertretene
Auffassung, dass die Verschliisselung von Daten mit deren
Loschung gleichzusetzen sei, zutreffend nicht teilt. Durch
eine Verschliisselung wird nur die Vertraulichkeit der Daten
geschiitzt. Dies dndert aber nichts an der Bewertung als
personenbezogene Daten, zumal der Verantwortliche und
ggf. auch Dritte eine Entschliisselung vornehmen konnen.
Weitgehend kamen die Verantwortlichen den Loschungsbe-
gehren nach, konnten dieses aber oft nicht sofort erfiillen,
sondern brauchten zeitlichen Vorlauf.

4. Die Informationspflichten

Jeder Verantwortliche unterliegt der Informationspflicht;
entweder nach Art. 13 DS-GVO, wenn die Daten bei der be-
troffenen Person erhoben werden oder gemaly Art. 14 DS-
GVO, wenn die Daten anderweitig erhoben werden. Die LfDI
weist dabei darauf hin, dass anders als in digitalen Umge-
bungen das Erfordernis der Information zum Erhebungszeit-
punkt in bestimmten, nicht-digitalen (Alltags-)Situationen
zu Fragen der praktischen Anwendung fiihren kann. Im Re-
gelfall reicht es hier daher nach Auffassung der LfDI aus,
wenn beim ersten Kontakt Basisinformationen zu den Be-
troffenenrechten gegeben werden. Zu den weiteren Infor-
mationen kann der Verantwortliche auf seine Webseite ver-
weisen oder ein entsprechendes Informationsblatt anbieten.
Meist wurde bei Beschwerden in diesem Bereich eine unzu-
reichende Information geriigt, nur in wenigen Féllen unter-
blieb die Information ganz. Insgesamt waren Beschwerden
zur Informationspflicht im Laufe des Jahres 2019 stark
riickldufig. Das zeigt, dass die Verantwortlichen sich offen-
bar ihrer Pflicht zunehmend bewusst sind.

II. Datenverarbeitung zur
Vertragserfiillung

Der Europdische Datenschutzausschuss (EDSA) hat in den
Leitlinien 2/2019 ,on the processing of personal data under
Article 6(1)(b) GDPR in the context of the provision of online
services to data subjects” (Version 2.0) eine umfassende Be-
wertung der Datenverarbeitung im Zusammenhang mit On-
line-Dienstleistungen vorgenommen. Die LfDI Niedersachsen
(25. TB, S. 24 ff) nimmt dies zum Anlass, diesbeziiglich Zulds-
sigkeit der Datenverarbeitung zusammengefasst darzustellen:

.Was Gegenstand eines Vertrags ist, obliegt grundsatzlich
der Entscheidung der Vertragsparteien. Dies bedeutet je-
doch nicht, dass Datenverarbeitungen allein deshalb gemadly

Art. 6 Abs. 1 lit b DS-GVO erlaubt sind, weil sie im Vertrags-
text genannt werden. Art. 6 Abs. 1 lit b DS-GVO erlaubt
Datenverarbeitungen, die der Erfiillung oder dem Abschluss
eines Vertrags dienen. Doch welche Verarbeitungen perso-
nenbezogener Daten kdnnen auf diese Norm gestiitzt wer-
den? Voraussetzungen: Wirksamer Vertrag und Erforderlich-
keit Wer eine Ware bei einem Versandhandler bestellt, gibt
seine Anschrift zum Versand und seine Zahlungsdaten preis,
um den offenen Betrag zu begleichen. Der Handler kann
sich bei der Nutzung dieser Daten zur Abwicklung des Kaufs
auf die Rechtsgrundlage des Art. 6 Abs. 1 lit b DS-GVO be-
rufen.

Damit Unternehmen und Behdrden Datenverarbeitungen
zur Vertragserfiillung auf Art. 6 Abs. 1 lit b DS-GVO stiitzen
konnen, miissen zwei Voraussetzungen erfiillt sein. Der Ver-
trag muss nach nationalem Recht wirksam zustande gekom-
men und die Datenverarbeitung muss objektiv zur Vertrags-
erfiillung erforderlich sein. Es ist also nicht ausreichend,
wenn die Datenverarbeitung zur Vertragserfiillung lediglich
niitzlich ist. Dariiber hinaus reicht es nicht aus, dass die
Datenverarbeitung von den Allgemeinen Geschaftsbedin-
gungen (AGB) eines Website-Betreibers gedeckt ist. Die Da-
tenverarbeitung muss mit der vertragstypischen Leistung so
eng verkniipft sein, dass die Leistung ohne sie nicht er-
bracht werden kann.

Die Beurteilung dessen, was vertragstypisch ist, hangt
von den wesentlichen Merkmalen des jeweiligen Vertrags
und den Erwartungen der Vertragsparteien ab. Bei Vertra-
gen, die verschiedene unterschiedliche Vertragstypen ver-
einen (sog. typengemischter Vertrag), muss jede ver-
tragstypische Leistung isoliert betrachtet werden. Dient
die Datenverarbeitung der Umsetzung eines nicht ver-
tragstypischen Inhalts, miissen die Voraussetzungen einer
anderen Rechtsgrundlage des Art. 6 Abs. 1 DS-GVO erfiillt
sein.

Art. 6 Abs. 1 lit b DS-GVO legitimiert nicht nur die Da-
tenverarbeitungen, die mit dem Austausch der vertragli-
chen Leistungen einhergehen. Die Rechtsgrundlage greift
auch fiir Datenverarbeitungen, die im Fall unterbliebener
oder verspateter Leistungen ( z.B. Mahnung wegen unter-
lassener Zahlung, Produktreklamationen), im Widerrufs-,
Riicktritts- oder Kiindigungsfall erfolgen. Auch die weitere
Aufbewahrung von Daten fiir den Garantie- oder Gewdhr-
leistungsfall lasst sich noch auf diese Rechtsgrundlage
stiitzen.

Art. 6 Abs. 1 lit b DS-GVO ist dagegen keine geeignete
Rechtsgrundlage, wenn die Datenverarbeitung der Optimie-
rung der Website, der Betrugsprdvention oder personalisier-
ten Werbeanzeigen dient. Werden die Daten allerdings zur
Personalisierung von Inhalten verarbeitet, die nicht der
Werbung dienen, kann die Rechtsgrundlage wiederum grei-
fen. Dies ist der Fall, wenn die Personalisierung des Inhalts
Wesensmerkmal der Dienstleistung ist. Denkbar ist dies z.B.
bei Foto-Apps, die auf Grundlage eines hochgeladenen
Fotos das Alter des Nutzers schatzen".
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III. Zu wenig Zeit fiir Datenschutz-
beauftragte

Unter Ziff.7.2 des 25. TB berichtet die LfDI iiber den Ar-
beits- und Zeitaufwand von Datenschutzbeauftragten in
Krankenhdusern: ,Die datenschutzrechtlichen Handlungsfel-
der in den Krankenhdusern sind vielfaltig. Die betrieblichen
DSB vor Ort miissen die Einhaltung des Datenschutzes ge-
geniiber den Beschaftigten genauso kontrollieren wie den
Schutz der Patientendaten. Dies setzt nicht nur umfangrei-
che Kenntnisse im Datenschutzrecht voraus, sondern auch
ausreichende Zeitanteile bzw. eine ausreichende Anzahl an
Beschaftigten, welche den DSB, nicht nur wahrend des Ur-
laubs oder bei Abwesenheit, vertreten und unterstiitzen.
Die verspatete Meldung einer Datenpanne, nur weil der DSB
nicht erreichbar gewesen ist, wird von mir nicht toleriert.
Zwar sehen die Datenschutzgesetze keine gesetzliche Pflicht
zur Freistellung von DSB vor. Dennoch sollte jedem Verant-
wortlichen bewusst sein, dass in einem Krankenhaus mittle-
rer GrofRe mit mehreren Dutzend Beschaftigten und Tausen-
den von Patienten pro Jahr mindestens eine Vollzeitstelle
fiir den Datenschutz eingeplant werden muss".

IV. Bestellung von Datenschutz-
beauftragten im Gesundheitshereich

Zur Bestellpflicht von Datenschutzbeauftragten im Gesund-
heitsbereich allgemein fasst der HDSI wie folgt zusammen
(https://datenschutz.hessen.de/datenschutz/gesundheits-
und-sozialwesen/gesundheitswesen/bestellung-von-daten-
schutzbeauftragten-im-Gesundheitsbereich)". ,Mit Wirksam-
werden der DS-GVO am 25. Mai 2018 gelten fiir die
Bestellpflicht von Datenschutzbeauftragten Art. 37 DS-GVO
und & 38 BDSG-neu i.V.m. Art. 35 DS-GVO. Erganzend zu den
Bestellpflichten des Art. 37 Abs. 1 DS-GVO hat der deutsche
Gesetzgeber fiir die Benennung betrieblicher Datenschutzbe-
auftragter nationale Sonderregelungen geschaffen und sich
dafiir entschieden, das bereits aus dem deutschen Recht be-
kannte Kriterium der quantitativen Bestellpflicht beizube-
halten (vgl. § 38 BDSG). Mit Beschluss vom 27.06.2019 hat
der Bundestag entschieden, dass ein Datenschutzbeauftrag-
ter zu benennen ist, wenn in der Regel mindestens 20 Perso-
nen standig mit der automatisierten Verarbeitung personen-
bezogener Daten beschaftigt sind”.

Die Pflicht zur Bestellung eines Datenschutzbeauftragten
im Gesundheitsbereich ergibt sich damit aus einem der fol-
genden Umstdnde:

1. RegelmdRig sind mindestens 20 Personen standig mit

der automatisierten Verarbeitung personenbezogener
Daten beschaftigt (§ 38 Abs. 1 Satz 1 BDSG). Hin-
sichtlich der 20-Personengrenze stellt § 38 BDSG
nicht nur auf Mitarbeiter ab. Dies entspricht der bis-
herigen Praxis der Aufsichtshehdrden. Weil wir bisher
bei der Beschiaftigten-Grenze auch den Arzt, Apothe-
ker usw. als Chef der Praxis mitgezahlt haben, ist ein
Datenschutzbeauftragter ab 19 Mitarbeitern zu bestel-
len. Mitzuzdhlen sind zudem Auszubildende und die
sich in Mutterschutz und Elternzeit befindenden Mit-
arbeiter. Nicht mitgezahlt wird hingegen das Reini-
gungspersonal.

. Verantwortlicher ist eine 6ffentliche Stelle oder Be-

horde (Art. 37 Abs. 1 lit a DS-GVO0).

. Die Kerntdtigkeit umfasst die umfangreiche Verarbei-

tung besonderer Kategorien von Daten (z B. Gesund-
heitsdaten, Daten zu religiosen oder weltanschauli-
chen Uberzeugungen, Daten zum Sexualleben) (Art. 37
Abs. 1 lit ¢ DS-GVO; GroRere Einheiten, wie private
Krankenhduser, fiihren in jedem Fall eine umfangrei-
che Verarbeitung besonderer Kategorien von personen-
bezogenen Daten durch und sind daher sowohl zur
Durchfiihrung einer Datenschutz-Folgenabschdtzung
als auch zur Bestellung eines Datenschutzbeauftragten
verpflichtet)

. Es ist eine Datenschutz-Folgenabschatzung durchzu-

fiihren (& 38 Abs. 1 Satz 2 BDSG). Grundsatzlich ist es
von der DS-GVO nicht gewollt, dass jede Arztpraxis
oder Apotheke einen Datenschutzbeauftragten bestel-
len oder eine Datenschutz-Folgenabschatzung durch-
fithren muss, nur weil Gesundheitsdaten verarbeitet
werden (siehe auch die vergleichbare Bewertung zur
Datenschutz-Folgenabschatzung in ErwGr. 91 Satz 4 zu
Art. 35 Abs. 3 it b DS-GVO sowie Nr. 2.1.3 des WP 243
der Art. 29-Gruppe unter http://ec.europa.eu/news-
room/just/item-detail.cfm?item_id=50083 bzw.
http://ec.europa.eu/newsroom/document.cfm? doc_
id= 44100), so dass derzeit beim Hessischen Daten-
schutzbeauftragten davon ausgegangen wird, dass
eine Datenschutzfolgenabschatzung in der Arztpraxis
tatsachlich nur bei besonderen Verfahren in Betracht
zu ziehen ist, die nicht im herkdmmlichen Praxisalltag
eingesetzt werden ( z.B. besondere Analysen von Gen-
material, Einsatz neuer Technologien etc.). In Zwei-
felsfallen sollte hierzu mit der Aufsichtsbehdrde Riick-
sprache genommen werden.
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Sperrt Art. 79 Abs. 1 DS-GVO Unterlassungsklagen

gegen Verantwortliche?

Zugleich Besprechung von VG Regensburg, Gerichtsbescheid v. 06.08.2020

- RN 9 K 19.1061

Steffen Sundermann*

Das Zusammenspiel zwischen gerichtlichen Rechtsbehelfen
und der DS-GVO beschaftigt, zunehmend die Praxis. Ob und
unter welchen Voraussetzungen Verbraucherschutzvereinen
eine Klagebefugnis aus Art. 80 DS-GVO zusteht! und welche
Rechte gegeniiber den Aufsichtsbehdrden nach den Art. 77
und 78 DS-GVO durchgesetzt werden kénnen,? wird bereits
intensiv diskutiert. Art. 79 DS-GVO, der gerichtliche Rechts-
behelfe gegen Verantwortliche zum Gegenstand hat, stand
bislang hingegen nicht im Fokus des Interesses. Das diirfte
sich mit der Entscheidung des VG Regensburg vom
06.08.2020 dndern. Dieses hat entschieden, dass Art. 79
Abs. 1 DS-GVO bestimmte gerichtliche Rechtsbehelfe gegen
Verantwortliche und Auftragsverarbeiter sperre und daher
eine allgemeine Leistungsklage in Form der Unterlassungs-
klage nach 88§ 1004 Abs. 1, 823 Abs. 2 BGB im Anwen-
dungsbereich der DS-GVO nicht statthaft sei.

I. Sachverhalt der Entscheidung
des VG Regensburg vom 06.08.2020

Der Klager begehrt die Verurteilung der Beklagten, einer
Kleinstadt in Niederbayern (,Stadt P.”), dazu, den Betrieb
eine Videoiiberwachungsanlage und die Aufzeichnung der
dadurch entstehenden Bilder zu unterlassen. Die Anlage
iberwacht mittels mehrerer Kameras einen Platz (,K.-Gar-
ten”) im Zentrum der Stadt P., an welchen der zentrale Om-
nibusbahnhof, ein Einkaufszentrum und die Universitat an-
grenzen. Auf dem Platz finden Wochenmdrkte und
Veranstaltungen statt. Die Polizei der Stadt P. hat den Platz
als ,Brennpunkt” ausgemacht, da es dort zu Straftaten, ins-
besondere zu Drogendelikten komme, weshalb die Video-
iberwachung notwendig sei. Der Platz ist kleiner als ein
FuRballfeld und wird von den Kameras nahezu vollstandig
erfasst. Der Kldger durchquert den Platz regelmaRig und
wird wiederholt von den Kameras erfasst. Der Kldger sieht
sich hierdurch in seinen Rechten verletzt, insbesondere da
die polizeiliche Kriminalitdtsstatistik keinen Anlass zu einer
Videoiiberwachung des K.-Gartens gebe.

II. Problemaufriss

Die DS-GVO rdumt einer von einer Datenverarbeitung betrof-
fenen Person sowohl ein Beschwerderecht bei der Aufsichts-
behorde (Art. 77 DS-GVO) als auch das Recht, ihre Rechte
gerichtlich durchzusetzen (Art. 78 und 79 DS-GVO) ein. Die
Entscheidung des VG Regensburg vom 06.08.2020 beleuch-
tet einen bisher weniger beachteten Aspekt der DS-GVO: Die
Befugnis betroffener Personen, gegen Verantwortliche oder
Auftragsverarbeiter auf Unterlassung rechtswidriger Verar-

beitungen ihrer personenbezogenen Daten zu klagen und
das damit zusammenhdngende Verhdltnis zwischen auf-
sichtsbehdrdlichem Verfahren und den gerichtlichen Rechts-
behelfen gegen den Verantwortlichen oder den Auftragsver-
arbeiter. Die Entscheidung des VG Regensburg trifft
diesbeziiglich drei Aussagen mit grundsatzlicher Bedeutung:
Erstens, Art. 79 Abs. 1 DS-GVO begrenze die Klagebefugnis
auf Verletzungen der Betroffenenrechte. Zweitens, Art. 79
Abs. 1 DS-GVO setze eine Rechtsverletzung voraus, die iiber
die bloRe rechtswidrige Verarbeitung personenbezogener
Daten hinausgehe.* Drittens, Art. 79 Abs. 1 DS-GVO sperre
Klagen, die auf andere Rechtsverletzungen gestiitzt seien;
Rechtsschutz sei nur iiber eine Beschwerde bei der Auf-
sichtsbehdrde zu erlangen.®

Wiirde sich diese Auffassung durchsetzen, hatte dies er-
hebliche praktische Konsequenzen: Betroffene Personen
kdnnten keine allgemeinen Leistungsklagen nach den
88 1004 Abs. 1, 823 Abs. 2 BGB - weder zivilrechtlich
noch offentlich-rechtlich - erheben, soweit der Anwen-
dungsbereich des Art. 79 DS-GVO erdffnet ist. Das VG Re-
gensburg stellt sich damit gegen die bisherige Rechtspre-
chung zu Art. 79 DS-GVO0.® Wissenschaft und Praxis gingen
bisher auRerdem weitestgehend einheitlich davon aus,
dass Art. 77 und 79 DS-GVO das Konzept der Datenschutz-
Richtlinie fortfithren und der betroffenen Person das un-
eingeschrankte Wahlrecht lassen, sich an die Aufsichtsbe-
horde zu wenden oder ihre Rechte auf dem Klageweg zu
verfolgen,” ohne dass eine Sperrwirkung zulasten einer

* Der Autor ist Referent beim Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit und Doktorand an der Universitdt Kas-
sel. Der Beitrag gibt ausschlieRlich die private Meinung des Autors wie-
der und wurde nicht in dienstlicher Eigenschaft erstellt.

1 Siehe dazu Spittka, GRUR-Prax2019, 272 ff; EuGH, Urt. v. 29.7.2019 -
C-40/17 und BGH, Beschl. v. 28.05.2020 - IZR 186/17.

2 Vgl. Will, ZD 2020, 219 f.; OVG Hamburg, Urt. v. 07.10.2019 - 5 Bf
279/17 -, juris Rn. 63 ff.

3 VG Regensburg, Gerichtsbescheid v. 06.08.2020 - RN 9 K 19.1061,
Rn. 16-18.

4 VG Regensburg, Gerichtsbescheid v. 06.08.2020 - RN 9 K 19.1061,
Rn. 18 und 24.

5 VG Regensburg, Gerichtsbescheid v. 06.08.2020 - RN 9 K 19.1061,
Rn. 18, 20 und 21.

6 OLG Frankfurt, Beschl. v. 19.02.2020 - 6 W 19/20 - WRP 2020, 628
ff.; Herbrich, jurisPR-ITR 19/2020 Anm. 5 m.w.N.; LG Frankfurt, Be-
schl. v. 15.10.20 - 2-03 0 356/20.

7 Nemitz, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 79 DS-GVO
Rn. 1.

8 Die Frage wird soweit ersichtlich einzig von KreRe, in: Sydow, Europdi-
sche Datenschutzgrundverordnung, Art. 79 DS-GVO Rn. 29 aufgegriffen.
Dieser vertritt dabei die Ansicht, die sich das Gericht, einschlieRlich
der Argumentation, weitestgehend zu eigen macht; Herbrich, jurisPR-
ITR 19/2020 Anm. 5 weist zutreffend darauf hin, dass das Gericht die
Kommentarstelle, die nur von ,vorbeugende Unterlassungsklagen”
spricht, sehr weit auslegt.
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Variante vorliegt.® Ist sie in eigenen Rechten betroffen,
kann die betroffene Person ihre Rechte also selbst durch-
setzen oder sich an die zustdndige Aufsichtsbehorde wen-
den, die dann nach objektiven MaRstdben priift. Unter be-
stimmten Voraussetzungen kann sie auch gerichtlich
gegen die Aufsichtsbehdrde vorgehen und hat einen An-
spruch darauf, dass diese tatig wird. Die Entscheidung des
VG Regensburg stellt auch dieses Verstandnis nun in Frage,
indem sie bei Anspriichen, die auf die Unterlassung von
Verarbeitungen gerichtet sind, gerichtlichen Rechtsschutz
direkt gegen den Verantwortlichen oder Auftragsverarbei-
ter ausschlieRt und somit den Weg iiber die Aufsichtsbe-
horden forciert.

Die Argumentation des Gerichts fullt dabei zu grofRen
Teilen auf einer eng am Wortlaut des Art. 79 Abs. 1 DS-GVO
orientierten Auslegung. Dabei fokussiert sich das Gericht
darauf, dass nach dem Wortlaut des Art. 79 Abs. 1 DS-GVO
eine Verletzung der betroffenen Personen in ihren ,auf-
grund dieser Verordnung zustehenden Rechte[n]” vorliegen
muss. Das Gericht leitet daraus ab, dass nur Verletzungen
von Rechten, die betroffenen Personen durch die DS-GVO
ausdriicklich eingerdaumt werden, gerichtlich geriigt werden
konnten. Andere Anspriiche, die sich auf Normen stiitzen,
die nicht ausdriicklich als Betroffenenrechte formuliert
sind, wiirden durch Art. 79 Abs. 1 DS-GVO gesperrt; also
auch Klagen, die auf Unterlassung einer rechtswidrigen Ver-
arbeitung gerichtet seien, da es kein entsprechendes Be-
troffenenrecht gebe. Solche Rechtsverletzungen kdnnten
nur iiber eine Beschwerde bei der Aufsichtsbehdrde gem.
Art. 77 Abs. 1 DS-GVO unterbunden werden.

Damit diese Argumentation durchgreift, miissen zwei Vo-
raussetzungen erfiillt sein: Zum einen muss Art. 79 Abs. 1
DS-GVO so zu verstehen sein, dass nur ausdriicklich als Be-
troffenenrechte formulierte Normen der DS-GVO subjektive
Rechte vermitteln (dazu unter III.) und zum anderen, dass
Art. 79 Abs. 1 DS-GVO abschlieRend ist, also weitergehen-
den Rechtsbehelfen entgegensteht (dazu unter IV.). Keine
der Voraussetzungen kann bei genauerer Betrachtung als
gegeben angesehen werden. Wortlaut, Gesetzessystematik
und die Intention des Verordnungsgebers sprechen - entge-
gen der Annahme des Gerichts - gegen ein solches Ver-
standnis des Art. 79 Abs. 1 DS-GVO. Die Entscheidung ver-
mag daher in ihren Ausfiihrungen zu Art. 79 Abs. 1 DS-GVO
im Ergebnis nicht zu iiberzeugen.

IIL. Verletzung subjektiver Rechts-
positionen der DS-GVO

Die Betrachtungsweise, die das Gericht seiner Entscheidung
zugrunde legt, weicht erheblich von derjenigen ab, die Ver-
waltungsgerichte in stdndiger Praxis zugrunde legen, wenn
es um die Frage geht, ob ein Kldger seine Klage auf eine
bestimmte Norm stiitzen kann: Eine Untersuchung der kon-
kreten Norm im Wege der Auslegung daraufhin, ob diese
dem Kldger subjektive Rechte vermittelt.® Nach der iibli-
cherweise im Verwaltungsrecht herangezogenen Schutz-

normtheorie ist zu fragen, ob die entsprechende Norm zu-
mindest auch den Schutz der Interessen des Kldgers
bezweckt oder ob es sich um einen reinen Rechtsreflex han-
delt.’® Nach dieser Sichtweise vermitteln nicht nur Normen
subjektive Rechte, die ein Recht ausdriicklich als ein sol-
ches subjektives Recht benennen, sondern auch Normen,
bei denen eine Auslegung ergibt, dass sie gerade auch dem
Interessenschutz des Einzelnen dienen.!!

Fiir die Frage, ob eine rechtswidrige Datenverarbeitung
Gegenstand einer Unterlassungsklage sein kann, ist also
durch Auslegung zu ermitteln, ob die Art. 5 ff. DS-GVO, die
die RechtmdRigkeit der Verarbeitung maRgeblich regeln,
zumindest auch dem Interessenschutz des Einzelnen die-
nen. Dass die Art. 5 ff. DS-GVO subjektive Rechte vermit-
teln, diirfte nicht ohne erheblichen Argumentationsaufwand
in Frage zu stellen sein.'> Immerhin benennt Art. 5 Abs. 1
lit a DS-GVO explizit die Interessen der betroffenen Person
an einer rechtmaRigen, fiir sie transparenten, nach Treu
und Glauben erfolgenden Verarbeitung als Schutzzweck der
Art. 5 ff. DS-GVO. Die betroffene Person wird in den
Art. 5 ff. DS-GVO, insbesondere in Art. 6 Abs. 1 DS-GVO
auch mehrfach explizit genannt, so kniipft Art. 6 Abs. 1
lit a DS-GVO an das Einverstandnis der betroffenen Person
an und Art. 6 Abs. 1 it f DS-GVO an die berechtigten Inter-
essen dieser. Die Charakteristika einer Norm, die nach der
Lehre der Schutznorm subjektive Rechte vermittelt, liegen
in Bezug auf die Art. 6 Abs. 1 DS-GVO somit vor.

Soweit Art. 79 Abs. 1 DS-GVO also von den Rechten der
betroffenen Person spricht, die dieser ,aufgrund dieser Ver-
ordnung” zustehen, diirften nicht nur die Betroffenenrechte
der Art. 12 ff DS-GVO erfasst sein, sondern auch alle weite-
ren Normen, die subjektive Rechte vermitteln, insbesondere
die Art. 5 ff. DS-GV0.'* Damit unterfallen auch rechtswid-
rige Verarbeitungen personenbezogener Daten dem Wortlaut
des Art. 79 Abs. 1 DS-GVO, selbst wenn diese nicht die Be-
troffenenrechte der Art. 12ff. DS-GVO betreffen.

Art. 79 Abs. 1 DS-GVO setzt weiter voraus, dass eine sub-
jektive Rechtsposition verletzt wurde, wobei das Gericht
die Frage aufwirft, welche Voraussetzungen fiir eine Verlet-
zung i.S.d. Art. 79 Abs. 1 DS-GVO vorliegen miissen. Das
Gericht unterscheidet in diesem Zusammenhang zwischen
der ,bloRen Rechtswidrigkeit der Datenverarbeitung, wor-
auf sich ein Widerspruchsrecht nach Art. 21 DS-GVO und
ein Beschwerderecht nach Art. 77 DS-GVO stiitzen ldsst und
der zusatzlichen, nach Ansicht der betroffenen Person ge-

9 Schmidt-Kdtters, in: BeckOK YwGO, 54. Edition 2019, § 42 VwGO Rn. 155.
10 Wahl, in: Schoch/Schneider/Bier, VwGO, vor & 42 Abs. 2 Rn. 95.
11 Wysk, VwGO, 3. Aufl. 2020, § 42 VwGO Rn. 114.

12 Herbrich, jurisPR-ITR 19/2020 Anm. 5; Mundil, in: BeckOK Daten-
schutzrecht, 32. Edition 2020, Art. 79 DS-GVO Rn. 7; Gola/Piltz, in:
Gola, DS-GVO, 2. Aufl. 2018, Art. 82 Rn. 26, die sogar so weit gehen,
allen Normen der DS-GVO aufgrund des Art. 1 Abs. 1 DS-GVO Schutz-
normcharakter zuzusprechen; Vgl auch ErwGr. 2 Satz 1 DS-GVO.

13 Boehm, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 79 DS-
GVO Rn. 10; Moos/Schefzig, in: Taeger/Gabel, DS-GVO - BDSG, 3. Aufl.
2019, Art. 79 DS-GVO Rn. 7 u. 9; Mundil, in: BeckOK Datenschutzrecht,
32. Edition 2020, Art. 79 DS-GVO Rn. 7.

14 VG Regensburg, Gerichtsbescheid v. 06.08.2020 - RN 9 K 19.1061 Rn. 24.
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gebenen Rechtsverletzung.”** Das Gericht verweist darauf,
dass der Wortlaut des Art. 77 Abs. 1 und des Art. 79 Abs. 1
DS-GVO dafiir spreche, dass der Verordnungsgeber bewusst
zwischen einem VerstoR gegen die DS-GVO (Art. 77 Abs. 1
DS-GVO) und einer Verletzung der eigenen Rechte (Art. 79
Abs. 1 DS-GVO) unterschieden habe. Nach Ansicht des Ge-
richts verletzt daher eine bloRRe rechtswidrige Verarbeitung
personenbezogener Daten alleine noch nicht die Rechte der
betroffenen Person und erfordere eine zusdtzliche, dariiber-
hinausgehende subjektive Rechtsverletzung durch die
rechtswidrige Verarbeitung.

Dieser Ansatz ist weder mit dem gesetzgeberischen Kon-
zept, das der DS-GVO zugrunde liegt noch mit Art. 8 Abs. 2
GRCh zu vereinbaren, vor deren Hintergrund auch der
Wortlaut der Art. 77 Abs. 1 und 79 Abs. 1 DS-GVO auszule-
gen ist. Nach Art. 1 Abs. 2 DS-GVO soll die Verordnung
,die Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere deren Recht auf Schutz personenbezoge-
ner Daten” schiitzen. Die DS-GVO versteht sich also als
einfachgesetzliche Umsetzung der Grundrechte, insbeson-
dere des Art. 8 GRCh.'® Nach Art. 8 Abs. 2 GRCh diirfen
personenbezogene Daten ,nur nach Treu und Glauben fiir
festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten legi-
timen Grundlage verarbeitet werden.” Es handelt sich um
die grundrechtlichen Vorgaben, die wiederum durch die
Art. 5 ff. DS-GVO konkretisiert werden. Art. 8 Abs. 2 GRCh
ist dabei ausweislich seines Wortlauts schon verletzt, wenn
eine Verarbeitung ohne Rechtsgrundlage vorliegt, sprich
durch eine bloRe rechtswidrige Verarbeitung. Art. 8 GRCh
sieht dabei gerade keine ,Bagatellgrenze” vor.® Daher be-
trachtet der EuGH beispielweise auch schon die Verdffent-
lichung von Namen von Empfangern von Agrarsubventio-
nen im Internet als einen Eingriff in das Grundrecht auf
Datenschutz und fordert nicht, dass weitere Rechtsverlet-
zungen durch die Verdffentlichung entstanden sein miis-
sen.!” Das VG Regensburg verwischt somit die bereits auf
Grundrechtsebene bestehende Grenze zwischen Verletzung
des Rechts auf Schutz personenbezogener Daten und
einem dadurch entstandenen Schaden. Lediglich ersteres
wird von Art. 79 Abs. 1 DS-GVO vorausgesetzt. Eines Scha-
dens bedarf es vielmehr erst fiir die Geltendmachung von
Schadenersatzanspriichen, weshalb deren Voraussetzungen
auch separat von den Art. 77 und 79 DS-GVO in Art. 82 DS-
GVO geregelt sind.'®

Ein Klager ist durch eine rechtswidrige Verarbeitung in
eigenen Rechten verletzt, wenn seine eigenen personenbe-
zogenen Daten betroffen sind, da dadurch (bei einem nicht-
offentlichen Verantwortlichen zumindest mittelbar) in den
personlichen Schutzbereich des Art. 8 Abs. 1 GRCh einge-
griffen wird.!® Dieser Schutzbereich liegt ausweislich des
Art. 1 Abs. 2 DS-GVO auch der DS-GVO zugrunde. Die Ent-
scheidung iiber die Klagebefugnis hat - entgegen der Auf-
fassung des Gerichts - anhand dieses Kriteriums zu erfolgen
und bedarf keiner dariiber hinausgehenden Verletzung der
Rechte des Kldgers.

IV. Sperrwirkung des Art. 79 Abs. 1 DS-GVO
fiir Klagen gegen den Verantwortlichen

Auch die zweite Voraussetzung dafiir, dass die Auslegung
des Gerichts zu Art. 79 DS-GVO zutrifft, liegt nicht vor:
Art. 79 Abs. 1 DS-GVO ist nicht abschlieRend und entfaltet
keine Sperrwirkung. Aus der Norm ergibt sich nicht, dass
der Verordnungsgeber die Intention hatte, das Recht der
betroffenen Person auf weitere gerichtliche Rechtsbehelfe
einzuschrdanken. Die Formulierung ,jede betroffene Person
hat unbeschadet eines verfiigbaren verwaltungsrechtlichen
oder auflergerichtlichen Rechtsbehelfs einschlieflich des
Rechts auf Beschwerde bei einer Aufsichtsbehdrde gemdf
Art. 77 das Recht auf einen wirksamen gerichtlichen Rechts-
behelf” diirfte vielmehr von der Intention getragen gewesen
sein, eine europaweit geltende Garantie fiir betroffene Per-
sonen zu schaffen, ihre Rechte gerichtlich durchsetzen kdn-
nen.20 Art. 77 Abs. 1 und Art. 79 Abs. 1 DS-GVO garantieren
der betroffenen Person auf diese Weise auch ein Wahlrecht
zwischen einer Beschwerde bei bzw. einer Klage gegen die
Aufsichtsbehdrde und einer Klage gegen den Verantwortli-
chen.?! Dass der Verordnungsgeber dariiber hinaus be-
zweckte, bei bestimmten RechtsverstofRen den Weg aus-
schlieflich iiber die Aufsichtshehdrden zu forcieren, ist
nicht ersichtlich und hatte einer ausdriicklicheren Regelung
bedurft. Dies spiegelt sich auch systematisch wieder: Die
Existenz des Art. 82 Abs. 6 DS-GVO, der einen iiber Art. 79
Abs. 1 DS-GVO hinausgehenden gerichtlichen Rechtsbehelf
enthalt, zeigt bereits, dass Art. 79 Abs. 1 DS-GVO die Frage,
welche Rechtsbehelfe fiir betroffene Personen statthaft
sind, gerade nicht abschlieRend regelt und diese nicht auf
die Betroffenenrechte beschrankt. Nach Art. 82 Abs. 1 DS-
GVO konnen betroffene Personen Schadenersatz , wegen
eines Verstofles gegen diese Verordnung” verlangen. In
Art. 82 Abs. 6 DS-GVO wird ausdriicklich normiert, dass
Schadenersatzanspriiche gerichtlich, ohne Umweg iiber die
Aufsichtsbehorde durchgesetzt werden konnen und zwar bei
den Gerichten, die ,nach den in Art. 79 Abs. 2 genannten
Rechtsvorschriften des Mitgliedstaats zustdndig sind”. Dem-
nach kdnnen betroffene Personen also Schadenersatzan-
spriiche, die auf rechtswidrige Verarbeitungen zuriickgehen,
direkt vor den Gerichten einklagen. Es erscheint wenig
iiberzeugend anzunehmen, dass der Verordnungsgeber nur
fiir Schadenersatzklagen den Weg zu den Gerichten ermdg-
lich wollte, nicht aber fiir allgemeine Leistungsklagen, die

15 Boehm, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art. 79 DS-
GVO Rn. 10.

16 Augsberg, in: Groeben, von der/Schwarze, Europdisches Unionsrecht, 7.
Aufl. 2015, Art. 8 GRCh, Rn. 6.

17 EuGH, Urt. v. 09.11.2010 - C-92/09 und C-93/09, Slg. 2010, I-11 063 Rn.
29; Johlen, in: Stern/Sachs, GRCh, 1. Aufl. 2016, Art. 8 GRCh, Rn. 35.

18 LG Hamburg, Urt. v. 04.09.2020 - 324 S 9/19, Rn. 32.
19 Jarass, EU-Grundrechte-Charta, 3. Aufl. 2016, Art. 8 GRCh Rn. 5 und 6.
20 Herbrich, jurisPR-ITR 19/2020 Anm. 5 m.w.N.

21 In diesem Sinne auch Nemitz, in: Ehmann/Selmayr, DS-GVO, 2. Aufl.
2018, Art. 79 DS-GVO Rn. 1; Werkmeister, in: Gola, DS-GVO, 2. Aufl.
2018, Art. 79 DS-GVO Rn. 3.
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auf Unterlassung gerade dieser rechtswidrigen Verarbeitun-
gen gerichtet sind. Die Konsequenz, dass betroffene Perso-
nen rechtswidrige Verarbeitungen ihrer Daten nicht auf dem
Klageweg unterbinden konnten, sondern nachfolgend nur
Schadenersatz fiir diese fordern kdnnten (i.S.e. ,dulde und
liquidiere”), ware wohl nur zu akzeptieren, wenn der Ver-
ordnungsgeber sich bewusst fiir diese entschieden hatte.
Fiir eine solche Zielsetzung des Verordnungsgebers fehlt al-
lerdings jeglicher Anhaltspunkt. Es erscheint demgegeniiber
iiberzeugender anzunehmen, dass der Verordnungsgeber Un-
klarheit dariiber ausraumen wollte, ob die DS-GVO die Gel-
tendmachung von Schadenersatzanspriichen einer betroffe-
nen Person ermdglicht und dies daher ausdriicklich
normierte, ebenso wie er mit den Art. 77 Abs. 1 und 79
Abs. 1 DS-GVO Zweifel dariliber ausrdumen wollte, dass be-
troffene Personen gegen Verletzungen ihrer Rechte gericht-
lich und aufsichtsbehordlich vorgehen kénnen.

Gegen die Annahme, Art. 79 Abs. 1 DS-GVO stehe der ge-
richtlichen Durchsetzung von Unterlassungsanspriichen
gegen rechtswidrige Verarbeitung entgegen, spricht weiter-
hin, dass sich ansonsten Rechtsschutzliicken auftun, die der
Verordnungsgeber nicht beabsichtigt haben kann. Bliebe
betroffenen Personen lediglich der Weg iiber die Aufsichts-
behorden, um rechtswidrige Datenverarbeitungen unterbin-
den zu lassen, so wiirde dies bedeuten, dass Betroffene nur
einen Anspruch auf eine angemessene Untersuchung ihrer
Beschwerde (Art. 57 Abs. 1 lit f DS-GVO) durch die Auf-
sichtsbehdrde hatten. Was genau dies umfasst, ist umstrit-
ten, teilweise wird Art. 57 Abs. 1 lit f DS-GVO im Sinne von
Ermessen ausgelegt,?? teilweise im Sinne eines reinen Peti-
tionsrechts.?® Nach allen Ansichten hat die betroffene Per-
son aber jedenfalls kein Recht darauf, dass die Aufsichtsbe-
horde eine bestimmte MaRnahme gegeniiber dem
Verantwortlichen oder Auftragsverarbeiter ergreift.?% Ent-
sprechend hat auch noch kein Verwaltungsgericht eine Auf-
sichtsbehdrde zum Ergreifen bestimmter Mallnahmen ge-
geniiber dem Verantwortlichen verpflichtet, obwohl
entsprechende Antrdge die Verwaltungsgerichte bereits seit
lingerem beschiftigen.?®> Die betroffene Person kann also
nicht darauf klagen, dass die Aufsichtsbehdrde den Verant-
wortlichen dazu verpflichtet, eine bestimmte Verarbeitung
zu unterlassen. Der betroffenen Person stiinde daher, folgte
man der Auffassung des Gerichts, kein wirksamer gerichtli-
cher Rechtsbehelf zur Verfiigung, um einen Verantwortli-
chen zur Unterlassung einer rechtswidrigen Verarbeitung

ihrer Daten zu verpflichten. Dieses Ergebnis stiinde im Wi-
derspruch zum Wortlaut des Art. 79 Abs. 1 DS-GV0?® sowie
zur erkldrten Zielsetzung der DS-GVO, die (Grund-)Rechte
der Betroffenen zu stirken,?” indem sie diesen die entspre-
chenden Rechtsbehelfe zur Durchsetzung ihrer Rechte an
die Hand gibt.

V. Fazit

Die eingangs dargestellten Kernaussaugen des VG Regens-
burg erweisen sich als unzutreffend: Art. 79 Abs. 1 DS-GVO
begrenzt die Klagebefugnis nicht auf Verletzungen der Be-
troffenenrechte, da auch andere Normen der DS-GVO subjek-
tive Rechte vermitteln. Eine Verletzung der eigenen Rechte
i.S.d. Art. 79 Abs. 1 DS-GVO liegt bereits vor, wenn die eige-
nen personenbezogenen Daten entgegen der Art. 5 ff. DS-
GVO verarbeitet werden, und setzt keine dariiber hinausge-
hende Verletzung durch die rechtswidrige Verarbeitung
voraus.?® Eine ,bloRe” rechtswidrige Verarbeitung der eige-
nen personenbezogenen Daten befugt somit zu einer Klage
gegen den Verantwortlichen nach Art. 79 Abs. 1 DS-GVO.
Art. 79 Abs. 1 DS-GVO kommt weiter keine Sperrwirkung ge-
geniiber anderen Rechtsbehelfen zu, da er nicht abschlie-
Rend ist. Die betroffene Person hat also bei einer rechts-
widrigen Verarbeitung ihrer personenbezogenen Daten
sowohl die Mdglichkeit, sich nach Art. 77 Abs. 1 DS-GVO an
die Aufsichtsbehorde zu wenden, als auch, direkt gerichtlich
gegen den Verantwortlichen nach Art. 79 Abs. 1 DS-GVO,
auch in Form einer allgemeinen Leistungsklage, vorzugehen.

22 So Nemitz, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 77 DS-GVO
Rn. 17; VG Ansbach, Urt. v. 08.08.2019 - AN 14 K 19.00272 m krit. Anm.
Will, ZD 2020, 219 f.; VG Anshach, Urt. v. 16.03.2020 - AN 14 K
19.00464; in diese Richtung auch OVG Hamburg, Urt. v. 7.10.2019 - 5 Bf
279/17 -, juris Rn. 63 ff.

23 VG Berlin, Beschl. v. 28.01.2019 - 1 L 1.19 (n.v.); K&rffer, in: Paal/
Pauly, DS-GVO/BDSG, 2. Aufl. 2018, Art. 77 DS-GVO Rn. 5; Koreng, in:
Gierschmann/Schlender/Stentzel/Veil, Kommentar DS-GVO, 2018,
Art. 77 DS-GVO Rn. 20.

24 Ausnahmsweise kann eine solche Verpflichtung bei einer Ermessen-
reduktion auf Null moglich sein.

25 0VG Hamburg, Urt. v. 07.10.2019 - 5 Bf 279/17 -, juris Rn. 63 ff; VG
Ansbach, Urt. v. 16.03.2020 - AN 14 K 19.00464.

26 ,betroffene Person hat [...] das Recht auf einen wirksamen gerichtli-

chen Rechtshehelf, wenn sie der Ansicht ist, dass die ihr aufgrund die-
ser Verordnung zustehenden Rechte [...] verletzt wurden”.

27 Vgl. ErwGr. 2 Satz 1 DS-GVO.

28 Eine solche Verletzung mag man fiir das Vorliegen eines Schadens for-
dern, vgl. LG Hamburg, Urt. v. 04.09.2020 - 324 S 9/19, auf einen
Schaden nimmt Art. 79 Abs. 1 DS-GVO jedoch nicht Bezug.
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Praxisfalle zum Datenschutzrecht VII: Musterfalllosung zur

Heimarbeit

Miriam Claus, LL.M. / RAin Yvette Reif, LL.M.*

I. Sachverhalt

Die Personalsachbearbeiterin P des Unternehmens U ist stark
ausgelastet. Haufig nimmt sie daher Arbeit mit nach Hause
und bearbeitet dort Personalvorgdnge. Da U nicht fiir jeden
Mitarbeiter firmeneigene Laptops zur Verfiigung stellt, be-
nutzt sie dafiir ihren eigenen PC, mit dem sie auch Zugriff
auf die Personaldateien von U hat. Regelungen zur Arbeit
von Zuhause existieren bei U nicht. Die Vorgehensweise
wurde P aber vom Personalleiter L ausdriicklich gestattet.
Wie beurteilen Sie den Fall?

II. Musterfalllosung

1. Telearbeit/Homeoffice, Mobiles Arbeiten
und BYOD

Bei der Arbeit abseits des Arbeitsplatzes im Unternehmen
unterscheidet man zwischen verschiedenen Erscheinungs-
formen.

Bei der Telearbeit erbringen Beschiftigte ihre Arbeitsleis-
tung wechselnd zwischen dem Arbeitsplatz im Biiro und im
hduslichen Umfeld, wobei die IT-Ausstattung (Laptop, PC
etc.) mit dem Unternehmen bzw. der Dienststelle verbunden
ist.! In den letzten Jahren ist der Begriff der Telearbeit
mehr und mehr dem des Homeoffice gewichen. Beide Be-
griffe beschreiben jedoch die Einrichtung eines festen Ar-
beitsplatzes im hduslichen Umfeld der Beschaftigten.

Mobiles Arbeiten ist im Gegensatz zur Telearbeit ortsun-
abhdngig moglich, da es den Fokus auf den Einsatz mobiler
Endgerdte setzt, die einen Fernzugriff auf die IT-Systeme
des Arbeitsgebers ermdglichen.? Diese Form der Arbeit er-
moglicht maximale Flexibilitdt bei der Erbringung der tédgli-
chen Arbeitsleistung und erfreut sich wachsender Beliebt-
heit. Haufig werden Arbeitspldtze in den Unternehmen bzw.
Dienststellen nicht mehr mit sperrigen PCs versehen, son-
dern mit Laptops und entsprechenden Dockingstations, die
die Mitnahme des mobilen Gerats in Meetings, auf Dienst-
reisen, nach Hause etc. ermdglichen. Mittels Mobile Device
Management (MDM) konnen Mobilgerdte wie Laptops, Tab-
lets oder Smartphones dabei zentral durch die IT-Abteilung
der ausgebenden Organisation verwaltet werden. So kann
die IT-Abteilung z.B. die Verwendung sicherer Passworter
erzwingen, bestimmen, welche Apps eine Anwendergruppe
installieren darf, oder bei Verlust oder Diebstahl ein Endge-
rdt aus der Ferne sperren und gespeicherte Inhalte l6schen.
Fortschrittliche Enterprise Mobility Management (EMM)-L6-
sungen ermoglichen es, die zentrale Verwaltung auf einen
abgeschotteten geschéftlichen Bereich (Containerisierung)
oder Unternehmensanwendungen samt der damit verbunde-

nen Daten (Mobile Application Management - MAM) zu be-
schranken.® Dies erlangt insbesondere dann Bedeutung,
wenn die private Nutzung der mobilen Endgerdte des Ar-
beitgebers gestattet ist.

Die Arbeit abseits des Arbeitsplatzes kann {iber vom Ar-
beitgeber bereitgestellte stationdre oder mobile IT-Infra-
struktur erfolgen. Teilweise erlauben Arbeitgeber aber auch
die Verwendung privater Gerdte des Mitarbeiters fiir dienst-
liche Zwecke bzw. préferieren aus Kostenersparnisgriinden
die Verwendung privater Gerdte sogar. In diesen Fallen
spricht man von BYOD (Bring Your Own Device). BYOD-Lg-
sungen sind mit groBeren rechtlichen und organisatori-
schen Hiirden verbunden als die Arbeit mit vom Arbeitgeber
bereitgestellter Infrastruktur. Insbesondere sind Regelun-
gen bzw. Vorkehrungen bzgl. der Kontrolle und Loschung
beruflicher Daten sowie der deutlichen Trennung von beruf-
lichen und privaten Inhalten zu treffen.* Der Finsatz von
BYOD ist prinzipiell rechtskonform gestaltbar. Die prakti-
schen Hiirden sind aber nicht unerheblich,® weshalb der
Weg iiber unternehmens-/behdrdeneigene Gerdte haufig
vorzugswiirdig ist.

Die verschiedenen Erscheinungsformen der Arbeit abseits
des Arbeitsplatzes im Unternehmen bringen unterschiedli-
che datenschutzrechtliche Risiken mit sich, denen durch
entsprechende technische und organisatorische MaRnahmen
Rechnung getragen werden muss.

Im Normalfall kann Homeoffice ebenso wenig wie die
Nutzung eigener privater IT-Infrastruktur fir berufliche
Zwecke einseitig vom Arbeitgeber angeordnet werden. Auch
dass Arbeitnehmer z.B. zur besseren Vereinbarung von Fa-
milie und Beruf an Telearbeit/Homeoffice interessiert sein
konnen, fiihrt nicht zu einer diesbeziiglichen Erweiterung
des Weisungsrechts (§ 106 GewQ) des Arbeitgebers.5 Arbeit-
geber konnen ihre Arbeitnehmer grundsatzlich nur dann an-
weisen, im Homeoffice ihre Arbeit zu erledigen, wenn dies
in einer individualvertraglichen Vereinbarung geregelt ist.
0b ein entsprechendes Weisungsrecht auch durch Kollektiv-

Miriam Claus, LL.M. ist Referentin bei der Gesellschaft fiir Datenschutz

und Datensicherheit e.V. (GDD). RAin Yvette Reif, LL.M. ist stellvertre-

tende Geschaftsfiihrerin der GDD und Mitautorin des Werks Gola/Reif,

Praxisfélle Datenschutzrecht, 2. Aufl. 2016.

1 BfDI, ,Telearbeit und Mobiles Arbeiten - Ein Datenschutz-Wegweiser”,
Stand: Juli 2020, S. 5, abrufbar unter https://t1p.de/38et (zuletzt ab-
gerufen am 24.10.2020).

2 BfDI, a.0.0., S. 6.

3 Vgl. Computerwoche.de, BYOD, Security, App-Management: Die besten
Lésungen fiirs Mobile Device Management, 21.09.2018, abrufbar unter
https://t1p.de/fhkd (zuletzt abgerufen am 24.10.2020).

4 BfDI, a.0.0., S. 16 f.

5 Vgl. dazu auch nachstehend unter 2.c).

6 LAG Berlin-Brandenburg, U.v. 14.11.2018 - 17 Sa 562/18.
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vereinbarung eingefiihrt werden kann,” erscheint fraglich,
da die Regelungsbefugnis des Betriebs-/Personalrats auf die
betriebliche bzw. dienstliche Sphare beschrdnkt ist. Durch
Kollektivvereinbarung kann nicht iiber den privaten Bereich
und das Eigentum der Mitarbeiter bestimmt werden. Durch
Kollektivvereinbarung konnen also die Voraussetzungen und
Rahmenbedingungen fiir die Tatigkeit im Homeoffice gere-
gelt werden. Die Entscheidung iiber das ,,0b” verbleibt aber
grundsatzlich beim Mitarbeiter.

Etwas anderes kann nur in Ausnahmefallen gelten, wie
etwa durch die veranderte Gefahrdungslage an den betrieb-
lichen Arbeitsplitzen bedingt durch die Corona-Pandemie.®
So hatte eine 60-jdhrige Beamtin nach Beschluss des VG
Berlin® eine befristete Anordnung zur coronabedingten
Homeofficetatigkeit gegen ihren Willen hinzunehmen, auch
wenn ihr Heimarbeitsplatz (noch) nicht entsprechend aus-
geriistet war und sie daher voriibergehend fiir drei Wochen
faktisch keinen Dienst leisten konnte.

Vorliegend kann festgehalten werden, dass P ihre Ar-
beitsleistung auch mittels Telearbeit/Homeoffice erbringt
und zwar iiber ihre private IT-Infrastruktur (BYOD). Diese
Vorgehensweise wurde ihr auch ausdriicklich gestattet.

2. Zuldssigkeit von Telearbeit/Homeoffice mit
eigenen Endgerdten im konkreten Fall

a) Fragestellung

Es stellt sich die Frage, ob die Gestattung des Personallei-
ters L, dass P dienstliche Personalvorgdnge zu Hause mit-
tels ihrer privaten IT bearbeiten darf, mit dem Datenschutz-
recht vereinbar ist.

b) Verbot mit Erlaubnisvorbehalt einschldgig?

Fraglich ist, ob die mit der Arbeit im Homeoffice verbun-
dene Verlegung der Datenverarbeitung in die Wohnung der
Mitarbeiterin unter das Grundprinzip des Verbots mit Er-
laubnisvorbehalt (ErwG 40 DS-GVO) fallt und die Auslage-
rung der Tatigkeit damit einer speziellen datenschutzrecht-
lichen Rechtsgrundlage bedarf. Dies ist nicht der Fall, weil
es sich bei der Auslagerung nicht um eine eigenstindige
Verarbeitung i.S.v. Art. 4 Nr. 2 DS-GVO handelt. Die Mitar-
beiterin nimmt weiterhin arbeitsvertragliche Tatigkeiten
wahr und ist eine dem Verantwortlichen unterstellte Person
gem. Art. 29 DS-GVO.

c) Technisch-organisatorischer Datenschutz

Als Verantwortlicher i.S.v. Art. 4 Nr. 7 DS-GVO hat Unter-
nehmen U die Anforderungen an die Datensicherheit gem.
Art. 32 DS-GVO zu erfiillen. Gem. Art. 32 Abs. 1 DS-GVO hat
der Verantwortliche unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirli-
cher Personen geeignete technische und organisatorische
MaRnahmen zu treffen, um ein angemessenes Schutzniveau
zu gewadhrleisten.

Ob Telearbeit/Homeoffice datenschutzrechtlich zuldssig
ist, hdngt von der Art der ausgelagerten Tatigkeit, der Eig-
nung der hduslichen Arbeitsstdtte sowie der Vertrauensha-
sis'® mit dem jeweiligen Beschiftigten ab.

Besondere Bedeutung kommt bei der Entscheidung iiber
das Ob der Tatigkeit im Homeoffice zu, welche konkreten
Arten personenbezogener Informationen verarbeitet werden
sollen. Kann angesichts der besonderen Gefahrdungen beim
Homeoffice - z.B. Mdglichkeit der Kenntnisnahme durch an-
dere Familienmitglieder oder Gaste, erhohte Verlustgefahr
von Datentrdagern/Geraten inshes. auf dem Transportweg,
eingeschrankte Kontrollierbarkeit von Datenverarbeitungs-
vorgaben - und der Vertraulichkeit der konkret in Rede ste-
henden Daten kein angemessenes Schutzniveau geschaffen
werden, darf die Arbeit im Homeoffice grundsdtzlich nicht
gestattet werden.!! Eine kritische Priifung ist insbes. gebo-
ten bei den besonders geschiitzten Daten nach Art. 9 f. DS-
GVO, wozu etwa Gesundheitsinformationen zdhlen, oder In-
formationen, die einem Berufs- oder Amtsgeheimnis
unterliegen.

Auch Personaldaten unterliegen einem besonderen
Schutz. Dies gilt nicht nur fiir Informationen, die Teil der
formellen Personalakte sind. Geschiitzt sind grundsatzlich
samtliche Informationen iiber den/die Arbeitnehmer/in, die
mit dem Arbeitsverhdltnis in einem unmittelbaren inneren
Zusammenhang stehen, also auch in elektronischen Daten-
banken - z.B. Personalverwaltungssystemen - gespeicherte
Daten (materiellrechtlicher Personalaktenbegriff).2
Personalakten(daten) diirfen nicht allgemein zugénglich
sein; sie miissen sorgfaltig verwahrt und vor unbefugter
Einsichtnahme durch Dritte geschiitzt werden. Der Kreis der
mit derartigen Informationen befassten Beschaftigten muss
eng gehalten werden.?

Ob bestimmte Datenarten, etwa Gesundheits- oder Beur-
teilungsdaten von Beschéftigten, dabei per se von einer
Verarbeitung im Homeoffice auszuschlielen sind, erscheint
fraglich.'* Entscheidend sind stets die Umsténde des Einzel-
falls, also die konkrete Gefdhrdungslage und die konkret
ergriffenen MaRnahmen zum Schutz der Informationen.?® Zu
beriicksichtigen ist, dass regelmdRig auch bei einer Tatig-
keit vor Ort im Firmen- bzw. Dienststellenbiiro nicht alle
datenschutzrechtlichen Risiken ausgeschaltet werden kon-
nen. Dies gilt insbesondere fiir den Fall, dass Mitarbeiter
mit krimineller Energie oder Schadigungsabsicht handeln.

7 So ohne nahere Auseinandersetzung Dury/Leibold, Home-Office und
Datenschutz, ZD-Aktuell 2020, 04405; kritisch insofern Suwelack, ZD
2020, 561 (566).

8 Vgl. Gola/Klug, Die Entwicklung des Datenschutzrechts, NJW 2020,
2774 (2776); Suwelack, ZD 2020, 561 (562) m.w.N.

9 VG Berlin, Beschluss vom 14.04.2020 - VG 28 L 119/20.

10 Vgl. Koreng/Lachenmann/Bergt, Formularhandbuch Datenschutzrecht,
2. Aufl. 2018, Anm. 1.

11 Koreng/Lachenmann/Bergt, Formularhandbuch Datenschutzrecht,
2. Aufl. 2018, D. III. 2. a.a.0.

12 Simitis/Hornung/Spiecker gen. Déhmann/Seifert, Datenschutzrecht,
1. Aufl. 2019, Art. 88 Rn. 167.

13 Vgl. BAG, Urteil vom 17.05.1983 - 1 AZR 1249/79.

14 So noch BfDI, 22. TB (2007/2008), 11.4; dhnlich BInBDI, Jahresbericht
2012, 10.2.
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Erforderlich ist ein Sicherheitskonzept, das die tatsdach-
lichen ortlichen und personellen Gegebenheiten beriick-
sichtigt. Es muss ein geeigneter Ort fiir die Arbeit in der
Wohnung gefunden werden, zumindest ein nicht einsehba-
rer Computerarbeitsplatz. Eine abschlieBbare Aufbewah-
rungsmaglichkeit fiir Dokumente/Akten muss gewahrleistet
sein, wobei allerdings ein Transport von Unterlagen wegen
der damit einhergehenden Gefahren (Verlust bzw. Bruch
der Vertraulichkeit) nach Mdglichkeit zu vermeiden ist.
Auch der Ausdruck von Dokumenten sollte moglichst un-
terbleiben, vor allem iiber private Hardware. Zugriffe auf
das Firmennetzwerk sollten nur verschlisselt per VPN (Vir-
tual Private Network) erfolgen und Dateien grundsatzlich
im Firmennetzwerk abgelegt werden und nicht lokal. Be-
rufliche und private Daten diirfen nicht vermischt werden.
Schwierigkeiten entstehen insoweit vielfach dann, wenn
Mitarbeiter private mobile Endgerdte, insbesondere Smart-
phones, fiir ihre berufliche Tatigkeit einsetzen (BYOD).
Zwar konnte mittels der angesprochenen EMM-Losungen
auf technischer Ebene eine Trennung zwischen privaten
und beruflichen Inhalten erreicht werden. Praktisch diirf-
ten aber die wenigsten Beschaftigten bereit sein, ihre pri-
vaten Gerdte vom Arbeitgeber verwalten und kontrollieren
zu lassen. U.a. dies spricht gegen den Einsatz von BYOD-
Losungen.

Ein wichtiger Aspekt ist auch die Wahrnehmung der Kon-
trollrechte durch den Arbeitgeber. Fiir die Arbeit der Be-
schaftigten im Homeoffice ist festzulegen, dass der Arbeit-
geber seinen gesetzlichen Kontrollpflichten auch in der
hauslichen Umgebung der Beschéaftigten nachkommen darf
und hierflir Zugang zur Wohnung erhalt. Gleiches muss fiir
den Datenschutzbeauftragten, Betriebsrat sowie fiir die Auf-
sichtsbehdrde gelten.

Die der neuen Arbeitssituation entsprechenden besonde-
ren Verhaltenspflichten des Mitarbeiters sind in einem Er-
gdnzungsvertrag zum Arbeitsvertrag oder einer Unterneh-
mensrichtlinie festzulegen, der/die die in Art. 32 Abs. 1
DS-GVO geforderten MalRnahmen fiir den Anwendungsfall
konkretisiert. Sofern die Rahmenbedingungen von Telear-
beit/Homeoffice {iber eine Richtlinie geregelt werden, sollte

der/die Beschdftigte diese Regelungen explizit durch Unter-
schrift bestdtigen, bevor ihm/ihr eine Genehmigung erteilt
wird, von zu Hause zu arbeiten.

d) Ergebnis

Schon aufgrund fehlender Rahmenbedingungen, insbeson-
dere eines dem Arbeitgeber etc. eingerdumten Kontroll-
rechts in der Wohnung, hatte Personalleiter L die Tatigkeit
von P vom heimischen Arbeitsplatz aus nicht genehmigen
diirfen. Angesichts des erhohten Schutzbedarfs von Perso-
naldaten ist auch der Einsatz privater IT-Infrastruktur
durch P bedenklich. Die Genehmigung ist daher zuriickzu-
ziehen. Eine Tatigkeit von Zuhause kann erst dann erfol-
gen, wenn die vorbeschriebenen Bedingungen eingehalten
werden.

e) Praxishinweis

Wie schon unter Ziff. 1 erwdhnt, stellt die aktuell andau-
ernde Corona-Pandemie Unternehmen und Behdrden vor be-
sondere Herausforderungen, die u.U. einen kurzfristigen
Umzug von Beschéftigten ins Homeoffice mit sich bringen.
Trotzdem haben Arbeitgeber als Verantwortliche i.S.d. DS-
GVO die datenschutzrechtlichen Vorgaben zu beachten und
einen geordneten Umzug zu veranlassen. Die Aufsichtsbe-
horden haben hierzu Praxishinweise und Checklisten verof-
fentlicht, die sich Verantwortliche zur Hilfe nehmen kdnnen
und sollten.®

15 Ahnlich inzwischen auch der BfDI, ,Telearbeit und Mobiles Arbeiten -
Ein Datenschutz-Wegweiser”, Stand: Juli 2020, S. 9, abrufbar unter
https://t1p.de/38et (zuletzt abgerufen am 24.10.2020).

16 U.a. ULD Schleswig-Holstein, Datenschutz: Plotzlich im Homeoffice -
und nun?, https://tlp.de/aa68 (zuletzt abgerufen am 24.10.2020);
BSI, Tipps fiir sicheres mobiles Arbeiten, https://t1p.de/5avt (zuletzt
abgerufen am 24.10.2020); LDA Bayern, Datenschutzrechtliche Rege-
lungen bei Homeoffice, Best-Practice-Priifkriterien, https://tlp.de/
vwoO (zuletzt abgerufen am 24.10.2020); LfD Niedersachsen, Hilfestel-
lung zum Datenschutz im Homeoffice, https://t1p.de/1lq7 (zuletzt ab-
gerufen am 24.10.2020); zum Einsatz von konferenz-Software vgl. die
Orientierungshilfe der DSK vom 23.10.2020, https://t1p.de/otOy/zu-
letzt abgerufen am 24.10.2020) sowie Gerling/Gerling/Hessel/Petreic,
DuD 2020, 740.
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Personlichkeitsgutachten auf einer
Partnervermittlungs-Website ist

keine Lieferung , digitaler Inhalte”

(Europdischer Gerichtshof, Urteil vom 8. Oktober 2020
- C-641/19 -)

1. Art. 14 Abs. 3 der Richtlinie 2011/83/EU des Europai-
schen Parlaments und des Rates vom 25. Oktober 2011
iiber die Rechte der Verbraucher, zur Abdanderung der
Richtlinie 93/13/EWG des Rates und der Richtlinie
1999/44/EG des Europdischen Parlaments und des
Rates sowie zur Aufhebung der Richtlinie 85/577/EWG
des Rates und der Richtlinie 97/7/EG des Europdischen
Parlaments und des Rates ist dahin auszulegen, dass
zur Bestimmung des anteiligen Betrags, den der Ver-
braucher an den Unternehmer zu zahlen hat, wenn er
ausdriicklich verlangt hat, dass die Ausfiihrung des ge-
schlossenen Vertrags wahrend der Widerrufsfrist be-
ginnt, und dann den Vertrag widerruft, grundsatzlich
auf den im Vertrag vereinbarten Preis fiir die Gesamt-
heit der vertragsgegenstandlichen Leistungen abzu-
stellen und der geschuldete Betrag zeitanteilig zu be-
rechnen ist. Nur wenn der geschlossene Vertrag
ausdriicklich vorsieht, dass eine oder mehrere der
Leistungen gleich zu Beginn der Vertragsausfiihrung
vollstindig und gesondert zu einem getrennt zu zah-
lenden Preis erbracht werden, ist bei der Berechnung
des dem Unternehmer nach Art. 14 Abs. 3 dieser Richt-
linie zustehenden Betrags der volle fiir eine solche
Leistung vorgesehene Preis zu beriicksichtigen.

2. Art. 14 Abs. 3 der Richtlinie 2011/83 im Licht deren
50. Erwdagungsgrundes ist dahin auszulegen, dass fiir
die Beurteilung, ob der Gesamtpreis im Sinne dieser
Bestimmung iiberhoht ist, der Preis fiir die Dienstleis-
tung, den der betreffende Unternehmer anderen Ver-
brauchern unter den gleichen Bedingungen anbietet,
sowie der Preis einer zum Zeitpunkt des Vertragsab-
schlusses von anderen Unternehmern erbrachten
gleichwertigen Dienstleistung zu beriicksichtigen sind.

3. Art. 16 Buchst. m in Verbindung mit Art. 2 Nr. 11 der
Richtlinie 2011/83 ist dahin auszulegen, dass die Er-
stellung eines Personlichkeitsgutachtens auf einer
Partnervermittlungs-Website auf der Grundlage eines
auf dieser Website durchgefiihrten Personlichkeits-
tests keine Lieferung ,digitaler Inhalte” im Sinne
dieser Bestimmung darstellt.

Sachverhalt:

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2
Nr. 11, Art. 14 Abs. 3 und Art. 16 Buchst. m der Richtlinie
2011/83/EU des Europdischen Parlaments und des Rates vom 25.

Oktober 2011 iiber die Rechte der Verbraucher, zur Abanderung der
Richtlinie 93/13/EWG des Rates und der Richtlinie 1999/44/EG des
Europdischen Parlaments und des Rates sowie zur Aufhebung der
Richtlinie 85/577/EWG des Rates und der Richtlinie 97/7/EG des
Europdischen Parlaments und des Rates (ABL. 2011, L 304, S. 64).

Es ergeht im Rahmen eines Rechtsstreits zwischen EU als Ver-
braucherin und der PE Digital GmbH iiber den Betrag, der Letzterer
zusteht, nachdem EU das Recht auf Widerruf des zwischen ihnen
geschlossenen Vertrags ausgeiibt hat.

PE Digital, eine Gesellschaft mit Sitz in Deutschland, betreibt
die Partnervermittlungs-Website ,Parship” (www.parship.de). Sie
bietet ihren Nutzern zwei Formen der Mitgliedschaft an, namlich
die kostenlose Basis-Mitgliedschaft mit sehr eingeschrankter Kon-
taktmaglichkeit zu anderen Nutzern und die zahlungspflichtige so-
genannte Premium-Mitgliedschaft fiir eine Dauer von 6, 12 oder 24
Monaten. Die Premium-Mitgliedschaft ermdglicht den Nutzern,
wahrend der Dauer ihrer Mitgliedschaft mit allen anderen Premium-
Mitgliedern - d.h. deutschlandweit iiber 186 000 Nutzern - Kontakt
aufzunehmen und mit ihnen Nachrichten und Bilder auszutauschen.

Zur Premium-Mitgliedschaft gehort inshesondere die sogenannte
Kontaktgarantie, mit der das Zustandekommen einer bestimmten
Anzahl von Kontakten zu anderen Nutzern garantiert wird. Als Kon-
takt zahlt dabei jede von dem betreffenden Nutzer gelesene Text-
antwort auf eine von ihm verschickte Nachricht sowie eine vom
Nutzer erhaltene Nachricht, auf die hin er mindestens zwei Text-
nachrichten mit dem anderen Nutzer ausgetauscht und gelesen hat.

Durchschnittlich werden in der ersten Woche der Premium-Mit-
gliedschaft 31,3 Nachrichten, in der zweiten Woche 8,9 Nachrich-
ten, in der dritten Woche 6,1 Nachrichten, in der vierten Woche 5,1
Nachrichten und ab der fiinften Woche weniger als fiinf Nachrich-
ten versendet und empfangen.

Fiir jedes Mitglied wird unmittelbar nach der Anmeldung ausge-
hend von einem etwa dreiRigminiitigen Persdnlichkeitstest zu part-
nerschaftsrelevanten Eigenschaften, Gewohnheiten und Interessen
automatisiert eine Auswahl von Partnervorschldgen aus demselben
Bundesland erstellt. Bei einer 12-monatigen Premiummitglied-
schaft macht diese Auswahl bereits nahezu die Halfte aller Partner-
vorschldge aus, die das Mitglied wahrend der Vertragslaufzeit er-
halt. Der Algorithmus fiir den Persénlichkeitstest wurde unter der
Leitung eines Diplompsychologen erstellt und entwickelt.

Premium-Mitglieder erhalten das computergenerierte Testergebnis
in Form eines 50-seitigen ,Personlichkeitsgutachtens”; von Basis-
Mitgliedern kann es gegen Entgelt als Teilleistung erworben werden.

Am 4. November 2018 schloss EU als Verbraucherin mit PE Digital
einen Vertrag iiber eine Premium-Mitgliedschaft fiir zwolf Monate zu
einem Preis von 523,95 Euro (im Folgenden: in Rede stehender Ver-
trag). Dieser Preis lag mehr als doppelt so hoch wie der, den PE Digi-
tal manchen anderen ihrer Nutzer fiir dieselbe Vertragsdauer im selben
Jahr berechnete. PE Digital belehrte EU entsprechend den Anforderun-
gen des Art. 246a § 1 Abs. 2 Satz 1 Nrn. 1 und 3 EGBGB iiber ihr Wi-
derrufsrecht, und diese bestdtigte PE Digital, dass Letztere mit der
vertraglichen Leistung vor Ablauf der Widerrufsfrist beginnen solle.

Nachdem EU den in Rede stehenden Vertrag am 8. November
2018 widerrufen hatte, stellte ihr PE Digital einen Betrag von ins-
gesamt 392,96 Euro als Wertersatz in Rechnung.

EU erhob beim Amtsgericht Hamburg (Deutschland) Klage auf
Riickzahlung samtlicher an PE Digital geleisteter Zahlungen.

Gestiitzt auf den vom Juni 2014 datierenden Leitfaden der Euro-
pdischen Kommission zur Richtlinie 2011/83, insbesondere auf des-
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sen Abschnitt 6.5.1 betreffend Art. 14 Abs. 3 dieser Richtlinie, ist
das vorlegende Gericht der Ansicht, dass dann, wenn die Gesamt-
leistung unterscheidbare Teilleistungen enthalte, die vereinba-
rungsgemald nicht alle gleichzeitig erbracht wiirden, fiir die Berech-
nung des dem Unternehmer zustehenden Abgeltungsbetrages deren
jeweiliger Laufzeit Rechnung zu tragen sei.

Hinsichtlich der Berechnung des ,Betrag[s], der verhdltnismaRig
dem entspricht, was bis zu dem Zeitpunkt, zu dem der Verbraucher
den Unternehmer von der Ausiibung des Widerrufsrechts unterrich-
tet, im Vergleich zum Gesamtumfang der vertraglich vereinbarten
Leistungen geleistet worden ist” im Sinne von Art. 14 Abs. 3 der
Richtlinie 2011/83 zieht das vorlegende Gericht die Beriicksichti-
gung nicht nur der vom Unternehmer erbrachten Leistung, sondern
auch des Wertes der Leistung, der sich realisiert habe und dem Ver-
braucher zugutegekommen sei, in Betracht.

Nach Ansicht des vorlegenden Gerichts ist die Abgeltung, die
der Verbraucher dem Unternehmer im Fall des Widerrufs des ge-
schlossenen Vertrags nach Art. 14 Abs. 3 der Richtlinie 2011/83
und § 357 Abs. 8 BGB zu zahlen hat, zu berechnen, indem als Ers-
tes die einzelnen vertraglich vorgesehenen Teilleistungen vonein-
ander abgegrenzt wiirden. Als Zweites sei der Preis der einzelnen
Teilleistungen unter Beriicksichtigung ihres Wertes fiir den Durch-
schnittsverbraucher in Anbetracht des Vertragszwecks zu bestim-
men, wofiir Statistiken iiber das Verhalten der Verbraucher heranzu-
ziehen seien. Als Drittes seien die Teile des zu zahlenden Betrags
fiir die einzelnen Teilleistungen einerseits anhand des Umfangs, in
dem die Teilleistungen bereits erbracht worden seien, und anderer-
seits im Hinblick auf den Wert der erbrachten Leistungen zu errech-
nen. Als Viertes ergebe die Addition der so berechneten Betrdge
die vom Verbraucher geschuldete Gesamtsumme.

Insoweit konne allerdings in der Ubermittlung des Personlichkeits-
gutachtens zu Beginn der Erfiillung des in Rede stehenden Vertrags -
als abgrenzbare Teilleistung - eine Bereitstellung von nicht auf einem
kérperlichen Datentrdger gelieferten digitalen Inhalten gesehen wer-
den, was zur Anwendung der Ausnahmebestimmungen des Art. 14
Abs. 4 Buchst. b Ziff. ii und des Art. 16 Buchst. m der Richtlinie
2011/83 sowie von § 356 Abs. 5 und § 357 Abs. 9 BGB fiihren wiirde.

Diese Auslegung fiihrte jedoch dazu, dass dem Verbraucher das
Widerrufsrecht versagt wiirde, und griffe damit in seine Rechte ein.

Unter Bezugnahme auf Art. 14 Abs. 3 der Richtlinie 2011/83 im
Licht ihres 50. Erwdgungsgrundes vertritt das vorlegende Gericht
im Ubrigen die Auffassung, dass ein Gesamtpreis, der doppelt so
hoch sei wie der Preis, der anderen Nutzern fiir dieselbe Leistung in
Rechnung gestellt werde, nicht ,iiberhoht” im Sinne dieser Bestim-
mung sei, solange er den Marktwert der erbrachten Dienstleistung
nicht erreiche oder nur unwesentlich iiberschreite.

Unter diesen Umstdnden hat das Amtsgericht Hamburg beschlos-
sen, das Verfahren auszusetzen und dem Gerichtshof folgende Fra-
gen zur Vorabentscheidung vorzulegen:

Ist Art. 14 Abs. 3 der Richtlinie 2011/83 mit Hinblick auf deren 50.
Erwdgungsgrund dahin gehend auszulegen, dass der vom Verbraucher
zu leistende ,Betrag, der verhdltnismaRig dem entspricht, was bis zu
dem Zeitpunkt, zu dem der Verbraucher den Unternehmer von der Aus-
tibung des Widerrufsrechts unterrichtet, im Vergleich zum Gesamtum-
fang der vertraglich vereinbarten Leistungen geleistet worden ist”, bei
einem Vertrag, nach dessen Inhalt keine einheitliche Leistung ge-
schuldet ist, sondern eine sich aus mehreren Teilleistungen zusam-
mensetzende Gesamtleistung, rein zeitanteilig zu berechnen ist, wenn
zwar der Verbraucher fiir die Gesamtleistung zeitanteilig bezahlt, aber
die Teilleistungen unterschiedlich schnell erbracht werden?

Ist Art. 14 Abs. 3 der Richtlinie 2011/83 dahin gehend auszule-
gen, dass der vom Verbraucher zu leistende ,Betrag, der verhiltnis-
maRig dem entspricht, was bis zu dem Zeitpunkt, zu dem der Ver-
braucher den Unternehmer von der Ausiibung des Widerrufsrechts
unterrichtet, im Vergleich zum Gesamtumfang der vertraglich ver-
einbarten Leistungen geleistet worden ist”, auch dann rein zeitan-

teilig zu berechnen ist, wenn eine (Teil )Leistung zwar kontinuier-
lich erbracht wird, aber zu Beginn der Vertragslaufzeit einen
héheren oder niedrigeren Wert fiir den Verbraucher hat?

Sind Art. 2 Nr. 11 der Richtlinie 2011/83 und Art. 2 Nr. 1 der
Richtlinie (EU) 2019/770 des Europdischen Parlaments und des
Rates vom 20. Mai 2019 iiber bestimmte vertragsrechtliche Aspekte
der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
(ABL. 2019, L 136, S. 1) dahin gehend auszulegen, dass auch solche
Dateien ,digitale Inhalte” im Sinne von Art. 2 Nr. 11 der Richtlinie
2011/83 und Art. 2 Nr. 1 der Richtlinie 2019/770 darstellen kdn-
nen, die als Teilleistung im Rahmen einer vornehmlich als ,digitale
Dienstleistung” im Sinne des Art. 2 Nr. 2 der Richtlinie 2019/770
erbrachten Gesamtleistung bereitgestellt werden, mit der Folge,
dass der Unternehmer das Widerrufsrecht nach Art. 16 Buchst. m
der Richtlinie 2011/83 hinsichtlich der Teilleistung zum Erléschen
bringen konnte, der Verbraucher aber, falls dem Unternehmer dies
nicht geldnge, den Vertrag insgesamt widerrufen konnte und wegen
Art. 14 Abs. 4 Buchst. b Ziff. ii der Richtlinie 2011/83 fiir diese
Teilleistung keinen Abgeltungsbetrag zu leisten hdtte?

Ist Art. 14 Abs. 3 der Richtlinie 2011/83 mit Hinblick auf deren
50. Erwdgungsgrund dahin gehend auszulegen, dass der fiir eine
Dienstleistung vertraglich vereinbarte Gesamtpreis im Sinne des
Art. 14 Abs. 3 Satz 3 der Richtlinie 2011/83 ,iiberh6ht” ist, wenn
er erheblich hoher liegt, als der fiir eine inhaltlich identische
Dienstleistung von demselben Unternehmer fiir dieselbe Vertrags-
laufzeit und auch im Ubrigen unter denselben Rahmenbedingungen
mit einem anderen Verbraucher vereinbarte Gesamtpreis?

Zu den Vorlagefragen

Zur ersten und zur zweiten Frage

Mit seiner ersten und seiner zweiten Frage, die zusammen zu
priifen sind, mochte das vorlegende Gericht im Wesentlichen
wissen, ob Art. 14 Abs. 3 der Richtlinie 2011/83 dahin auszule-
gen ist, dass zur Bestimmung des anteiligen Betrags, den der
Verbraucher an den Unternehmer zu zahlen hat, wenn er aus-
driicklich verlangt hat, dass die Ausfiihrung des geschlossenen
Vertrags wahrend der Widerrufsfrist beginnt, und dann den Ver-
trag widerruft, auf den im Vertrag vereinbarten Preis fiir die
Gesamtheit der vertraglich vorgesehenen Leistungen abzustel-
len und der geschuldete Betrag zeitanteilig zu berechnen ist
oder ob dem Umstand Rechnung zu tragen ist, dass eine der
vertragsgegenstandlichen Leistungen dem Verbraucher vor des-
sen Widerruf in vollem Umfang erbracht wurde.

Nach Art. 14 Abs. 3 der Richtlinie 2011/83 hat der Verbrau-
cher, der vom Unternehmer den Beginn der Vertragsausfiihrung
vor Ablauf der Widerrufsfrist verlangt hat, wenn er in diesem
Zusammenhang sein Widerrufsrecht ausiibt, dem Unternehmer
»einen Betrag [zu zahlen], der verhdltnismdRig dem entspricht,
was bis zu dem Zeitpunkt, zu dem der Verbraucher den Unter-
nehmer von der Ausiibung des Widerrufsrechts unterrichtet, im
Vergleich zum Gesamtumfang der vertraglich vereinbarten Leis-
tungen geleistet worden ist”. Weiter wird in dieser Bestimmung
klargestellt, dass ,[d]er anteilige Betrag, den der Verbraucher
... zu zahlen hat, auf der Grundlage des vertraglich vereinbar-
ten Gesamtpreises berechnet [wird]”.

Der anteilige Betrag, den der Verbraucher gemdR Art. 14
Abs. 3 der Richtlinie 2011/83 zu zahlen hat, ist grundsétzlich
unter Beriicksichtigung aller Leistungen zu berechnen, die Ge-
genstand des Vertrags sind, d.h. der Hauptleistung und der Ne-
benleistungen, die fiir die Erbringung dieser Hauptleistung er-
forderlich sind. Wenn n@mlich die Vertragsparteien einen Preis
fiir die erbrachten Leistungen vorsehen, entspricht dieser Preis
grundsdtzlich allen diesen Leistungen, Hauptleistungen wie Ne-
benleistungen.
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Nur wenn der Vertrag ausdriicklich vorsieht, dass eine oder
mehrere der Leistungen gleich zu Beginn der Vertragsausfiih-
rung vollstandig und gesondert zu einem getrennt zu zahlenden
Preis erbracht werden, kann der Verbraucher sachgerecht ent-
scheiden, ob er gemdl Art. 7 Abs. 3 der Richtlinie 2011/83
ausdriicklich verlangen soll, dass der Unternehmer mit der Aus-
fiilhrung der Dienstleistung wahrend der Frist fiir die Ausiibung
des Widerrufsrechts beginnt. Nur in einem solchen Fall ist daher
bei der Berechnung des dem Unternehmer nach Art. 14 Abs. 3
dieser Richtlinie zustehenden Betrags der volle fiir eine solche
Leistung vorgesehene Preis zu beriicksichtigen.

Die vorstehend in den Rn. 28 und 29 vorgenommene Ausle-
gung entspricht dem im vierten Erwdgungsgrund der Richtlinie
2011/83 genannten Ziel, fiir ein moglichst ausgewogenes Ver-
haltnis zwischen einem hohen Verbraucherschutzniveau und der
Wettbewerbsfahigkeit der Unternehmen zu sorgen (vgl. entspre-
chend Urteile vom 23. Januar 2019, Walbusch Walter Busch, C
430/17, EU:C:2019:47, Rn. 41, vom 27. Mdrz 2019, slewo, C
681/17, EU:C:2019:255, Rn. 39, und vom 10. Juli 2019, Amazon
EU, C 649/17, EU:C:2019:576, Rn. 44).

Im vorliegenden Fall sah der in Rede stehende Vertrag aber
keinen gesonderten Preis fiir irgendeine Leistung vor, die als
von der in diesem Vertrag vorgesehenen Hauptleistung abtrenn-
bar angesehen werden kann.

In Anbetracht der vorstehenden Erwdgungen ist auf die erste
und die zweite Frage zu antworten, dass Art. 14 Abs. 3 der Richt-
linie 2011/83 dahin auszulegen ist, dass zur Bestimmung des
anteiligen Betrags, den der Verbraucher an den Unternehmer zu
zahlen hat, wenn er ausdriicklich verlangt hat, dass die Ausfiih-
rung des geschlossenen Vertrags wéahrend der Widerrufsfrist be-
ginnt, und dann den Vertrag widerruft, grundsatzlich auf den im
Vertrag vereinbarten Preis fiir die Gesamtheit der vertragsgegen-
standlichen Leistungen abzustellen und der geschuldete Betrag
zeitanteilig zu berechnen ist. Nur wenn der geschlossene Vertrag
ausdriicklich vorsieht, dass eine oder mehrere der Leistungen
gleich zu Beginn der Vertragsausfiihrung vollstdndig und geson-
dert zu einem getrennt zu zahlenden Preis erbracht werden, ist
bei der Berechnung des dem Unternehmer nach Art. 14 Abs. 3
dieser Richtlinie zustehenden Betrags der volle fiir eine solche
Leistung vorgesehene Preis zu beriicksichtigen.

Zur vierten Frage

Mit seiner vierten Frage, die an zweiter Stelle zu priifen ist,
mochte das vorlegende Gericht im Wesentlichen wissen, nach
welchen Kriterien zu beurteilen ist, ob der Gesamtpreis im
Sinne von Art. 14 Abs. 3 der Richtlinie 2011/83 iiberhdht ist.

Nach Art. 14 Abs. 3 der Richtlinie 2011/83 ,[wird, i]st der
Gesamtpreis iiberhoht, ... der anteilige Betrag auf der Grund-
lage des Marktwerts der erbrachten Leistung berechnet”.

Diese Bestimmung ist im Licht des 50. Erwdgungsgrundes der
Richtlinie 2011/83 auszulegen, wonach der Marktwert festzule-
gen ist, indem der Preis einer zum Zeitpunkt des Vertragsab-
schlusses von anderen Unternehmern erbrachten gleichwertigen
Dienstleistung zum Vergleich herangezogen wird.

Somit sind fiir die Beurteilung, ob der Gesamtpreis etwa
tiberhdht ist, alle Umstdnde in Bezug auf den Marktwert der er-
brachten Dienstleistung relevant, d.h. sowohl der Vergleich mit
dem Preis, den der betreffende Unternehmer von anderen Ver-
brauchern unter den gleichen Bedingungen verlangt, als auch
der Vergleich mit dem Preis einer von anderen Unternehmern
erbrachten gleichwertigen Dienstleistung.

In Anbetracht der vorstehenden Erwdgungen ist auf die vierte
Frage zu antworten, dass Art. 14 Abs. 3 der Richtlinie 2011/83

im Licht deren 50. Erwdgungsgrundes dahin auszulegen ist, dass
fiir die Beurteilung, ob der Gesamtpreis im Sinne dieser Bestim-
mung iberhdht ist, der Preis fiir die Dienstleistung, den der be-
treffende Unternehmer anderen Verbrauchern unter den gleichen
Bedingungen anbietet, sowie der Preis einer zum Zeitpunkt des
Vertragsabschlusses von anderen Unternehmern erbrachten
gleichwertigen Dienstleistung zu beriicksichtigen sind.

Zur dritten Frage

Mit seiner zuletzt zu priifenden dritten Frage mdchte das vorle-
gende Gericht im Wesentlichen wissen, welche Konsequenz fiir
die Bestimmung des vom Verbraucher gemal® Art. 14 Abs. 3 der
Richtlinie 2011/83 an den Unternehmer zu zahlenden Betrags
daraus zu ziehen ist, dass eine der Leistungen, die Gegenstand
des geschlossenen Vertrags sind, die Lieferung von nicht auf
einem korperlichen Datentrdger gelieferten digitalen Inhalten
betrifft, die vom Verbraucher nach Art. 16 Buchst. m dieser
Richtlinie nicht widerrufen werden kann.

Wie sich aus der Vorlageentscheidung ergibt, besteht die
Leistung, die Gegenstand der dritten Frage ist, darin, dass dem
Verbraucher das oben in Rn. 15 genannte Personlichkeitsgut-
achten bereitgestellt wird.

In diesem Zusammenhang fragt sich das vorlegende Gericht
nach der Relevanz von Art. 16 Buchst. m der Richtlinie 2011/83
im Ausgangsverfahren, nach dem die Mitgliedstaaten bei Fernab-
satzvertragen Uber die Lieferung von nicht auf einem kdrperlichen
Datentrdger gelieferten digitalen Inhalten kein Widerrufsrecht
vorsehen, wenn die Ausfithrung mit vorheriger ausdriicklicher Zu-
stimmung des Verbrauchers und seiner Kenntnisnahme, dass er
hierdurch sein Widerrufsrecht verliert, begonnen hat.

Zu den ,digitalen Inhalten” ist darauf hinzuweisen, dass sie
in Art. 2 Nr. 11 der Richtlinie 2011/83als ,Daten, die in digita-
ler Form hergestellt und bereitgestellt werden” definiert werden.

Wie es im 19. Erwdgungsgrund dieser Richtlinie heilt, wer-
den als ,.digitale Inhalte’ ... Daten [bezeichnet], die in digita-
ler Form hergestellt und bereitgestellt werden, wie etwa Com-
puterprogramme, Anwendungen (Apps), Spiele, Musik, Videos
oder Texte, unabhdngig davon, ob auf sie durch Herunterladen
oder Herunterladen in Echtzeit (Streaming), von einem kdrper-
lichen Datentrdger oder in sonstiger Weise zugegriffen wird”.

Art. 16 Buchst. m der Richtlinie 2011/83, der eine Ausnahme
vom Widerrufsrecht darstellt, ist als unionsrechtliche Vorschrift,
welche die zum Schutz der Verbraucher gewdhrten Rechte be-
schrankt, eng auszulegen (vgl. entsprechend Urteil vom 14. Mai
2020, NK [Planung eines Einfamilienhauses], C 208/19,
EU:C:2020:382, Rn. 40 und 56 sowie die dort angefiihrte Recht-
sprechung).

Unter diesen Umstdnden ist festzustellen, dass Dienstleis-
tungen wie die auf der im Ausgangsverfahren in Rede stehen-
den Partnervermittlungs-Website bereitgestellten, die dem Ver-
braucher die Erstellung, Verarbeitung oder Speicherung von
Daten in digitaler Form oder den Zugang zu solchen Daten und
die gemeinsame Nutzung der vom Verbraucher oder von ande-
ren Nutzern der entsprechenden Dienstleistung in digitaler
Form hochgeladenen oder erstellten Daten oder sonstige Inter-
aktionen mit diesen Daten ermdglichen, als solche nicht als
Lieferung ,digitaler Inhalte” im Sinne von Art. 16 Buchst. m
der R ichtlinie 2011/83 in Verbindung mit Art. 2 Nr. 11 und im
Licht des 19. Erwdgungsgrundes dieser Richtlinie angesehen
werden kdnnen.

Ebenso wenig kann angenommen werden, dass die Erstellung
eines Personlichkeitsgutachtens wie des oben in Rn. 15 ge-
nannten im Rahmen einer Partnervermittlungs-Website unter
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die in Art. 16 Buchst. m in Verbindung mit Art. 2 Nr. 11 der
Richtlinie 2011/83 vorgesehene Ausnahme fallt.

Nach alledem ist auf die dritte Frage zu antworten, dass
Art. 16 Buchst. m in Verbindung mit Art. 2 Nr. 11 der Richtli-
nie 2011/83 dahin auszulegen ist, dass die Erstellung eines
Personlichkeitsgutachtens auf einer Partnervermittlungs-Web-
site auf der Grundlage eines auf dieser Website durchgefiihr-
ten Personlichkeitstests keine Lieferung ,digitaler Inhalte” im
Sinne dieser Bestimmung darstellt.

Rechtsbehelf gegen ein Auskunftser-

suchen in Steuersachen (Ls)

(Europdischer Gerichtshof, Urteil vom 6. Oktober 2020
- (-245/19 und C-246/19 -)

1. Art. 47 der Charta der Grundrechte der Europaischen
Union in Verbindung mit deren Art. 7, 8 und 52
Abs. 1 ist dahin auszulegen,

- dass er es verbietet, dass Rechtsvorschriften eines
Mitgliedstaats, mit denen das von der Richtlinie
2011/16/EU des Rates vom 15. Februar 2011 iiber
die Zusammenarbeit der Verwaltungsbehdrden im Be-
reich der Besteuerung und zur Aufhebung der Richtli-
nie 77/799/EWG in der durch die Richtlinie
2014/107/EU des Rates vom 9. Dezember 2014 gean-
derten Fassung eingefiihrte Verfahren zum Informati-
onsaustausch auf Ersuchen durchgefiihrt wird, es aus-
schlieBen, dass eine Person, die Inhaberin von
Informationen ist, gegen eine Entscheidung, mit der
die zustiandige Behorde dieses Mitgliedstaats sie dazu
verpflichtet, ihr diese Informationen zu erteilen, um
einem Ersuchen um Informationsaustausch der zustan-
digen Behdrde eines anderen Mitgliedstaats nachzu-
kommen, einen Rechtsbehelf einlegen kann, und

- dass er es nicht verbietet, dass solche Rechtsvorschrif-
ten es ausschlieRen, dass der Steuerpflichtige, gegen
den in diesem anderen Mitgliedstaat die dem Ersu-
chen zugrunde liegende Untersuchung gerichtet ist,
sowie Dritte, die von den fraglichen Informationen
betroffen sind, einen Rechtsbehelf gegen eine solche
Entscheidung einlegen kdnnen.

2. Art. 1 Abs. 1 und Art. 5 der Richtlinie 2011/16 in der
durch die Richtlinie 2014/107 gednderten Fassung
sind dahin auszulegen, dass eine Entscheidung, mit
der die zustindige Behdrde eines Mitgliedstaats
einen Informationsinhaber verpflichtet, ihr diese In-
formationen zu iibermitteln, um einem von der zu-
standigen Behorde eines anderen Mitgliedstaats ge-
stellten Ersuchen um Informationsaustausch
nachzukommen, zusammen mit diesem Ersuchen als
auf Informationen bezogen anzusehen ist, denen die
voraussichtliche Erheblichkeit nicht offensichtlich
vollig zu fehlen scheint, sofern darin die Identitit
des Inhabers der fraglichen Informationen, die des
Steuerpflichtigen, der von den dem Ersuchen um Infor-

mationsaustausch zugrunde liegenden Ermittlungen be-
troffen ist, und der von diesen Ermittlungen erfasste
Zeitraum angegeben wird und sie Vertrdge, Rechnungen
und Zahlungen betreffen, die nicht ndher bestimmt,
aber durch Kriterien eingegrenzt sind, die darauf bezo-
gen sind, dass sie erstens durch den Informationsinha-
ber geschlossen, erstellt oder getdtigt wurden, zwei-
tens in die von den fraglichen Ermittlungen erfassten
Steuerjahre fielen und drittens einen Zusammenhang
mit dem betreffenden Steuerpflichtigen aufweisen.

Zu den Voraussetzungen eines Aus-
listungsanspruchs gegen den Verant-
wortlichen eines Internet-Suchdiens-
tes nach Art. 17 DS-GVO

(Bundesgerichtshof, Urteil vom 27. Juli 2020 - VI ZR
405/18 -)

1. Die Tatigkeit einer Suchmaschine, die darin besteht,
von Dritten ins Internet gestellte und dort veréffent-
lichte Informationen zu finden, automatisch zu in-
dexieren, voriibergehend zu speichern und schlief3lich
den Internetnutzern in einer bestimmten Rangfolge
zur Verfiigung zu stellen, fallt, sofern die Informatio-
nen - wie hier — personenbezogene Daten enthalten,
in den sachlichen Anwendungsbereich der Daten-
schutz-Grundverordnung (Art. 2 Abs. 1 DS-GV0).

2. Das in Art. 17 Abs. 1 DS-GVO niedergelegte "Recht auf
Loschung"” ist insoweit schon aufgrund der fiir den Be-
troffenen letztlich unwéagbaren und zudem stetem
Entwicklungsfortschritt unterworfenen technischen
Voraussetzungen der beanstandeten Datenverarbei-
tung nicht auf das schlichte Loschen von Daten zu ver-
engen, sondern — entsprechend der zielorientierten
weiteren Artikeliiberschrift - als , Recht auf Verges-
senwerden" normativ zu verstehen, so dass ihm unab-
hangig von der technischen Umsetzung auch das Aus-
listungsrecht der von einer Suchmaschine betroffenen
Person unterfallt (vgl. EuGH, Urteile vom 24. Septem-
ber 2019 - Rs. C-507/17).

3. Ein Anspruch auf Auslistung aus Art. 17 Abs. 1 DS-
GVO entfillt, wenn die vorgenommene Datenverarbei-
tung auf der Grundlage aller relevanten Umstdnde zur
Ausiibung des Rechts auf freie Meinungsauferung und
Information erforderlich ist (Art. 17 Abs. 3 Buchst. a
i.V.m. Art. 6 Abs. 1 Buchst. f, Art. 9 Abs. 2 Buchst. g,
Art. 21 Abs. 1 Satz 2 DS-GV0).

Sachverhalt:

Der Kléger verlangt von der Beklagten, es als verantwortliche Stelle
fiir die Verarbeitung von Daten in dem Index des Internet-Such-
dienstes ,Google" zu unterlassen, bei einer Suche nach seinem
Namen bestimmte Ergebnislinks anzuzeigen, die auf ihn identifizie-
rende Presseverdffentlichungen hinfiihren.
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Der Kldger war bis April 2012 Geschaftsfiihrer des Regionalver-
bands des Arbeiter-Samariter-Bundes in Mittelhessen (ASB-Mittel-
hessen). Der ASB-Mittelhessen hat {iber 500 Beschéaftigte und mehr
als 35.000 Mitglieder, er organisiert und finanziert Bauprojekte,
Einrichtungen und Pflegedienste. Im Jahr 2011 wies der ASB-Mit-
telhessen ein finanzielles Defizit von knapp einer Million Euro auf.
Der Klager meldete sich kurz zuvor auf Grund gesundheitlicher Pro-
bleme krank. Die regionale Presse berichtete wiederholt iiber die
finanzielle Schieflage des ASB-Mittelhessen.

Am 17. Mai 2015 forderte der Kldger die Beklagte auf, verschie-
dene Ergebnislinks aus ihren Suchergebnislisten zu entfernen, die
bei Eingabe seines Vor- und Familien-namens - sowohl isoliert als
auch in Verbindung mit bestimmten Ortsangaben - in die Suchma-
schine angezeigt wiirden. Dieser Aufforderung kam die Beklagte
teilweise nach, nicht aber in Bezug auf die noch im Streit befindli-
chen Ergebnislinks zu den o.g. Verdffentlichungen.

Das Landgericht hat die auf die Auslistung auch dieser fiinf Su-
chergebnisse gerichtete Klage abgewiesen. Die Berufung des Kla-
gers blieb vor dem Oberlandesgericht ohne Erfolg. Mit der vom Be-
rufungsgericht zugelassenen Revision verfolgt der Kldger sein
Auslistungsbegehren weiter.

Aus den Griinden:

Nach Auffassung des Berufungsgerichts, dessen Entscheidung
unter anderem in AfP 2019, 446 verdffentlicht ist, ergibt sich
der vom Kldger geltend gemachte Anspruch nicht aus Art. 17
DS-GVO. Zwar sei der Anwendungsbereich der DS-GVO erdffnet
und werde das Rechtsschutzbegehren des Kldgers grundsatzlich
von Art. 17 DS-GVO erfasst. Doch ldgen die Voraussetzungen
des Art. 17 DS-GVO nicht vor. Zwar sei zu beriicksichtigen, dass
die verlinkten Art. insoweit Gesundheitsdaten des Kldgers i.S.d.
Art. 9 Abs. 1 DS-GVO enthielten, als dariiber berichtet werde,
dass sich der Klager krank gemeldet habe, er sich in einer Reha-
MalRnahme bzw. einer seit langer Zeit terminierten medizini-
schen Behandlung befunden habe und aus gesundheitlichen
Griinden nicht im Dienst gewesen sei. Doch sei die Verarbeitung
der Daten zur Ausiibung des Rechts auf freie MeinungsdufRerung
und Information erforderlich (Art. 17 Abs. 3 Buchst. a DS-GVO0).
Die insoweit notwendige Abwagung des Rechts des Kldgers auf
informationelle Selbstbestimmung auf der einen Seite und des
Rechts der Beklagten und der Nutzer ihrer Suchmaschine auf
Kommunikationsfreiheit auf der anderen Seite fiihre im Ergeb-
nis dazu, dass die Datenverarbeitung insgesamt rechtmaRig sei.

Insoweit sei zundchst zu beriicksichtigen, dass den Betreiber
einer Suchmaschine nach der Rechtsprechung des erkennenden
Senats (Urteil vom 27. Februar 2018 - VI ZR 489/16, BGHZ 217,
350) erst dann spezifische Verhaltenspflichten tréfen, wenn er
durch einen konkreten Hinweis Kenntnis von einer offensichtli-
chen und auf den ersten Blick klar erkennbaren Verletzung des
allgemeinen Personlichkeitsrechts des Betroffenen durch den
Inhalt einer in der Ergebnisliste der Suchmaschine nachgewie-
senen Internetseite erlangt habe. Lege man diesen MaRstab an,
gehe die Abwdgung zu Lasten des Kldgers, da es zumindest an
einer fiir die Beklagte offensichtlichen und auf den ersten Blick
klar erkennbaren Rechtsverletzung fehle.

Im Zeitpunkt ihrer Verdffentlichung sei die Berichterstattung
rechtmaRig gewesen. Sie habe wahre Tatsachenbehauptungen
enthalten. Die berichteten Umstdnde entstammten der Sozial-
sphare des Kldgers und seien zu unkonkret, um ein genaues
AusmaR der gesundheitlichen Auswirkungen des Kldgers zu of-
fenbaren. Zudem habe die Berichterstattung zur Begriindung
gedient, warum der Klager in der aktuellen Schieflage des ASB-
Mittelhessen nicht zur Mitarbeit zur Verfiigung gestanden habe.

Hinsichtlich der Verlinkung durch die Beklagte sei zu beriick-
sichtigen, dass das Internet ohne Suchmaschinen nicht mehr
sinnvoll nutzbhar wadre. Zu beachten sei zudem das Interesse der
Autoren der verlinkten Presseartikel aus Art. 5 Abs. 1 GG. SchlieR3-
lich habe die Beklagte auch nicht ein dem Klager zustehendes
Recht auf Vergessenwerden missachtet. Der im Streitfall vorlie-
gende Zeitablauf von sechs bis sieben Jahren seit Veroffentli-
chung der Artikel lasse nicht eindeutig auf die Erledigung jegli-
chen Informationsinteresses schlieRen, auch wenn sich die
finanzielle Situation des ASB-Mittelhessen mittlerweile gebessert
habe und der - offenbar gesunde - Kldger dort auch nicht mehr
tatig sei. Vielmehr sei zu beriicksichtigen, dass die Vorkomm-
nisse, um die es gehe und die aufgrund von Stellenstreichungen,
Streichungen bei Leistungen etc. auf viele Menschen Auswirkun-
gen gehabt hdtten, erst wenige Jahre zuriickldgen, die Rechtspre-
chung das berechtigte Interesse der Offentlichkeit nicht nur an
der Information iber das aktuelle Zeitgeschehen, sondern auch
an der Mdglichkeit anerkenne, vergangene zeitgeschichtliche Er-
gebnisse zu recherchieren, und die Vorkommnisse letztlich auch
zu dem beruflichen Werdegang des Kldgers gehdrten, die nicht
ohne Weiteres aus seinem Leben gestrichen werden konnten.

Diese Erwagungen halten revisionsrechtlicher Uberpriifung im
Ergebnis stand. Der Kldger hat derzeit keinen Anspruch gegen die
Beklagte auf Auslistung der streitgegenstandlichen Ergebnislinks.

Der geltend gemachte Anspruch ergibt sich nicht aus Art. 17
Abs. 1 DS-GVO.

1. Allerdings ist die Datenschutz-Grundverordnung zeitlich
(a), sachlich (b) und rdumlich (c) anwendbar.

a) Die Datenschutz-Grundverordnung gilt seit dem 25. Mai
2018 (Art. 99 Abs. 2 DS-GVO) unmittelbar in jedem Mitglied-
staat der Europdischen Union.

b) Die Tatigkeit einer Suchmaschine, die darin besteht, von
Dritten ins Internet gestellte und dort verdffentlichte Informa-
tionen zu finden, automatisch zu indexieren, voriibergehend zu
speichern und schlielich den Internetnutzern in einer be-
stimmten Rangfolge zur Verfiigung zu stellen, fdllt, sofern die
Informationen - wie hier - personenbezogene Daten enthalten,
in den sachlichen Anwendungsbereich der Datenschutz-Grund-
verordnung (Art. 2 Abs. 1 DS-GVO). Sie ist als automatisierte
JVerarbeitung personenbezogener Daten" im Sinne von Art. 4
Nr. 1 und 2 DS-GVO einzustufen. Als verantwortliche Stelle fiir
die Verarbeitung von Daten in dem Index des Internet-Such-
dienstes ist die Beklagte "Verantwortlicher" im Sinne von Art. 4
Nr. 7 DS-GVO (vgl. EuGH, Urteile vom 24. September 2019 - Rs.
C-136/17, NJW 2019, 3503, 3504 Rn. 351i.V.m. 33; vom 13. Mai
2014 - Rs. C-131/12, NJW 2014, 2257, 2259 Rn. 41).

Die streitgegenstdndliche Tatigkeit der Beklagten unterfallt
auch nicht der Offnungsklausel nach Art. 85 DS-GVO i.V.m. der
Bereichsausnahme des & 57 Abs. 1 Satz 4 RStV. Die automati-
sierte bloRe Auflistung von redaktionellen Beitrdgen stellt keine
eigene journalistisch-redaktionelle Gestaltung dar (vgl. BVerfG,
NJW 2020, 314, 316 ff. Rn. 36, 41, 105, 138 - Recht auf Verges-
sen II; Buchner/Tinnefeld, in: Kiihling/Buchner, DS-GVO/BDSG,
2. Aufl. , Art. 85 DS-GVO Rn. 12, 26; zu den Vorgdngervorschrif-
ten vgl. EuGH, Urteil vom 13. Mai 2014 - Rs. C-131/12, NJW
2014, 2257, 2263 Rn. 85; Senatsurteil vom 27. Februar 2018 -
VI ZR 489/16, BGHZ 217, 350, 368 Rn. 44; zur umstrittenen Be-
deutung von Art. 85 Abs. 1 DS-GVO in diesem Zusammenhang
weitergehend etwa Lauber-Rénsberg, AfP 2019, 373, 377 mwN).
Dies nimmt die Beklagte auch nicht fiir sich in Anspruch.

c) Der rdumliche Anwendungsbereich der Datenschutz-Grund-
verordnung auf die in den Vereinigten Staaten von Amerika an-
sassige Beklagte folgt bereits aus Art. 3 Abs. 1 DS-GVO. Nach
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den tatrichterlichen Feststellungen betreibt die Beklagte eine
deutsche Niederlassung und bietet in deutscher Sprache Nut-
zern in Deutschland die Mdglichkeit an, iiber ihren Suchdienst
gezielt nach im Internet vorhandenen Informationen zu suchen
und auf sie zuzugreifen, wobei die Nutzer letztlich als ,Bezah-
lung" ihre Daten zur Verfiigung stellen, um das Leistungsange-
bot nutzen zu kdnnen. Daher kann der Umstand, dass die Such-
maschine von einem Unternehmen eines Drittstaates betrieben
wird, nicht dazu fiihren, dass die Verarbeitung personenbezoge-
ner Daten, die zum Betrieb der Suchmaschine im Rahmen der
gewerblichen und Werbetdtigkeit einer Niederlassung des fiir
die Verarbeitung Verantwortlichen im Hoheitsgebiet eines Mit-
gliedstaates ausgefiihrt wird, den in der Datenschutz-Grundver-
ordnung vorgesehenen Garantien und Verpflichtungen entzogen
wird (EuGH, Urteil vom 24. September 2019 - Rs. C-507/17,
NJW 2019, 3499, 3500 Rn. 48 ff. i.V.m. 41; vgl. bereits EuGH,
Urteil vom 13. Mai 2014 - Rs. C-131/12, NJW 2014, 2257, 2260
Rn. 45 ff.). Auf das zusdtzliche Vorliegen der Voraussetzungen
des Art. 3 Abs. 2 DS-GVO kommt es danach nicht mehr an.

2. Die internationale Zustdndigkeit der deutschen Gerichte
folgt insoweit aus Art. 79 Abs. 2 DS-GVO. Die Beklagte hat in
Deutschland eine Niederlassung (Art. 79 Abs. 2 Satz 1 i.V.m.
Erwdgungsgrund 22 DS-GVO0); zudem hat der Kldger als betrof-
fene Person seinen gewdhnlichen Aufenthalt in Deutschland
(Art. 79 Abs. 2 Satz 2 DS-GVO; vgl. jeweils im Uberblick Bergt,
in: Kiihling/Buchner, DS-GVO/BDSG, 2. Aufl. , Art. 79 DS-GVO
Rn. 15 ff.; Boehm, in: Simitis/Hornung/Spiecker gen. Doh-
mann, Datenschutzrecht, 2019, Art. 79 DS-GVO Rn. 17 ff.).

3. Das auf dauerhafte Auslistung der von ihm beanstandeten
Suchergebnisse gerichtete Rechtsschutzbegehren des Klagers
ist grundsatzlich von Art. 17 Abs. 1 DS-GVO erfasst. Dies gilt
unbeschadet des Umstandes, dass die technische Umsetzung
dieses Begehrens sich nicht in dem einmaligen Ldschen von
Daten durch die Beklagte erschopfte, sondern weitere Malnah-
men, etwa die Aufnahme der beanstandeten Information in
eine Datenbank erforderte, um die erneute Indexierung dieser
Information unter dem fraglichen Suchbegriff zu verhindern
(vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil, DS-GVO,
2018, Art. 17 Rn. 89; Spindler, in: Spindler/Schmitz, TMG, 2.
Aufl. , Vorb. vor § 7 Rn. 83). Der Begriff der Loschung i.S.d.
Art. 17 DS-GVO ist autonom auszulegen. Das in Art. 17 Abs. 1
DS-GVO niedergelegte ,Recht auf Loschung" ist insoweit schon
aufgrund der fiir den Betroffenen letztlich unwéagbaren und
zudem stetem Entwicklungsfortschritt unterworfenen techni-
schen Voraussetzungen der beanstandeten Datenverarbeitung
nicht auf das schlichte Loschen von Daten zu verengen, son-
dern - entsprechend der zielorientierten weiteren Art.iiber-
schrift - als ,Recht auf Vergessenwerden" normativ zu verste-
hen, so dass ihm unabhdngig von der technischen Umsetzung
auch das Auslistungsrecht der von einer Suchmaschine betroffe-
nen Person unterfallt (vgl. EuGH, Urteile vom 24. September
2019 - Rs. C-507/17, NJW 2019, 3499, 3500 Rn. 45 f.; Rs.
C-136/17, NJW 2019, 3503, 3506 Rn. 53 ff.).

4. Der Kldager muss sich auch nicht darauf verweisen lassen,
vorrangig die fiir die von der Beklagten verlinkten Artikel ver-
antwortlichen Presseorgane in Anspruch zu nehmen. Die Haf-
tung des Suchmaschinenbetreibers bzw. Verantwortlichen eines
Internet-Suchdienstes ist nicht subsididr, da ein wirksamer und
umfassender Schutz der betroffenen Person nicht erreicht wer-
den kann, wenn diese grundsatzlich vorher oder parallel bei den
Inhalteanbietern die Loschung der sie betreffenden Informatio-
nen erwirken miisste. Die Tatigkeit eines Suchmaschinenbetrei-
bers ist ein fiir sich stehender Akt der Datenverarbeitung, der

folglich auch hinsichtlich der damit einhergehenden Grund-
rechtsbeschrankungen eigenstdndig zu beurteilen ist. Daher kann
die Abwdgung im Rahmen des Anspruches aus Art. 17 Abs. 1 DS-
GVO gegen den Suchmaschinenbetreiber zu einem anderen Er-
gebnis fiihren als im Rahmen des Anspruchs gegen den Betreiber
der verlinkten Webseite, da sowohl die berechtigten Interessen,
die die Datenverarbeitung rechtfertigen, unterschiedlich sein
konnen als auch die Folgen, die die Verarbeitungen fiir die be-
troffene Person, insbhesondere fiir ihr Privatleben, haben (vgl.
EuGH, Urteile vom 24. September 2019 - Rs. C-507/17, NJW
2019, 3499, 3500 Rn. 44 i.V.m. 41; Rs. C-136/17, NJW 2019,
3503, 3506 Rn. 52 i.V.m. 33; vom 13. Mai 2014 - Rs. C-131/12,
NJW 2014, 2257, 2263 Rn. 82 ff.; BVerfG, NJW 2020, 314, 324
Rn. 112 - Recht auf Vergessen II; Senatsurteil vom 27. Februar
2018 - VI ZR 489/16, BGHZ 217, 350, 368 f. Rn. 45).

5. Schliellich hat der Kldger die - ohne vorherige Beanstan-
dung durch einen Betroffenen zu einer proaktiven, also von ihr
aus vorzunehmenden Priifung des Inhalts der von ihrer Suchma-
schine generierten Nachweise nicht verpflichtete (vgl. Senatsur-
teil vom 27. Februar 2018 - VI ZR 489/16, BGHZ 217, 350, 361 f.
Rn. 34; BVerfG, NJW 2020, 314, 324 Rn. 113 - Recht auf Verges-
sen II) - Beklagte bereits vor Klageerhebung durch Benennung
der konkret beanstandeten Ergebnislinks und eine im Zusammen-
hang erfolgte Darstellung des zugrunde liegenden Sachverhalts
und seiner rechtlichen Erwdgungen in formeller Hinsicht hinrei-
chend deutlich auf die aus seiner Sicht vorliegende Rechtswid-
rigkeit der Datenverarbeitung hingewiesen und die Beklagte in-
soweit zur Auslistung aufgefordert (vgl. zum Antragserfordernis
auch EuGH, Urteile vom 24. September 2019 - Rs. C-136/17,
NJW 2019, 3503, 3504 ff. Rn. 48, 66, 68, 77 i.V.m. 33; vom 13.
Mai 2014 - Rs. C-131/12, NJW 2014, 2257, 2264 Rn. 94 ff.).

6. Indes liegen die materiellen Voraussetzungen fiir das klage-
rische Auslistungsbegehren nicht vor. Der Kldger hat keinen An-
spruch gegen die Beklagte auf Auslistung der streitgegenstdndli-
chen Ergebnislinks aus Art. 17 Abs. 1 DS-GVO, weil die von der
Beklagten vorgenommene Datenverarbeitung auf der Grundlage
aller relevanten Umstdande des Streitfalls zur Ausiibung des
Rechts auf freie MeinungsduRerung und Information erforderlich
ist (Art. 17 Abs. 3 Buchst. a i.V.m. Art. 6 Abs. 1 Buchst. f, Art. 9
Abs. 2 Buchst. g, Art. 21 Abs. 1 Satz 2 DS-GVO0).

a) Einschldgige Grundlage des kldgerischen Auslistungsbe-
gehrens ist Art. 17 Abs. 1 DS-GVO. Danach steht - soweit im
Streitfall relevant - der betroffenen Person der Anspruch zu,
wenn die personenbezogenen Daten fiir die Zwecke, fiir die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht
mehr notwendig sind (Art. 17 Abs. 1 Buchst. a DS-GVO) oder
die betroffene Person Widerspruch gegen die Verarbeitung ihrer
Daten eingelegt hat und keine vorrangigen berechtigten Griinde
fiir die Verarbeitung vorliegen (Art. 17 Abs. 1 Buchst. ¢ DS-
GVO0) oder die personenbezogenen Daten unrechtmdRig verar-
beitet wurden (Art. 17 Abs. 1 Buchst. d DS-GVO).

Der Klager nimmt der Sache nach das Vorliegen der Voraus-
setzungen fiir alle drei genannten Varianten fiir sich in An-
spruch. Die erste Variante betrifft den Zeitablauf zwischen dem
erstmaligen Erscheinen der in der Ergebnisliste der Beklagten
nachgewiesenen Artikel in den Jahren 2011 bis 2013 und dem
Schluss der letzten Tatsachenverhandlung im August 2018. Die
zweite Variante beruht auf dem schon im Auslistungsbegehren
selbst liegenden Widerspruch des Kldgers gegen die Datenverar-
beitung durch die Beklagte. Mit der dritten Variante nimmt der
Kldger die besondere Sensibilitdt seiner in den verlinkten Arti-
keln enthaltenen, von der Beklagten voriibergehend gespeicher-
ten und {iber den Nachweis in ihren Ergebnislisten zugdnglich
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gemachten Gesundheitsdaten in den Blick, deren Verarbeitung
nach Art. 9 Abs. 1 DS-GVO grundsdtzlich untersagt ist.

b) Eine binnendifferenzierte Priifung der genannten An-
spruchsvarianten ist hier gleichwohl nicht geboten. Art. 17
Abs. 1 DS-GVO gilt insgesamt nicht, soweit die Datenverarbei-
tung zur Ausiibung des Rechts auf freie MeinungsaufRerung und
Information erforderlich ist (Art. 17 Abs. 3 Buchst. a DS-GVO).
Dieser Umstand ist Ausdruck der Tatsache, dass das Recht auf
Schutz personenbezogener Daten kein uneingeschranktes Recht
ist, sondern, wie im vierten Erwdgungsgrund der Datenschutz-
Grundverordnung ausgefiihrt, im Hinblick auf seine gesell-
schaftliche Funktion gesehen und unter Wahrung des Verhdlt-
nismalRigkeitsprinzips gegen andere Grundrechte abgewogen
werden muss (EuGH, Urteil vom 24. September 2019 - Rs.
C-136/17, NJW 2019, 3503, 3506 Rn. 57). Diese Grundrechtsab-
wagung ist auf der Grundlage aller relevanten Umstdande des
Einzelfalles und unter Beriicksichtigung der Schwere des Ein-
griffs in die Grundrechte der betroffenen Person einerseits, der
Grundrechte der Beklagten, der Interessen ihrer Nutzer und der
Offentlichkeit sowie der Grundrechte der Anbieter der in den
beanstandeten Ergebnislinks nachgewiesenen Inhalte anderer-
seits umfassend vorzunehmen (vgl. EuGH, Urteile vom 24. Sep-
tember 2019 - Rs. C-136/17, NJW 2019, 3503, 3506 ff. Rn. 59,
68 f., 77; vom 29. Juli 2019 - Rs. C-516/17, AfP 2019, 424,
430 ff. Rn. 57 f., 72, 81; vom 14. Februar 2019 - Rs. C-345/17,
NJW 2019, 2451, 2455 Rn. 65 f.; EGMR, NJW 2020, 295, 296 f.
Rn. 89 ff., NJW 2017, 2091, 2093 Rn. 56 f.; BVerfG, NJW 2020,
314, 322 Rn. 96 ff., 120 - Recht auf Vergessen II).

Im Hinblick auf diese in rechtlicher wie tatsédchlicher Hinsicht
gebotene umfassende Priifung muss die Abwdgung jeweils zu
demselben Ergebnis fiihren unabhdngig davon, ob der Abwa-
gungsvorgang seinen Ausgangspunkt in der Frage nimmt, ob die
Verarbeitung der Daten allgemein zur Wahrung der berechtigten
Interessen der Beklagten oder eines Dritten erforderlich war
(Art. 6 Abs. 1 Buchst. f DS-GVO), ob die Verarbeitung speziell der
Gesundheitsdaten des Kldgers aus Griinden eines erhebli-chen 6f-
fentlichen Interesses erforderlich war (Art. 9 Abs. 2 Buchst. g
DS-GVO), oder ob die Beklagte zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen kann, die die Interessen, Rechte
und Freiheiten des Klagers als der betroffenen Person iiberwie-
gen (Art. 21 Abs. 1 Satz 2 DS-GV0). Geboten ist daher eine ein-
heitliche Gesamtabwdgung der widerstreitenden Grundrechte, die
alle nach den Umstdnden des Streitfalles aufgeworfenen Einzel-
aspekte beriicksichtigt (vgl. EuGH, Urteile vom 24. September
2019 - Rs. C-136/17, NJW 2019, 3503, 3506 f. Rn. 59, 66; vom
13. Mai 2014 - Rs. C-131/12, NJW 2014, 2257, 2262 Rn. 76).

c) Nach der Rechtsprechung des Bundesverfassungsgerichts
sind in dem Bereich der unionsrechtlich vollstandig vereinheit-
lichten Regelungen nicht die Grundrechte des Grundgesetzes,
sondern allein die Unionsgrundrechte maRgeblich. Der streitge-
genstdndliche Auslistungsanspruch ist nach dem unionsweit
abschlieRend vereinheitlichten Datenschutzrecht zu beurteilen
(BVerfG, NJW 2020, 314, 316 Rn. 34 - Recht auf Vergessen II;
im Unterschied dazu fiir Regelungsbereiche, in denen die Da-
tenschutz-Grundverordnung den Mitgliedstaaten einen Beurtei-
lungsspielraum einrdumt: BVerfG, NJW 2020, 300, 302 ff. Rn.
51, 74 - Recht auf Vergessen I). MaRstab der konkretisierenden
Anwendung von Art. 17 Abs. 3 Buchst. a DS-GVO durch den
Senat ist daher die Charta der Grundrechte der Europdischen
Union (vgl. BVerfG, NJW 2020, 314, 316 Rn. 42, 46 - Recht auf
Vergessen II). Wie die Grundrechte des Grundgesetzes gewdhr-
leisten auch die Grundrechte der Charta Schutz nicht nur im
Staat-Biirger-Verhaltnis, sondern auch in privatrechtlichen

Streitigkeiten. Eine Lehre der ,mittelbaren Drittwirkung", wie
sie das deutsche Recht kennt, wird der Auslegung des Unions-
rechts dabei zwar nicht zugrunde gelegt. Im Ergebnis kommt den
Unionsgrundrechten fiir das Verhaltnis zwischen Privaten jedoch
eine dhnliche Wirkung zu. Die Grundrechte der Charta kénnen
einzelfallbezogen in das Privatrecht hineinwirken (BVerfG, NJW
2020, 314, 322 Rn. 96 f. - Recht auf Vergessen II).

d) Auf Seiten des Kldgers sind die Grundrechte auf Achtung
des Privat- und Familienlebens aus Art. 7 GRCh und auf Schutz
personenbezogener Daten aus Art. 8 GRCh einzustellen.

Art. 7 GRCh begriindet das Recht auf Achtung des Privat- und
Familienlebens, der Wohnung sowie der Kommunikation, Art. 8
GRCh das Recht auf Schutz personenbezogener Daten. Eine Ent-
sprechung haben diese Garantien in Art. 8 EMRK, der seiner-
seits das Recht auf Achtung des Privat- und Familienlebens, der
Wohnung und der Korrespondenz - und dabei insbesondere
auch vor der Verarbeitung personenbezogener Daten - schiitzt
(vgl. Art. 52 Abs. 3 GRCh). Die Gewahrleistungen der Art. 7 und
Art. 8 GRCh sind dabei eng aufeinander bezogen. Jedenfalls so-
weit es um die Verarbeitung personenbezogener Daten geht,
bilden diese beiden Grundrechte eine einheitliche Schutzver-
biirgung. Das gilt insbesondere fiir den Schutz Betroffener vor
Nachweisen einer Suchmaschine (BVerfG, aa0, Rn. 98 f. mwN).

Art. 7, Art. 8 GRCh schiitzen vor der Verarbeitung personenbe-
zogener Daten und verlangen die ,Achtung des Privatlebens".
Unter personenbezogenen Daten werden dabei alle Informatio-
nen verstanden, die eine bestimmte oder bestimmbare natiirliche
Person betreffen. Demnach ist das Recht auf Achtung des Privat-
lebens nicht eng zu verstehen und beschrankt sich inshesondere
nicht auf hochstpersénliche oder besonders sensible Sachver-
halte. Insbesondere wird die geschéftliche und berufliche Tatig-
keit hiervon nicht ausgeschlossen (BVerfG, aa0, Rn. 100 mwN).

e) Auf Seiten der beklagten Suchmaschinenverantwortlichen
ist ihr Recht auf unternehmerische Freiheit aus Art. 16 GRCh
einzustellen (aa). Demgegeniiber kann sie sich fiir die Verbrei-
tung von Suchnachweisen nicht auf Art. 11 GRCh berufen (bb).
Einzustellen sind jedoch die von einem solchen Rechtsstreit
moglicherweise unmittelbar betroffenen Grundrechte Dritter
und damit vorliegend die Meinungsfreiheit der Inhalteanbieter
(cc). Zu beriicksichtigen sind dariiber hinaus die Informations-
interessen der Nutzer (dd) (BVerfG, aa0, Rn. 102).

aa) Die unternehmerische Freiheit gewahrleistet die Verfol-
gung wirtschaftlicher Interessen durch das Angebot von Waren
und Dienstleistungen. Der durch Art. 16 GRCh gewéhrte Schutz
umfasst die Freiheit, eine Wirtschafts- oder Geschaftstatigkeit
auszuiiben, die Vertragsfreiheit und den freien Wettbewerb.
Hierzu gehdrt auch das Angebot von Suchdiensten. Die be-
klagte Suchmaschinenverantwortliche fallt auch in den person-
lichen Schutzbereich des Art. 16 GRCh. Die Unionsgrundrechte
schiitzen grundsatzlich nicht nur natiirliche, sondern auch ju-
ristische Personen. Fiir die unternehmerische Freiheit folgt das
bereits aus dem Wortlaut, der auf ,Unternehmen" abstellt, die
typischerweise als juristische Personen organisiert sind. Dem
Schutz des Art. 16 GRCh steht auch nicht entgegen, dass die
Beklagte eine juristische Person mit Sitz auBerhalb der Europa-
ischen Union ist. Die Grundrechte der Grundrechtecharta gelten
grundsdtzlich fiir Inldnder und Ausldnder gleichermalRen und
machen insoweit auch fiir juristische Personen keinen Unter-
schied (BVerfG, aa0, Rn. 103 f. mwN).

bb) Hingegen kann sich die beklagte Suchmaschinenverant-
wortliche fiir ihre Tatigkeit nicht auf die Freiheit der Meinungs-
duRerung aus Art. 11 GRCh berufen. Zwar sind die von ihr ange-
botenen Suchdienste und die von ihr hierfiir verwendeten Mittel
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zur Aufbereitung der Suchergebnisse nicht inhaltsneutral, son-
dern konnen auf die Meinungsbildung der Nutzer erheblichen
Einfluss ausiiben. Jedoch bezwecken diese Dienste nicht die
Verbreitung bestimmter Meinungen (BVerfG, aa0, Rn. 105). Da-
rauf beruft sich auch die Beklagte selbst nicht.

cc) In die Abwdgung zwischen Betroffenen und Suchmaschi-
nenverantwortlichen sind allerdings auch die Grundrechte der
Inhalteanbieter einzustellen, um deren Ver6ffentlichung es geht.

(1) Soweit in einem Rechtsstreit zwischen einem Betroffenen
und dem Suchmaschinenverantwortlichen liber eine Auslistung
notwendig zugleich iiber eine in der Auslistung liegende Ein-
schrankung von Grundrechten Dritter mitentschieden wird, sind
auch diese in die Priifung einzubeziehen. Die RechtmdRigkeit
der Entscheidung gegeniiber Dritten gehdrt dann zu den objek-
tiven RechtmaRigkeitsvoraussetzungen von Einschrdnkungen
der Unternehmensfreiheit, die unter Berufung auf das eigene
Grundrecht des Art. 16 GRCh geltend gemacht werden kdnnen.
Hierin liegt nicht eine Geltendmachung unmittelbar der Grund-
rechte Dritter. Einem Suchmaschinenverantwort-lichen darf da-
nach nichts aufgegeben werden, was die Grundrechte Dritter
verletzt (BVerfG, aa0, Rn. 107).

(2) In dem Rechtsstreit, ob einem Suchmaschinenverant-
wortlichen die Bereitstellung bestimmter Suchnachweise zu un-
tersagen ist, wird die Frage einer mdglichen Grundrechtsverlet-
zung des Art. 11 GRCh gegeniiber dem Inhalteanbieter als
AuRerndem oftmals mit beriihrt. Dabei kommt es nicht auf die
hier nicht zu entscheidende Frage an, ob oder wieweit ein In-
halteanbieter gegeniiber einem Suchmaschinenbetreiber An-
spruch auf Verbreitung seiner Inhalte haben kann. Denn es
geht in dieser Konstellation nicht darum, ob der Suchmaschi-
nenverantwortliche zu einem Nachweis verpflichtet werden
kann, sondern ob ihm gegen seinen Willen verboten werden
kann, die von einem Inhalteanbieter bereitgestellten Beitrdge
zu verbreiten. In einem solchen Verbot kann zugleich eine ei-
genstandige Einschrankung der Freiheit des Inhalteanbieters
als AuBerndem aus Art. 11 GRCh liegen. Denn diesem wird da-
durch ein bereitstehender Dienstleister genommen und so in
Teilen zugleich ein wichtiges Medium fiir die Verbreitung seiner
Berichte (BVerfG, aa0, Rn. 108).

Soweit {iber das Verbot gegeniiber dem Suchmaschinenver-
antwortlichen in Ansehung des von dem Inhalteanbieter verant-
worteten konkreten Inhalts der streitigen Seiten zu entscheiden
ist, ist die Einwirkung auf diesen auch nicht etwa ein bloRer
Reflex einer Anordnung gegeniiber dem Suchmaschinenverant-
wortlichen. Vielmehr kniipft die Entscheidung unmittelbar an
die AuRerung und an den Gebrauch der Meinungsfreiheit an. Es
geht in der Entscheidung gezielt darum, die Verbreitung des
Beitrags wegen seines Inhalts zu beschrdanken. In dieser Kons-
tellation kann iiber den Antrag eines Betroffenen auf Unterlas-
sung des Bereitstellens von Suchnachweisen gegeniiber einem
Suchmaschinenverantwortlichen nicht ohne Beriicksichtigung
der Frage entschieden werden, ob und wieweit der Inhalteanbie-
ter gegeniiber den Betroffenen nach Art. 11 GRCh zur Verbrei-
tung der Information berechtigt ist (BVerfG, aa0, Rn. 109 mwN).

dd) In die Abwdgung sind ebenfalls die Zugangsinteressen
der Internetnutzer einzustellen. Zu beriicksichtigen ist das
Interesse einer breiten Offentlichkeit am Zugang zu Information
als Ausdruck des in Art. 11 GRCh verbiirgten Rechts auf freie
Information. Rechnung zu tragen ist dabei auch der Rolle, die
der Presse in einer demokratischen Gesellschaft hierbei zu-
kommt. Insoweit stehen allerdings nicht individuelle Rechte der
Nutzerinnen und Nutzer aus Art. 11 GRCh auf Informationszu-
gang zu der konkret betroffenen Internetseite in Frage, sondern

die Informationsfreiheit als im Wege der Abwdgung zu beriick-
sichtigendes Prinzip, dem bei der Einschrdankung des Art. 16
GRCh Rechnung zu tragen ist (vgl. EuGH, Urteile vom 24. Sep-
tember 2019 - Rs. C-136/17, NJW 2019, 3503, 3506 ff. Rn. 59,
68 f., 77; vom 29. Juli 2019 - Rs. C-516/17, AfP 2019, 424,
430 ff. Rn. 57 f., 72, 81; EGMR, NJW 2020, 295, 296 f. Rn. 89 ff.,
NJW 2017, 2091, 2093 Rn. 56; BVerfG, aa0, Rn. 110 mwN).

f) Grundlage der Abwégung ist die Wiirdigung des Vorgehens
des Suchdienstes der Beklagten als fiir sich stehender Akt der Da-
tenverarbeitung, der folglich auch hinsichtlich der damit verbun-
denen Grundrechtseinschrankungen eigenstdndig zu beurteilen
ist. Insbesondere geht die Frage seiner RechtmaRigkeit nicht in
der Frage der RechtmiRigkeit der Verdffentlichung des Beitrags
seitens der Inhalteanbieter auf. Da die betroffenen Rechte, Inter-
essen und Belastungen bei einem Vorgehen des Betroffenen gegen
den Suchmaschinenverantwortlichen andere sein kdnnen als bei
einem Vorgehen gegeniiber dem Inhalteanbieter (vgl. oben B I 4),
bedarf es einer eigenen Abwdgung (BVerfG, aa0, Rn. 112).

Die fiir die Grundrechtsabwdgung erforderliche Unterschei-
dung zwischen den verschiedenen Datenverarbeitern stellt
indes nicht in Frage, dass es hierbei Wechselwirkungen geben
kann und fiir ein Unterlassungsbegehren gegeniiber einem
Suchmaschinenverantwortlichen unter Umstédnden auch die Si-
tuation des Betroffenen gegeniiber dem Inhalteanbieter mit in
den Blick genommen werden muss (BVerfG, aa0, Rn. 114). So-
weit daher wie in der Regel im deutschen Recht (88 823, 1004
BGB analog) bei der Beurteilung der RechtmaRigkeit der Ver-
breitung eines Berichts seitens des dem Medienprivileg unter-
fallenden Inhalteanbieters dessen Wirkung fiir den Betroffenen
im Internet in der Abwdgung mitzuberiicksichtigen ist (vgl. Se-
natsurteil vom 18. Dezember 2018 - VI ZR 439/17, NJW 2019,
1881, 1883 f. Rn. 16 f., 20; BVerfG, NJW 2020, 300, 310 Rn.
101 ff., 114 ff. - Recht auf Vergessen I), muss regelmdRig die
Entscheidung {iber die RechtmaRigkeit solcher Verbreitung auch
die Entscheidung gegeniiber den Suchmaschinenverantwortli-
chen anleiten. Soweit ein Inhalteanbieter sowohl unter Beriick-
sichtigung der Verbreitungsbedingungen im Internet (und
damit zugleich der namensbezogenen Auffindbarkeit durch
Suchmaschinen) als auch unter Beriicksichtigung des Zeitfak-
tors im Verhdltnis zu den Betroffenen zur Verbreitung eines Be-
richts berechtigt ist, kann fiir den Nachweis einer solchen Seite
durch einen Suchmaschinenverantwortlichen diesbeziiglich
nichts anderes gelten (BVerfG, NJW 2020, 314, 325 Rn. 118 -
Recht auf Vergessen II).

Unberiihrt bleibt hiervon, dass die Abwdgung zwischen Be-
troffenen und Suchmaschinenverantwortlichen stets im Span-
nungsfeld der Zumutbarkeit moglicher SchutzmaBnahmen sei-
tens des Suchmaschinenverantwortlichen und der Zumutbarkeit
anderweitig zu erlangender Schutzméglichkeiten seitens der
jeweils Betroffenen steht und auch unter diesem Gesichtspunkt
der Ausgang der Abwdgung gegeniiber verschiedenen Datenver-
arbeitern unterschiedlich ausfallen kann und gegebenenfalls
muss. Dabei konnen auch Unterschiede zu beachten sein, die
sich etwa aus der verschieden leichten Erreichbarkeit von
Schutz ergeben oder die die Wirksamkeit von SchutzmalRnah-
men betreffen (BVerfG, aa0, Rn. 119).

g) Im Rahmen der Abwdgung ist zu beriicksichtigen, dass das
Internet ohne die Hilfestellung einer Suchmaschine aufgrund
der nicht mehr iiberschaubaren Flut von Daten fiir den Einzel-
nen nicht sinnvoll nutzbar wdre. Letztlich ist damit die Nutzung
des Internets insgesamt auf die Existenz und Verfiigbarkeit von
Suchmaschinen angewiesen, deren Geschaftsmodell daher von
der Rechtsordnung gebilligt worden und gesellschaftlich er-
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wiinscht ist (vgl. Senatsurteil vom 27. Februar 2018 - VI ZR
489/16, BGHZ 217, 350, 361 f. Rn. 34). Auf der Kehrseite hat
die Tatigkeit von Suchmaschinen malgeblichen Anteil an der
weltweiten Verbreitung personenbezogener Daten, da sie diese
jedem Internetnutzer zuganglich macht, der eine Suche anhand
des Namens der betroffenen Person durchfiihrt, und zwar auch
denjenigen, die die Webseite, auf der diese Daten veroffentlicht
sind, sonst nicht gefunden hdtten. Dies kann dazu fiihren, dass
die Nutzer der Suchmaschine mit der Ergebnisliste einen struk-
turierten Uberblick iiber die zur betreffenden Person im Inter-
net zu findenden Informationen erhalten, anhand dessen sie
ein mehr oder weniger detailliertes Profil der Person erstellen
konnen (EuGH, Urteil vom 24. September 2019 - Rs. C-136/17,
NJW 2019, 3503, 3504 Rn. 36). Vor diesem Hintergrund ist das
Gewicht allein der wirtschaftlichen Interessen des Suchmaschi-
nenverantwortlichen grundsatzlich nicht hinreichend schwer,
um den Schutzanspruch Betroffener zu beschranken. Demge-
geniiber haben das Informationsinteresse der Offentlichkeit
sowie vor allem die hier einzubeziehenden Grundrechte Dritter
groReres Gewicht (BVerfG, aa0, Rn. 120).

Vorliegend ist die Meinungsfreiheit der durch die Entschei-
dung belasteten Inhalteanbieter als unmittelbar mitbetroffenes
Grundrecht - und nicht nur als zu beriicksichtigendes Interesse
- in die Abwdgung einzubeziehen. Daher gilt hier keine Vermu-
tung eines Vorrangs des Schutzes des Personlichkeitsrechts,
sondern sind die sich gegeniiberstehenden Grundrechte gleich-
berechtigt miteinander abzuwdgen. Ebenso wenig wie Einzelne
gegeniiber den Medien einseitig dariiber bestimmen kdnnen,
welche Informationen im Rahmen der 6ffentlichen Kommunika-
tion Uber sie verbreitet werden, haben sie eine solche Bestim-
mungsmacht gegeniiber den Suchmaschinenbetreibern (BVerfG,
aa0, Rn. 121). Auf der anderen Seite folgt aus dem Gebot einer
gleichberechtigten Abwédgung der sich gegeniiberstehenden
Grundrechte aber auch, dass der Verantwortliche einer Suchma-
schine nicht erst dann tétig werden muss, wenn er von einer of-
fensichtlichen und auf den ersten Blick klar erkennbaren Rechts-
verletzung des Betroffenen Kenntnis erlangt. An seiner noch zur
Rechtslage vor Inkrafttreten der Datenschutz-Grundverordnung
entwickelten gegenteiligen Rechtsprechung (Senatsurteil vom
27. Februar 2018 - VI ZR 489/16, BGHZ 217, 350, 363 Rn. 36
i.V.m. 370 f. Rn. 52) hélt der Senat insoweit nicht fest.

Wenn sich Betroffene - wie hier - nicht schon gegen die Er-
moglichung namensbezogener Suchabfragen iiberhaupt, sondern
gegen deren Wirkung hinsichtlich einzelner sie nachteilig betref-
fender Beitrdge wenden, kommt es fiir die Gewichtung ihrer
Grundrechtseinschrankung maRgeblich auf die Wirkung ihrer Ver-
breitung an. Bezugspunkte sind dabei die Wirkungen der Verbrei-
tung des streitbefangenen Beitrags fiir die Personlichkeitsentfal-
tung, wie sie sich spezifisch aus den Suchnachweisen ergeben,
insbesondere auch unter Beriicksichtigung der Mdglichkeit na-
mensbhezogener Suchabfragen. Hierfiir reicht nicht eine Wiirdi-
gung der Berichterstattung in ihrem urspriinglichen Kontext,
sondern ist auch die leichte und fortdauernde Zuganglichkeit der
Informationen durch die Suchmaschine in Rechnung zu stellen.
Insbesondere ist auch der Bedeutung der Zeit zwischen der ur-
spriinglichen Veroéffentlichung und deren spdterem Nachweis
Rechnung zu tragen (BVerfG, aa0, Rn. 122 mwN).

h) Nach diesen Grundsdtzen haben die Grundrechte des Kla-
gers hinter den Grundrechten der Beklagten und den in deren
Waagschale zu legenden Interessen ihrer Nutzer, der Offentlich-
keit und der fiir die verlinkten Zeitungsartikel verantwortlichen
Presseorgane zuriickzutreten.

aa) Die Revision stellt die WahrheitsgemdRheit der in den
verlinkten Presseartikeln geschilderten Tatsachen sowie die ur-
spriingliche RechtmaRigkeit dieser Berichterstattung insgesamt
nicht in Frage. Anhaltspunkte fiir deren Rechtswidrigkeit sind
auch im Ubrigen nicht ersichtlich. Es bedarf daher im Streitfall
keiner Entscheidung, wie einer etwaigen Unaufkldrbarkeit oder
zumindest Ungewissheit iiber den Wahrheitsgehalt von Dritt-
duRerungen, die in der Suchergebnisliste ausgewiesen werden,
im Rahmen der Abwdgung Rechnung zu tragen ware (vgl. hierzu
den Vorlagebeschluss des Senats nach Art. 267 AEUV vom 27.
Juli 2020 - VI ZR 476/18).

(1) Bei den von der Beklagten nachgewiesenen PresseArt.n
handelt es sich um journalistisch gestaltete Berichte der Tages-
presse liber die wirtschaftlichen Schwierigkeiten des bundesweit
zweitgroRten Regionalverbandes des Arbeiter-Samariter-Bundes.
Der Arbeiter-Samariter-Bund ist eine der groRten und bekann-
testen Hilfs- und Wohlfahrtsorganisationen in Deutschland, er
finanziert und betreibt Dienste und Einrichtungen insbhesondere
der Altenpflege, der Kinderbetreuung, der Notfallrettung sowie
des Krankentransports. Allein der betroffene Regionalverband
beschaftigt iiber 500 Mitarbeiter und hat iiber 35.000 Vereins-
mitglieder. Die in den Art.n berichteten erheblichen finanziellen
Schwierigkeiten des Regionalverbandes waren mit ihren mogli-
chen Auswirkungen auf die Beschéftigten, aber vor allem auch
auf die Kunden und NutznieRer der angebotenen Pflege-, Be-
treuungs- und Krankendienste von erheblichem offentlichen In-
teresse; die Berechtigung des Berichterstattungsinteresses der
Tagespresse steht daher im Ausgangspunkt auRRer Frage.

(2) Das berechtigte Berichterstattungsinteresse erstreckte
sich unter den Umstdnden des Streitfalls ohne weiteres auch
auf die Nennung der verantwortlichen Mitglieder der Geschafts-
fiilhrung des Regionalverbandes und damit auch auf die nament-
liche Nennung des Kldgers. Der Kldager war als damaliger Ge-
schaftsfiihrer des Regionalverbandes in herausgehobener
Funktion fiir den Regionalverband tdtig und in dieser zumindest
auch fiir die finanzielle Lage dieses Verbandes (gesamt-)verant-
wortlich. Gegenstand der Berichterstattung war daher die be-
rufliche Sphare des Klagers, wobei der Senat nicht verkennt,
dass die Kommunikationsbedingungen im Internet, insbeson-
dere die Auffindbarkeit und Zusammenfiihrung von Informatio-
nen mittels namensbezogener Suchabfragen, dazu fiihren, dass
fiir deren Auswirkungen zwischen Privat- und Sozialsphare kaum
mehr zu unterscheiden ist (vgl. BVerfG, NJW 2020, 314, 326 Rn.
128 - Recht auf Vergessen II).

An der Berechtigung des Berichterstattungsinteresses dndert
sich im Ausgangspunkt auch nichts durch den Umstand, dass
tiber die Krankmeldung des Kldgers sowie seine laufende Reha-
MaRnahme und krankheitsbedingte Unerreichbarkeit berichtet
wurde. Die Abwesenheit des Geschaftsfiihrers eines regional be-
deutenden Arbeitgebers und Anbieters von Pflege- und Kranken-
diensten in einer Krise und deren Griinde sind von hohem &f-
fentlichen Interesse, die berichteten bloRen Umstédnde der - nicht
naher ausgefiihrten - Krankschreibung und laufenden Reha-
MaRnahme des Kldgers dagegen von geringem Gewicht (vgl. zur
Abwiagungszugénglichkeit einer Presseberichterstat-tung iiber
die gesundheitliche Situation einer im Fokus des 6ffentlichen
Interesses stehenden Person Senatsurteil vom 29. November
2016 - VI ZR 382/15, NJW 2017, 1550, 1552 Rn. 20 ff.). Im Er-
gebnis ist die Berichterstattung als solche daher vom Klager
hinzunehmen. Dies gilt, zumal die Mitteilung der Umstdnde
auch entlastende Wirkung haben kann, weil sie Spekulationen
entgegentritt, die Abwesenheit des Geschaftsfiihrers sei auf ar-
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beitsrechtliche Konsequenzen wegen eines etwaigen Fehlverhal-
tens zuriickzufiihren (vgl. insbesondere PresseArt. URL Nr. 3).
bb) Die von der Beklagten nachgewiesenen Presseartikel diir-
fen von den hierfiir verantwortlichen Presseorganen auch unter
Beriicksichtigung des Zeitfaktors noch im Internet zum Abruf
bereitgestellt - und damit zugleich durch namensbezogene Ab-
fragen iiber Suchmaschinen auffindbar gehalten - werden.

(1) Der Zeitablauf kann sowohl das Gewicht des dffentlichen
Interesses als auch das der Grundrechtsbeeintrachtigung modi-
fizieren. Welche Bedeutung dem Verstreichen von Zeit fiir die
spdtere Geltendmachung eines Schutzanspruchs gegeniiber
einer urspriinglich rechtmaRigen Veroffentlichung zukommt,
ldsst sich nur unter Erfassung des konkreten Schutzbedarfs des
Betroffenen in Abwdgung mit den entgegenstehenden Grund-
rechten und dabei zugleich der offentlichen Bedeutung der
fraglichen Informationen beurteilen (BVerfG, NJW 2020, 300,
311 Rn. 120 - Recht auf Vergessen I).

(a) Ein maRgeblicher Gesichtspunkt liegt hierfiir zundchst in
Wirkung und Gegenstand der Berichterstattung. Je stdrker die
Verbreitung zuriickliegender Berichte das Privatleben und die
Entfaltungsmdoglichkeiten der Person als ganze beeintrdchtigen,
desto groReres Gewicht kann einem Schutzanspruch zukommen.
Dies steht zugleich in einer Wechselwirkung mit Gegenstand und
Anlass der Berichterstattung: Soweit Berichte sich mit dem Ver-
halten einer Person in der Sozialsphare befassen, kann ihrer Zu-
ganglichkeit auch langfristig eher Gewicht zukommen, als wenn
sie allein von privatem, bewusst nicht vor anderen gezeigtem
Verhalten oder Fehlverhalten handeln. MaRgeblich ist insoweit
nicht zuletzt auch das offentliche Interesse an der fortdauern-
den Erreichbarkeit der Informationen (BVerfG, aa0, Rn. 121).

(b) Bedeutung kommt auch der Frage zu, wieweit die berich-
teten Ereignisse in einer Folge weiterer hiermit einen Zusammen-
hang bildender Vorkommnisse stehen. Zuriickliegende Ereignisse
konnen eher fortdauernde Bedeutung behalten, wenn sie einge-
bunden sind in eine Abfolge etwa gesellschaftspolitischer oder
kommerzieller Aktivitdten oder durch nachfolgende Begebenhei-
ten neue Relevanz erhalten, als wenn sie fiir sich allein stehen.

Entsprechend kann zu beriicksichtigen sein, ob und wieweit
Betroffene in der Zwischenzeit dazu beigetragen haben, das In-
teresse an den Ereignissen oder ihrer Person wachzuhalten. Hat
eine Person die Offentlichkeit gesucht und ohne Not Aufmerk-
samkeit erzeugt, die das Interesse an den urspriinglichen Be-
richten reaktualisiert, kann ihr Interesse, von einer Konfronta-
tion mit der Ausgangsberichterstattung verschont zu bleiben,
entsprechend geringer zu gewichten sein. Insoweit gehort zu
der Chance auf ein Vergessen auch ein Verhalten, das von einem
JVergessenwerdenwollen" getragen ist (BVerfG, aa0, Rn. 122 f.).

(c) Dagegen ist das Kriterium der "Zweckerreichung" in
Bezug auf die Verbreitung von Beitrdgen, die der dffentlichen
Meinungsbildung dienen, in der Regel kein geeignetes Krite-
rium, um die Dauer ihrer rechtmdRigen Verbreitung zu bestim-
men. Denn bei solchen Beitrdgen stiitzt sich die Verbreitung
nicht auf eine spezifische Erlaubnis fiir einen bestimmten
Zweck, sondern wurzelt in den Kommunikationsfreiheiten und
dem sich hieraus ergebenden Recht, Zwecke der Kommunikation
selbst setzen, @ndern oder in Bezug auf das weitere Kommuni-
kationsgeschehen auch offenlassen zu konnen (BVerfG, NJW
2020, 314, 327 Rn. 132 - Recht auf Vergessen II).

(d) Fiir das Gewicht der Beeintrdchtigung kommt es auch da-
rauf an, in welcher Einbindung die Informationen unter den
konkreten Umstdnden im Netz kommuniziert werden. So macht
es einen Unterschied, ob {iber ein lang zuriickliegendes Ereignis

etwa in Form eines auf Skandalisierung hin angelegten perso-
nenbezogenen Blogs berichtet wird oder im Rahmen eines Be-
wertungsportals, bei dem sich die Aussagekraft dlterer Informa-
tionen durch neuere Eintragungen relativiert und damit unter
Umstdnden auch lange zuriickliegende Informationen noch vor-
gehalten werden diirfen. Es kommt insoweit auf die tatsdchli-
che Belastung fiir die Betroffenen an.

Die Belastung der Betroffenen bestimmt sich dabei nicht ab-
strakt aus der Tatsache, dass eine Information im Netz irgend-
wie zugdnglich ist, sondern hdngt auch daran, wie weit sie
hierdurch tatsdchlich breitenwirksam gestreut wird. Von Bedeu-
tung kann dabei auch sein, wieweit sie von Suchmaschinen pri-
oritdr kommuniziert wird. Da Kommunikation und Kommunikati-
onsbedingungen des Internets freilich individuell verschieden
und volatil sind, gibt es insoweit kein objektives MaR. Jedoch
stellt sich auch im Netz die Bedeutung von Informationen erst
aus Kommunikationszusammenhdngen her und erhalten diese
unterschiedliche Verbreitung und Sichtbarkeit. MaRgeblich ist
insoweit eine Beurteilung der gesamten Belastungswirkung aus
Sicht des Betroffenen zum Zeitpunkt der Entscheidung iiber
sein Schutzbegehren - die dann in die Abwdgung mit den Kom-
munikationsfreiheiten einzustellen ist (BVerfG, NJW 2020, 300,
311 Rn. 124 f. - Recht auf Vergessen I).

(2) Nach diesen Grundsdtzen iiberwiegt auch unter Beriick-
sichtigung der Kommunikationsbhedingungen des Internets je-
denfalls zum gegenwartigen Zeitpunkt das fortdauernde offent-
liche Interesse an der Berichterstattung das Persdnlichkeitsrecht
des Kldgers noch.

(a) Bei den geschilderten wirtschaftlichen Schwierigkeiten
des Regionalverbandes des Arbeiter-Samariter-Bundes handelte
es sich nicht um ein singuldres, fiir sich allein stehendes Ereig-
nis, sondern um eine Fehlentwicklung, die mehrjdhrige Sanie-
rungsbemiihungen nach sich zog und langfristige Einsparungen
bis hin zu Entlassungen einzelner Mitarbeiter und der deutlichen
Erhdhung des Betreuungsschliissels in den Kindertagesstdtten
erforderlich machte. Entsprechend ist auch die Rolle der inso-
weit Verantwortlichen wie dem Kldger als damaligem Geschafts-
filhrer nicht nur von voriibergehendem Interesse, sondern zeit-
geschichtlich bedeutsam und fortwirkend relevant. Die seit den
berichteten Ereignissen vergangene Zeitspanne von zuletzt gut
sieben Jahren ist demgegeniiber noch nicht derart groR, als
dass sie das Interesse an der niedrigschwelligen Erreichbarkeit
der Informationen - auch {iber die namenshezogene Suche mit-
tels einer Suchmaschine - in den Hintergrund treten lieRe. Die
der Berichterstattung inmitten stehenden Ereignisse haben das
Potential der fortwirkenden Relevanz; dariiber hinaus besteht
ein zeitgeschichtlich anerkennenswertes Interesse an ihrer Re-
cherche. Im Ubrigen ist zu beachten, dass der Kliger keinen
Anspruch darauf hat, 6ffentlich so wahrgenommen zu werden,
wie es den eigenen Wiinschen entspricht (vgl. BVerfG, aa0, Rn.
107; BVerfG [Kammer], NJW 2020, 1793, 1794 Rn. 9).

(b) Dies gilt auch angesichts des Umstands der iiber den Kl&-
ger berichteten krankheitsbedingten Abwesenheit. Die unspezi-
fische Information, der Kldger sei krank und unterziehe sich
derzeit einer Reha-MalRnahme, diente in erster Linie der Erldu-
terung, warum der Kldger als Geschéftsfiihrer fiir seinen Arbeit-
geber in der Krise nicht greifbar war. Sie erlaubt keinerlei Riick-
schliisse auf die Art der Krankheit des Kldgers und entfaltet
daher auch unter Beriicksichtigung des Zeitfaktors keine ent-
scheidende Mehrbelastung fiir den Kldger, sondern kann im Ge-
genteil als krankheitsbedingte Entschuldigung fiir seine Abwe-
senheit zur Unzeit sogar auch entlastend verstanden werden.
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cc) Die Grundrechtsbeeintrachtigung des Kldgers erhdlt auch im
Streitverhaltnis zur Beklagten kein entscheidend anderes Gewicht.

(1) Die Beklagte weist die fraglichen Presseartikel auf eine
entsprechende Suchanfrage unkommentiert in ihren Ergebnis-
listen nach (vgl. BVerfG, NJW 2020, 300, 311 Rn. 124 - Recht
auf Vergessen I). Die streitgegenstdndlichen Nachweise sind
ausweislich der vom Berufungsgericht in Bezug genommenen
Suchanfragen nicht auf die isolierte Namenssuche, sondern je-
weils auf eine mit einer Ortsangabe kombinierte Namenssuche
erfolgt, die die Kenntnis der bestehenden Name-Ort-Verbindung
durch den Nutzer bereits voraussetzt. SchlieBlich werden die
angegriffenen Ergebnislinks durch den Nachweis zahlreicher
weiterer, teilweise vorrangig platzierter, im Netz befindlicher
Informationen relativiert (vgl. BVerfG, aa0O, Rn. 125; BVerfG
[Kammer], NJW 2020, 1793, 1795 Rn. 16).

(2) Entgegen der Auffassung der Revision fiihren weder der
Umstand, dass es sich bei den von der Beklagten verarbeiteten
personenbezogenen Daten des Klégers teilweise um Gesundheits-
daten (Art. 9 Abs. 1, Art. 4 Nr. 15 DS-GVO) handelt, noch der
Zeitablauf seit dem erstmaligen Erscheinen der verlinkten Presse-
artikel zu einem grundsdtzlichen Vorrang der Auslistungsinteres-
sen des Kldgers im Sinne eines Regel-Ausnahme-Mechanismus.
Beiden Aspekten kommt zwar im Rahmen der Gesamtabwdgung
der widerstreitenden Rechte und Interessen auf Seiten des Kla-
gers Bedeutung zu. Ein schematisches Vorrang- oder Regel-Aus-
nahme-Verhaltnis des Personlichkeitsrechts des Kldagers im Ver-
haltnis zu den Rechten der Beklagten und den auf deren Seite zu
beriicksichtigenden Rechten und Interessen der Inhalteanbieter,
der Offentlichkeit und der Nutzer der Suchmaschinen lasst sich
aus ihnen jedoch nicht ableiten, zu-mal die enthaltenen Gesund-
heitsdaten vollig unspezifischer Natur sind. Aufgrund der ent-
scheidungsanleitenden Bedeutung der wie oben ausgefiihrt nach
den Umstdnden des Streitfalles im Verhiltnis zu den Inhaltean-
bietern vorliegenden RechtmdRigkeit der Berichterstattung und
ihres Vorhaltens kann auch im Verhdltnis zur Beklagten als ver-
antwortlicher Stelle fiir die Verarbeitung von Daten in dem Index
des Internetsuchdienstes kein grundsétzliches Vorrangverhdltnis
angenommen werden; die widerstreitenden Grundrechte stehen
sich vielmehr auch insoweit im Ausgangspunkt gleichberechtigt
gegeniiber (s. oben B I 6 f und g; BVerfG, NJW 2020, 314, 325 f.
Rn. 118, 121 - Recht auf Vergessen II).

Im Hinblick auf das Kriterium des Zeitablaufs ist erganzend
darauf hinzuweisen, dass sich auch dieses selbst einer schema-
tischen Betrachtung verschliel3t (vgl. BVerfG, NJW 2020, 300,
311 Rn. 126 - Recht auf Vergessen I), also schon nicht klar
ware, zu welchem konkreten Zeitpunkt eine zundchst offen vor-
zunehmende Gesamtabwdgung in ein Vorrangverhdltnis mit Re-
gel-Ausnahme-Mechanismus umschlagen sollte.

7. Ein Vorabentscheidungsersuchen an den Gerichtshof der
Europdischen Union (Art. 267 Abs. 3 AEUV) wegen der Auslegung
des Art. 17 DS-GVO ist entgegen der Ansicht der Revision nicht
veranlasst. Ein Vorabentscheidungsersuchen ist erforderlich,
wenn sich eine entscheidungserhebliche und der einheitlichen
Auslegung bediirftige Frage des Unionsrechts stellt. Dies ist hier
nicht der Fall. Die Rechtslage ist durch die zwischenzeitliche
Rechtsprechung des Europdischen Gerichtshofs (Urteile vom 24.
September 2019 - Rs. C-136/17, NJW 2019, 3503, 3504 ff. Rn.
68, 77 i.V.m. 33; Rs. C-507/17, NJW 2019, 3499, 3500 ff. Rn.
44 ff., 67 i.V.m. 41) hinreichend gekldrt (vgl. BVerfG, NJW 2020,
314, 327 f. Rn. 137 ff. - Recht auf Vergessen II).

Im Hinblick auf den Anwendungsvorrang des vorliegend unions-
weit abschlieRend vereinheitlichten Datenschutzrechts (vgl.
BVerfG, aa0, Rn. 34, 41) und die bei Priifung eines Auslistungsbe-

gehrens nach Art. 17 DS-GVO vorzunehmende umfassende Grund-
rechtsabwdgung kann der Klager seinen Anspruch auch nicht auf
Vorschriften des nationalen deutschen Rechts stiitzen (vgl. Nolte/
Werkmeister, in: Gola, DS-GVO, 2. Aufl., Art. 17 Rn. 73; Herbst, in:
Kiihling/Buchner, DS-GVO/BDSG, 2. Aufl., Art. 17 Rn. 89; Kamann/
Braun, in: Ehmann/Selmayr, DS-GVO, 2. Aufl., Art. 17 Rn. 75).

Benachteiligung wegen der Religion bei

Kopftuchverbot einer Lehrerin (Ls)

(Bundesarbeitsgericht, Urteil vom 27. August 2020
- 8 AZR 62/19 -)

1. Eine Regelung, die — wie § 2 Berliner Neutralitdtsge-
setz — das Tragen eines sog. islamischen Kopftuchs
durch eine Lehrkraft im Dienst ohne Weiteres, d.h.
schon wegen der bloR abstrakten Eignung zur Begriin-
dung einer Gefahr fiir den Schulfrieden oder die staat-
liche Neutralitdt in einer 6ffentlichen bekenntnisof-
fenen Gemeinschaftsschule verbietet, fiihrt zu einem
unverhdltnismaRigen Eingriff in die Religionsfreiheit
nach Art. 4 GG, sofern das Tragen des Kopftuchs nach-
vollziehbar auf ein als verpflichtend verstandenes re-
ligioses Gebot zuriickzufiihren ist.

2. § 2 Berliner Neutralitatsgesetz ist daher verfassungs-
konform dahin auszulegen, dass das Verbot des Tra-
gens eines sog. islamischen Kopftuchs nur im Fall
einer konkreten Gefahr fiir den Schulfrieden oder die
staatliche Neutralitat gilt.

3. Da das Land eine solche konkrete Gefahr fiir diese
Schutzgiiter indes nicht dargetan hat, ist nach § 15
Abs. 2 AGG wegen eines VerstoRes gegen das Benach-
teiligungsverbot des AGG die Zahlung einer Entschadi-
gung iHv. 5.159,88 Euro angemessen.

Anspruch des Betriebsrats auf Einsicht
und Auswertung von Entgeltlisten
nach EntgTranspG

(Bundesarbeitsgericht, Beschluss vom 28. Juli 2020
- 1 ABR 6/19 -)

Das entgeltlistenbezogene Einsichts- und Auswertungsrecht
nach § 13 Abs. 2 Satz 1 EntgTranspG ist an die Zustandigkeit
des Betriebsrats fiir die Beantwortung individueller Aus-
kunftsverlangen nach § 10 Abs. 1 EntgTranspG gebunden. Es
besteht nicht, wenn der Arbeitgeber die Erfiillung der Aus-
kunftsverpflichtung berechtigterweise an sich gezogen hat.

Sachverhalt:

A. Die Beteiligten streiten {iber die Ubergabe von Bruttoentgeltlisten.

Die Zentralverwaltung der Arbeitgeberin ist ein Betrieb mit mehr
als 4.000 Beschéftigten. Dort ist ein 27-kopfiger Betriebsrat ge-
wahlt. Dieser hat einen Betriebsausschuss gebildet.
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Nach dem Inkrafttreten des Gesetzes zur Forderung der Entgelt-
transparenz zwischen Frauen und Mannern (Entgelttransparenzge-
setz - EntgTranspG -) hat die Arbeitgeberin von der dort vorgese-
henen Méglichkeit Gebrauch gemacht, die Verpflichtung zur
Erflillung individueller Auskunftsverlangen von Beschaftigten gene-
rell zu ibernehmen. Sie unterrichtet den Betriebsrat regelmdRig
tiber konkrete Auskunftsverlangen und deren Beantwortung. In die-
sem Zusammenhang gewahrt sie Einblick in die Listen iiber die
Bruttolohne und -gehalter, welche nach Geschlecht aufgeschliisselt
die Entgeltbestandteile einschlieflich iibertariflicher Zulagen und
individuell ausgehandelter Zahlungen enthalten. Die Listen kon-
nen entweder auf einem zur Verfiigung gestellten Rechner als PDF-
Datei oder als Ausdruck eingesehen werden. Es besteht die Mog-
lichkeit, sich Notizen zu machen und Berechnungen anzustellen.

Der Betriebsrat hat in dem von ihm eingeleiteten Verfahren die
Ubergabe dieser Entgeltlisten an den Betriebsausschuss geltend ge-
macht. § 13 Abs. 1 Satz 1 EntgTranspG weise ihm die Aufgabe zu,
die Durchsetzung der Entgeltgleichheit von Frauen und Mannern im
Betrieb zu fordern. Dazu sei der Betriebsausschuss nach § 13 Abs. 2
Satz 1 EntgTranspG berechtigt, die Bruttoentgeltlisten einzusehen
und auszuwerten. Das Auswertungsrecht umfasse auch die Heraus-
gabe der Listen in bearbeitungsfahigen Dateiformaten, hilfsweise
in einer anderen auswertbaren (Papier-)Form.

Die Arbeitgeberin hat beantragt, die Antrdge abzuweisen. Sie
hat die Auffassung vertreten, die Einsichts- und Auswertungsbe-
rechtigung nach & 13 Abs. 2 Satz 1 EntgTranspG erweitere nicht
den allgemeinen betriebsverfassungsrechtlichen Anspruch aus & 80
Abs. 2 Satz 2 Halbs. 2 BetrVG um ein Recht auf Uberlassung der
Listen {iber die Bruttoldhne und -gehilter.

Das Arbeitsgericht hat die Antrdge abgewiesen. Das Landesarbeits-
gericht hat die Beschwerde des Betriebsrats zuriickgewiesen. Mit sei-
ner Rechtsbeschwerde verfolgt der Betriebsrat sein Begehren weiter.

Aus den Griinden:

B. Die zuldssige Rechtsbeschwerde ist unbegriindet. Zu Recht
haben die Vorinstanzen dem in der Rechtsbeschwerde noch an-
fallenden Begehren des Betriebsrats nicht entsprochen. Der zu-
ldssige Hauptantrag ist unbegriindet. Der Hilfsantrag fallt nicht
zur Entscheidung an.

I. Der hauptsdchlich gestellte Antrag ist - entgegen der An-
sicht der Arbeitgeberin - zuldssig.

1. Er bedarf allerdings der Auslegung.

a) Der Betriebsrat bezieht die begehrte Ubergabeverpflich-
tung nach ihrer sprachlichen Fassung auf Listen {iber Bruttoent-
gelte mit einem ndher beschriebenen Inhalt. Damit sind die
Listen bezeichnet, die von der Arbeitgeberin nach MaRgabe des
§ 13 Abs. 3 Satz 1 EntgTranspG aufbereitet werden und in die
sie Einsicht gewdhrt. Es fehlt an jeglichem Anhaltspunkt, dass
der Betriebsrat die Ubergabe inhaltlich anderer - von der Ar-
beitgeberin noch herzustellender - Listen erstrebt.

b) Die Ubergabe der bei der Arbeitgeberin bereits vorgehal-
tenen Listen soll in spezifischen Dokument-Dateitypen (,elekt-
ronisch im Format *.xls oder *.txt”) erfolgen. Diese entspre-
chen nicht dem Dateiformat bei der gewahrten Einsichtnahme
(PDF-Datei oder Ausdruck). Damit sind sie Bestandteil der be-
anspruchten Verpflichtung.

c) Die - ausdriicklich erst in der Beschwerdeinstanz formu-
lierte - Herausnahme der leitenden Angestellten bei der Listen-
beschreibung hat lediglich klarstellenden Charakter. Es ist nichts
dafiir ersichtlich, dass der Betriebsrat ein Rechtsschutzziel ver-
folgt, das iiber seinen Zustandigkeitsbereich hinausginge.

d) Soweit im Antrag der Ubergabezweck angefiihrt ist, han-
delt es sich um ein bloRes Element der Antragsbegriindung. Die
Beteiligten gehen {ibereinstimmend davon aus, dass die streit-

befangenen Entgeltlisten mit keiner anderen Intention als der
ihrer Auswertung unter den Gesichtspunkten des EntgTranspG
ibergeben werden sollen. Streitig ist nach ihrem Vorbringen
vielmehr, ob das Auswertungsrecht des § 13 Abs. 2 Satz 1 Entg-
TranspG eine Pflicht der Arbeitgeberin zur Listeniibergabe an
den Betriebsausschuss begriindet. Zwar ,iibermittelt” die Ar-
beitgeberin die Entgeltlisten bereits in dem Sinn, als sie im
PDF-Format eingesehen werden kdnnen und Gelegenheit be-
steht, Notizen zu fertigen und Berechnungen anzustellen. Es
geht dem Betriebsrat aber um die Weitergabe der die Brutto-
entgeltlisten darstellenden Daten in den bezeichneten Dateifor-
maten an den Betriebsausschuss zu dessen Verfiigung.

2. In diesem Verstandnis ist der Antrag hinreichend bestimmt
iSv. § 253 Abs. 2 Nr. 2 ZP0O. Anders als die Arbeitgeberin einge-
wandt hat, ist das Ubergabeverlangen nicht deshalb unzulinglich
beschrieben, weil hinsichtlich der Entgeltlisten der Zeitpunkt des
dort abzubildenden Personalbestands unklar ware. Es geht dem
Betriebsrat um keine anderen Listen als die, in welche die Arbeit-
geberin - auch nach ihrem eigenen Vortrag - Einsicht gewahrt.

I1. Der Hauptantrag ist unbegriindet.

1. Die Arbeitgeberin ist nicht nach § 13 Abs. 2 Satz 1 Entg-
TranspG zur Ubergabe der Bruttoentgeltlisten verpflichtet. Dabei
kann offenbleiben, ob das nach dieser Vorschrift bestehende
Recht, die Listen iiber die Bruttolohne und -gehdlter i.S.d. § 80
Abs. 2 Satz 2 BetrVG einzusehen und auszuwerten, einen An-
spruch auf deren Ubergabe gewihrt. Jedenfalls korrespondiert es
mit der Aufgabe des Betriebsrats nach § 14 Abs. 1 Satz 1 bis Satz
3 EntgTranspG (bei tarifgebundenen und tarifanwendenden Ar-
beitgebern) bzw. nach § 15 Abs. 2 iVm. § 14 Abs. 1 Satz 1 bis
Satz 3 EntgTranspG (bei nicht tarifgebundenen und nicht tarifan-
wendenden Arbeitgebern) im Zusammenhang mit der Erfiillung
einer Auskunftsverpflichtung nach § 10 Abs. 1 EntgTranspG. Es
besteht daher nicht, wenn es der Arbeitgeber - wie im vorliegen-
den Fall - nach § 14 Abs. 2 Satz 1 bzw. § 15 Abs. 2 EntgTranspG
ibernommen hat, die Auskunft selbst zu erteilen.

a) Entsprechend dem im Abschnitt 2 des EntgTranspG gere-
gelten individuellen Verfahren zur Uberpriifung von Entgelt-
gleichheit haben Beschaftigte nach §§ 10 ff. EntgTranspG in
Betrieben mit in der Regel mehr als 200 Beschéftigten bei dem-
selben Arbeitgeber einen inhaltlich mit ndheren MaRgaben ver-
sehenen individuellen Auskunftsanspruch. In dieses Verfahren
ist der Betriebsrat eingebunden. An ihn wenden sich Beschaf-
tigte tarifgebundener und tarifanwendender Arbeitgeber fiir ihr
Auskunftsverlangen (§ 14 Abs. 1 Satz 1 EntgTranspG). Entspre-
chendes gilt fiir Beschéftigte nicht tarifgebundener und nicht
tarifanwendender Arbeitgeber (§ 15 Abs. 2 EntgTranspG). Damit
ist der Betriebsrat fiir die Erteilung der Auskunft grundsatzlich
zustdndig, wobei er die Verpflichtung nach § 14 Abs. 1 Satz 4
EntgTranspG auf den Arbeitgeber iibertragen kann. Der Arbeit-
geber seinerseits ist berechtigt, nach MalRgabe von § 14 Abs. 2,
& 15 Abs. 2 EntgTranspG die Erfiillung der Auskunftspflicht ge-
nerell oder im Einzelfall an sich zu ziehen.

b) & 13 Abs. 2 und Abs. 3 EntgTranspG flankiert die von & 14
Abs. 1 und § 15 Abs. 2 EntgTranspG vorgesehene Stellung des
Betriebsrats als Adressat eines individuellen Auskunftsverlan-
gens nach § 10 Abs. 1 EntgTranspG (BAG 7. Mai 2019 - 1 ABR
53/17 - Rn. 28, BAGE 166, 309). Hat der Arbeitgeber entspre-
chend der ihm gesetzlich eroffneten Moglichkeit die Erfiillung
der Auskunftsverpflichtung an sich gezogen, besteht das Ein-
sichts- und Auswertungsrecht des § 13 Abs. 2 Satz 1 EntgTran-
spG nicht. Dieses ist an die Zustdndigkeit des Betriebsrats fiir
die Auskunftserteilung gebunden. Das geben Systematik und
der Zweck der Norm vor.
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aa) Allerdings ldsst der Normwortlaut mehrere inhaltliche
Deutungen zu.

(1) Er ist unmissverstandlich dahingehend, dass das Recht
nach § 13 Abs. 2 Satz 1 EntgTranspG, die Listen {iber die Brut-
tolshne und -gehilter iSd. § 80 Abs. 2 Satz 2 BetrVG einzuse-
hen und auszuwerten, aufgabengebunden ist. Das legt bereits
die Uberschrift von § 13 EntgTranspG nahe, die dessen Rege-
lungsgegenstdande mit ,Aufgaben und Rechte des Betriebsrates”
zusammenfasst. Den entsprechenden Aufgabenbezug verdeut-
licht vor allem die Prdposition ,fiir* im Zusammenhang mit dem
textlichen Ausdruck ,die Erfiillung seiner Aufgaben”. Das Pos-
sessivpronomen ,seiner” bezieht sich zwar grammatikalisch ge-
sehen auf den dort angefiihrten Betriebsausschuss bzw. den
nach § 28 Abs. 1 Satz 3 BetrVG beauftragten Ausschuss; diese
werden jedoch insoweit anstelle des Betriebsrats tatig.

(2) Die Aufgaben selbst sind mit der inhaltshezogenen Ver-
weisung ,nach Abs. 1” beschrieben. Allerdings ist der gesamte
»Abs. 1“ von & 13 EntgTranspG rechtstechnisch von vornherein
ein nur bedingt verweisungstauglicher Text, denn sein Satz 3
beschreibt keine Aufgaben, sondern bestimmt, dass betriebs-
verfassungsrechtliche, tarifrechtliche oder betrieblich geregelte
Verfahren unberiihrt bleiben.

(3) Soweit auf Satz 1 und Satz 2 von § 13 Abs. 1 EntgTranspG
Bezug genommen wird, gibt deren Normtext ein bestimmtes in-
haltliches Verstdndnis nicht zwingend vor. Die Formulierung, wo-
nach der Betriebsrat ,[i]m Rahmen seiner Aufgabe nach § 80
Abs. 1 Nummer 2a des Betriebsverfassungsgesetzes ... die Durch-
setzung der Entgeltgleichheit von Frauen und Mannern im Be-
trieb” fordert, wobei er ,inshesondere die Aufgaben nach § 14
Abs. 1 und § 15 Abs. 2” EntgTranspG wahrnimmt, deutet zwar
darauf hin, dass das Einsichts- und Auswertungsrecht des § 13
Abs. 2 Satz 1 EntgTranspG unabhdngig davon besteht, ob der
Betriebsrat die Auskunft zu erteilen hat oder ob - so in Betrie-
ben unterhalb des Schwellenwerts von in der Regel mehr als 200
Beschéftigten - ein individueller Auskunftsanspruch iSv.
88§ 10 ff. EntgTranspG {iberhaupt geltend gemacht werden kann
(so MHdB ArbR/Arnold 4. Aufl. § 314 Rn. 34; Bauer/Krieger/
Giinther AGG/EntgTranspG 5. Aufl. & 13 EntgTranspG Rn. 18;
BeckOK ArbR/Roloff Stand 1. Juni 2020 EntgTranspG & 13 Rn. 5;
DKW/Buschmann 17. Aufl. § 80 Rn. 130a; ErfK/Schlachter 20.
Aufl. EntgTranspG § 13 Rn. 3; Weber GK-BetrVG 11. Aufl. § 80
Rn. 130; Giinther/Heup/Mayr NZA 2018, 545, 547; HWK/Thies 9.
Aufl. & 13 EntgTranspG Rn. 3; Kania NZA 2017, 819, 820; Kocher
AuR 2018, 8, 15; Kuhn/Schwindling DB 2018, 509, 515; Oerder/
Wenckebach EntgTranspG & 13 Rn. 4). Allerdings verschlielt sich
diese Aufgabenbeschreibung sprachlich auch keinem Verstandnis
dahingehend, dass mit Satz 1 von § 13 Abs. 1 EntgTranspG der
bereits in § 80 Abs. 1 Nr. 2a BetrVG enthaltene Aspekt der Forde-
rung einer Durchsetzung von Entgeltgleichheit - aus Griinden der
Klarstellung - angefiihrt ist. Denn § 80 Abs. 1 Nr. 2a BetrVG
zahlt seinerseits bei der dort festgelegten Forderaufgabe des Be-
triebsrats zur Durchsetzung der tatsachlichen Gleichstellung der
Geschlechter die hierfiir einschldgigen Bereiche (Einstellung, Be-
schaftigung, Aus-, Fort- und Weiterbildung und beruflicher Auf-
stieg) nicht abschlieRend auf. Mit dem Adverb ,insbesondere” in
Satz 2 von § 13 Abs. 1 EntgTranspG kdnnen daher auch lediglich
die in § 14 Abs. 1 und § 15 Abs. 2 EntgTranspG geregelten spezi-
fischen Zustdndigkeitsaufgaben des Betriebsrats besonders be-
tont sein, deren Wahrnehmung das Einsichts- und Auswertungs-
recht des § 13 Abs. 2 Satz 1 EntgTranspG dient.

bb) Fiir letzteres Verstandnis spricht die Normsystematik. Nach
§ 13 Abs. 2 Satz 2 EntgTranspG kann der einsichts- und auswer-
tungsberechtigte Ausschuss ,mehrere Auskunftsverlangen biin-

deln und gemeinsam behandeln”. Die gliederungsmaRige Stellung
dieser Berechtigung lasst darauf schlieRen, das im Satz 1 der Vor-
schrift geregelte Einsichts- und Auswertungsrecht in Abhdngig-
keit von der Zustandigkeit des Betriebsrats zur Beantwortung von
Auskunftsverlangen zu verstehen. Zudem kann zumindest § 13
Abs. 5 EntgTranspG ein sinnvoller Regelungsgehalt nur dann bei-
gemessen werden, wenn entweder der Arbeitgeber von der ihm
madglichen Ubernahme der Beantwortung von Auskunftsverlangen
keinen Gebrauch gemacht oder der Betriebsrat Entsprechendes
nicht verlangt hat. Auch § 13 Abs. 4 EntgTranspG kniipft an Aus-
kunftsverlangen - hier der leitenden Angestellten - an.

cc) Gesetzessystematische Uberlegungen stiitzen dieses Ver-
standnis.

(1) Die Regelungen des mit ,Aufgaben und Rechte des Be-
triebsrates” tiberschriebenen § 13 EntgTranspG finden sich im Ge-
setzesabschnitt , Individuelle Verfahren zur Uberpriifung von Ent-
geltgleichheit”. In diesem Abschnitt sind der Auskunftsanspruch
und hierzu die Anspruchsherechtigung, Formalien, Be-zugspunkt,
Gegenstand und Reichweite ebenso festgelegt wie ein Verfahren
zur Geltendmachung und Behandlung von Auskunftsverlangen mit
regelhafter - vom Arbeitgeber sowie Betriebsrat aber auch ,ver-
zichtbarer” - Einbindung des Betriebsrats. Samtliche Vorschriften
des § 13 EntgTranspG diirften damit eher die spezifischen Rechte
und Aufgaben des Betriebsrats bei seiner regelhaften Verfahrens-
einbindung betreffen. Dies zeigt auch § 10 Abs. 3 EntgTranspG,
wonach ein Auskunftsverlangen mit einer Antwort ,nach MalRgabe
der 88 11 bis 16” - was die Regelungen in § 13 EntgTranspG ein-
schlieRt - erfiillt ist. Ebenso nimmt § 14 Abs. 1 Satz 2 EntgTran-
spG - im unmittelbaren Anschluss an die in Satz 1 festgelegte
Zustdndigkeit des Betriebsrats fiir Auskunftsverlangen im Verfah-
ren bei tarifgebundenen und tarifanwendenden Arbeitgebern -
Bezug auf § 13 EntgTranspG. Die dort angesprochenen ,Vorgaben

. nach § 13“ greifen also im Zusammenhang mit einem Aus-
kunftsverlangen von Beschéftigten.

(2) Ein systematischer Normtextvergleich von § 13 Abs. 2
Satz 1 EntgTranspG mit § 15 Abs. 4 Satz 5 EntgTranspG gebietet
keine bestimmte LesArt. Die besondere Informationsverpflich-
tung des nicht tarifgebundenen und nicht tarifanwendenden
Arbeitgebers nach § 15 Abs. 4 Satz 5 EntgTranspG kniipft zwar
ausdriicklich an die Zustandigkeit des Betriebsrats fiir die Be-
antwortung des Auskunftsverlangens an (,[s]oweit”). Ein Ge-
genschluss zu § 13 Abs. 2 Satz 1 EntgTranspG ist aber nicht
zwingend, weil Satz 5 von § 15 Abs. 4 EntgTranspG nicht die
Entgeltlisteneinsicht und -auswertung betrifft, sondern die Be-
reitstellung erforderlicher Informationen regelt.

(3) Der Umstand, dass die Ubergangsbestimmung des § 25
Abs. 1 EntgTranspG allein den Auskunftsanspruch nach § 10 Entg-
TranspG - und nicht auch § 13 EntgTranspG - in Bezug nimmt, ist
nicht aussagekraftig. Versteht man die Einsichts- und Auswer-
tungsberechtigung als ein mit der Zustdndigkeit des Betriebsrats
fiir die Beantwortung von Auskunftsverlangen korrespondierendes
Recht, wire eine gesonderte Ubergangsbestimmung iiberfliissig.
Aus ihrem Fehlen vermag daher nichts abgeleitet zu werden.

(4) Die auf Abs. 2 Satz 1 und Abs. 3 Satz 3 von § 13 Entg-
TranspG bezogene textvergleichende Regelungssystematik fiihrt
zu keinem eindeutigen Ergebnis. Die Norm des & 13 Abs. 3 Satz
3 EntgTranspG legt die inhaltlichen Anforderungen fiir die Ver-
pflichtung des Arbeitgebers zur Aufbereitung der Entgeltlisten
fest. Die Formulierung in § 13 Abs. 3 EntgTranspG, die nicht
ausdriicklich aufgabenbezogen ist, zwingt jedoch nicht zu dem
Gegenschluss, bei den von § 13 Abs. 2 Satz 1 EntgTranspG an-
gesprochenen Aufgaben miisse es sich um weitergehende als
die der Auskunftserteilung handeln.
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dd) Sinn und Zweck des Einsichts- und Auswertungsrechts strei-
ten deutlich dafiir, dass es eine Zustdndigkeit des Betriebsrats fiir
die Beantwortung individueller Auskunftsverlangen voraussetzt.

(1) Damit der Betriebsrat individuelle Auskunftsanspriiche der
Beschéaftigten nach § 10 EntgTranspG ordnungsgemaR erfiillen
kann, bedarf es einer Berechtigung, die Entgeltlisten nicht nur
einzusehen, sondern auch auszuwerten. Das ist durch den gesetz-
lichen Mindestinhalt und -umfang der Auskunft vorge-geben
(8 11 EntgTranspG). Die inhaltlichen Anforderungen an die Aus-
kunftserteilung begriinden einen spezifischen Informationsbedarf
des nach der Regelkonzeption des EntgTranspG fiir die Beantwor-
tung von Auskunftsverlangen zustdndigen Betriebsrats. Im Hin-
blick darauf ist mit § 13 Abs. 2 Satz 1 EntgTranspG eine iiber das
Einblicksrecht des § 80 Abs. 2 Satz 2 Halbs. 2 BetrVG hinausge-
hende entgeltlistenbezogene Auswertungsberechtigung festge-
legt (vgl. zB ErfK/Schlachter 20. Aufl. EntgTranspG & 13 Rn. 3).
Eine solche Notwendigkeit der Entgeltlistenauswertung ist der -
genereller verfassten - Aufgabe des Betriebsrats zur Férderung
der Durchsetzung der Entgeltgleichheit nicht in vergleichbarer
Weise immanent. Hierzu bedarf es vielmehr der Darlegung des Be-
triebsrats, fiir welche konkreten FérderungsmalRnahmen be-
stimmte Auskiinfte benétigt werden (vgl. dazu zB BAG 24. April
2018 - 1 ABR 6/16 - Rn. 34). Das gilt auch, wenn die - nach
ihrem eindeutigen Wortlaut - auf eine ,Forderung” der Durchset-
zung der Entgeltgleichheit von Frauen und Mannern gerichtete
Aufgabe des Betriebsrats eine solche zur Uberwachung der Ein-
haltung des Entgeltgleichheitsgebots enthielte. Ungeachtet des-
sen, dass eine entsprechende Uberwachungsaufgabe nicht aus
& 80 Abs. 1 Nr. 2a BetrVG oder § 13 Abs. 1 Satz 1 Entg-TranspG
folgte, sondern aus § 80 Abs. 1 Nr. 1 BetrVG (vgl. zB BAG 26.
September 2017 - 1 ABR 27/16 - Rn. 17), stiinde auch sie unter
dem Vorbehalt der Erforderlichkeit einer Auswertung der Brutto-
entgeltlisten. Hierfiir reichten weder allgemein gehaltene Hin-
weise auf gesetzliche Aufgaben unter Wiederholung des Gesetzes-
wortlauts aus, noch ware die Erforderlichkeit allein mit dem
Bestehen einer Uberwachungs-aufgabe impliziert (vgl. zB BAG 9.
April 2019 - 1 ABR 51/17 - Rn. 16 ff., BAGE 166, 269).

(2) Die in den Gesetzesmaterialien verlautbarte Intention
des Gesetzgebers zeigt deutlich die Bindung des Einsichts- und
Auswertungsrechts an die regelhaft dem Betriebsrat zugewie-
sene Aufgabe der Erfiillung von Auskunftsverpflichtungen. Nach
der Begriindung des Gesetzentwurfs der Bundesregierung be-
stimmt der in ,sechs Absdtze gegliedert[e]” Paragraph des § 13
EntgTranspG ,die Aufgaben und Rechte des Betriebsrats und
speziell des Betriebsausschusses im Rahmen des Auskunftsan-
spruchs der Beschéftigten nach § 10” EntgTranspG (BT-Drs.
18/11133 S. 62). Zu Abs. 2 von § 13 EntgTranspG heilt es ua.:

»Satz 1 regelt, auf welcher Datengrundlage der Betriebsaus-
schuss die Antwort auf das Auskunftsersuchen der Beschéftigten zu
erstellen hat und wie er an die erforderlichen Informationen ge-
langt. Dazu bestimmt Satz 1, dass der Betriebsausschuss ... fiir die
Erfiillung seiner Aufgaben nach Abs. 1 das Recht hat, die in § 80
Abs. 2 Satz 2 des Betriebsverfassungsgesetzes genannten Listen
iiber die Bruttoldhne und -gehalter einzusehen und auszuwerten.”

Damit ist der Gesetzgeber davon ausgegangen, dass das ent-
geltlistenbezogene Einsichts- und Auswertungsrecht der Beant-
wortung individueller Auskunftsverlangen dienen soll. Nach
seinen Vorstellungen ist der Regelungszweck des § 13 Abs. 2
Satz 1 EntgTranspG mit der Zustdndigkeit des Betriebsrats zur
Beantwortung individueller Auskunftsverlangen verkniipft.

ee) Ein solches Normverstandnis verbietet sich nicht des-
halb, weil & 13 Abs. 2 Satz 1 EntgTranspG dann kein anderer
Regelungsgehalt zukdme als § 13 Abs. 3 EntgTranspG. Abs. 2

von § 13 EntgTranspG legt als Bezugsobjekt der Einsichts- und
Auswertungsberechtigung die in § 80 Abs. 2 Satz 2 Halbs. 2 Be-
trVG genannten Listen iiber die Bruttolohne und -gehalter fest.
Das bezieht sich - ggf. in einem fiir das Auskunftsverlangen
relevanten Umfang - auf die vom Arbeitgeber tatsachlich ge-
filhrten Listen. Demgegeniiber verpflichtet Abs. 3 von § 13
EntgTranspG den Arbeitgeber nicht nur dazu, dem Betriebsaus-
schuss Einblick ,in die Listen iiber die Bruttoldhne und -gehal-
ter der Beschaftigten” zu gewdhren, sondern die Listen auch
nach ndheren MalRgaben aufzubereiten. Das Einblicksrecht nach
§ 13 Abs. 3 EntgTranspG umfasst also spezifische Listen mit be-
stimmten Aufschliisselungen und Angaben, was - anders als
beim Einsichts- und Auswertungsrecht nach Abs. 2 Satz 1 Entg-
TranspG - den Arbeitgeber verpflichtet, entsprechende Listen
ggf. erst herzustellen (ganz hM vgl. zB Bauer/Krieger/Giinther
AGG/EntgTranspG 5. Aufl. & 13 EntgTranspG Rn. 14; DKW/
Buschmann § 80 Rn. 130a; Fitting BetrVG 30. Aufl. § 80 Rn.
111). Beide Vorschriften - das Recht nach § 13 Abs. 2 Satz 1
EntgTranspG und die Verpflichtung nach & 13 Abs. 3 EntgTran-
spG - sind mit der nach dem EntgTranspG konzeptionell-regel-
haften Einbindung des Betriebsrats in das individuelle Verfah-
ren zur Uberpriifung von Entgeltgleichheit verkniipft.

c) Danach kommt dem Betriebsrat auf der Grundlage der den
Senat bindenden tatsdchlichen Feststellungen des Landesar-
beitsgerichts das beanspruchte Einsichts- und Auswertungs-
recht des § 13 Abs. 2 Satz 1 EntgTranspG schon dem Grunde
nach nicht zu. Es bedarf daher keiner Entscheidung, ob das in
dieser Vorschrift genannte Auswertungsrecht auch ein Recht
auf Uberlassung der Entgeltlisten zur Verfiigung des Betriebs-
ausschusses umfasst. Die Arbeitgeberin hat die Erfiillung der
Auskunftsverpflichtung generell iibernommen. Ihre Berechti-
gung hierzu folgt, sollte sie tarifgebunden oder tarifanwendend
sein, aus § 14 Abs. 2 Satz 1 EntgTranspG oder, sollte sie nicht
tarifgebunden und nicht tarifanwendend sein, aus § 15 Abs. 2
iVm. § 14 Abs. 2 Satz 1 EntgTranspG. Mangels gegenteiliger An-
haltspunkte ist davon auszugehen, dass die Ubernahme § 14
Abs. 2 Satz 1 bis Satz 3 EntgTranspG entspricht, ohne dass es
darauf ankdame, welche Folge eine Verletzung der entsprechen-
den Vorschriften zur Ubernahme zeitigte. Auch der Betriebsrat
hat diesbeziiglich keine Beanstandungen erhoben und die
streitbefangene Listeniibergabe nicht auf seine Zustandigkeit
fiir die Erfiillung der Auskunftsverpflichtung gestiitzt.

2. Im Ubrigen folgt die mit dem Hauptantrag geltend ge-
machte Verpflichtung weder aus & 13 Abs. 3 EntgTranspG noch
aus § 80 Abs. 2 Satz 2 Halbs. 2 BetrVG oder aus § 80 Abs. 2
Satz 1 iVm. Satz 2 Halbs. 1 BetrVG.

a) § 13 Abs. 3 EntgTranspG und & 80 Abs. 2 Satz 2 Halbs. 2
BetrVG tragen die streitbefangene Ubergabeverpflichtung schon
deshalb nicht, weil sie als Einblicksrechte in die Listen iiber die
Bruttolohne und -gehdlter konzipiert sind. Das stellt auch der
Betriebsrat nicht in Abrede. Entsprechend hat er sein Begeh-
ren im Wesentlichen mit der entgeltlistenbezogenen Auswer-
tungsberechtigung begriindet.

b) Auch die aus § 80 Abs. 2 Satz 1 iVm. Abs. 2 Satz 2 Halbs. 1
BetrVG folgende Verpflichtung des Arbeitgebers, den Betriebsrat
zur Durchfiihrung seiner Aufgaben rechtzeitig und umfassend zu
unterrichten sowie ihm auf Verlangen jederzeit die zur Durchfiih-
rung seiner Aufgaben erforderlichen Unterlagen zur Verfiigung zu
stellen, vermag die erstrebte Listeniibergabe nicht zu begriinden.
Dabei kann zugunsten des Betriebsrats eine entgeltgleichheits-
bezogene Aufgabe - welche allerdings nicht allein unter Wieder-
holung des Gesetzeswortlauts von § 80 Abs. 1 Nr. 1 oder Nr. 2a
BetrVG aufzuzeigen wadre - unterstellt werden. Denn der Aus-



338 RDV 2020 Heft 6

Rechtsprechung

kunftsanspruch des Betriebsrats nach § 80 Abs. 2 Satz 1 BetrVG
wird zwar im Bereich der Lohne und Gehalter nicht durch die
Regelung des Satzes 2 Halbs. 2 der Vorschrift verdrangt. Er be-
griindete jedoch keinen entgeltlistenbezogenen Anspruch, der
iiber eine Einblicknahme hinausginge (ausf. zur insoweit gebote-
nen teleologischen Reduktion von § 80 Abs. 2 Satz 1 BetrVG BAG
30. September 2008 - 1 ABR 54/07 - Rn. 31, BAGE 128, 92).
III. Der Hilfsantrag féllt nicht zur Entscheidung an. Er steht
unter der Bedingung, dass der vom Betriebsrat hauptsachlich
erstrebte Anspruch allein daran scheitert, dass eine Ubergabe
der Listen nicht in den bezeichneten Dateiformaten verlangt
werden kann. Wie im Hilfsantrag ausdriicklich formuliert, be-
zieht er sich auf die Ubergabe der ,im Hauptantrag genannten
Liste”, nur in einer anderen Form (Papierform mit der Eignung
zur Umwandlung in elektronisches Format). Die so verstandene
Bedingung der Abweisung des Hauptantrags tritt nicht ein.

Auskunftsberechtigte nach dem

Entgelttransparenzgesetz (Ls)

(Bundesarbeitsgericht, Urteil vom 25. Juni 2020 - 8 AZR
145/19 -)

1. Nach § 10 Abs. 1 Satz 1 Entgelttransparenzgesetz
(EntgTranspG) haben ,Beschiftigte" zur Uberpriifung
der Einhaltung des Entgeltgleichheitsgebots im Sinne
dieses Gesetzes einen Auskunftsanspruch nach MaR-
gabe der §§ 11 bis 16.

2. Nach § 5 Abs. 2 EntgeltTranspG sind ua. Arbeitneh-
merinnen und Arbeitnehmer Beschiftigte im Sinne
dieses Gesetzes. Die Begriffe , Arbeitnehmerin” und
~Arbeitnehmer" in § 5 Abs. 2 Nr. 1 EntgTranspG sind
nicht eng iSd. Arbeitnehmerbegriffs des innerstaatli-
chen Rechts, sondern unionsrechtskonform in Uber-
einstimmung mit dem Arbeitnehmerbegriff der Richt-
linie 2006/54/EG weit auszulegen.

3. Danach konnen im Einzelfall auch arbeitnehmerdhnli-
che Personen iSd. innerstaatlichen Rechts Arbeitneh-
mer iSv. § 5 Abs. 2 Nr. 1 EntgeltTranspG sein.

Entschadigung bei Benachteiligung

wegen Schwerbehinderung (Ls)

(Bundesarbeitsgericht, Urteil vom 28. Mai 2020 - 8 AZR
170/19 -)

1. Die Entschadigung nach § 15 Abs. 2 AGG hat eine Doppel-
funktion. Sie dient einerseits der vollen Schadenskom-
pensation und andererseits der Pravention, wobei jeweils
der Grundsatz der VerhdltnismaRigkeit zu wahren ist.

2. Bei der Bestimmung der angemessenen Entschadigung
fiir den erlittenen immateriellen Schaden nach § 15
Abs. 2 AGG steht den Tatsachengerichten nach § 287
Abs. 1 ZP0 ein weiter Ermessensspielraum zu. Die Fest-
setzung der angemessenen Entschddigung durch das

Tatsachengericht unterliegt infolgedessen nur einer
eingeschrankten revisionsgerichtlichen Kontrolle. Das
Revisionsgericht kann lediglich iiberpriifen, ob das
Berufungsgericht die Rechtsnorm zutreffend ausge-
legt, ein Ermessen ausgeiibt, die Ermessensgrenze
nicht iiberschritten hat und ob es von seinem Ermes-
sen einen fehlerfreien Gebrauch gemacht hat.

3. Hiernach war eine Entschadigung iHv. 5.100,00 Euro
angemessen Dieser Betrag entspricht ca. 1,5 auf der
ausgeschriebenen Stelle erzielbaren Bruttomonatsent-
gelten. Mit diesem Betrag wird der Kliager angemessen
fiir den durch die unzuldssige Diskriminierung - aus-
schlieBlich — wegen der (Schwer)Behinderung erlitte-
nen immateriellen Schaden entschadigt; dieser Betrag
ist zugleich auch erforderlich, aber auch ausreichend,
um die notwendige abschreckende Wirkung zu erzielen.

(Nicht amtliche Leitsdtze)

Auskunft hinsichtlich anderweitigen
Erwerbs (Ls)

(Bundesarbeitsgericht, Urteil vom 27. Mai 2020 - 5 AZR
387/19 -)

Der Arbeitgeber hat gegen den Arbeitnehmer, der Vergii-
tung wegen Annahmeverzugs fordert, einen Auskunftsan-
spruch iiber die von der Agentur fiir Arbeit und dem Job-
center unterbreiteten Vermittlungsvorschlige. Grundlage
des Auskunftsbegehrens ist eine Nebenpflicht aus dem
Arbeitsverhaltnis nach § 242 BGB.

Zum Umfang der Unterrichtung des
Betriebsrats bei auRerordentlicher
Kiindigung

(Bundesarbeitsgericht, Urteil vom 7. Mai 2020 - 2 AZR
678/19 -)

1. Nach § 102 Abs. 1 Satz 1 BetrVG ist der Betriebsrat
vor jeder Kiindigung unter Mitteilung der Griinde fiir
die Kiindigung zu horen (§ 102 Abs. 1 Satz 2 BetrVG).

2. Der Betriebsrat soll die Stichhaltigkeit und Gewichtig-
keit der Kiindigungsgriinde beurteilen und sich iiber
sie eine eigene Meinung bilden kdnnen. Die Anhorung
soll dem Betriebsrat dagegen nicht die selbstindige -
objektive - Uberpriifung der rechtlichen Wirksamkeit
der beabsichtigten Kiindigung ermdglichen (vgl. BAG
22. September 2016 — 2 AZR 700/15 - Rn. 25).

3. Danach musste die Beklagte den Betriebsrat im Hinblick
auf die hier vorrangig beabsichtigte auBerordentliche
fristlose Kiindigung weder iiber einen moglichen beson-
deren Kiindigungsschutz noch iiber die (Nicht-)Wahrung
der Ausschlussfrist des § 626 Abs. 2 BGB unterrichten.
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Diese Informationen .gehort nicht zu den ,,Griinden fiir
die Kiindigung” i.S.v. § 102 Abs. 1 Satz 2 BetrVG.

(Nicht amtliche Leitsdtze)

Aus den Griinden:

I. Die vom Berufungsgericht fiir die Unwirksamkeit der auReror-
dentlichen fristlosen Kiindigung gegebene Begriindung hilt einer
revisionsrechtlichen Uberpriifung nicht stand. Die Kiindigung ist
nach den vom Berufungsgericht getroffenen Feststellungen nicht
gemaR § 102 Abs. 1 Satz 3 BetrVG unwirksam. Die Beklagte
musste den Betriebsrat weder {iber einen Sonderkiindigungs-
schutz unterrichten noch weitere Ausfiihrungen zur Wahrung der
Kiindigungserklarungsfrist des & 626 Abs. 2 BGB machen.

1. Nach § 102 Abs. 1 Satz 1 BetrVG ist der Betriebsrat vor
jeder Kiindigung zu horen. Der Arbeitgeber hat ihm die Griinde
fiir die Kiindigung mitzuteilen (§ 102 Abs. 1 Satz 2 BetrVG).
Eine ohne Anh&rung des Betriebsrats ausgesprochene Kiindi-
gung ist gemald § 102 Abs. 1 Satz 3 BetrVG unwirksam.

2. Die Mitteilungspflicht des Arbeitgebers im Rahmen von
§ 102 Abs. 1 Satz 2 BetrVG reicht nicht so weit wie seine Darle-
gungslast im Prozess (BAG 26. Marz 2015 - 2 AZR 417/14 - Rn.
46, BAGE 151, 199). Der notwendige Inhalt der Unterrichtung
gemdR § 102 Abs. 1 Satz 2 BetrVG richtet sich vielmehr nach
Sinn und Zweck des Beteiligungsrechts. Dieser besteht darin,
den Betriebsrat durch die Unterrichtung in die Lage zu verset-
zen, sachgerecht, dh. ggf. zugunsten des Arbeitnehmers auf
den Arbeitgeber einzuwirken. Der Betriebsrat soll die Stichhal-
tigkeit und Gewichtigkeit der Kiindigungsgriinde beurteilen und
sich iiber sie eine eigene Meinung bilden konnen. Die Anhdrung
soll dem Betriebsrat nicht die selbstindige — objektive — Uber-
priifung der rechtlichen Wirksamkeit der beabsichtigten Kiindi-
gung ermoglichen (vgl. BAG 22. September 2016 - 2 AZR
700/15 - Rn. 25).

3. Danach musste die Beklagte den Betriebsrat im Hinblick
auf die vorrangig beabsichtigte auBerordentliche fristlose Kiin-
digung nicht dariiber unterrichten, dass der Klager - moglicher-
weise - einen besonderen Kiindigungsschutz genoss. Ungeach-
tet der Frage, ob ein solcher iiberhaupt zu den ,Griinden fiir die
Kiindigung” i.S.v. § 102 Abs. 1 Satz 2 BetrVG gehdren kann,
muss ein Arbeitgeber, der auRerordentlich fristlos kiindigen
mochte, dem Betriebsrat jedenfalls nicht mitteilen, dass dem
Arbeitnehmer ein Sonderkiindigungsschutz zukommt, der - wie
§ 20 Nr. 4 und Nr. 5 des Einheitlichen Manteltarifvertrags fiir
die Metall- und Elektroindustrie in Nordrhein-Westfalen vom 18.
Dezember 2003 (EMTV) - zwar eine ordentliche Kiindigung
weitgehend ausschlieRt, die Mdglichkeit einer ,fristlosen” Kiin-
digung aber ausdriicklich ,unberiihrt” ldsst. Dem Betriebsrat
werden insoweit keine Einwdnde abgeschnitten. Er kann der
Absicht einer auRerordentlichen fristlosen Kiindigung in beiden
Féllen (ordentliche Kiindbarkeit und ordentliche Unkiindbar-
keit) gleichermaRen entgegensetzen, dem Arbeitgeber sei es
zuzumuten, die ordentliche Kiindigungsfrist einzuhalten (zu-
treffend LAG Disseldorf 24. August 2001 - 18 Sa 366/01 - zu I
2 b der Griinde). Dabei spielt es keine Rolle, ob die Kiindigungs-
frist ,real” (ordentliche Kiindbarkeit) oder ,fiktiv* (ordentliche
Unkiindbarkeit) ist. Neben der Sache liegt der Einwand des Kla-
gers, der Betriebsrat miisse von einem tariflichen Sonderkiindi-
gungsschutz wissen, um beurteilen zu konnen, ob ein férmlicher
Widerspruch nach § 102 Abs. 3 BetrVG in Betracht komme. Diese
Maglichkeit ist ihm in Bezug auf eine beabsichtigte auBeror-
dentliche fristlose Kiindigung - nicht eine solche mit notwendi-
ger Auslauffrist - in jedem Fall verschlossen.

4. Die Anhorung des Betriebsrats war auch nicht im Hinblick
auf die Kiindigungserklarungsfrist des § 626 Abs. 2 BGB fehler-
haft. Die Wahrung der Ausschlussfrist gehort nicht zu den
,Griinden fiir die Kiindigung” i.S.v. § 102 Abs. 1 Satz 2 BetrVG.
Deshalb muss der Arbeitgeber hierzu keine gesonderten Ausfiih-
rungen machen. Ein solches Erfordernis {iberdehnte die Zwecke
des Anhorungsverfahrens. Es liefe darauf hinaus, dem Gremium
die - objektive - Uberpriifung der Wirksamkeit der beabsichtig-
ten Kiindigung zu ermdglichen (ebenso Hertzfeld FA 2013, 107,
109; Raab GK-BetrVG 11. Aufl. & 102 Rn. 98; siehe auch HaKo-
BetrVG/Braasch 5. Aufl. § 102 Rn. 69; Humberg/Kemper JR
2017, 191, 196). Das bedeutet allerdings zum einen nicht, dass
der Arbeitgeber nicht angeben miisste, wann der Kiindigungs-
sachverhalt sich zugetragen hat. Nur so wird es dem Betriebsrat
ermdglicht, die Stichhaltigkeit und Gewichtigkeit der Kiindi-
gungsgriinde zu beurteilen und sich iiber sie eine eigene Mei-
nung zu bilden. Zum anderen diirfen dem Betriebsrat mdgliche
- durch das Gesetz nicht inhaltlich begrenzte - Einwdnde gegen
die beabsichtigte Kiindigung nicht - gezielt - abgeschnitten
werden. Das gilt auch fiir den moglichen Einwand, eine auRer-
ordentliche Kiindigung sei aus Sicht des Gremiums verfristet.
Soweit der Arbeitgeber gegeniiber dem Betriebsrat (freiwillig)
Angaben macht, die fiir die Einhaltung der Frist des § 626
Abs. 2 BGB von Bedeutung sind, miissen diese wahrheitsgemaly
erfolgen (vgl. BAG 23. Oktober 2014 - 2 AZR 736/13 - Rn. 14).
Diesen Anforderungen werden die Anhorungsschreiben vorlie-
gend gerecht. Sie enthalten die erforderlichen Angaben darii-
ber, zu welchem Zeitpunkt sich der Kiindigungssachverhalt er-
eignet haben soll.

I1. Die angefochtene Entscheidung hinsichtlich der aulReror-
dentlichen fristlosen Kiindigung stellt sich nicht aus anderen
Griinden als richtig dar (& 561 ZPO).

ITI. Danach ist das Berufungsurteil aufzuheben. Der Senat
kann aufgrund der fehlenden Feststellungen {iber den teilweise
streitig gebliebenen Sachverhalt nicht selbst {iber die Wirksam-
keit der aulRerordentlichen fristlosen Kiindigung vom 7. Mérz
2018 entscheiden (§ 563 Abs. 3 ZP0).

Kiindigungsschutz einer Schwangeren
vor Arbeitsantritt

(Bundesarbeitsgericht, Urteil vom 27. Februar 2020
- 2 AZR 498/19 -)

Das Kiindigungsverbot gegeniiber einer schwangeren Ar-
beitnehmerin gemaR § 17 Abs. 1 Satz 1 Nr. 1 MuSchG
gilt auch fiir eine Kiindigung vor der vereinbarten Tatig-
keitsaufnahme.

Sachverhalt:

Die Parteien streiten iiber die Wirksamkeit einer ordentlichen Kiin-
digung.

Der Beklagte, der in der Regel nicht mehr als zehn Arbeitnehmer
beschéftigt, schloss mit der Kldgerin am 9./14. Dezember 2017
einen Arbeitsvertrag iiber eine Tatigkeit als Rechtsanwaltsfachange-
stellte. Nach dessen § 1 Nr. 1 sollte ,das Arbeitsverhdltnis” am 1.
Februar 2018 beginnen. § 1 Nr. 2 bestimmte, dass der Vertrag unbe-
fristet geschlossen sei bei einer Probezeit von sechs Monaten. Wah-
rend dieser sollte das Arbeitsverhdltnis beiderseits mit einer Frist
von zwei Wochen gekiindigt werden konnen. Gemald § 13 sollte die
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Kldgerin im Falle einer schuldhaften Nichtaufnahme oder vertrags-
widrigen Beendigung der Tatigkeit eine Vertragsstrafe zahlen. Nach
& 18 Nr. 2 des Vertrags war sie verpflichtet, bereits in der Zeit vom
27. bis zum 29. Dezember 2017 fiir eine tdgliche Arbeitszeit von
mindestens fiinf Stunden auf Abruf zur Verfiigung zu stehen.

Mit Schreiben vom 18. Januar 2018 informierte die Kldgerin den
Beklagten dariiber, dass bei ihr eine Schwangerschaft festgestellt
und aufgrund einer chronischen Vorerkrankung ,mit sofortiger Wir-
kung ein komplettes Beschaftigungsverbot” attestiert worden sei.
Der Beklagte kiindigte ,das zwischen uns bestehende Arbeitsver-
haltnis” mit Schreiben vom 30. Januar 2018 zum 14. Februar 2018.

Aus den Griinden:

Die Revision des Beklagten ist unbegriindet. Das Landesarbeits-
gericht hat zu Recht entschieden, dass die Kiindigung vom 30.
Januar 2018 gem. § 17 Abs. 1 Satz 1 Nr. 1 MuSchG iVm. § 134
BGB nichtig ist.

I. Nach § 17 Abs. 1 Satz 1 Nr. 1 MuSchG ist die Kiindigung
gegeniiber einer Frau wahrend ihrer Schwangerschaft unzulas-
sig, wenn dem Arbeitgeber zum Zeitpunkt der Kiindigung die
Schwangerschaft bekannt oder sie ihm innerhalb von zwei Wo-
chen nach Zugang der Kiindigung mitgeteilt worden ist. § 17
Abs. 2 Satz 1 MuSchG bestimmt, dass die fiir den Arbeitsschutz
zustandige oberste Landesbehdrde oder die von ihr bestellte
Stelle in besonderen Fillen, die nicht mit dem Zustand der Frau
in der Schwangerschaft im Zusammenhang stehen, ausnahms-
weise die Kiindigung fiir zuldssig erklaren kann. § 17 Abs. 1 Mu-
SchG enthdlt ein gesetzliches Verbot iSd. & 134 BGB. Eine Kiin-
digung unter VerstoR gegen dieses Verbot ist gem. § 134 BGB
nichtig (zu § 9 MuSchG aF zuletzt BAG 26. Mdrz 2015 - 2 AZR
237/14 - Rn. 10, BAGE 151, 189).

II. Das Landesarbeitsgericht hat zu Recht angenommen, das
Kiindigungsverbot gem. § 17 Abs. 1 Satz 1 Nr. 1 MuSchG gelte
auch fiir eine Kiindigung vor der vereinbarten Tatigkeitsauf-
nahme (ebenso BeckOK ArbR/Dahm Stand 1. Dezember 2019
MuSchG § 17 Rn. 6; Roos/Biereshorn/Betz MuSchG/BEEG 2.
Aufl. § 17 MuSchG Rn. 13; Just, in: Tillmanns/Mutschler Mu-
SchG/BEEG 2. Aufl. & 17 MuSchG Rn. 9; Hk-MuSchG/BEEG/
Schéllmann 5. Aufl. MuSchG § 17 Rn. 14; Kiittner/Poeche Per-
sonalbuch 2019 Mutterschutz Rn. 41; zu § 9 Abs. 1 MuSchG aF:
Buchner/Becker MuSchG/BEEG 8. Aufl. & 9 MuSchG Rn. 2; LAG
Diisseldorf 30. September 1992 - 11 Sa 1049/92 -; zum Anwen-
dungsbereich gem. § 1 Nr. 1 MuSchG aF vgl. auch LAG Berlin-
Brandenburg 30. September 2016 - 9 Sa 917/16 — zu B I 1 der
Griinde; aA APS/Linck 5. Aufl. BGB § 622 Rn. 55; KR/Spilger
12. Aufl. § 622 BGB Rn. 151). Dies ergibt die Auslegung von
§ 17 Abs. 1 Satz 1iVm. § 1 Abs. 2 Satz 1 MuSchG.

1. Der Gesetzeswortlaut ist nicht eindeutig. § 17 Abs. 1 Satz
1 MuSchG normiert ein Kiindigungsverbot ua. gegeniiber (wer-
denden) Miittern ohne ndhere Bestimmung, welche Rechtsver-
hdltnisse oder diesen zugrunde liegenden Vertrdge davon er-
fasst sind. Dafiir ist auf den personlichen Anwendungsbereich
des Mutterschutzgesetzes abzustellen. Dieser ist in § 1 Abs. 2
Satz 1 MuSchG mit Wirkung ab dem 1. Januar 2018 neu gefasst
worden. Danach gilt das Gesetz fiir Frauen ,in einer Beschafti-
gung iSv. § 7 Abs. 1 SGB IV“ sowie ferner gem. § 1 Abs. 2 Satz
2 MuSchG, ,unabhdngig davon, ob ein solches Beschaftigungs-
verhdltnis vorliegt”, fiir Frauen in weiteren, im Streitfall nicht
einschldgigen Tatigkeitsformen. Nach § 7 Abs. 1 Satz 1 SGB IV
ist Beschdftigung die nicht selbstdndige Arbeit, insbesondere in
einem Arbeitsverhaltnis. Satz 2 der Vorschrift nennt als Anhalts-
punkte fiir eine Beschaftigung eine Tatigkeit nach Weisungen
und eine Eingliederung in die Arbeitsorganisation des Weisungs-

gebers. Dies ldsst auch eine Lesart zu, wonach die Geltung des
Mutterschutzgesetzes und damit des Kiindigungsverbots in § 17
Abs. 1 MuSchG voraussetzt, dass eine Beschaftigung bereits in
Vollzug gesetzt, die Tatigkeit also bereits aufgenommen ist.

2. Schon die Gesetzessystematik legt dagegen ein Verstdnd-
nis nahe, wonach es nur auf das Bestehen eines auf eine Be-
schaftigung i.S.v. & 7 Abs. 1 SGB IV gerichteten Rechtsverhalt-
nisses ankommt. Dies zeigt die synonyme Verwendung der
Begriffe ,Beschéftigung” in & 1 Abs. 2 Satz 1 MuSchG und ,ein
solches Beschadftigungsverhdltnis” in Satz 2 der Bestimmung.
Erfasst ist damit inshesondere ein Arbeitsverhaltnis (§ 7 Abs. 1
Satz 1 SGB 1V). Ein solches entsteht bereits mit Abschluss des
Arbeitsvertrags (Schaub ArbR-HdB/Linck 18. Aufl. § 29 Rn. 8).
Dies gilt selbst dann, wenn die Tatigkeit erst zu einem spateren
Zeitpunkt aufgenommen werden soll. Auch in diesem Fall wer-
den bereits mit dem Vertragsabschluss wechselseitige Verpflich-
tungen begriindet. Der Arbeitnehmer verpflichtet sich, die ver-
einbarte Tatigkeit ab dem vereinbarten Zeitpunkt zu erbringen,
der Arbeitgeber, ihn ab diesem Zeitpunkt zu beschdftigen und
vertragsgemal zu vergiiten. Auch Nebenpflichten wie die
Pflicht zur Riicksichtnahme auf die Interessen der Gegenpartei
gem. § 241 Abs. 2 BGB entstehen bereits mit Vertragsabschluss.
Dem steht nicht entgegen, dass im arbeitsrechtlichen Sprach-
gebrauch fiir den Beginn des Arbeitsverhdltnisses ggf. auch erst
auf den vereinbarten Einstellungszeitpunkt bzw. den vereinbar-
ten Zeitpunkt der Arbeitsaufnahme abgestellt wird (fiir den Be-
ginn der Wartezeit nach § 1 Abs. 1 KSchG vgl. BAG 24. Oktober
2013 - 2 AZR 1057/12 - Rn. 30 f., BAGE 146, 257). Das zutref-
fende Verstandnis des Merkmals ,Arbeitsverhaltnis” ist vom je-
weiligen Regelungszweck abhdngig. Das dndert jedoch nichts
daran, dass zwischen dem Abschluss des Arbeitsvertrags als
grundsatzlich maRgeblichem Zeitpunkt fiir den Beginn eines Ar-
beitsverhaltnisses und dem mdoglicherweise davon abweichen-
den Zeitpunkt der tatsdchlichen Arbeitsaufnahme zu unter-
scheiden ist. Auch die zwischen einem Dienstverhdltnis und
einem ,angetretenen Dienstverhdltnis” differenzierenden Aus-
filhrungen in der Entscheidung des Sechsten Senats des Bun-
desarbeitsgerichts vom 23. Februar 2017 (- 6 AZR 665/15 - Rn.
30, BAGE 158, 214) bestdtigen entgegen der Auffassung der
Revision, dass ein Dienstverhdltnis bereits dann bestehen kann,
wenn es noch nicht angetreten ist.

3. Jedenfalls nach dem Normzweck des Kiindigungsverbots in
§ 17 Abs. 1 Satz 1 MuSchG ist fiir dessen Eingreifen die Be-
kanntgabe einer bestehenden Schwangerschaft nach Abschluss
des Arbeitsvertrags ausreichend. Die Aufnahme der vereinbar-
ten Tatigkeit ist hierfiir nicht erforderlich.

a) Das Kiindigungsverbot soll die (werdende) Mutter tempordr
vor dem Verlust des Arbeitsplatzes schiitzen. Hierdurch werden
der Bestand des Arbeitsverhdltnisses wahrend der Schwanger-
schaft und nach der Entbindung gewdhrleistet (Hk-MuSchG/
BEEG/Schollmann 5. Aufl. MuSchG & 17 Rn. 1a). Die Regelung in
§ 17 Abs. 1 Satz 1 MuSchG setzt Art. 10 der Richtlinie 92/85/
EWG (Mutterschutzrichtlinie 92/85/EWG, ABL. L 348 vom 28. No-
vember 1992 S. 1) um (vgl. BT-Drs. 18/8963 S. 87; BeckOK ArbR/
Dahm Stand 1. Dezember 2019 § 17 MuSchG Rn. 1; ErfK/Schlach-
ter 20. Aufl. MuSchG & 17 Rn. 1). Danach sind die Mitgliedstaa-
ten verpflichtet, die erforderlichen MaRnahmen zu treffen, um
Kiindigungen von Beginn der Schwangerschaft bis zum Ende des
Mutterschaftsurlaubs zu verbieten. Eine Kiindigung kann sich
schddlich auf die physische und psychische Verfassung von
Schwangeren, Wochnerinnen oder stillenden Arbeitnehmerinnen
auswirken, eine Schwangere kann durch den sonst drohenden Ar-
beitsplatzverlust sogar zum baldigen Abbruch ihrer Schwanger-
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schaft veranlasst werden (EuGH 22. Februar 2018 - C-103/16 -
[Porras Guisado] Rn. 45 f. und 61 f.). Die Arbeitnehmerin und
mittelbar das Kind sollen nicht durch wirtschaftliche Existenz-
dngste belastet (vgl. auch §§ 18 ff. MuSchG), seelische Zusatzbe-
lastungen durch einen Kiindigungsschutzprozess vermieden wer-
den (vgl. BAG 26. April 1956 - GS 1/56 - zu I 4 der Griinde,
BAGE 3, 66; BeckOK ArbR/Dahm aa0; ErfK/Schlachter aa0).

b) Der demnach mit dem Kiindigungsverbot bezweckte Ge-
sundheits- und Existenzsicherungsschutz ist nur dann gewéhr-
leistet, wenn die Kiindigung eines Arbeitsvertrags unabhéngig
davon unzuldssig ist, ob die Tatigkeit erst zu einem spdteren
Zeitpunkt aufgenommen werden soll. Ein rechtlich geschiitztes
Bediirfnis, das die wirtschaftliche Existenz sichernde Arbeits-
verhdltnis zu erhalten, besteht auch bei einer vor der vereinbar-
ten Tatigkeitsaufnahme bekannt gegebenen Schwangerschaft.
Dies gilt jedenfalls dann, wenn die beabsichtigte Tatigkeitsauf-
nahme innerhalb der Schutzzeiten liegt. Auch die psychischen
Belastungen der schwangeren Arbeitnehmerin sind keine ande-
ren, wenn das Arbeitsverhaltnis, das anderenfalls wahrend ihrer
Schwangerschaft fortbestiinde, bereits vor der in Aussicht ge-
nommenen Tatigkeitsaufnahme gekiindigt werden kdnnte.

c) Dieses Verstdndnis des Normzwecks von § 17 Abs. 1 Satz 1
MuSchG liegt auch nicht auRerhalb der in § 1 Abs. 1 MuSchG
generell formulierten Zwecke des Mutterschutzgesetzes. Das Ge-
setz schiitzt nicht nur die Gesundheit der (werdenden) Mutter
und ihres Kindes ,,am Arbeitsplatz” (§ 1 Abs. 1 Satz 1 MuSchG),
sondern soll es der Frau gem. Satz 2 der Bestimmung auch er-
moglichen, ihre Beschdftigung wahrend der Schwangerschaft
und nach der Entbindung fortzusetzen, sowie Benachteiligun-
gen wahrend dieser Zeit entgegenwirken. Dazu dient insbeson-
dere auch das Kiindigungsverbot (BT-Drs. 18/8963, S. 48).
Damit eine Beschaftigung wahrend der Schwangerschaft fortge-
setzt werden kann, ist es erforderlich, dass eine Kiindigung des
Arbeitsverhdltnisses auch bereits vor der vereinbarten Tatig-
keitsaufnahme ausgeschlossen ist. Dass mit ,Beschaftigung”
auch insoweit nicht lediglich eine tatsdchliche Ausiibung der
Tatigkeit, sondern das zugrunde liegende Beschaftigungsver-
haltnis gemeint ist, ergibt sich schon daraus, dass das Mutter-
schutzgesetz mit den Leistungen nach 8§ 18 ff. MuSchG gerade
auch fiir Zeiten eines Beschaftigungsverbots eine wirtschaftli-
che Absicherung der Frau sicherstellen soll.

d) Ob das Kiindigungsverbot des § 17 Abs. 1 MuSchG selbst
dann Anwendung findet, wenn die Kiindigung einen Arbeitsver-
trag betrifft, nach welchem der Dienstantritt zu einem Zeit-
punkt erfolgen soll, zu dem die Schutzzeiten schon wieder ab-
gelaufen sein werden, bedarf hier keiner Entscheidung. Dafiir
diirfte sprechen, dass eine psychische Belastung auch daraus
erwachsen kann, dass keine wirtschaftliche Absicherung fiir die
Zeit nach Ablauf der Schutzfristen besteht. Der Arbeitgeber wie-
derum konnte nach Ablauf der Schutzfristen ohnehin ohne die
Beschrankung des § 17 Abs. 1 MuSchG kiindigen.

4. Die Entstehungsgeschichte von § 1 Abs. 2 Satz 1 MuSchG
stiitzt das Verstandnis, das Kiindigungsverbot des & 17 Abs. 1
MuSchG greife grundsatzlich bereits mit Abschluss des Arbeits-
vertrags. (wird ausgefiihrt)

III. Die vorstehende Auslegung des Kiindigungsverbots gem.
§ 17 Abs. 1 MuSchG steht im Einklang mit dem Unionsrecht. Das
kann der Senat ohne ein darauf gerichtetes Vorabentscheidungs-
ersuchen an den Gerichtshof der Europdischen Union nach
Art. 267 Abs. 3 AEUV beurteilen. Die dafiir relevanten Fragen zur
Auslegung des Unionsrechts sind durch den Gerichtshof bereits
geklart. Ob die Auslegung des deutschen Rechts dariiber hinaus
sogar unionsrechtlich geboten ist, bedarf keiner Entscheidung.

IV. Entgegen der Auffassung der Revision bestehen gegen
die vorstehende Auslegung des Kiindigungsverbots gem. § 17
Abs. 1 MuSchG keine verfassungsrechtlichen Bedenken. (wird
ausgefiihrt)

a) Soweit sie aufgrund des Kiindigungsverbots an das Ar-
beitsverhdltnis mit der (werdenden) Mutter gebunden bleiben,
gilt dies zum einen nur zeitlich begrenzt, zum anderen besteht
bei auRergewdhnlichen Umstédnden die Moglichkeit einer Zulds-
sigerkldrung der Kiindigung nach § 17 Abs. 2 Satz 1 MuSchG.
(wird ausgefiihrt)

b) Die Kosten fiir Zeiten von Beschaftigungsverboten gem.
88§ 18, 20 MuSchG miissen die Arbeitgeber nicht allein tragen.
Es gilt vielmehr das Umlageverfahren gem. § 1 Abs. 2, § 7 AAG
(Umlage U2). Nach & 1 Abs. 2 AAG werden Leistungen gem.
88 18, 20 MuSchG vollstdndig von den Krankenkassen erstat-
tet. Die Arbeitgeber miissen nach & 7 AAG lediglich ihren Anteil
zur Umlage erbringen.

Keine Abhdngigkeit des Inkrafttretens
einer Betriebsvereinbarung von einem
Belegschaftsquorum (Ls)

(Bundesarbeitsgericht, Beschluss vom 28. Juli 2019
- 1 ABR 4/19 -)

1. Die normative Wirkung einer Betriebsvereinbarung kann
nicht von einem Zustimmungsquorum der Belegschaft
abhdngig gemacht werden. Eine solche Regelung wider-
spricht den Strukturprinzipien der Betriebsverfassung.

2. Der Betriebsrat wird als Organ der Betriebsverfassung
im eigenen Namen kraft Amtes tatig und ist weder an
Weisungen der Arbeitnehmer gebunden, noch bedarf
sein Handeln deren Zustimmung.

3. Eine von ihm abgeschlossene Betriebsvereinbarung
gilt kraft Gesetzes unmittelbar und zwingend. Damit
gestaltet sie unabhdangig vom Willen oder der Kenntnis
der Parteien eines Arbeitsvertrags das Arbeitsverhalt-
nis und erfasst auch spater eintretende Arbeitnehmer.
Das schlieBt es aus, die Geltung einer Betriebsverein-
barung an das Erreichen eines Zustimmungsquorums
verbunden mit dem Abschluss einer einzelvertragli-
chen Vereinbarung mit dem Arbeitgeber zu kniipfen.

Tatowierungsverbot fiir Bayerische

Polizeivollzugsheamte (Ls)

(Bundesverwaltungsgericht, Urteil vom 14. Mai 2020 - 2 C
13.19 -)

1. Mit der Neufassung des Art. 75 Abs. 2 Satz 2 BayBG
im Jahr 2018 hat der bayerische Gesetzgeber unmit-
telbar die parlamentarische Leitentscheidung getrof-
fen, dass sich Polizeivollzugsbeamte in dem beim Tra-
gen der (Sommer-)Uniform sichtbaren Kérperbereich
nicht tatowieren lassen diirfen.



342 RDV 2020 Heft 6

Rechtsprechung

2. Das in Art. 75 Abs. 2 Satz 2 BayBG normierte Verbot fiir
Polizeivollzugsbeamte, sich an Kopf, Hals, Hinden und
Unterarmen im sichtbaren Bereich titowieren oder ver-
gleichbar behandeln zu lassen, verletzt weder das allge-
meine Personlichkeitsrecht dieser Beamten noch ver-
stoRt es gegen den Grundsatz der VerhdltnismaRigkeit.
Denn dieses Verbot ist geeignet und erforderlich, das
vom Gesetzgeber vorgegebene Ziel eines einheitlichen
und neutralen Erscheinungsbildes der Polizei zu fordern.

Rechtsweg zu den Arbeitsgerichten bei
einem Rechtsstreit um Datenschutz

eines Angestellten der Erzdiozese

(Landesarbeitsgericht Niirnberg, Beschluss vom 29. Mai
2020 - 8 Ta 36/20 -)

Bei einem Rechtsstreit eines bei der Erzdiozese im Rahmen
eines privatrechtlichen Arbeitsvertrages angestellten Ar-
beitnehmers auf Schadensersatz wegen VerstoBen gegen
das kirchliche Datenschutzgesetz (KDG) ist der Rechtsweg
zu den Arbeitsgerichten gegeben und nicht zu den nach
KDSGO errichteten interdiézesanen Datenschutzgerichten.

Aus den Griinden:

Fiir eine Klage auf Schadensersatz aufgrund eines Datenschutz-
rechtsverstol3es sind im Rahmen eines privat-rechtlichen Arbeits-
verhdltnisses auch mit der Kirche die Arbeitsgerichte ausschliel3-
lich und nicht das kirchliche Interdiozesane Datenschutzgericht
zustandig. Die ausschlieRliche Zustdndigkeit der staatlichen Ar-
beitsgerichte und damit der Rechtsweg zu den Arbeitsgerichten
kann nicht durch kirchliches Recht abgedndert werden.

a) Nach & 2 Abs. 1 Nr. 3 a ArbGG sind die Gerichte fiir Ar-
beitssachen ausschlielich zustdndig fiir biirgerliche Rechts-
streitigkeiten zwischen Arbeitnehmern und Arbeitgebern aus
dem Arbeitsverhiltnis aa) Soweit die Kirchen die Dienstverhalt-
nisse ihrer Beschaftigten weder im Rahmen &ffentlich-rechtli-
cher Grundsdtze ordnet noch die geistigen Amtstrager entspre-
chend ihres Amtes beschdftigt noch eine Tatigkeit von
Ordensangehdrigen in kirchlichen Einrichtungen vorliegt,
kommt das jeweilige Arbeitsverhaltnis durch einen privatrecht-
lichen Arbeitsvertrag zustande. Die Kirche ist somit Arbeitgeber
im Sinne des § 2 ArbGG.

bb) Diese ausschlieRliche Zustdndigkeit der Arbeitsgerichte
fiir biirgerliche Rechtsstreitigkeiten aus einem Arbeitsverhaltnis
kann nach & 4 ArbGG nur nach MaRgabe der §§ 101 - 110
ArbGG ausgeschlossen werden.

Die Verfassung garantiert die Schiedsgerichtsharkeit in glei-
chem Umfange wie die Privatautonomie. Grundsatzlich gestattet
das Grundgesetz neben der staatlichen Rechtsprechung auch
eine gleichwertige private Rechtsprechung. Dieser Grundsatz
wird durch § 4 eingeschrdnkt. Nur noch fiir das in den 8§ 101 -
110 ArbGG geregelte Schiedsverfahren findet in engen Grenzen
der Ausschluss der Arbeitsgerichtsbarkeit statt. Ein auRergericht-
liches oder schiedsgerichtliches Vorverfahren wird von der Regel
des § 4 ArbGG nicht umfasst. Regelungen im kirchlichen Bereich,
nach denen im Streitfall zundchst eine innerkirchliche Schlich-
tungsstelle anzurufen ist, sind im Regelfall so auszulegen, dass

auch ohne Anrufung der Schlichtung Klage beim Arbeitsgericht
erhoben werden kann. Die Interdidzesanen Datenschutzgerichte
sind keine Schiedsgerichte im Sinne der §§ 101 ff.

b) Das verfassungsrechtlich gewdhrte Selbstbestimmungs-
recht der Kirchen steht der ausschlieRlichen Zustandigkeit der
staatlichen Arbeitsgerichte im Rahmen von Streitigkeiten aus
einem Arbeitsverhdltnis mit der Kirche nicht entgegen.

Zwar ordnet und verwaltet nach Art. 140 GG i.V.m. Art. 137
Abs. 3 WRV jede Religionsgemeinschaft ihre Angelegenheiten
selbstdndig, dies aber nur innerhalb der Schranken der fiir alle
geltenden Gesetze. Das Selbstordnungs- und Selbstverwaltungs-
recht der Religionsgemeinschaften umfasst grundsatzlich auch
die Befugnis zur selbstdndigen Kontrolle des selbst gesetzten
Rechts durch kircheneigene Gerichte. Die Normen des ArbGG sind
jedoch Teil der fiir alle geltenden im Sinne des Art. 140 GG i.V.m.
Art. 137 Abs. 3 WRV. Nur bei Streitigkeiten, bei denen es aus-
schlieRlich um die Anwendung kirchlichen Mitarbeitervertre-
tungsrechts geht, ist die Zustdndigkeit staatlicher Gerichte aus-
geschlossen. Dies folgt aus Art. 140 GG i.V.m. Art. 137 Abs. 3
WRV und findet in § 118 Abs. 2 BetrVG, § 112 BPersVG seinen
einfach gesetzlichen Ausdruck. Insoweit hat § 3 Abs. 3 KAGO de-
klaratorische Bedeutung und stellt insoweit lediglich klar, dass
fiir Streitigkeiten aus dem Arbeitsverhiltnis die Zustandigkeit der
kirchlichen Gerichte fiir Arbeitssachen nicht gegeben ist, da die
Zustandigkeit der Arbeitsgerichte fiir diese Streitigkeiten aus
einem privatrechtlichen Arbeitsverhaltnis durch Kirchenrecht ge-
rade nicht ausgeschlossen werden kann. Bei Rechtsstreitigkeiten
aus einem privatrechtlichen Arbeitsverhdltnis sind die Normen
des ArbGG auch fiir die Kirchen verbindlich. Die staatlichen Ge-
richte miissen jedoch kirchliches Recht anwenden, wenn von die-
sem die Entscheidung des Rechtsstreits abhangt (BAG, Urteil v.
11.11.2008, Az. 1 AZR 646/07, in juris recherchiert).

c) Der Rechtsweg zu den Arbeitsgerichten ist fiir den vorlie-
genden Rechtsstreit auch nicht durch héherrangiges Europa-
recht ausgeschlossen. (wird ausgefiihrt)

(2) Die DS-GVO verweist somit beziiglich der sachlichen Zu-
standigkeit bzw. beziiglich des Rechtswegs auf die Zustdndigkeit
der Gerichte des Mitgliedsstaates. Das in der DS-GVO den Kirchen
gewahrte Recht, ihren Datenschutz umfassend innerhalb kirchen-
rechtlicher Vorschriften zu regeln, d.h. von ihrer Rechtssetzungs-
befugnis zum Erlass von materiell-rechtlichen Spezialvorschriften
im Rahmen des Datenschutzes Gebrauch zu machen, umfasst
nicht die Befugnis, eine nach staatlichem Recht vorgeschriebene
ausschlieRliche Zustdndigkeit einer Gerichtsbarkeit zugunsten
einer eigenen kirchlichen Gerichtsbarkeit auszuschlieRen.

Die in § 2 KDSGO geregelte sachliche Zustdndigkeit der kirch-
lichen Gerichte fiir Datenschutzangelegenheiten fiir gerichtliche
Rechtsbehelfe des betroffenen Arbeitnehmers gegen den Ver-
antwortlichen kann somit nur Rechtsstreitigkeiten betreffen,
fiir die nach nationalem Recht keine anderweitige ausschlieli-
che Gerichtsbarkeit gegeben ist. Fiir Streitigkeiten aus einem
Arbeitsverhaltnis, hier mdgliche Schadensersatzanspriiche auf-
grund DatenschutzverstéRen im Rahmen eines BEM, bleibt die
ausschlie8liche Zustandigkeit der staatlichen Gerichtsbarkeit,
namlich der Arbeitsgerichtsbarkeit unberiihrt.

(3) Die Zustdndigkeit der staatlichen Arbeitsgerichte fiir Kla-
gen eines Arbeitnehmers auf Schadensersatz nach § 50 KDG er-
gibt sich nach Ansicht des Beschwerdegerichtes jedoch insbe-
sondere aus den Regelungen der KDSGO.

So kann nach § 14 Abs. 2 KDSGO das Interdidzesane Daten-
schutzgericht lediglich erkennen auf Verwerfung des Antrages
als unzuldssig, Zurilickweisung des Antrages als unbegriindet
oder Feststellung des Vorliegens und Umfangs einer Daten-
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schutzverletzung. Das Interdidzesane Datenschutzgericht kann
bei Begriindetheit des Antrages somit nicht {iber einen beziffer-
ten Schadensersatzanspruch im Rahmen einer Leistungsklage
entscheiden. Dariiber hinaus unterliegen kirchengerichtliche
Entscheidung im Gegensatz zu staatlichen Entscheidungen
nicht der Zwangsvollstreckung. Sie stellen keine Vollstreckungs-
titel im Sinne der §§ 704, 794 ZPO dar.

Aus alledem ergibt sich nach Ansicht des Beschwerdege-
richts, dass fiir den vorliegenden Rechtsstreit der Rechtsweg zu
den Arbeitsgerichten erdffnet ist.

d) Zu beachten ist dabei jedoch, dass im arbeitsgerichtlichen
Verfahren Bescheide der kirchlichen Datenschutzaufsicht mit Tat-
bestandswirkung zu beriicksichtigen sind und Urteile der kirchli-
chen Datenschutzgerichtsbarkeit betreffend die Feststellung von
DatenschutzverstoRen im arbeitsgerichtlichen Verfahren Rechts-
kraftwirkung zukommt. In einem individualarbeitsrechtlichen
Verfahren, bei dem es um eine Verletzung kirchlicher daten-
schutzrechtlicher Vorschriften geht, z.B. in einem Kiindigungs-
schutzverfahren oder einer Klage gegen eine Abmahnung oder -
wie hier - einer Klage auf Schadensersatz, konnte sich die Frage
stellen, ob wegen Vorgreiflichkeit auszusetzen wdre. GemaR
& 148 ZP0O kann das Gericht, wenn die Entscheidung des Rechts-
streits ganz oder zum Teil von dem Bestehen oder Nichtbestehen
eines Rechtsverhdltnisses abhdngt, das den Gegenstand eines
anderen anhdngigen Prozesses bildet, anordnen, dass die Ver-
handlung bis zur Erledigung des anderen Rechtsstreits auszuset-
zen ist. Hier sind entscheidend die Umstdnde des Einzelfalls.
Dies, da im Rahmen der Ermessensentscheidung nach § 148 ZPO
gegeniiber dem vorrangigen Zweck einer Aussetzung - einander
widersprechender Ent-scheidung zu verhindern - inshesondere
die Nachteile einer langen Verfahrensdauer und die dabei entste-
henden Folgen fiir die Parteien abzuwdgen sind. Dabei ist der
Beschleunigungsgrundsatz des & 9 ArbGG ebenso zu beriicksichti-
gen wie die Voraussetzungen zum Schutz vor iiberlanger Verfah-
rensdauer (Dr. T. R. in ,Die kirchliche Datenschutzgerichtsharkeit
im arbeitsgerichtlichen Verfahren”, NZA 2020, 616 ff.). Wird im
Falle eines bei staatlichen Arbeitsgerichten eingeleitetem Ver-
fahren, in dem die Verletzung kirchlicher datenschutzrechtlicher
Vorschriften eine Rolle spielen, ein paralleles Verfahren bei der
kirchlichen Datenschutzgerichtsbarkeit nicht eingeleitet, dann
kann und muss das staatliche Arbeitsgericht die Frage einer da-
tenschutzrechtlichen Pflichtverletzung am Malistab des kirchli-
chen Rechts und unter Beachtung des verfassungsrechtlich limi-
tierten Einklangsgebots des Art. 91 DS-GVO priifen (Dr. T. R. in
.Die kirchliche Datenschutzgerichtsharkeit im arbeitsgerichtli-
chen Verfahren”, VI. Zusammenfassung, NZA 2020, 616 ff.).

Bestattungsgesetz hat Vorrang vor

Informationsfreiheitsgesetz (Ls)

(Verwaltungsgerichtshof Mannheim, Beschluss vom 6. Au-
gust 2020 - VGH 10 S 1856/20 -)

Es besteht kein Informationsfreiheitsanspruch nach § 1
Abs. 2 LIFG auf Erteilung einer anonymisierten Auskunft zu
Gesundheitsangaben und Todesursachen, die sich aus den
bei einem Landratsamt eingegangenen Todesbescheinigun-
gen ergeben, die Verstorbene betreffen, bei denen ein Zu-
sammenhang mit einer Covid-19-Infektion angenommen
wird. § 22 Abs. 4 und 5 BestattG BW ist im Sinne des § 1

Abs. 3 LIFG eine Rechtsvorschrift, die den Zugang zu amtli-
chen Informationen vorrangig und abschlieRend regelt.

Zum Auskunftsanspruch gegeniiber

einer Bank (Ls)

(Amtsgericht Bonn, Urteil vom 30. Juli 2020 - 118 C
315/19 -)

1. Ein Bankkunde hat gem. Art. 15 DS-GVO gegen die Bank
einen Anspruch auf Datenauskunft, der sich auch auf
die Bankbewegungen zu seinem Girokonto erstreckt.

2. Der Begriff der ,personenbezogenen Daten" nach Art. 4
DS-GVO ist weit gefasst und umfasst nach der Legaldefi-
nition in Art. 4 Nr. 1 DS-GVO alle Informationen, die sich
auf eine identifizierbare natiirliche Person beziehen.

3. Unter die Vorschrift fallen damit sowohl im Kontext
verwendete personliche Informationen wie Identifikati-
onsmerkmale (z.B. Name, Anschrift und Geburtsdatum),
duBere Merkmale (wie Geschlecht, Augenfarbe, GroRe
und Gewicht) oder innere Zustinde (z.B. Meinungen,
Motive, Wiinsche, Uberzeugungen und Werturteile) als
auch sachliche Informationen, wie etwa Vermdgens-
und Eigentumsverhaltnisse, Kommunikations- und Ver-
tragsbeziehungen und alle sonstigen Beziehungen der
betroffenen Person zu Dritten und ihrer Umwelt.

4. Auch solche Aussagen, die eine subjektive und/oder
objektive Einschdtzung zu einer identifizierten oder
identifizierbaren Person liefern, weisen einen Perso-
nenbezug auf.

o

Der Auskunftsanspruch erfasst in Ansehung dieser
Grundsdtze mehr als nur die ,Stammdaten”.

6. Dieser extensiven Ansicht zufolge sind daher z.B. einem
Arbeitnehmer alle elektronisch verarbeiteten Arbeits-
zeitnachweise, Entgeltunterlagen, Lohnkonten sowie
den Arbeitnehmer betreffende E-Mails zu iibermitteln,
sofern und soweit keine Rechte Dritter betroffen sind.

7. Unter Ansehung dieser extensiven Auslegung des Be-
griffs der personenbezogenen Daten erscheint es ge-
rechtfertigt, auch Kontobewegungen auf einem Bank-
konto als vom Auskunftsanspruch erfasst anzusehen.

8. Soweit die Bank einwendet, dass der Kunde diese Daten
bereits durch die Kontoausziige erlangt hatte, die er
iiber das Online-Banking abrufen konnte, fiihrt dieser
Einwand nicht zum Erléschen der Datenauskunftsan-
spruchs i.S.v. § 362 Abs. 1 BGB. Denn das Zurverfiigung-
stellen iiber das Online-Portal erfolgte nicht in Anse-
hung eines datenschutzrechtlichen Auskunftsanspruchs,
sondern zur Erfiillung der Verpflichtung der Bank aus
dem Zahlungsdienstleistungsvertrag, laufend Ausziige
und periodische Rechnungsabschliisse zu erteilen.

9. Zwar besteht Sinn und Zweck des Datenauskunftsan-
spruchs gem. dem Erwdagungsgrund 63 zur DS-GVO zu-
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nachst darin, die RechtmaRigkeitskontrolle im Hin-
blick auf die Verarbeitung der personenbezogenen
Daten zu ermdglichen. Gleichwohl begriindet die Ver-
folgung eines dariiber hinausgehenden bzw. anders
gelagerten Zwecks (z.B. die Vorbereitung eines Ge-
richtsverfahrens) noch nicht den Einwand des Rechts-
missbrauchs. Nichts anderes kann daher gelten, wenn
der Betroffene die Datenauskunft bendtigen, um
seine Position gegeniiber Dritten zu starken.

10. Der Streitwert einer Datenauskunft ist mit 5.000,00
EUR zu bemessen.

(Mitgeteilt von RA Konstantin Mertsiotakis, Briihl)

Personalratswahl mit Corona-

Einschrankungen (Ls)

(Verwaltungsgericht Koln, Beschluss vom 7. Oktober 2020
- 33 K 1757/20.PVB -)

1. Eine Berechtigung zur Anfechtung einer Personalrats-
wahl liegt nicht vor, wenn zahlreiche Beschaftigte
wegen der Anordnung von Teleabeit zwar vor der Wahl
im Betrieb nicht erreichbar, jedoch nicht gehindert
waren, ihre Stimme per Briefwahl oder personlich am
Wahltag abzugeben.

2. Das Betretungsverbot fiir bestimmte Beschaftigte ware
nur dann eine Wahlbehinderung, wenn es nach den
Umstdnden des Einzelfalls bei objektiver Betrachtung
auf eine Erschwerung der Wahl gerichtet gewesen
wdre. Daran fehle es, da die MaBnahme offenkundig
dem Infektionsschutz diente und die die Beschiftigten
hinreichend informiert gewesen seien.

(Nicht amtliche Leitsdtze)

Anforderungen an eine Beschwerde
bei der Aufsichtsbehorde (Ls)

(Verwaltungsgericht Mainz, Urteil vom 22. Juli 2020 - 1 K
473/19 -)

1. Eine datenschutzrechtliche Beschwerde muss alle In-
formationen enthalten, die erforderlich sind, damit
die Aufsichtsbehdorde den Sachverhalt erfassen und
ggf. weiter aufklaren, ihre Zustandigkeit iiberpriifen
und etwaige DatenschutzverstoBe feststellen kann.
Die Beschwerde muss daher zumindest Angaben iiber
die betroffene Person und den Verantwortlichen ent-
halten und zumindest ansatzweise zum Ausdruck brin-
gen, welcher VerstoR gegen datenschutzrechtliche
Vorschriften geriigt wird.

2. Der Beschwerdefiihrer kann von der Aufsichtsbehorde
keine Ermittlungen ins Blaue hinein verlangen.

(Nicht amtliche Leitsdtze)
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BayLDA: Typische Fehler
bei Auskunftsersuchen

Wie dem Tatigkeitsbericht fiir das Jahr
2019 der Bayerischen Datenschutz-
Aufsichtsbehorde (BayLDA, 9. TB Zif.
5.1 zu entnehmen ist, gibt es einige
typische Fehler bei Auskunftsersuchen,
sowohl bei den Unternehmen als auch
den Betroffenen.

No-Go 1: Ignorieren von Auskunfts-
begehren bei Identitatszweifeln

Bestehen Zweifel an der Identitdt des
Betroffenen, konnen gemdR Art. 12
Abs. 6 DS-GVO Informationen als
Nachweis der Identitdt angefordert
werden. Die pauschale Behauptung
von Zweifeln an der Identitdt geniigt
nicht, um Auskunftsbegehren per se
unbeantwortet zu lassen. Beispiel Te-
lefax: Auch Anfragen per Telefax ohne
Absenderkennung miissen vom Verant-
wortlichen bearbeitet werden. Von
einer Identifikationssicherheit kann
grundsdtzlich auch im Falle eines Tele-
faxes mit Absenderkennung nicht
zweifelsfrei ausgegangen werden, da
die Moglichkeit der Félschung besteht.

No-Go 2: Auskunft iiber ausschlieR3-
lich Stammdaten als personenbezo-
gene Daten

Die bloRe Beauskunftung von Stammda-

ten der betroffenen Person geniigt

nicht, um den Anforderungen des

Art. 15 DS-GVO gerecht zu werden. Zu

den personenbezogenen Daten gehdren

neben den Stammdaten unter anderem
auch die Folgenden:

e Daten, welche Riickschliisse auf das
Konsumverhalten des Betroffenen
geben (Einkdufe, Bestellungen, etc.)

e Kontodaten

e Korperliche Merkmale

e Interne Vermerke und Bewertungen

e Gesprdchs- und Telefonvermerke

Bei einer groRen Menge von personen-

bezogenen Daten kann der Verantwort-

liche eine Prézisierung der Anfrage an-
fordern.

No-Go 3: Einreichen der Beschwerde
vor Verstreichen der Frist

Nicht zu vernachldssigen ist, dass nach
Art. 12 Abs. 3 DS-GVO der Verantwort-
liche dazu verpflichtet ist, der betrof-
fenen Person die sie betreffenden In-
formationen ,unverziiglich, in jedem
Fall aber innerhalb eines Monats” zur
Verfligung zu stellen. Ist aufgrund der
Komplexitdt und Anzahl der Antrdge
eine Auskunft nicht innerhalb eines
Monats maglich, kann eine Fristverlan-
gerung von zwei Monaten unter An-
gabe der Griinde geltend gemacht wer-
den. ,Unverziiglich” bedeutet nicht,
dass eine Reaktion auf die Anfrage so-
fort zu erfolgen hat, sondern dass die
Anfrage ,ohne schuldhaftes Z6gern” zu
bearbeiten ist. Die Aufsichtshehdrde
kann nur tdtig werden, wenn die Reak-
tion innerhalb der Monatsfrist aus-
bleibt oder die Auskunft unvollstdndig
oder nicht rechtmaRig erfolgt ist.

No-Go 4: Zweck des Rechts auf Aus-
kunft auBer Acht lassen

Durch das Recht auf Auskunft haben be-
troffene Personen die Mdglichkeit, die
RechtmdRigkeit der Verarbeitung ihrer
personenbezogenen Daten zu Uberprii-
fen. Auf Basis dieses Wissens kdnnen
weitere Betroffenenrechte, wie bei-
spielsweise das Recht auf Berichtigung
gemal Art. 16 DS-GVO, ausgeiibt wer-
den. Mit dem Recht auf Auskunft sollen
ausschlieBlich Datenschutzziele verfolgt
werden. Dieses Recht soll nicht zur
Sammlung von Beweisen fiir andere be-
stehende Konflikte dienen.

No-Go 5: Geltendmachung des
Rechts auf Auskunft gegeniiber dem
Anwalt der Gegenseite

Ein Auskunftsrecht aus Art. 15 DS-GVO
gegeniiber Rechtsanwdlten, die nicht
fiir den/die Auskunft-Begehrende(n)
tatig wurden (sondern z.B. fiir die
gegnerische Partei) besteht gemdR
§ 29 Abs. 1 Satz 2 BDSG i.V.m. § 43a
Abs. 2 BRAO nicht, weil die erwiinsch-
ten Informationen einer gesetzlichen

Verschwiegenheitspflicht unterfallen.
Das datenschutzrechtliche Auskunfts-
recht liefert somit keine Mdglichkeit,
um vom Anwalt der Gegenseite die Of-
fenlegung von Informationen zu er-
zwingen (siehe auch das anschlieBende
Kapitel 5.2 des Tatigkeitsberichts).

No-Go 6: Beschwerde ohne beweis-
kraftige Nachweise

Die Datenschutzaufsichtsbehorde weil3
zundchst nicht, welche Daten der Ver-
antwortliche konkret speichert und ver-
arbeitet. Sind betroffene Personen der
Auffassung, die Auskunft ist nicht rich-
tig oder nicht vollstandig, bendtigen
wir beweiskraftige Nachweise, welche
die Aussage des Verantwortlichen wi-
derlegen, um ihm gegeniiber darauf
Bezug nehmen zu konnen.

No-Go 7: Berufung auf unverhdltnis-
mdRigen Aufwand ohne Darlegung
der Umstande

Bei Berufung auf einen unverhiltnis-
maRkigen Aufwand i.S.d. § 34 Abs. 1 Nr.
2 BDSG ist der Verantwortliche dazu
verpflichtet, der betroffenen Person die
konkreten Umstdnde darzulegen.

Datenverarbeitungen des
Betriebsarztes

Das Netzwerk Datenschutzexpertise (Au-
toren Karin Schuler und Thilo Weichert)
beschiftigt sich in seiner aktuellen Ver-
offentlichung ,Die Datenverarbeitung
des Betriebsarztes - Hinweise zum da-
tenschutzgerechten Umgang mit Patien-
tendaten durch Betriebsédrzte und be-
triebsdrztliche Dienste” mit einem
Thema, welches sich in der Schnitt-
menge des Medizinrechts und des Da-
tenschutzrechts abspielt, wobei ebenso
so viele spannende Fragen des Arbeits-
rechts und des Mitbestimmungsrechts,
sowie die dort bestehenden spezifischen
Regelungen, zur Anwendung kommen.
(abrufbar. www.netzwerk-datenschutz-
expertise.de)
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Alexander RofSnagel, Christian Geminn,
Datenschutz-Grundverordnung ver-
bessern - Anderungsvorschlige aus
Verbrauchersicht, Nomos Verlagsge-
sellschaft mbH & Co. KG, Baden-Ba-
den, 198 S., 54,00 €

Das Buch kann unter: https://www.
nomos-shop.de/titel/datenschutz-
grundverordnung-verbessern-id-97389/
als Open Access erschienenes E-Book
kostenlos heruntergeladen werden.

Es analysiert die Regelungen der DS-
GVO vor dem Hintergrund der inzwi-
schen mehr als zwei Jahre Erfahrung,
bewertet sie - vor allem aus dem Blick-
winkel der Verbraucherinnen und Ver-
braucher - und leitet daraus 33 kon-
krete Verbesserungsvorschldge des
Verordnungstextes ab. Die in dem Buch
prasentierten Analysen, Bewertungen
und Vorschldge sollen ermdglichen, die
Ziele der Verordnung besser zu errei-
chen und ihre Akzeptanz zu starken.
Sie sollen dazu beitragen, Argumente
fiir die notwendige Diskussion zur Fort-
entwicklung des Datenschutzrechts in
der Europdischen Union zu liefern und
Maglichkeiten aufzuzeigen, wie Grund-
rechte und Freiheiten in der Entwick-
lung zu einer digitalen Welt besser ge-
fordert und geschiitzt werden konnen.

(Redaktion)

Sebastian Buten, Die Betroffenen-
rechte nach der DS-GVO und ihre Um-
setzung in der kommunalen Praxis,
Kommunal- u. Schul-Verlag, Wiesbaden,
1. Aufl. 2020, 189 S., xx,x €

Der Verfasser des Buches arbeitet im
Fachbereich Steuerungsberatung der
Stadt Meppen und hat und hat die
Text als Masterarbeit eines berufsbe-
gleitenden Studiums an der Hoch-
schule Osnabriick gefertigt.

Dass das Thema Datenschutz bei
den Datenverarbeitungen einer Kom-

mune ein besonderes Gewicht hat,
steht auBer Frage. Der Autor widmet
sich einem Teil der sich insoweit stel-
lenden Probleme, ndamlich den Betrof-
fenenrechten nach der DS-GVO. Dabei
geht es um die Daten der Biirger, weil
auf die bereichsspezifischen Regelun-
gen fiir Beschdftigte nicht explizit ein-
gegangen wird. Der Autor erwdhnt,
dass, wie sich am Beispiel von Cam-
bridge Analytica zeige, bereits in der
Vergangenheit personenbezogene
Daten immer wieder unzuldssigerweise
verarbeitet wurden und dass Daten
auch bei einer zuldssigen Verarbeitung
kompromittierend wirken kdnnen. Ein
effektiver Schutz ist insbesondere bei
der Datenverarbeitung durch Kommu-
nen wichtig, da hier nicht nur einfache
Kundendaten, sondern auch sensible
Daten (z.B. Sozialdaten gem. § 35 SGB
I, 8 67 SGB X) verarbeitet werden. Die
Arbeit soll dariiber hinaus Kommunen
die Erfiillung der Betroffenenrechte er-
leichtern und als Arbeitshilfe dienen,
damit die datenschutzrechtlichen Vor-
gaben praxisgerecht umgesetzt werden
konnen. Dieser Zielrichtung wird das
Buch durchaus gerecht.

(Schriftleitung)

Tassilo-Rouven Kénig, Beschaftigten-
datenschutz in der Beratungspraxis,
Nomos, Baden-Baden, 2020, 221 S.,
39,00 €

Das Buch ist eine praxisbezogene, fun-
dierte Auseinandersetzung mit dem
Beschéaftigtendatenschutz mit durch-
aus hinreichenden FuRnoten und wei-
teren Hinweisen. Es liefert anhand der
Judikatur entwickelte und sofort um-
setzbare Erlauterungen und Muster zum
Zusammenspiel von Arbeitsrecht und
Datenschutzrecht im Betrieb, u.a. zu
folgenden typischen Problemkreisen:

® Fragerecht und Umgang mit Bewer-

berdaten beim Recruiting

¢ Datenschutzrechtliche Einwilligung
und Betriebsvereinbarung

® Zugriff auf und Privatnutzung von
dienstlichen ,mobile devices”, E-
Mail-Account und Internet

e Mitarbeiterfotografien

e Auskunftsrecht und Datenkopie nach
Art. 15 DS-GVO

e Gesundheitsdaten und Betriebliches
Eingliederungsmanagement (BEM)

e Datenschutz bei HR-IT-Systemen
(Personalentwicklung, Zielerrei-
chungsprozesse, Leistungskontrolle)

e Digitale Personalakte, bei denen alle
relevanten Aspekte, zumindest im
Ergebnis zusammengefasst, abge-
handelt wurden.

Es schlieBt ab mit einigen Mustern
fiir Checklisten und ,Routineschrei-

“

ben”.
(Schriftleitung)

Thomas Gétz, Big Data im Personal-
management: Datenschutzrecht und
betriebliche Mitbestimmung Theorie
und Praxis des Arbeitsrechts, Band
17, 1. Aufl. 2020, Nomos Verlagsge-
sellschaft mbH & Co. KG, Baden-Ba-
den, 233 S., 62,00 €

Das Werk, das die Doktorarbeit des
Autors darstellt, erarbeitet ein trans-
parentes Regelungskonzept zur Um-
setzung von Big-Data-Analysen (auch
.People-Analytics”) im Personalwe-
sen. Ausgehend vom abstrakten Da-
tenschutzrecht werden anhand kon-
kreter Anwendungsbeispiele Losungen
entwickelt, die den Interessenaus-
gleich zwischen Arbeitgeber, Arbeit-
nehmern und Betriebsrat praxisnah
ermoglichen. Daneben untersucht das
Werk Besonderheiten der betriebli-
chen Mitbestimmung bei der algorith-
mischen Verarbeitung von Beschaftig-
tendaten.

(Schriftleitung)
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Neuerscheinungen

Aufsdtze

Die RDV weist regelmaRig auch auf in anderen Zeitschriften erschienene Beitrdge zum Recht der Datenverarbeitung hin,
um Recherchen zu relevanten Themen zu erleichtern Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden
gerne entgegen genommen.

Buchholz, Stefan/Kirsch, Marcus, IT-forensische Analyse von Telekommunikationsdaten im Beschaftigungsverhaltnis
aus dem Blickwinkel des TKG, der DSGVO und des BDSG, Ping 2020, S. 249

Der Artikel befasst sich mit der Frage, ob Arbeitgeber im Falle einer gestatteten Privatnutzung des betrieblichen Internet-
anschlusses bzw. des betrieblichen E-Mail-Accounts gegeniiber ihren Mitarbeitern zu einem TK-Diensteanbieter gemal} § 3
Nr. 6 TKG werden und somit auch das Fernmeldegeheimnis zu wahren haben.

Gerling, Rainer W., Bring your own Device revisited, Datenschutz Praxis, 11/2020, S. 6

Die Corona-Pandemie hat zu vielfach unvorbereiteten und ungeregelten Arbeiten im Homeoffice gefiihrt. Der Beitrag legt
den Entwurf einer Betriebsvereinbarung vor, mit der im Unternehmen fiir klare und sichere Verhaltnisse gesorgt werden
kann.

Grages Jan-Michael, Recht auf Vergessenwerden: Der BGH scharft die Konturen, K&R 2020, S. 726

Beim ,Recht auf Vergessenwerden” ergdnzt und liberlagert das europdische Datenschutzrecht die nationalen Gewahrleis-
tungen des allgemeinen Personlichkeitsrechts. Betroffene gewinnen neue Moglichkeiten, um gegen Verweise auf misslie-
bige Berichterstattung im Internet vorzugehen. Seit dem wegweisenden EuGH-Urteil ,,Google Spain” ergehen hierzu regel-
malig Entscheidungen, die die im Beitrag dargestellten Vorgaben weiterentwickeln.

Krocker, Maximilian, Art. 22 DSGVO - ein Schuss in den Ofen?, Ping 2020, S. 255

Art. 22 DSGVO hat mit seinem Verbot automatisierter Entscheidungen einen weiten Anwendungsbereich und gewahrt
Betroffenen signifikante Rechte. In der Praxis spielt die Norm zwar kaum eine Rolle, jedoch birgt sie Risiken, deren Ein-
dammung nur schwer oder sogar unmoglich ist. Dieser Beitrag setzt sich mit den (verfassungsrechtlichen) Problemen und
Potenzialen von Art. 22 DSGVO auseinander und zeigt auf, in welche Richtung sich die Regulierung von automatischen
Einzelfallentscheidungen entwickeln konnte.

Ndgele, Peter/Petrlic, Ronald/Schemmel, Frank, Die Datenschutzfolgeabschatzung in der Praxis, DuD 2020, S. 719

Nach Auffassung der Autoren fristet die DSFA trotz ihres Datenschutzpotenzials zur Erkennung und Abmilderung von Risi-
ken ein Schattendasein. Der Beitrag erdrtert u.a. diesbeziiglich Aspekte, die in der Praxis und im Zusammenspiel mit den
Aufsichtshehorden bedeutsam sind, und den Bedarf an europaweit verbindlichen, einheitlichen Regelungen.

Quiel, Philipp/Piltz, Carlo, Die Relevanz von "Ubereinkommen Nr. 108" bei der Priifung des Datenschutzniveaus in
Drittlandern durch Unternehmen, K&R 2020, S. 731

Nach dem EuGH-Urteil in der Rechtssache Schrems II wird vermehrt deutlich, dass diese Entscheidung bei weitem nicht
nur Auswirkungen auf Dateniibermittlungen in die USA hat. Selbst einige Lander auf dem europdischen Kontinent sind im
Sinne der Datenschutz-Grundverordnung (DS-GVO) Drittlinder und fiir Ubermittlungen in diese Staaten gelten ebenfalls
die Vorgaben aus Kapitel V der Verordnung.

Rofinagel, Alexander, Die Evaluierung der Datenschutz-Grundverordnung, MMR 2020, S. 657
Der Autor zeigt an Hand der zwischenzeitlich gemachten Erfahrungen mit dem Regelungspotenzial der DS-GVO erkennba-
ren Novellierungsbedarf auf.

Suwelack, Felix, Datenschutzrechtliche Vorgaben fiir Homeoffice und Remote Work, ZD 2020, S. 561

Der Beitrag will u.a. ein Leitfaden fiir Arbeitgeber sein, um die u.a. durch die Corona-Pandemie erzwungene Umstellung
auf ,Heimarbeit” nachhaltig und rechtssicher zu gestalten, um in Krisenfdllen kurzfristig entsprechende Mallnahmen
treffen zu konnen.

Wybitul, Tim/Brams, Isabelle, Neues zum immateriellen Schadensersatz wegen DatenschutzverstoRen, CR 2020, S. 571
Der Beitrag geht an Hand einer Entscheidung des ArbG Diisseldorf (Urt. v. 05.03.2020 - 9 Ca 6557/18 -) der Reichweite
eines sich aus Art. 82 DS-GVO ergebenden Schmerzensgeldanspruchs nach, d.h. der Frage ob dieser auch bei einer nicht
vollstdandigen Auskunftserteilung nach Art. 15 DS-GVO fdllig werden kann.
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Die Dunkle Seite des Datenschutzes

Darknet klingt dunkel, bose und geféhr-
lich. Aber ist es das auch? Der Begriff
beschreibt eine virtuelle Umgebung, in
der Teilnehmer ihre Verbindungen un-
tereinander manuell herstellen. Im Un-
terschied zu konventionellen Netzwer-
ken werden Verbindungen hier nicht
automatisch und willkiirlich veranlasst.
Das Darknet bietet ein hoheres MaR an
Sicherheit, weil Dritte nicht ohne Weite-
res auf Verbindungen zugreifen kénnen.
Oft ist die Existenz des Netzwerks gar
nicht bekannt. Damit ist das Darknet
genauso so wenig ein verbotener Ort,
wie ein dunkler, tiefer Wald das ist.
Dass man sich dort verstecken kann, be-
deutet weder, dass das Verstecken ver-
boten ist, noch dass es ein Raum ohne
Regeln wére. Man darf im Darknet sowie
im Verstecken der korperlichen Welt nur
Erlaubtes tun. Das Recht gilt dort fiir
alle, die es nutzen. Es gilt auch fiir alle,
die das Recht dort durchsetzen miissen.
Weil Polizei- und Strafverfolgungsbehor-
den rechtstreu sein miissen, und nur le-

gale Mittel einsetzen diirfen, geraten sie
gegeniiber Kriminellen, die ihr Unwesen
dort mittels Technik verschleiern, ins
Hintertreffen. Auch durch aus Daten-
schutzgriinden gepriesene und fiir jeder-
mann leicht bedienbare soziale Netz-
werke wie Telegram, die hohen Schutz
der Privatsphdare gewdhrleisten, be-
kommt der Datenschutz eine dunkle
Kehrseite. Bei Telegram, so wurde nun
berichtet, konnen Drogen, Waffen und
Hackerprogramme wie im Darknet leicht
und unentdeckt gehandelt werden.
Langst nicht jeder, der das Darknet
nutzt, ist ein Krimineller. Staat und Da-
tenschiitzer stehen vor dem Dilemma,
die Biirger im Darknet nicht unter Gene-
ralverdacht stellen zu diirfen und zu-
gleich ein Auge auf diese virtuelle Um-
gebung haben zu miissen, um deren
redliche Nutzer und das Recht zu schiit-
zen. Das ist eine Herkulesaufgabe fiir
einen Staat, der der Organisation von
Schwerkriminalitdt nicht tatenlos zuse-
hen darf. Man kann Kampfdrohnen nicht

mit Taschenmessern stoppen. Ebenso
kann man die von Kriminellen einge-
setzten Mittel von Verschliisselungs-
technik bis hin zu kiinstlicher Intelli-
genz nicht bekdmpfen, wenn man ihnen
nicht auf Augenhdhe begegnet. Es gilt,
die Strafverfolgungsbehdrden technisch
und mit Fachwissen auszustatten. In
diesen Kraftakt investiert die Justizpoli-
tik etwa in NRW viel Energie und Geld.
Auch im Netz muss es im Rechtsstaat
gelingen, Freiheit und Sicherheit gleich-
zeitig zu gewdhrleisten. Dazu gehort es,
den Schutz der Privatsphére da zu wah-
ren, wo er rechtmalig in Anspruch ge-
nommen wird. Da wo das Recht es ver-
langt und gebietet, muss man mit den
Mitteln des Rechts eingreifen.
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