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Recht der Datenverarbeitung

Hinweisgeberschutz und Datenschutz

Das Hinweisgeberschutzgesetz ist kurz
vor der Zielgeraden. Es wurde auch
Zeit. Die europdische Richtlinie hatte
man eigentlich bis zum 17. Dezember
vergangenen Jahres umsetzen miissen.
Nun strebt man ein Inkrafttreten An-
fang nachsten Jahres an. Es ist zu-
nachst einmal gut, dass der Gesetzge-
ber erkannt hat, wie wichtig der
Schutz von Hinweisgebern ist. Er han-
delt jetzt freilich nicht aus eigenem
Antrieb, sondern weil europarechtliche
Vorgaben ihn dazu drangen.

Nicht alles an diesem Gesetz ist gut.
Argerlich ist inshesondere die Haftungs-
regelung, wonach der Hinweisgeber, der
fahrldssig unrichtige Informationen ver-
breitet, nicht schadensersatzpflichtig
sein soll demjenigen gegeniiber, dessen
Ruf ggfs. ruiniert wird - egal wie groR
der Schaden ist und selbst dann, wenn
die Information gezielt erfolgte, um den
Betroffenen zu schddigen. Das birgt Ri-
siken und Gefahren. Die Begriindung des
Gesetzes fiihrt dazu aus, das miisse so
sein, weil das Europarecht dies vor-
schreibt. Das ist falsch. Dem Europa-
recht geht es um den Schutz vor Repres-
sion, nicht um Privilegierung im Irrtum
oder schuldhaft falscher Denunziation.

Solche und &hnliche Monita kdonnen
dem Ziel, einen angemessenen und ef-
fektiven Hinweisgeberschutz zu schaf-
fen, entgegenstehen. Das Gesetz geht
von der vollstandigen Gleichwertigkeit
der internen und externen Meldewege
aus. Ein Arbeitnehmer oder wer auch
immer eine Meldung vornehmen will, hat
also die freie Wahl, ob er sich zundchst
an das Unternehmen und die dortigen

Compliance-Kanale halt oder ob er sich
an eine externe Behdrde wendet. Der
Gesetzgeber hatte gut daran getan, An-
reize zu setzen, zundchst die interne
Meldestelle zu nutzen. Das entsprache
auch der bisherigen Rechtsprechung, so-
wohl des Bundesarbeitsgerichts als auch
des Europdischen Gerichtshofs fiir Men-
schenrechte und auch die Richtlinie for-
dert die Mitgliedsstaaten ausdriicklich
auf, sich dafiir einzusetzen, dass die
Meldung iiber interne Meldekandle ge-
geniiber den Meldungen iiber externe
Meldekandle in den Féllen bevorzugt
wird, in denen intern wirksam gegen den
VerstoR vorgegangen werden kann und
der Hinweisgeber keine Repressalien be-
fiirchtet. Dieses Bemiihen fehlt gdnzlich
und das ist ein grofRer Fehler. Das aber
ist zentral zum Schutze aller Beteiligten.
Denn ein geduBerter Verdacht ist eben
zundchst nur ein Verdacht und der Hin-
weisgeber wird ja ermutigt, auch dann
Hinweise zu geben, wenn er nicht siche-
res Wissen hat. Dann aber ist eine valide
Klarung der Vorwiirfe notwendig zu
einem Stadium, bevor der Vorwurf noch
keine weiteren Kreise gezogen hat. Denn
was berichtet wird, das muss nach der
Vorstellung des Gesetzesentwurfs gar
nicht wahr sein, solange der Berichtende
gutgldubig ist. Und mehr noch: Der
Sachverhalt muss auch nicht unter den
Anwendungsbereich des Gesetzes fallen,
solange der Berichtende hinreichende
Griinde fiir die Annahme hat, dass dem
doch der Fall ist. Er ist selbst dann ge-
schiitzt, selbst wenn er schuldhaft irrt,
solange das nicht grob fahrldssig ist.
Das alles ist sehr, sehr weit gefasst und

Editorial

oftmals zu weit, um Rechtssicherheit im
Unternehmen und auch demjenigen zu
geben, dessen Verhalten Gegenstand der
Meldung ist. Der Datenschiitzer runzelt
nachdenklich die Stirn. Semper aliquid ha-
eret. Das Personlichkeitsrecht des Betrof-
fenen sollte ernster genommen werden.
Hinweisgeberinnen und Hinweisgeber
leisten einen wichtigen Beitrag zur Auf-
deckung und Ahndung von Missstanden”
betont die Gesetzesbegriindung. Es ist
zu hoffen, dass trotz dieser Kritik das
Gesetz seinen Beitrag zu einer guten
Unternehmenspraxis leisten wird, dass
tatsachlich - wie es die Gesetzesbegriin-
dung ausfiihrt - ,Hinweisgeberschutz in
der Bundesrepublik Deutschland
wirksam und nachhaltig verbessert”
wird. Hoffen wir das Beste. Alle sind
aufgerufen, hieran mitzuwirken.

Prof. Dr. Gregor Thiising

Prof. Dr. Gregor Thiising

ist Direktor des Instituts fiir Arbeitsrecht
und Recht der sozialen Sicherheit der
Universitat Bonn und Vorstandsmitglied
der Gesellschaft fiir Datenschutz und Da-
tensicherheit e.V., Bonn.
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Leonie Sterz/Christoph Werner/Prof. Dr. Oliver Raabe
Intelligente Verkehrssysteme - IT-Sicherheit in offenen

Infrastrukturen Teil 1

Der StralRenverkehr wird zunehmend digitalisiert. Dies be-
trifft sowohl die Fahrzeuge selbst, in denen vermehrt digi-
tale Funktionen wie Assistenzsysteme implementiert wer-
den, als auch die Verkehrsinfrastruktur, in der analoge
Verkehrssteuerungsfunktionen wie StraBenschilder und
Ampeln durch digitale Systeme ersetzt oder zumindest er-

I. Einleitung

Nach dem gesetzlichen Vorstellungsbild verfolgen IVS eine
Vielfalt von Zielsetzungen. Neben der effizienteren Ver-
kehrssteuerung sollen auch die Nutzersicherheit und der
Komfort erhéht werden.? Ein denkbares Szenario ist z.B. das
Blaulicht von Einsatzfahrzeugen der Polizei, Feuerwehr und
anderen Rettungsdiensten® auch digital umzusetzen (,virtu-
elles Blaulicht”).*

Im Recht wird die Einfiihrung von IVS auf europdischer
Ebene durch die RL von 2010° (IVS-RL) angestrebt und ge-
fordert. Aus Griinden der dafiir notwendigen Kompatibilitat
und Interoperabilitdt der an einem IVS beteiligten Systeme
wurden delegierte Verordnungen zur Spezifikation erlassen.®

Dieser Rechtsrahmen wird durch einen neuen Entwurf zur
Anderung der IVS-RL (IVS2-RL-E)’ fortentwickelt. Mit diesem
soll dem Fortschritt in der Digitalisierung der Mobilitdt in
den letzten Jahren Rechnung getragen werden, der durch zu-
nehmende Automatisierung von Kfz bis hin zu einer erstreb-
ten autonomen Fahrfunktion und digital gestiitztem Ver-
kehrsmanagement gekennzeichnet ist.® Wihrend in den
delegierten Verordnungen zur bisherigen IVS-RL vorgesehen
war, dass die Daten fiir die jeweiligen IVS zentral iiber einen
nationalen Zugangspunkt kommuniziert werden,® werden die
Daten zukiinftig vermehrt durch Fahrzeug-Fahrzeug- (V2V),
Fahrzeug-Infrastruktur- (V2I) und Infrastruktur-Infrastruktur-
Kommunikation (I2I) sowie die Verkehrsvernetzung (V2X)*°
zwischen den Akteuren direkt kommuniziert.!! Entsprechend
werden auch die Regelungen fiir IVS im IVS2-RL-E um Nor-
men zu kooperativen IVS (C-ITS), die sich durch ebendiesen
Austausch von Nachrichten der Nutzer untereinander aus-
zeichnen, erginzt.'?

Im Hinblick auf die wachsende Echtzeitkritikalitdt von
Daten und die Vernetzung der Akteure scheint die durch-
gangige Realisierung von MaRnahmen der IT-Sicherheit zu-
ndchst eine Selbstverstandlichkeit zu sein. Gleichwohl wer-
den normative Ende-zu-Ende Vorgaben zur Gewdhr von
IT-Sicherheit z.B. durch Rahmensetzungen fiir IT-Sicher-
heitsanalysen und Bestimmung von Kriterien fiir die Wahl

ganzt werden. Zu diesen Systemen zdhlen insbesondere
intelligente Verkehrssysteme (IVS), bei denen Informa-
tions- und Kommunikationstechnologien im StraRenver-
kehr, d.h. in den Fahrzeugen, der Verkehrsinfrastruktur und
ggf. auch in Wearables von Verkehrsteilnehmer/innen (z.B.
Smartphones) eingesetzt werden.!

angemessener SchutzmaBnahmen bislang in der geltenden
IVS-RL nicht beriicksichtigt. Durch den neuen Entwurf der
IVS-RL und andere Gesetzesvorhaben'® wird die IT-Sicher-
heit aber zumindest teilweise adressiert.!*

Der zuvor beschriebene Ubergang von einer zentralisier-
ten, geschlossenen IVS-Infrastruktur zu offenen IVS mit
einem dynamischen Teilnehmerkreis fiihrt zu einem neuen
Kommunikationsparadigma mit einem gesteigerten Bedarf
einer normativen IT-Sicherheitsregulierung, die gerade und
trotz der Rollenvielfalt im IVS eine Ende-zu-Ende Gesamtbe-
trachtung integriert.

Das IT-Sicherheitsrecht muss dabei insbesondere neben
der genannten Echtzeitfahigkeit auch die wachsende Kritika-
litat der Systeme fiir vitale Fahrfunktionen und Verkehrssi-

Diese Untersuchung wurde unterstiitzt durch Mittel des Topic Enginee-
ring Secure Systems (46.23.03) der Helmholtz-Gemeinschaft (HGF)
sowie der KASTEL Security Research Labs. Wir bedanken uns bei Frau
Julia Straburzynski fiir ihre Unterstiitzung bei Recherche und Korrektur.

Vgl. Art. 4 Nr. 1 IVS-RL (siehe hierzu unten Fn. 4), § 2 Nr. 1 IVSG.
Vgl. Art. 4 Nr. 4 IVS-RL.
Vgl. § 38 Abs. 1, 2 StVO.

Vgl. Bieker-Walz, Verkehrsmanagement fiir Einsatzfahrzeuge, S. 15 f.;
Spehr, FAZ 23.04.2008, abrufbar unter: https://www.faz.net/-gyg-x1ua,
Stand 08.11.2022.

5 Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom
7. Juli 2010 zum Rahmen fiir die Einfiihrung intelligenter Verkehrssys-
teme im StraBenverkehr und fiir deren Schnittstellen zu anderen Ver-
kehrstragern.

N oW o e

6 Die sich auf die vorrangigen Bereiche (Art. 2 IVS-RL) und die daraus ab-
geleiteten vorrangigen MaRnahmen (Art. 3 IVS-RL) beziehen.

7 C0M(2021) 813 final, 2021/0419 (COD), Vorschlag fiir eine Richtlinie des
Europdischen Parlaments und des Rates zur Anderung der Richtlinie
2010/40/EU zum Rahmen fiir die Einfiihrung intelligenter Verkehrssys-
teme im StraBenverkehr und fiir deren Schnittstellen zu anderen Ver-
kehrstragern.

8 Dies spiegelt sich datenschutzrechtlich auch in der Einfiihrung des § 63e
StVG wider.

9 Vgl. Art. 5 Abs. 2, 3 del. VO (EU) Nr. 885/2013; Art. 7 Abs. 1, 2 del. VO
(EU) Nr. 886/2013.

10 Umfasst auch die Vernetzung mit ,persdnlichen tragbaren Gerdten” wie
z.B. Smartphones: Art. 2 Abs. 4 del. VO 2019/1789.

11 Hierfiir wird auch der Begriff Mobile Ad-Hoc-Network (MANET) und als
Unterbegriff hierzu Vehicle Ad-Hoc-Network (VANET) verwendet, vgl.
PLGRL, Mehrseitige sichere Ad-hoc Vernetzung von Fahrzeugen, S. 7 f.

12 Vgl Art. 1 Nr. 3 lit. b IVS2-RL-E.
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cherheit sowie die erhdhte Unsicherheit der IT-Verantwortli-
chen im Hinblick auf Angriffsvektoren und SchutzmalRnahmen
reflektieren. Ebenso muss der Rechtsrahmen Herausforderun-
gen aus dem neuen Rollenmodell bewdltigen. Einzelne Fahr-
zeuge unterschiedlicher Hersteller sind konstruktive Be-
standteile eines IVS als Datenlieferanten oder -empfanger,
treten dem System aber nur temporar bei und verlassen es
im nichsten Moment wieder. Uber Smartphone-Apps konnen
auch FuBganger und Radfahrer temporar einbezogen werden.

Eine IT-Sicherheitsregulierung von IVS besteht auRerhalb
des IVS-Rechts, jedenfalls dem Grunde nach, im Recht kriti-
scher Infrastrukturen (KRITIS-Recht), welches auf europdi-
scher Ebene aus der NIS-RL und auf nationaler Ebene aus
dem BSIG und der BSI-KritisV besteht. Dabei sind IVS als
kritische Infrastruktur adressiert, wenn das konkrete IVS
den Schwellenwert in Ziff. 1.4.3. Anhang 7 der BSI-Kritis-V
von 500.000 angeschlossenen oder durchschnittlich im Ver-
sorgungsgebiet versorgter Nutzer erreicht oder liberschrei-
tet. Dann greifen fiir die jeweiligen Betreiber die IT-Sicher-
heitspflichten aus § 8a BSIG, mithin die Pflicht,
angemessene organisatorische und technische Vorkehrun-
gen zur Vermeidung von Storungen der Verfiigbarkeit, Inte-
gritat, Authentizitdt und Vertraulichkeit der informations-
technischen Systeme, Komponenten oder Prozesse zu
treffen, die fiir die Funktionsfahigkeit des IVS malgeblich
sind. Aus der Perspektive der erfassten Systemgrenzen und
des weiten Fokus auf Dienstangebote scheint das KRITIS-
Recht zundchst im Gegensatz zu eher produktbezogenen
Regulierungsregimen (s. Typengenehmigungsrecht, del. VO
2019/1789) grundsatzlich geeignet, den geforderten Ende-
zu-Ende Schutz leisten zu kdnnen.

Es stellt sich jedoch schon hier die Frage, ob die materi-
ellen Regelungsprinzipien des KRITIS-Rechts, welche auf
Jklassische” zentrale, geschlossene Infrastrukturen wie die
Strom- und Wasserversorgung zugeschnitten sind, fiir IVS
iberhaupt geeignet sein konnen. Allein fiir die Informati-
onsbasis bei der Wahl von angemessenen Schutzmalinah-
men der IT-Sicherheit nach § 8a BSIG deutet sich bereits
an, dass ein Schutzregime, welches fiir die Herausforderun-
gen in regelmdRig kommunikativ geschlossenen Systemen
der klassischen kritischen Infrastrukturen konzipiert ist,
diesen Herausforderungen derartig offener Systeme schwer-
lich gewachsen sein kann.

Weiterhin besteht, allerdings eher produktbezogen, eine
IT-Sicherheitsregulierung fiir Fahrzeuge. Diese ist in Form
der UN-R 155 im Rahmen von Typengenehmigungs- und
Marktiiberwachungsverfahren europdisch integriert und
stellt so einen Rahmen normativer IT-Sicherheitsregulierung
fiir Kraftfahrzeuge zur Verfligung. Fraglich ist allerdings, ob
wegen des produktbezogenen Fokus der UN-R diese wiede-
rum auch die spezifischen Anforderungen der IVS zur Ge-
wahr von Ende-zu-Ende IT-Sicherheit hinreichend in den
Fokus nehmen kann.

Vor diesem Hintergrund lohnt sich in diesem ersten Teil
des Aufsatzes eine Detailschau der Einzelregelungen und
des gesamten Regelungsgefiiges bei IVS (II.) auch im Hin-
blick auf das Zusammenspiel und Liicken bei der Gewdhr von
Ende-zu-Ende IT-Sicherheit im Rahmen von nationaler, eu-

ropdischer und internationaler Normsetzung. Ein zentrales
Defizit ist das Fehlen einer normativen Risikomethodik bzw.
eine nicht hinreichend angepasste Verweisung auf private
Normung.!® Diese Herausforderungen und Regelungsliicken
werden abschlieBend unter III. in einem Fazit zusammenge-
fasst. Ein entsprechender Losungsansatz fiir die Begriindung
der Verantwortlichkeit sowie die Gewahrleistung der Ende-
Zu-Ende IT-Sicherheit werden im zweiten Teil des Beitrags
im nachsten Heft vorgestellt.

II.Regelungsgefiige

Im folgenden Abschnitt wird das KRITIS-Recht (1.), die IVS-
RL (2.) sowie das fahrzeugbezogene Typengenehmigungs-
recht (3.) betrachtet.

1. KRITIS-Recht
a) Anwendbarkeit auf IVS

Wie zuvor beschrieben kdnnen IVS als kritische Infrastruk-
turen erfasst sein, wenn sie den entsprechenden Schwellen-
wert erreichen. Der Schwellenwert bezieht sich auf die An-
zahl von 500.000 angeschlossenen oder durchschnittlich im
Versorgungsgebiet versorgten Nutzern. Ist dieser erreicht,
unterliegen die Betreiber von IVS den IT-Sicherheitspflich-
ten nach § 8a BSIG.

Allerdings ist diese Anzahl schwerlich zu erreichen: Es
besteht ein Wandel von groRflédchigen, zentral vernetzten
IVS-Dienstangeboten zu verteilten, fahrzeugfokussierten
und auf multilateraler Echtzeitkommunikation basierenden
Diensten. Dies fiihrt dazu, dass pro Dienstangebot die An-
zahl der Nutzer/innen deutlich geringer ausfallen wird.
Daher soll im zweiten Teil des Beitrags der Frage nachge-
gangen werden, ob diese Anwendungsvoraussetzung in
Form von nutzer3zahlbezogenen Schwellenwerten sachge-
recht ist.

b) Wahl von SchutzmaRnahmen

Sofern ein konkretes IVS als kritische Infrastruktur zu wer-
ten ist, richten sich gegenwartig die Anforderungen im Be-
reich des IT-Sicherheitsrechts nach § 8a BSIG. Die Betreiber
des IVS hatten mithin ,angemessene” SchutzmaRnahmen zu
ergreifen. Fraglich erscheint jedoch, ob der MaRstab der
~Angemessenheit” hier hinreichend bestimmt ist. Denn es
wird grundsatzlich kein Rahmen fiir Inhalte, MaRstdbe und
Methodik bei der Ermittlung der Angemessenheit von tech-

13 Eine von der Kommission verabschiedete delegierte Verordnung
(C(2019)1789 final), die inshesondere auch IT-Sicherheitsanforderun-
gen an C-ITS-Stationen/-Dienste und ein Informationssicherheitsma-
nagementsystem gemaR ISO/IEC 27001 vorsieht, fand allerdings keine
Zustimmung des Rats und konnte daher nicht in Kraft treten. Hierzu
ndher unter Abschnitt II. 2. c).

14 Ausfiihrlich unter 2. b) und c).

15 UN-Regelung Nr. 155 - Einheitliche Bedingungen fiir die Genehmigung
von Fahrzeugen hinsichtlich der Cybersicherheit und des Cybersicher-
heitsmanagementsystems [2021/387]

16 Vgl. Ullmann/Strubbe/Wieschebrink, Vernetzter StraRenverkehr: Heraus-
forderungen fiir die IT-Sicherheit in: RoRnagel/Hornung, Grundrechts-
schutz im Smart Car, S. 309.
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nisch-organisatorischen MaRnahmen zur IT-Sicherheit be-
reitgestellt.!’

aa) Notwendigkeit einer methodischen Konkretisierung

Ein solcher konkretisierter Rahmen konnte jedoch aus meh-
reren Griinden notwendig sein: Einerseits diirfte im Hinblick
auf den Eingriffscharakter der gesetzlich geforderten Inves-
titionen in Sicherheitstechnik und Unternehmensorganisa-
tion schon aus Art. 12 und 14 GG eine Konkretisierung der
Methodik geboten sein, um ein hinreichendes MaR an Nor-
menbestimmtheit zu erreichen.

Andererseits konnte eine Konkretisierung auch erforder-
lich sein, um den Betreibern die Einhaltung der Vorgaben
und damit der Gewdhrleistung eines angemessenen IT-Si-
cherheitsniveaus zu ermdglichen. Hierzu enthalten andere
bereichsspezifische Regelungen zu KRITIS regelmdRig schon
eine verfahrensrechtliche Konkretisierung dieser MaRstdbe
fiir die Wahl von SchutzmalRnahmen.

So verlangt der IT-Sicherheitskatalog nach § 11 Abs. 1a
EnWG der BNetzA, dass die Netzbetreiber im Rahmen der
Wahl von SchutzmaRnahmen ein Informationssicherheitsma-
nagementsystem (ISMS) implementieren, das den Anforde-
rungen der ISO/IEC 27001 in der jeweils geltenden Fassung
geniigt.’® Fiir den dem IVS artverwandten Bereich der Ver-
kehrssteuerungs- und Leitsysteme im kommunalen Stralien-
verkehr ist nach § 8a Abs. 2 BSIG ein branchenspezifischer
Sicherheitsstandard (B3S) eingefiihrt worden, welcher expli-
zit ein ISMS entsprechend ISO/IEC 27001 fordert.? Ebenso
wird in Annex IV der o.g. gescheiterten del. VO 2019/1789
verlangt, dass Betreiber einer C-ITS-Station ein ISMS im Ein-
klang mit ISO/IEC 27001 betreiben.?’ Ohne einen Verweis auf
die ISO/IEC 27001 wartet hingegen in den Art. 5-14 der Vor-
schlag fiir eine Verordnung iiber die Betriebsstabilitat digita-
ler Systeme des Finanzsektors (DORA) mit einem vollstdandig
konturierten IKT-Risikomanagementrahmen auf.?! SchlieBlich
tendiert auch die kommende NIS-RL 2.0 in Art. 17 f. zu
einem Weg fiir ein granulares, methodisches Grundkonzept
risikobasierter MaRnahmenwahl fiir die IT-Sicherheit.??

Insgesamt kann man konstatieren, dass das Fehlen einer
normativen Risikomethodik fiir die Betreiber kritischer Infra-
strukturen problematisch ist. Dies gilt bei IVS im Besonderen,
da es sich hier regelmdRig nicht um statische Client-Server-
Architekturen handelt, wie sie klassischen KRITIS-Infrastruk-
turen zu eigen sind.

Die risikoprdgenden Unsicherheiten sind hier zum einen
deshalb erhdht, da durch verteilte und offene Kommunikati-
onsarchitekturen die vernetzten Teilnehmer wie Fahrzeuge
dem System temporar beitreten und ebenso dynamisch wie-
der austreten konnen. Zum anderen besteht auch durch die
Ermdglichung neuer Angriffsvektoren in Bezug auf die mul-
tidirektionalen Nachrichteniibermittlungen eine erhdhte
Unsicherheit. Fiir einen besonderen Bedarf an normativer
Formalisierung des Verfahrens zur Risikobestimmung und
MaRnahmenwahl spricht zudem, dass im Verhiltnis zu den
Kfz-Herstellern und dem Regulierungsregime der UN-R 15523
die Systemgrenzen und damit die Verantwortlichkeit fiir die
IT-Sicherheit explizit bestimmt werden miissen, um Kollisi-
onen der Schutzregime zu vermeiden.

Deshalb ist fiir IVS eine normative inhaltliche und me-
thodische Konkretisierung zur risikobasierten Ermittlung der
Angemessenheit einer MaRnahmenwahl im Vergleich zu
JKklassischen” kritischen Infrastrukturen erst recht geboten.

bb) Ausgestaltung der Konkretisierung

Hierfiir wird bislang wie beschrieben hdufig auf die private
Normung der ISO/IEC 27000-Normfamilie verwiesen. In Be-
tracht kommen neben einen solchen einfachen Verweis so-
wohl eine bereichsspezifisch angepasste Verweisung als
auch eine unmittelbare gesetzliche Verankerung der Grund-
ziige einer Risikomethodik.

aaa) Einfache Verweisung

Einerseits konnte nach dem Vorbild des IT-Sicherheitskata-
loges zu § 11 Abs. 1b EnWG eine dynamische Verweisung
auf Methoden und MaRstdbe der ISO/IEC 27000-Normfami-
lie in Betracht gezogen werden. Es besteht aber die Frage,
ob der Inkorporation privater Normwerke durch eine Verwei-
sung nicht die geforderte Normenklarheit gesetzlicher Rege-
lungen entgegensteht. Das Gebot der Normenklarheit be-
sagt, dass Rechtsnormen so formuliert sein miissen, dass
der/die Betroffene die Rechtslage erkennen und somit sein/
ihr Verhalten daran anpassen kann.?* Es wird aus dem
Rechtsstaatsprinzip nach Art. 20 Abs. 3 GG abgeleitet.?> Die
Verweisungen sollen dem Gebot jedenfalls dann geniigen,
wenn sie hinreichend klar erkennen lassen, welche - ihrer-
seits hinreichend klaren und bestimmten Normen - im Ein-
zelnen gelten sollen und wenn dem/der Biirger:in die
Rechtslage insgesamt hinreichend klar sein kann.? Dies ist
bei Verweisen auf die ISO/IEC 27000 besonders problema-
tisch, da diese in der Regel dynamisch auf die jeweils aktu-
elle Fassung der privaten Normung abstellen.

17 Allerdings besteht die Mdglichkeit der Verwendung Branchenspezifi-
scher Sicherheitsstandards (B3S) nach § 8a Abs. 2 BSIG sowie von Au-
dits, Priifungen und Zertifizierungen, die durch das BSI festgelegt wer-
den (88 8a Abs. 3, 5 BSIG).

18 Vgl. BNetzA, IT-Sicherheitskatalog nach & 11 Abs.la EnWG, S. 10;
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachge-
biete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Si-
cherheit/IT_Sicherheitskatalog_08-2015.pdf?__
blob=publicationFile&v=1, abgerufen am 08.11.2022.

19 Vgl. DIN VDE V 0832-700 VDE V 0832-700:2019-03, StraRenverkehrs-Sig-
nalanlagen, Teil 700: Branchenspezifischer Sicherheitsstandard (B3S) fiir
Verkehrssteuerungs- und Leitsysteme im kommunalen StraRenverkehr,
Ziff. 4.3.1., hierzu auch unter Abschnitt 2. c).

20 Vgl. Annex 4 del. VO 2019/1789, S. 3.

21 Vgl. Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS
UND DES RATES iiber die Betriebsstabilitdt digitaler Systeme des Finanz-
sektors und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr.
648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014 COM(2020) 595
final 2020/0266 (COD).

22 Vgl. Vorschlag fiir eine RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND
DES RATES {iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der Union und zur Aufhebung der Richtlinie (EU) 2016/1148,
COM(2020) 823 final.

23 Bei dem fiir die Anwendung ebenfalls auf die ISO/IEC 27001 verwiesen
wird; vgl. United Nations, ECE/TRANS/WP.29/2021/59, Proposals for In-
terpretation Documents for UN Regulation No. 155 (Cyber security and
cyber security management system), S. 3.

24 Sténdige Rechtsprechung des BVerfG, vgl. anstelle vieler BVerfGE 45, 400,
420 = BVerfG NJW 1977, 1723, 1724; BVerfGE 156, 11 = NVwZ 2021, 226
Rn. 87.

25 BVerfGE 45, 400, 420 = BVerfG NJW 1977, 1723, 1724; BVerfGE 156, 11
= NVwZ 2021, 226 Rn. 87.

26 Diirig/Herzog/Scholz/Grzeszick, 98. EL Marz 2022, GG Art. 20 VIL. Rn. 55.
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Insofern miissen Verweisungen jedenfalls ,begrenzt
bleiben und diirfen nicht durch die Inbezugnahme von
Normen, die andersartige Spannungslagen bewaltigen,
ihre Klarheit verlieren und in der Praxis nicht zu iiberma-
Rigen Schwierigkeiten bei der Anwendung fiihren”.?” Ge-
messen an diesen MaRstdben konnte ein dynamischer ge-
setzlicher Verweis auf die jeweils giiltige Methodik der
Risikobewertung und MaRnahmenwahl aus der ISO/IEC
27000-Reihe aus der Perspektive des Rechtsstaatsprinzips
allerdings fraglich sein. Ganz grundsatzlich ist diese
Normreihe zur Konkretisierung von Methoden, Kriterien
und Verfahren zum Risikomanagement der Informationssi-
cherheit bei privater Geschdftstdtigkeit in Unternehmen
bestimmt.

Damit sind aber weitestgehend andere Spannungslagen,
insbesondere hinsichtlich der Schutzgiiter und Risikokrite-
rien, adressiert, als sie der Risikobewertung als Gegenstand
von Angemessenheitserwdagungen im Rahmen der IT-Sicher-
heit in IVS zugrunde liegen.

Die fiir einen Geschéaftsbetrieb maRgeblichen Risikokrite-
rien/Schutzgiiter wie ,Verlust von Finanzmitteln, Beein-
trachtigung von Geschaftsplanen und Deadlines” sind im
Hinblick auf die IVS-relevanten Schutzgiiter/Schadereig-
nisse regelmdRig unerheblich. Allenfalls in diese Richtung
weisend, jedoch unklar im Bedeutungsgehalt, kdnnen die
genannten Risikokriterien der ,Verletzung von rechtlichen
oder regulatorischen Anforderungen” gelten,?® wobei sich
letzteres als zirkelschliissig erweisen konnte, als die private
Normung gerade die gesetzlichen Anforderungen konkreti-
sieren sollte.

Zudem implementiert die ISO-Normreihe auch das Krite-
rium der Risikoakzeptanz.?® Dies ist im Rahmen privatauto-
nomer Entscheidungen, deren Auswirkungen in der Regel
auf finanzielle Binnenaspekte gerichtet sind, ein nachvoll-
ziehbarer Umstand. Eine gdnzlich andere Spannungslage
zeigt sich bei den IVS: Hier sind die normativen Schutzgii-
ter der Daseinsvorsorge, des Lebensschutzes und der Ver-
kehrssicherheit maRgeblich. Diesbeziiglich existiert kein
Spielraum fiir private Akzeptanzkriterien von Betreibern kri-
tischer Infrastrukturen.

Vor diesem Hintergrund bewaltigt die fragliche ISO-
Normfamilie offensichtlich andere Spannungslagen zum Ri-
sikomanagement als das KRITIS-Recht. Insofern wére eine
nicht angepasste Verweisung auf die jeweils aktuellen Nor-
men der ISO/IEC 27000-Reihe in einer bereichsspezifischen
Regelung zu IVS nach dem Rechtsstaatsprinzip aus Art. 20
Abs. 3 GG nicht geeignet, den unbestimmten Rechtsbegriff
der Angemessenheit auszufiillen.

aaaa) Angepasste Verweisung oder gesetzliche
Ausgestaltung

Eine gesetzliche Ausgestaltung einer Risikomethodik fiir IVS
konnte aber durch einen modifizierenden Verweis auf die
ISO/IEC 27001 erfolgen. Die gesetzliche Modifikation
miisste dann im Hinblick auf die abwdgungsrelevanten
Schutzgiiter der Verkehrssicherheit und das Kriterium der

Risikoakzeptanz erfolgen. Dies wiirde dem Weg entsprechen,
der auf europdischer Ebene durch Anhang IV der del. VO
2019/1789 vorgezeichnet ist. Ebenso kdnnte aber auch be-
reichsspezifisch eine vollstdndige Verfahrungsregelung zu
einem ISMS fiir IVS als kritische Infrastruktur beispielsweise
im IVSG implementiert werden.3®

Die normative Ausgestaltung der Risikomethodik kdnnte
dem Grundgedanken der rechtlichen Privatisierung von ehe-
maligen Staatsaufgaben folgend zur Gewdhr von StraRenver-
kehrssicherheit durch IVS erforderlich sein. Im KRITIS-Recht
entspricht es grundsitzlich dem ,Gebot der funktionalen Aqui-
valenz”, dass die Riicknahme der staatlichen Erfiillungsverant-
wortung wiederum durch verfahrensrechtliche Instrumente des
dffentlichen Rechts auszugleichen sein kann.3! Der diesbeziig-
liche Ankniipfungspunkt ist die objektiv-rechtliche Schutz-
pflichtdimension der Grundrechte. Als grober MaRstab soll
gelten: Je stdrker sich der Staat bei der Leistungserbringung
auf Private verldsst, desto groRer deren Gewdhr fiir die ord-
nungsgemale Funktionserfiillung im Schutzpflichtenmodell
sein muss.> Im Rahmen der Einfiihrung von IVS findet eine
Verlagerung von Verantwortlichkeiten fiir die StraRenverkehrs-
sicherheit auf private Dienstbetreiber statt. Dies gilt insoweit
auch fiir die hierfiir notwendige IT-Sicherheit. Angesichts der
hier verwendeten hochkomplexen IKT wiese der Staat ohnehin
erhebliche Informationsdefizite und Wissensprobleme auf.?

Allerdings gilt es bei wissensbasierten Entscheidungspro-
grammen, wie bei der Wahl von SchutzmaBnahmen der IT-
Sicherheit, zwischen dem Sach-, Erfahrungs- und Regelwis-
sen des Entscheiders zu differenzieren. Das notwendige
Sachwissen wird auch schon in klassischen ordnungsrechtli-
chen Verfahren naturgemaR fiir die Behorden als instabil
angesehen.?* Gerade im Bereich der Regulierung komplexer
Technologien und der Dynamisierung von Rechtsgebieten
wird beim staatlichen Entscheider zudem grundsatzlich ein
Mangel der stabilen Verfiigbarkeit des Erfahrungswissens bei
Prognoseentscheidungen unter Unsicherheit, wie es dem
Konditionalprogramm von Risikoentscheidungen iiber IT-
Schutzbedarfe eigen ist, angenommen.3> Auf der Ebene des
notwendigen ,Regelwissens” kdnnte allerdings im Hinblick

27 BVerfG NJW 2020, 2235, 2256 Rn. 215.
28 ISO/IEC 27005:2008, S. 8.
29 ISO/IEC 27005:2008, S. 21.

30 Es ist zu beachten, dass die IT-Sicherheitsregelungen der del. VO
2019/1789 produktbezogen auf die einzelnen C-ITS-Stationen ausgelegt
sind, wohingegen eine KRITIS-Regelung den Zusammenhang des vollstan-
digen Teilsystems bzw. Dienstangebotes in den Fokus der Risikobetrach-
tung und MaRnahmenwahl nehmen miisste.

31 Burgi, Die Funktion des Verfahrensrechts in privatisierten Bereichen -
Verfahren als Gegenstand der Regulierung nach Verantwortungsteilung in:
Hoffmann-Riem/Schmidt-ABmann, Verwaltungsverfahren und Verwal-
tungsverfahrensgesetz, S. 155, 174 f.

32 Schoch, Gewédhrleistungsverwaltung: Starkung der Privatrechtsgesell-
schaft?, NVwZ 2008, 241, 244.

33 Schoch, Gewdhrleistungsverwaltung: Starkung der Privatrechtsgesell-
schaft?, NVwZ 2008, 241, 242.

34 Vgl. Rohl, in: Hoffmann-Riem/Schmidt-ARmann/VoRkuhle, Grundlagen
des Verwaltungsrechts Bd. I 2012, S. 748 ff.

35 Vgl. Wollenschlager, Wissensgenerierung im Verfahren, S. 31.
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auf eine effektive Gestaltung des Verfahrens des Risikoma-
nagements nach wie vor eine deutliche Uberlegenheit
staatlicher Kompetenzen angelegt sein.

Hinsichtlich der Methoden der Risikobewertung, konnte
sich deshalb die gesetzliche Gestaltung des Verfahrensrah-
mens fiir IT-Sicherheit in kritischen Infrastrukturen deutlich
sachgerechter darstellen als der einfache oder angepasste
Verweis auf die internationale Standardisierung der privaten
ISO/IEC 27000-Normfamilie.

Vor diesem Hintergrund erscheint eine gesetzliche
Konkretisierung des Verfahrensprogramms und die Kontu-
rierung der leitenden inhaltlichen und methodischen Vor-
gaben fiir die Wahl von SchutzmaRnahmen bei IVS gebo-
ten.

c) Zwischenfazit

Das auf IVS anwendbare KRITIS-Recht weist zumindest ein
wesentliches Defizit auf: Das KRITIS-Recht ldsst eine fiir IVS
passende Risikomethodik zur Gewdhrleistung der IT-Sicher-
heit vermissen. Im zweiten Teil des Beitrags wird sich zei-
gen, ob mit dem die Anwendbarkeit begriindenden Schwel-
lenwertkonzept ein weiteres im Hinblick auf IVS bestehendes
Defizit hinzukommt.

2. IVS-RL

Anders als im KRITIS-Recht gibt es in der aktuell geltenden
IVS-RL keine Regelungen, die dem IT-Sicherheitsrecht zuzu-
ordnen sind (a). Allerdings finden sich in dem Entwurf der
neuen IVS-RL vereinzelt Vorgaben zur IT-Sicherheit (b), die
durch delegierte Verordnungen konkretisiert werden kon-
nen. Hierfiir kénnte sich der EU-Gesetzgeber an der geschei-
terten del. VO 2019/1789 orientieren (c).

a) Bisherige IVS-RL

So verweist Art. 10 IVS-RL lediglich deklaratorisch auf das
Datenschutzrecht. In den Grundsétzen fiir die Spezifikatio-
nen und die Einfiihrung von IVS in Anhang II findet sich
ebenfalls keine Vorschrift dahingehend, dass IVS angemes-
sen gegen Angriffe auf die IT-Sicherheit geschiitzt werden
miissen. Die dort in Buchstabe i geforderte Belegung der
technischen Reife3 bezieht sich lediglich auf die Betriebs-
sicherheit.

Das Fehlen von Anforderungen im Rahmen des IT-Sicher-
heitsrechts ist dem vorrangigen Ziel der IVS-Richtlinie, die
Einfithrung von IVS in der Union zu férdern, geschuldet
(vgl. Art. 1 Abs. 1, Erwg. 23 IVS-RL). Dies spiegelt sich
auch in den vier delegierten Verordnungen wider, die die
EU-Kommission zur Ergdnzung der IVS-RL erlassen hat.
Diese regeln jeweils Einzelheiten zu bestimmten Arten von
IVS-Diensten, wie dem eCall,3’ Echtzeitinformationsdiens-
ten,3® Informationsdiensten fiir LKW-Parklitze®® und der
Bereitstellung eines Mindestniveaus allgemeiner fiir die
StralRenverkehrssicherheit relevanter Verkehrsinformatio-
nen.“® Anforderungen an die IT-Sicherheit dieser Dienste
fehlen auch hier.

b) IVS-2-RL-E
Am 15.12.2021 verabschiedete die EU-Kommission den
IVS2-RL-E.“! Derzeit (Stand 16.11.2022) wird der Entwurf
im Rat diskutiert. Der Entwurf behdlt im Wesentlichen die
bisherige Ausrichtung der IVS-RL auf Verbreitung und Ver-
starkung der Interoperabilitdt von IVS durch erhdhte Ver-
fiigbarkeit der hierfiir relevanten Daten und verstarkte Zu-
sammenarbeit der Beteiligten bei.*? Neu ist, dass der
Gesetzgeber auf den oben unter I. erlduterten Wechsel des
Kommunikationsparadigmas von einem zentralen und ge-
schlossenen hin zu einem multidirektionalen, offenen und
verteilten System reagiert hat. So werden mit dem Entwurf
die bereits erwdhnten C-ITS aufgenommen. Auf die in C-ITS
erhohte Unsicherheit hat der Gesetzgeber durch die Auf-
nahme von IT-Sicherheitsvorschriften reagiert. Neben den
IT-Sicherheitsvorschriften zu C-ITS enthdlt der IVS2-RL-E
auch einige wenige allgemeine IT-sicherheitsrechtlichen
Regelungen fiir IVS.

Die IT-sicherheitsrechtlichen Regelungen werden im Fol-
genden zusammengefasst.

aa)Allgemeine IT-Sicherheitsregelungen fiir IVS

Fiir IVS existieren im IVS2-RL-E zwar keine materiellen IT-
Sicherheitsvorgaben, aber solche, die die EU-Kommission zu
bestimmten beh&rdlichen MaRnahmen erméchtigen.

Nach Art. 7a IVS2-RL-E kann die EU-Kommission in Not-
fallen, die einen schwerwiegenden Einfluss auf die Strallen-
verkehrssicherheit, die IT-Sicherheit und die Verfligbarkeit
sowie Integritdt von IVS-Diensten haben, vorldufige MaR-
nahmen erlassen. Der Anwendungsbereich beschrankt sich
auf die vorrangigen Bereiche gem. Art. 2 IVS-RL. AulRerdem
miisste der Notfall geeignet sein, das sichere und ordnungs-
gemaRe Funktionieren des Verkehrssystems der EU zu beein-
trachtigen. Unklar ist, was unter einem schwerwiegenden
Einfluss zu verstehen ist. Die Vorschrift bezieht sich nur auf
iiberregional wirkende Ereignisse, wodurch der Anwen-
dungsbereich erheblich eingeschrankt ist.

36 Art. 5 Abs. 1i.V.m. Anhang II lit. i IVS-RL ,Belegung der technischen
Reife: d. h. nach einer angemessenen Risikobewertung die Zuverldssig-
keit innovativer IVS anhand ausreichender technischer Entwicklung und
betrieblicher Nutzung nachweisen”.

37 Delegierte Verordnung (EU) Nr. 305/2013 der Kommission vom 26. No-
vember 2012 zur Ergdnzung der Richtlinie 2010/40/EU des Europdischen
Parlaments und des Rates in Bezug auf die harmonisierte Bereitstellung
eines interoperablen EU-weiten eCall-Dienstes.

38 Delegierte VO 2015/962 der Kommission vom 18. Dezember 2014 zur Er-
ganzung der Richtlinie 2010/40/EU des Europdischen Parlaments und des
Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsinforma-
tionsdienste.

39 Delegierte VO (EU) Nr. 885/2013 der Kommission vom 15. Mai 2013 zur
Ergdnzung der Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates in Bezug auf die Bereitstellung von Informationsdiensten fiir
sichere Parkplatze fiir Lastkraftwagen und andere gewerbliche Fahrzeuge.

40 Delegierte VO (EU) 2022/670 der Kommission vom 2. Februar 2022 zur
Ergdnzung der Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsin-
formationsdienste.

41 COM(2021) 813 final.
42 Vgl. S. 6 des Entwurfs COM(2021) 813 final.
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Daneben ist die EU-Kommission nach Art. 6 Abs. 1i.V.m.
Art. 7 Abs. 1 IVS-RL und Anhang I Ziff. 3.4.1 IVS2-RL-E
befdhigt, Spezifikationen zur Unterstiitzung der Sicherheit
in Bezug auf das Human-Machine-Interface, zur Verwen-
dung mobiler Gerdte wie beispielsweise Smartphones und
zur Sicherheit der fahrzeuginternen Kommunikation zu er-
lassen. Da sich inshesondere erstere und letztere Regelun-
gen mit dem fahrzeugspezifischen Recht iiberschneiden
konnten (siehe Abschnitt 3.), gilt die Befugnis zum Erlass
der Spezifikationen nur, soweit sie nicht in den Geltungsbe-
reich der einschldgigen fahrzeugspezifischen Verordnun-
gen® fallen. Inwieweit hierfiir neben der umfassenden UN-R
155 (iberhaupt Raum ist (hierzu unter Abschnitt 3. a), ist
unklar.

bb) Besondere IT-Sicherheitsregelungen fiir C-ITS

Fiir C-ITS enthdlt der Entwurf Ermdchtigungen zum Erlass
von Anforderungen an die Public Key Infrastructure (PKI)
und Sicherheitskonzepte fiir das Risikomanagement bei C-
ITS-Diensten.

aaa) Anforderungen an die PKI

Die fiir C-ITS ausgetauschten V2X-Nachrichten werden un-
verschliisselt gebroadcastet, d.h. jede Person mit einem
Empfangsgerat kann diese lesen. Die Gefahr der Erstellung
von Bewegungsprofilen wird durch die pseudonymisierte
Versendung und regelmiRige Anderung des Pseudonyms
verringert. Um Vertrauen in die Authentizitdt und Integritat
der Nachrichten herzustellen, werden sie zudem signiert
tibertragen. Hierfiir wird eine PKI verwendet. Da es mehrere
PKI geben kann, ist zur Sicherstellung der Interoperabilitdt
und des Vertrauens der PKI untereinander eine {ibergeord-
nete Instanz erforderlich. Diesbeziiglich kann die EU-Kom-
mission nach Art. 10a IVS2-RL-E und Anhang I Ziff. 4.3
Spezifikationen fiir ein EU-System fiir das Management von
Sicherheitsherechtigungsnachweisen von C-ITS-Diensten er-
lassen (EU C-ITS Security Credential Management System -
EU CCMS). Hierzu gehort die Festlegung bestimmter Rollen
(Anhang I Ziff. 4.3.2. IVS2-RL-E) sowie der Erlass von Re-
geln fiir die Verwaltung von Public Key Zertifikaten fiir C-
ITS-Dienste (Anhang I Ziff. 4.3.1. IVS2-RL-E).

Im Rahmen der o.g. del. VO 2019/1789 wurde bereits
eine Zertifikatsrichtlinie erarbeitet, die gemeinsame Regeln
fiir den Betrieb einer PKI festlegt.** Auch wenn die del. VO
nicht in Kraft getreten ist, wird die Zertifikatsrichtlinie bis
heute verwendet und ist verpflichtend, wenn man als Orga-
nisation am EU CCMS teilnehmen mochte.*> Das BSI hat
kiirzlich zwei Technische Richtlinien erlassen, die die Anfor-
derungen aus der Zertifikatsrichtlinie zusammenfassen und
erginzen.*® Da sich die unverbindliche Zertifikatsrichtlinie
in der Praxis bereits durchgesetzt hat, darf angenommen
werden, dass sich die EU-Kommission fiir eine neu erlas-
sene, verbindliche Zertifikatsrichtlinie auf Basis des IVS2-
RL-E an der bisherigen Zertifikatsrichtlinie orientieren wird.

Auch die Rollen sollten bereits in der del. VO 2019/1789
festgelegt werden. Danach sollte die EU-Kommission die er-
forderlichen Rollen iibernehmen, bis eine gesonderte Ins-

tanz dafiir geschaffen wurde (Art. 24-26 del. VO 2019/1789).
Auch hieran konnte sich der EU-Gesetzgeber bei Erlass
neuer Spezifikationen auf Basis des IVS2-RL-E orientieren.

aaaa) Sicherheitskonzept fiir C-ITS-Dienste

Weiterhin ist bei den Spezifikationen im Rahmen des EU
CCMS der Erlass eines Sicherheitskonzepts fiir das Informati-
onssicherheitsmanagement in C-ITS-Diensten vorgesehen
(Anhang I Ziff. 4.3.3. IVS2-RL-E). Regelungstechnisch ist
dies nicht ganz gegliickt, da der Umfang dieses Sicherheits-
konzepts nicht klar wird. Weil das Sicherheitskonzept als
Unterpunkt zum EU CCMS aufgefiihrt ist, konnte man wegen
der Systematik den Umfang allein auf solches Informations-
sicherheitsmanagement beziehen, das auf Zertifikaten ba-
siert. Dies wiirde aber verkennen, dass sich ein umfassendes
Informationssicherheitsmanagement nicht in der Verwen-
dung und Verwaltung von Zertifikaten erschopfen kann. So
sind Angriffe denkbar, die sich durch Signaturzertifikate
nicht verhindern lassen, wie DoS-Angriffe oder die Verfal-
schung von Daten durch Manipulation von Sensoren, bevor
diese per V2X-Nachricht versendet werden. Auch die Sicher-
heitsrichtlinie aus der del. VO 2019/1789 (dazu sogleich
unter Abschnitt 2.c), die hier wieder als Anhaltspunkt fiir
eine neue delegierte Verordnung herangezogen werden
konnte, bezieht sich nicht nur auf Zertifikate, sondern auf
ein allgemeines Management der Informationssicherheit in
C-ITS. Dies alles spricht dafiir, auch das im IVS2-RL-E aufge-
fiihrte Sicherheitskonzept allgemein und nicht lediglich in
Bezug auf Zertifikate auszulegen. Um dies klarzustellen,
hatte die Ziff. 4.3.3. Anhang 1 IVS2-RL-E neben und nicht
unter dem EU CCMS aufgefiihrt werden sollen (beispiels-
weise als Ziff. 4.4.).

cc) Zwischenfazit

Insgesamt geht der IVS2-RL-E aus Sicht der IT-Sicherheit in
die richtige Richtung, indem der EU-Gesetzgeber auf den
Wechsel des Kommunikationsparadigmas reagiert hat und
insbesondere die IT-Sicherheit von C-ITS behandelt. Es
bleibt aber abzuwarten, wie die EU-Kommission die genann-
ten Regelungsbereiche durch den Erlass delegierter Rechts-
akte nach In-Kraft-Treten des IVS2-RL-E ausfiillen wird und
inwiefern sich diese mit dem fahrzeugspezifischen Recht
tiberschneiden werden.

43 Genauer sind dies VO (EU) 2018/858 (,TypengenehmigungsV0”), VO
(EU) Nr. 167/2013 (TypengenehmigungsVO beziiglich land- und forst-
wirtschaftlicher Fahrzeuge), VO (EU) Nr. 168/2013 (Typengenehmi-
gungsVO0 beziiglich zwei- oder dreirddriger Kraftfahrzeuge und vierradi-
ger Kraftfahrzeuge).

44 Del. V0 2019/1789 Annex 3.

45 Brdunlich/Matzerath, Vorgaben fiir den sicheren und interoperablen Be-
trieb von kooperativen intelligenten Transportsystemen im europdischen
Anwendungskontext, in: Cyber-Sicherheit ist Chefinnen- und Chefsache!
Tagungshand zum 18. Deutschen IT-Sicherheitskongress 2022, S. 157,
159 f.; BSI TR 03164-1 (11); https://cpoc.jrc.ec.europa.eu/Documenta-
tion.html, abgerufen am 09.11.2022; https://its-norway.no/wp-content/
uploads/2021/02/6-Geert-van-der-Linden-C-ITS-21-03-11.pdf, abgerufen
am 09.11.2022.

46 BSI TR 03164-1 und 03164-2.
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Da in der gescheiterten del. VO 2019/1789 vor allem hin-
sichtlich des EU CCMS nahezu dasselbe geregelt werden
sollte und da diese trotz ihrer Unverbindlichkeit bereits eine
hohe Praxisrelevanz erreicht hat, spricht vieles dafiir, dass
sich der EU-Gesetzgeber fiir die zu erlassenden delegierten
Rechtsakte an dieser orientieren wird. Angesichts dessen
soll die del. VO 2019/1789 in Bezug auf die C-ITS-Sicher-
heitsrichtlinie im Folgenden kritisch beleuchtet werden.

aaa) Entwurf der del. VO 2019/1789

Die del. VO 2019/1789 sieht in Art. 27 vor, dass jeder Be-
treiber einer C-ITS-Station ein ISMS nach ISO/IEC 27001
implementiert und dabei die im Anhang IV Abschnitt 1.3.1.
enthaltenen Einschrankungen und zusdtzlichen Anforderun-
gen beriicksichtigt.

Das ISMS umfasst samtliche C-ITS-Stationen eines Betrei-
bers sowie alle anderen durch ihn betriebenen Informations-
verarbeitungssysteme, die die genormten C-ITS Nachrichten
verarbeiten (Ziff. 1.3.1. Abs. 1 Annex 4 del. VO 2019/1789).
C-ITS-Stationen sind nach Art. 2 Abs. 3 del. VO 2019/1789
alle Software- und Hardwarekomponenten, die die fiir den
C-ITS-Dienst erforderlichen Nachrichten empfangen, senden
und verarbeiten. Die del. VO verweist hier auf die EN 302
665 v 1.1.1, die verschiedene Arten von C-ITS-Stationen de-
finiert, namentlich persdnliche (z.B. Smartphones), zent-
rale, stralRen- (z.B. RSU) und fahrzeugseitige Stationen.

Mit der Adressierung der C-ITS-Stationen weist die del. VO
2019/1789 weniger eine Dienstperspektive auf, als dies in
der tbrigen IVS2-RL-E und im KRITIS-Recht {iblich ist. Bei
beiden Rechtsregimen stehen insoweit der IVS-Dienst bzw.
die kritische Dienstleistung (§ 1 Abs. 1 Nr. 3 KritisV) im Vor-
dergrund. Dagegen blickt die del. VO 2019/1789 auf ein
C-ITS als Summe einzelner C-ITS-Stationen und nimmt folg-
lich die C-ITS-Station als Produkt in den Fokus. Bei Uber-
schreitung der entsprechenden Schwellenwerte kann die del.
V0 2019/1789 daher komplementar zum KRITIS-Recht sein.*’

Der Betreiber der C-ITS-Stationen in Art. 2 Abs. 16 del.
V0 2019/1789 wird nur knapp definiert als jede natiirliche
oder juristische Person, die fiir die Inbetriebnahme und den
Betrieb von C-ITS-Stationen verantwortlich ist. Wie die Ver-
antwortlichkeit bei mehreren relevanten Personen bestimmt
werden soll, wird nicht erldutert. Der Betreiber von C-ITS-
Stationen muss im Rahmen des ISMS lediglich andere hier-
fiir relevante Personen und Interessentrdger bestimmen.
Konkrete MaRnahmen kniipfen hieran jedoch nicht an.

Neben einer erforderlichen Zertifizierung nach der IS0/
IEC 27001 hinsichtlich des ISMS (Art. 28 del. VO 2019/1789)
bediirfen C-ITS-Stationen einer Zertifizierung nach ISO/IEC
15408, die Evaluationskriterien fiir die IT-Sicherheit von
Produkten und Systemen enthalt (Ziff. 1.6.2.2 Abs. 30-32
del. VO 2019/1789). Auch dies zeigt die produktorientierte
Sicht der del. VO 2019/1789. Zusatzlich muss eine Konfor-
mitdtserkldarung iiber die C-ITS-Station abgegeben werden,
die besagt, dass die in Art. 5 del. VO 2019/1789 festgesetz-
ten Anforderungen eingehalten wurden (Art. 13 Nr. 1 del.
V0 2019/1789 und Annex 5 del. VO 2019/1789). Diese ent-
halten jedoch keine Anforderungen hinsichtlich der IT-Si-

cherheit, sondern vorrangig hinsichtlich ihrer Interoperabi-
litat.

Als Zwischenfazit ldsst sich zundchst positiv festhalten,
dass die del. VO 2019/1789 nicht nur einen einfachen Ver-
weis auf die ISO/IEC 27001, sondern an IVS angepasste Ein-
schrankungen und zusdtzliche Anforderungen enthilt. So
werden besonders die Systemgrenzen, bzw. in der Termino-
logie der del. VO der Anwendungsbereich, in Ziff. 1.3.1.
Abs. 3 Annex 4 del. VO 2019/1789 festgelegt. Zudem wer-
den die moglichen Auswirkungen auf Schutzziele im Fall
von IT-Sicherheitsvorfdllen beziiglich verschiedener Nach-
richtentypen aufgelistet und bewertet (Ziff. 1.4. Annex 4
del. VO 2019/1789). Negativ ist hingegen, dass weder der
Katalog an Schutzgiitern eindeutig auf das normativ rele-
vante MaR beschrankt wurde*® noch insoweit die individu-
elle Risikoakzeptanz ausgeschlossen wurde.

Tendenziell war die del. VO 2019/1789 aus Sicht des IT-
Sicherheitsrechts begriiRenswert, weil sie zeigte, dass der
europdische Gesetzgeber im Zuge der zunehmenden Vernet-
zung des StraRenverkehrs das Erfordernis einer IT-sicher-
heitsrechtlichen Regelung in diesem Bereich erkannt hat.
Insofern hat das Scheitern der del. VO 2019/1789 die Ent-
wicklung dieser Rechtsmaterie behindert.

3. Typengenehmigungsrecht

Nach & 2 Nr. 1 IVSG umfassen IVS den Einsatz von IKT im
StraRenverkehr, wozu auch die Fahrzeuge gehoren.* Die
Fahrzeuge sind als Informationsquellen und -senken fak-
tisch vernetzter Bestandteil von IVS. Gleichwohl unterfallen
Fahrzeuge daneben auch einer eigenen Regulierung, insbe-
sondere dem Typengenehmigungsrecht.

Das Typengenehmigungsrecht regelt die Berechtigung
eines Herstellers, fiir eine unbestimmte Anzahl von ihm ge-
fertigter, baugleicher Fahrzeuge Ubereinstimmungsbeschei-
nigungen auszustellen, die dann wiederum fiir die Zulassung
der Fahrzeuge erforderlich sind.>® Das Typengenehmigungs-
recht ist mithin durch eine fahrzeugzentrierte Sicht gekenn-
zeichnet, wobei die Anforderungen an das Fahrzeug durch
den Hersteller nachzuweisen sind.

Zentrales Gesetz des Typengenehmigungsrechts ist die
Typengenehmigungsverordnung (VO 2018/858), die auf die
neuere General Safety Regulation II (VO 2019/2144) ver-
weist. In den Anhdngen der letztgenannten werden wiede-
rum diverse UN-Regelungen aufgelistet, die ebenfalls Teil
der Anforderungen an die Typengenehmigung sind. Hierzu
gehort insbesondere die fiir die vorliegende Untersuchung
relevante UN-R 155, welche die Cybersicherheit der Fahr-
zeuge betrifft und durch die del. VO (EU) 2022/1389 in die
VO 2019/2144 eingefiigt wurde.

47 Erwagungsgrund 6 del. VO 2019/1789.
48 Del. VO 2019/1789, Anhang 1V, Ziff. 1.4, Abs. 15.
49 Vgl. Art. 4 Nr. 1 IVS-RL.

50 Siebert, in: Siebert, Die Genehmigungsverfahren fiir Kraftfahrzeuge,
2. Aufl. 2021, S. 23; daneben besteht die Moglichkeit der Einzelgenehmi-
gung von Fahrzeugen, der in der Praxis aber nur eine untergeordnete Be-
deutung zukommt.
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a) UN-R 155

Die UN-R 155 schreibt zur Gewdhrleistung der Cybersicher-
heit die Durchfilhrung eines Cybersecurity-Managementsys-
tems (CSMS) vor. Hierbei handelt es sich im Kern um ein
Risikomanagement, d.h. eine Methodik fiir den Umgang mit
Risiken.

Ein Risiko ist nach UN-R 155, ,die Mdglichkeit, dass
durch eine bestimmte Bedrohung Schwachstellen eines
Fahrzeugs ausgenutzt werden und dadurch eine Organisa-
tion oder einer Person Schaden zugefiigt wird.” Erganzend
kann die in ISO/SAE 21434 (Road vehicles - Cybersecurity
engineering) genannte Definition herangezogen werden,>?
welche Risiko als ,die Auswirkung von Ungewissheit auf die
Cybersicherheit von StraRenfahrzeugen, ausgedriickt durch
die Durchfiihrbarkeit von Angriffen und deren Auswirkun-
gen”, beschreibt.>?

Zusammenfassend kann man damit festhalten, dass mit der
Moglichkeit der Ausnutzung bzw. der Durchfiihrbarkeit eines
Angriffs die Wahrscheinlichkeit eines Ereignisses beschrieben
wird und dieses Ereignis bestimmte Auswirkungen haben kann.
Bei den Auswirkungen wird nach ISO/SAE 21434 der Schaden
oder die physische Beeintrachtigung eines Schadszenarios be-
trachtet, welches wiederum als nachteilige Folge oder uner-
wiinschtes Ergebnis aufgrund der Beeintrachtigung einer (oder
mehrerer) Cybersicherheitseigenschaft(en) (Schutzziele) eines
Assets oder einer Gruppe von Assets definiert ist.

Als Beispiele fiir Schadensszenarien werden in Ziff. 8.3.2.
der ISO/SAE 21434 die Offenlegung von Verbraucherinforma-
tionen durch einen Vertraulichkeitsverlust im Infotainment-
system sowie das ungewollte Auslosen einer Vollbremsung
bei Hochstgeschwindigkeit durch einen Integritatsverlust im
Bremssystem genannt. Ein Schadensszenario, bei dem das
Fahrzeug dritte Verkehrsteilnehmende durch Falschinforma-
tionen (ggf. dber ein IVS) schadigt, wird hingegen nicht
genannt.

Die Risikomethodik wird fachspezifisch weiter ausgestal-
tet. Als Hilfestellung fiir die Risikoidentifikation werden in
Anhang 5 etwa die Grundziige der fachspezifischen Bedro-
hungen, Schwachstellen und Angriffsmethoden benannt. Im
Rahmen der Risikobehandlung mindestens zu treffende
MaRnahmen sind abstrakt in Anhang 5 Teil B und C nieder-
gelegt, wobei ein Abweichen durch alternativ-gleichwertige
bzw. neuere MaRnahmen zugelassen wird. Im Ergebnis mis-
sen die MaRnahmen nach Ziff. 7.3.4, 7.3.5. ,angemessen”
sein, was bedeutet, dass das verbleibende Risiko auf Basis
der Risikokriterien fiir den Hersteller als tolerierbar angese-
hen werden muss.>?

b) Uberschneidender Anwendungsbereich

Wie bei der Definition von IVS begriindet auch die UN-R 155
einen iiberschneidenden Anwendungsbereich zwischen IVS
und Fahrzeugen: Die Gewdhrleistung der Cybersicherheit er-
fordert nach Ziff. 7.3.3 in der Risikobewertung auch die
+Wechselwirkungen mit sdamtlichen externen Systemen [wie
etwa IVS] zu beriicksichtigen.” Die ,Risikobewertung” bildet
nach der Definition in Ziff. 2.1 den Oberbegriff fiir Risikoer-

mittlung, Risikoanalyse und Risikoeinschdtzung und damit
den Kern des CSMS. Mithin sind diese Wechselwirkungen mit
externen Systemen in nahezu der gesamte Risikomethodik
zu beriicksichtigen.>

Mit Blick auf den Lebenszyklus der Fahrzeuge kommt die-
sem Aspekt auch deshalb besonderes Gewicht zu, da das
CSMS nicht nur fiir die Entwicklungs- und Produktionsphase,
sondern auch fiir die Postproduktionsphase gilt, die nach
Ziff. 2.7 bis zum Ende der Lebensdauer aller Fahrzeuge des
Fahrzeugtyps andauert, also die vollstdndige Betriebsphase
umfasst. Folglich muss der Hersteller alle Risiken (auch
durch Wechselwirkungen mit externen Systemen) beriick-
sichtigen, die in diesem Zeitraum erst noch entstehen, etwa
durch das Aufkommen neuer IVS. Durch diese Ausdehnung
auf die Betriebsphase der Fahrzeuge wird der Hersteller
dhnlich wie der Betreiber eines Systems zur kontinuierlich
aktualisierten Risikobewertung (Ziff. 7.2.2.2.) und damit
verbundener Risikobehandlung der Fahrzeuge verpflichtet.

c) Unsicherheit

Beziiglich der Bewdltigung der Risiken aus Wechselwirkun-
gen mit externen Systemen gilt es jedoch weiterhin zu be-
achten, dass der Fahrzeughersteller nur Sach- und Erfah-
rungswissen dariiber hat, welche Daten das Fahrzeug von
externen Systemen fiir seine Fahrfunktionen bendtigt und
wie sich somit auch Manipulationen der Daten auf die Fahr-
funktionen auswirken. Erhebliche Unsicherheit besteht
beim Fahrzeughersteller hingegen dariiber, welche entfern-
ten Auswirkungen von ihm ausgesendete und ggf. durch
Dritte manipulierte Daten haben. Die Risikoabschatzung
bzgl. des Datenoutputs an externe Systeme bleibt aus der
Perspektive des Herstellers somit zwangsldufig unvollstdn-
dig; es ist insoweit aus Anhang 5 auch nicht ersichtlich,
dass diese entfernten Auswirkungen mitberiicksichtigt wur-
den. Insofern besteht ein Wissensdefizit bei der Betrach-
tung der Risiken im Uberschneidungsbereich. Hierauf wird
im zweiten Aufsatzteil vertiefend eingegangen.

d) Zwischenfazit

Die UN-R 155 als Bestandteil des Typengenehmigungsrechts
fordert vom Fahrzeughersteller die Einhaltung eines Cybersi-
cherheitsmanagements, mithilfe dessen die Cybersicherheits-
risiken iber den gesamten Lebenszyklus der Fahrzeuge be-
trachtet werden. Diese Methodik entspricht auch den bereits
dargestellten Anforderungen, mit Ausnahme der auch hier
bestehenden Méglichkeit der individuellen Risikoakzeptanz.®

51 Siehe: UN-R 155 Interpretation Document, Ziff. 2.1 und zu Ziff. 5.3.1.,
part (a) hinsichtlich der Kompetenz des Personals.

52 ISO/SAE 21434, Ziff. 3.1.25.
53 UN R 155 Interpretation Document zu Ziff. 7.2.2.2., part (d).

54 In ISO/SAE 21434, Ziff. 9.3.2. wird insoweit auch darauf hingewiesen,
dass die Systemgrenzen (hier: item boundaries) anhand der Schnittstellen
zu anderen Objekten und Komponenten innerhalb und/oder auRerhalb
des Fahrzeugs zu beschreiben sind.

55 Z.B. Daten aus der Cloud, vgl. UN-R 155 Interpretation Document, zu Ziff.
7.3.5., part (b).



Sterz/Werner/Raabe, Intelligente Verkehrssysteme - IT-Sicherheit in offenen Infrastrukturen — Teil 1 RDV 2022 Heft 6 299

Gleichzeitig schlieRt das CSMS auch Risiken aus Wechsel-
wirkungen mit externen Systemen mit ein, wobei der Fahr-
zeughersteller insofern nur die Risiken fiir das Fahrzeug und
keine entfernten Risiken fiir IVS durch manipulierte Daten
aus dem Fahrzeug betrachten muss. Diese kdnnte er auch
nur unzureichend behandeln, da fiir ihn mangels Sach- und
Erfahrungswissen hohe Unsicherheit dariiber besteht, wel-
che Auswirkungen diese Risiken im Rahmen des IVS auslo-
sen kdnnten.

III. Fazit

Der untersuchte Rechtsrahmen weist diverse Schwierig-
keiten und Defizite auf. Im Rahmen des KRITIS-Rechts
wurde auf die Problematik des vollstandigen Fehlens
einer gesetzlichen Risikomethodik sowie auf die alterna-
tive Moglichkeit des angepassten Verweises auf private
Normung (ISO/SAE 27000) hingewiesen. Aullerdem
wurde die Frage aufgeworfen, ob das Schwellenwertkon-
zept im Hinblick auf IVS sachgerecht ist. Dem soll im
zweiten Teil des Beitrags weiter nachgegangen werden.

Beziiglich des IVS-Rechts konnte gezeigt werden, dass
dieses insbesondere mit dem neuen Entwurf und der ge-
scheiterten delegierten Verordnung sinnvolle Regelungs-
ansatze fiir die IT-Sicherheit bietet. Kritisch wurde inso-
fern attestiert, dass bei der modifizierenden Verwendung
der ISO/SAE 27000-Risikomethodik nicht alle rechtlich
relevanten Aspekte auch hinreichend angepasst wurden;
dies gilt insbesondere fiir die fehlende Beschrankung auf
normative Schutzgiiter sowie die fortbestehende Mdg-
lichkeit individueller Risikoakzeptanz.

SchlieBlich wurde das fiir die IT-Sicherheit relevante
Typengenehmigungsrecht in Form der UN-R 155 unter-
sucht und dabei dieselbe Problematik beziiglich der indi-
viduellen Risikoakzeptanz festgestellt.

Noch entscheidender als die bereits genannten me-
thodischen Defizite ist aber, dass sowohl das IVS-Recht
als auch die UN-R 155 in ihrem Anwendungsbereich
wechselseitige Uberschneidungen aufweisen. Es wurde
herausgearbeitet, dass diese Uberschneidungen sich
sachlich immanent aus dem Charakter der IVS als offene

Systeme mit den Fahrzeugen als informationsempfan-
gende und -bereitstellende Teilnehmer ergeben. Fiir die
Normadressaten beider Systeme (IVS, Fahrzeuge) besteht
somit hohe Unsicherheit liber die jeweils anderen Sys-
teme. Hierfiir fehlt es bislang an einer gesetzlichen Me-
thodik, mit der diese Unsicherheit bewaltigt werden
kann. Eine Vertiefung dieses Problems sowie entspre-
chende Losungsvorschldge werden im zweiten Teil des
Aufsatzes geboten.
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56 UN-R 155 Interpretation Document, zu Ziff. 7.2.2.2., part (d).
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Dr. Sebastian Meyer

Rechtsmissbrauchliche Schadensersatzforderungen

Das Landgericht Miinchen hat einem Betroffenen einen
Betrag in Hohe von 100,00 EUR zugesprochen, weil das
beklagte Unternehmen fiir seine Homepage frei verfiigbare
Schriften von Google (Webfonts) nicht auf dem eigenen
Server hinterlegt hatte, sondern die Schriften direkt bei
Seitenaufruf tiber die Server von Google nachgeladen wur-

I. Ausgangslage bei Google Fonts

Der Ausgangspunkt, die Einstufung des Vorgehens als Da-
tenschutzverstol3, fiir die Herleitung des Schadensersatzan-
spruchs wohl nicht zu beanstanden. Die Bereitstellung der
Schriftarten von Google ware fiir das verklagte Unterneh-
men auch auf dem eigenen Server rechtlich zuldssig und
technisch moglich gewesen. Google weist in dem Kontext
selbst darauf hin, dass alle Schriftarten unter Open Source
Lizenzen veroffentlicht sind und frei genutzt werden kon-
nen.? Die von dem Unternehmen gewishlte Umsetzung des
Abrufs iiber Google war daher unnétig und fiihrt insoweit zu
einer {iberfliissigen Offenlegung der IP-Adresse gegeniiber
Google. Der richtige Ansatz fiir die datenschutzrechtliche
Bewertung diirfte die Annahme eines Verstolles gegen die
Pflicht zur datenschutzfreundlichen Technikgestaltung gem.
Art. 25 Abs. 1 DS-GVO (privacy by design) durch das Unter-
nehmen sein.? Unter dem Gesichtspunkt der Datenminimie-
rung gem. Art. 5 Abs. 1 lit. ¢) DS-GVO diirfte die technische
Umsetzung ebenfalls zu beanstanden sein, weil die Daten-
verarbeitung nicht auf das unbedingt notwendige Mal re-
duziert war.* Das Gericht hat zur Herleitung des Schadens-
ersatzanspruchs darauf abgestellt, dass es an einer
erforderlichen Einwilligung des Betroffenen in die Weiter-
gabe der IP-Adresse an Google gefehlt habe und sich hier-
durch ein VerstoR gegen das allgemeine Personlichkeits-
recht ergeben wiirde.”> Weil die Einwilligung nur eine von
mehreren moglichen Rechtsgrundlagen zur ,Weitergabe” der
IP-Adresse ist, musste das Gericht auRerdem herausarbei-
ten, dass die gewahlte Gestaltung auch nicht unter dem
Gesichtspunkt des berechtigten Interesses der verantwortli-
chen Stelle gem. Art. 6 Abs. 1 lit. f) DS-GVO gerechtfertigt
werden konnte.® Die Argumentation ist im Ergebnis richtig,
wenn auch in den Entscheidungsgriinden relativ oberflach-
lich wiedergegeben. Es gibt durchaus berechtigte Interes-
sen fiir die durch das Unternehmen gewahlte Gestaltung,
beispielsweise die einfachere Umsetzung durch einen Ver-
weis auf die Server von Google. Es diirften allerdings auch
insoweit die schutzwiirdigen Interessen der Betroffenen
iberwiegen. Es hadtte also richtigerweise in der Entschei-
dungsbegriindung heiBen miissen, dass das Vorliegen be-
rechtigter Interessen dahinstehen kann, weil jedenfalls die
schutzwiirdigen Interessen der Betroffenen liberwiegen. Im
Rahmen der Interessenabwdgung wdren dann die Grund-
satze von privacy by design und der Datenminimierung her-

den.! Auf diese Weise erhielt Google bei jedem Seitenauf-
ruf eines Nutzers zwangsldufig dessen IP-Adresse, da diese
zur Auslieferung der nachgeladenen Inhalte erforderlich
war. Das Zivilgericht hat hierin einen DatenschutzverstoR
gesehen, der es rechtfertigt, dem Betroffenen einen Scha-
densersatzanspruch zuzusprechen.

anzuziehen gewesen; auRerdem diirfte es maligeblich dar-
auf ankommen, dass ohne besonderen Mehraufwand relativ
einfach eine andere technische Ldsung bereitgestanden
hatte.’

Wenn unter Beriicksichtigung der vorstehenden Erwagun-
gen von einem DatenschutzverstoR auszugehen ist, dann
stellt sich zwangsldufig die Frage der mdglichen Rechtsfol-
gen. Aus dem Deliktsrecht kann zundchst ein Unterlas-
sungsanspruch hergeleitet werden, wenn von einen Eingriff
in das allgemeine Personlichkeitsrecht auszugehen ist,
wozu grundsdtzlich auch das Recht auf informationelle
Selbstbestimmung gehort.® Eigenstindige Unterlassungsan-
spriiche werden unmittelbar durch die datenschutzrechtli-
chen Bestimmungen nicht gewihrt.® Fiir einen zusitzlichen
Anspruch auf Schadensersatz ergibt sich allerdings eine An-
spruchskonkurrenz zwischen & 823 BGB und Art. 82 DS-
GV0.2% Nach dem nationalen Schadensersatzrecht kommt es
immer auf ein Verschulden an, auRerdem ist ein Ersatz fiir
immaterielle Schaden unter dem Gesichtspunkt des Schmer-
zensgeldes nur in sehr engen Grenzen denkbar.! Der daten-
schutzrechtliche Schadensersatzanspruch ist dagegen be-
wusst an geringere Voraussetzungen gekniipft und sieht
ausdriicklich auch den Ersatz von immateriellen Schdden
vor.'? Das datenschutzrechtliche Konzept folgt danach dem
politischen Willen, die Rechte der Betroffenen zu stdrken
und vermeintliche Defizite bei der Rechtsdurchsetzung zu

1 LG Miinchen, Urt. v. 20.01.2022 - 3 0 17493/20, GRUR-RS 2022, 612,
Google Fonts.

2 Vgl. die Erlduterungen von Google unter https://developers.google.
com/fonts.

3 Baumgartner/Gausling, ZD 2017, 308 (309).
4 Rolinagel, in: Simitis/Hornung/Spiecker, Art. 5 Rn. 121.

5 LG Miinchen, Urt. v. 20.01.2022 - 3 0 17493/20, GRUR-RS 2022, 612,
Rn. 7.

6 Veil, NJW 2018, 3337 zur Abgrenzung zwischen Einwilligung und be-
rechtigten Interesse; vgl. auch Frenzel, in: Paal/Pauly, Art. 6 Rn. 8.

7 Der Aufwand fiir die alternative Gestaltung von Datenverarbeitungsvor-
gangen kann dabei durchaus ein relevanter Faktor sein, wie sich auch aus
Art. 32 DS-GVO ergibt, vgl. etwa Martini, in: Paal/Pauly, Art. 32 Rn. 60.

8 Rixecker, in: MiiKo-BGB, Anhang zu § 12 Rn. 12 zur Abgrenzung zwi-
schen dem Persdnlichkeitsrecht und dem Datenschutzrecht.

9 Leibold/Laoutoumai, ZD-Aktuell 2021, 05583.
10 Frenzel, in: Paal/Pauly, Art. 82 Rn. 20.

11 Quaas, in: BeckOK Datenschutzrecht, Art. 82 Rn. Zur Ersatzfahigkeit im-
materieller Schaden.

12 Buchner/Wessels, ZD 2022, 251 (253); Bergt, in: Kiihling/Buchner, Art.
82 Rn. 2.



Meyer, Rechtsmissbrauchliche Schadensersatzforderungen

RDV 2022 Heft 6 301

beseitigen. Vor diesem Hintergrund ist die Bestimmung zum
Schadensersatz im Datenschutzrecht bewusst so ausgestal-
tet, dass alleine die Feststellung eines Datenschutzversto-
Res genligt, um gestiitzt hierauf einen immateriellen Scha-
densersatz verlangen zu kénnen.'®* Das Verschulden der
verantwortlichen Stelle wird insoweit vermutet und es be-
steht iiber Art. 82 Abs. 3 DS-GVO lediglich eine Exkulpati-
onsmoglichkeit fiir die verantwortliche Stelle.!* Bisher noch
nicht geklart ist allerdings die Frage, ob besondere Anfor-
derungen an die Beeintrachtigung des Betroffenen zu stel-
len sind, bevor ein immaterieller Schadensersatz verlangt
werden kann.'® Der Umgang mit Anspriichen auf immateriel-
len Schadensersatz liegt im Rahmen mehrerer Vorlagever-
fahren beim EuGH, mit einer kurzfristigen Entscheidung und
Kldrung ist aber nicht zu rechnen.®

In dieser Situation hat das LG Miinchen entschieden, der
Datenschutzverstol’ und das von dem Betroffene empfun-
dene individuelle Unwohlsein sei so erheblich, dass ein
Schadensersatzanspruch gerechtfertigt sei.’” Zur Begriin-
dung wird unter anderem angefiihrt, dass die Daten ausge-
rechnet an Google {ibermittelt werden, also an einen US-
Anbieter, der ,bekanntermalRen Daten {iber seine Nutzer
sammelt” und seinen Hauptsitz in einem potentiell unsiche-
ren Drittland hat.

II. Anspruchsschreiben von Trittbrettfahrern

Es ist natiirlich wenig {iberraschend, dass nach Veroffentli-
chung der Entscheidung die Argumentation des Gerichts zur
Herleitung des Schadensersatzanspruchs von interessierten
Kreisen als Anleitung aufgefasst wurde, wie im eigenen
Namen Schadensersatzzahlungen verlangt werden kdnnen.
Auf diese Gefahr wurde friih hingewiesen, und sie hat sich
schnell in Form von entsprechenden Aufforderungs- bzw.
Abmahnschreiben realisiert.’® Es wurden dazu gezielt an-
dere Unternehmen gesucht, die ebenfalls fiir ihre Home-
pages Google Fonts einsetzen, ohne diese auf den eigenen
Servern vorzuhalten. Die Entscheidung des LG Miinchen
wurde dabei verkiirzt so interpretiert, dass ein ,allgemeines
Unwohlsein” ausreichend wdre, um als eine Art Entschadi-
gung eine Zahlung von 100,00 EUR zu verlangen. In einer
ersten Welle haben sich Einzelpersonen mit vorformulierten
Schreiben an eine Vielzahl von Unternehmen gewandt und
darauf verwiesen, sie hatten bei Aufruf der jeweiligen
Homepage ,mit Erschrecken” feststellen miissen, dass ohne
erforderliche Zustimmung Webfonts direkt iiber Google gela-
den und hierdurch personenbezogene Daten an Google
ibermittelt wiirden, was bei dem Anspruchsteller ein allge-
meines Unwohlsein ausgeldst hatte. Dieser VerstoR kdnnte
jetzt nachtraglich nur noch durch Zahlung einer Entschadi-
gung kompensiert werden. In den meisten Schreiben dieser
Art wurde relativ unverhohlen mit einer ,offiziellen Be-
schwerde” bei der Aufsichtsbehdrde gedroht, wenn die Ent-
schddigung nicht freiwillig gezahlt wiirde. In Einzelfdllen
wurde auch versucht, die Entscheidung des LG Miinchen in
der Weise zu verallgemeinern, dass entweder generell das
Nachladen von Schriften von externen Servern oder sogar

jegliche Einbindung von Drittanbieterinhalten ohne Zustim-
mung als Datenschutzverstold anzusehen sei und Schadens-
ersatzanspriiche auslosen wiirde.

In einer zweiten Welle haben sich dann fast erwartungs-
gemdll Rechtsanwilte gefunden, die auf den Zug aufge-
sprungen sind und angeblich im Auftrag der jeweiligen
Mandanten DatenschutzverstdRe verfolgen sollen.?® In klas-
sischer Abmahnmanier wurde dargestellt, dass die dynami-
sche Einbindung der Webfonts einen DatenschutzverstoRR
darstelle und damit Unterlassungsanspriiche auslésen
wiirde, die nur durch Abgabe einer vorbereiteten Unterlas-
sungsverpflichtungserkldrung ausgerdumt werden kdnnten.
Neben der Unterlassungserkldarung wurde dann die Zahlung
eines Schadensersatzbetrages und die Ubernahme der ange-
fallenen Rechtsanwaltskosten unter dem Gesichtspunkt der
Geschéftsfiihrung ohne Auftrag (GoA) verlangt.

II1. Rechtliche Einordnung und Ubertrag-
barkeit der Argumentation

Fiir die rechtliche Bewertung der von den Anspruchstellern
selbst oder {iber Rechtsanwalte geltend gemachten Ansprii-
che ist zundchst als Ausgangspunkt festzuhalten, dass der
eigentliche Datenschutzverstold bei der dynamischen Ein-
bindung der Schriftarten von Google nicht mit Aussicht auf
Erfolg in Abrede gestellt werden kann. Fiir die Bewertung
kommt es malgeblich darauf an, dass - wie dargestellt -
eine alternative Moglichkeit bestanden hétte, die identi-
schen Schriften ohne das Nachladen iber die Server von
Google zu realisieren, wodurch dann die IP-Adresse nicht an
Google iibermittelt worden ware. Soweit es also in der je-
weiligen Auseinandersetzung um die dynamische Einbin-
dung von Webfonts geht, sollte dieses Vorgehen nicht ex-
plizit gerechtfertigt werden.

Diese Wertung des konkreten Falls ldsst sich aber nicht
bzw. nur sehr eingeschrankt auf andere Konstellationen
iibertragen.?® Selbst im Hinblick auf die Einbindung von
Schriftarten anderer Anbieter ware erst einmal zu priifen, ob
bezogen auf die zur Nutzung vorgesehenen Schriftarten
tiberhaupt eine gleichwertige Moglichkeit zur Bereitstellung
auf den eigenen Servern besteht. Die datenschutzrechtliche
Unzuldssigkeit der dynamischen Einbindung der Webfonts
von Google beruht schlieRlich malRgeblich darauf, dass sie

13 Boehm, in: Simitis/Hornung/Spiecker, Art. 82 Rn. 10.
14 Moos/Schefzig, in: Taeger/Gabel, DS-GVO, 3. Aufl. 2019, Art. 82 Rn. 70.

15 BVerfG, Beschl. v. 14.01.2021 - 1 BvR 2853/19, ZD 2021, 266 zur Vor-
lagepflicht an den EuGH.

16 OGH Osterreich, Beschl. v. 15.04.2021 - 6 Ob 35/21x, ZD 2021, 631;
BAG, Beschl. v. 26.08.2021 - 8 AZR 253/20, ZD 2022, 56; LG Saarbrii-
cken, Beschl. v. 22.11.2021 - 5 0 151/19, RDV 2022, 107.

17 LG Miinchen, Urt. v. 20.01.2022 - 3 0 17493/20, GRUR-RS 2022, 612
Rn. 12.

18 Skupin, GRUR-Prax 2022, 264.

19 Buchner/Wessels, ZD 2022, 251 (255) zu den Fehlanreizen zur Geltend-
machung von DatenschutzverstoRen.

20 Fischer, ZD 2022, 291 (292) spricht allerdings davon, dass Urteil sei
Lexemplarisch”.
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von Google kostenfrei auch zur Installation auf den eigenen
Servern freigegeben sind. Besteht diese Option bei anderen
Anbietern nicht, kann nicht pauschal darauf verwiesen wer-
den, dass diese Schriftarten dann nicht fiir die eigene In-
ternetseite eingebunden werden diirfen. Der Seitenbetreiber
ist in diesem Fall aber verpflichtet, fiir eine addquate Absi-
cherung der personenbezogenen Daten der Seitenbesucher
zu sorgen. Ein ,anonymes” Nachladen von Inhalten kommt
dabei nicht in Betracht, weil die IP-Adresse zumindest kurz-
zeitig fiir die korrekte Auslieferung der Inhalte an den Be-
troffenen technisch erforderlich ist.2! Aufgrund der Qualifi-
kation von IP-Adressen als personenbezogene Daten fiihrt
damit die Einbindung von Drittanbieterinhalten immer zu
einer Offenlegung der IP-Adresse der jeweiligen Seitenbesu-
cher und damit zu einer Verarbeitung personenbezogener
Daten.?? Der Seitenbetreiber kann sich aber absichern,
indem er vorab den Seitenbesucher um eine Einwilligung
bittet, wozu beispielsweise der ohnehin umfassend genutzte
Cookie-Banner so gestaltet wird, dass er sich nicht nur auf
den Einsatz von Cookies bezieht, sondern generell auf ein-
gebundene Drittanbieterinhalte.?® Ein solches Vorgehen ist
datenschutzrechtlich durchaus denkbar, kann aber zu techni-
schen Hiirden fiihren. Es muss dann insbesondere sicherge-
stellt werden, dass wirklich nur fiir solche Seitenbesucher
Drittanbieterinhalte nachgeladen werden, die die vorgese-
hene Einwilligung erteilt haben. Fiir optionale Inhalte wie
das Kartenmaterial von Google Maps oder Inhalte von Social
Media-Anbietern wie Twitter mag dies ein gangbarer Weg
sein.?% In diesen Bereichen bestiinde auRerdem die Mdglich-
keit, direkt vor Aufruf der entsprechenden Inhalte den Sei-
tenbesucher zu bitten, zuvor die Einbindung externer Inhalte
zu aktivieren. Wenn es dagegen um Standardfunktionalitdten
geht, sprechen die besseren Griinde dafiir, dass hier keine
ausdriickliche Einwilligung erforderlich ist, sondern der Sei-
tenbetreiber sich auf berechtigte Interessen berufen kann.
Der Seitenbetreiber hat etwa ein Interesse daran, dass im
Rahmen eines einheitlichen Corporate Designs seine Infor-
mationsangebote immer dhnlich aussehen und sich so ein
Wiedererkennungseffekt einstellt, auch bezogen auf die ge-
nutzten Schriftarten. Fiir die datenschutzrechtliche Abwa-
gung kommt es schlieRlich darauf an, ob schutzwiirdige Inte-
ressen der Betroffenen {iberwiegen. Dass aber die Preisgabe
der eigenen IP-Adresse so gravierend in geschiitzte Interes-
sen des Betroffenen eingreift, erscheint sehr fragwiirdig, da
die Verwendung der IP-Adresse ohnehin zwingend zur Nut-
zung samtlicher Internetinhalte erforderlich ist.

Es gibt auch keine allgemeine Wertung in der Form, dass
Dienste von Google generell nicht eingesetzt werden diir-
fen, soweit hierdurch Inhalte von Google nachgeladen wer-
den. Ein GroRteil der Kritik gegeniiber Google bezieht sich
darauf, dass Google bzw. Alphabet als amerikanisches Un-
ternehmen aufgrund der Gesetzeslege in den USA gar nicht
effektiv den Schutz von personenbezogenen Daten sicher-
stellen kann, insbesondere nicht bezogen auf Informations-
und Offenlegungspflichten gegeniiber staatlichen Stellen.
Dieses Risiko besteht tatsachlich, allerdings bezogen auf
jedes amerikanische Unternehmen und kann von keinem
entsprechenden Unternehmen in letzter Konsequenz ausge-

raumt werden.?® Wiirde diese Argumentation, die teilweise
auch von Aufsichtsbehdrden gedulert wird, ernst genom-
men, dann missten letztlich alle amerikanischen Anbieter
ausgeschlossen werden.?® Das Internet und die IT-Land-
schaft wiirde sich deutlich verdndern, fiir die Betroffenen
aber nicht unbedingt zum Guten. Die Marktmacht von
Google und anderen IT-Unternehmen lasst sich sicherlich
unter kartellrechtlichen Gesichtspunkten kritisch bewer-
ten.?’ Zur Wahrheit gehért es aber auch, dass die Dienste
von Google sich deshalb so groRer Beliebtheit erfreuen,
weil es regelmaRig kaum Alternativen gibt, die dhnlich ein-
fach eingebunden werden konnen und ohne grofRere Kosten
umsetzbar sind. Ein Dienst wie Google reCaptcha, der nach
komplexen Algorithmen bei Anfragen zwischen menschli-
chen Seitenbesuchern und automatisierten Aufrufen durch
Bots differenziert, ldsst sich vermutlich kaum ohne Riick-
griff auf die Server von Google realisieren.?® Dennoch kann
in solchen Fdllen die Einbindung von Google angemessen
sein, weil trotz Ubermittlung der IP-Adresse das Schutzinte-
resse des Seitenbetreibers {iberwiegt.?’ Wie bei der Einbin-
dung der Webfonts ist letztlich immer zu fragen, ob es eine
gleichwertige Alternative gibt, die ohne die entsprechende
Dateniibermittlung auskommt.

IV. Fehlende Anspriiche Betroffener trotz
eines DatenschutzverstoRes

Die Einordnung eines Verhaltens als DatenschutzverstoRR
filhrt zundchst nur dazu, dass die verantwortliche Stelle den
VerstoR abstellen muss, um sich wenigstens zukiinftig
rechtskonform und damit compliant zu verhalten. Diese
Pflicht besteht natiirlich unabhdngig davon, ob die Auf-
sichtshehdrde oder ein Dritter das Thema aufgegriffen
haben. Die Aufsichtsbehérden sollen im Rahmen ihrer je-
weiligen Zustdndigkeiten fiir eine Einhaltung der daten-
schutzrechtlichen Vorgaben sorgen, diirfen dabei aber im
eigenen Ermessen entscheiden, ob und wie sie im Hinblick
auf bestimmte Themen vorgehen.3® Entgegen einer verein-
zelt vertretenen Auffassung besteht keine ausschlieBliche
Zustdndigkeit der Aufsichtsbehdrden zur Verfolgung von Da-
tenschutzverstéRen.3! Es diirfen demnach auch andere Or-

21 EuGH, Urt. v. 19.10.2016 - C-582/14, MMR 2016, 842, Breyer.

22 EuGH, Urt. v. 19.10.2016 - C-582/14, MMR 2016, 842, Breyer; vgl.
dazu auch Ernst, in: Paal/Pauly, Art. 4 Rn. 11; Schmitz, in: Hoeren/
Sieber, Teil 16.2 Rn. 64.

23 Haberer, MMR 2020, 810 (815) spricht insoweit von einem ,Daten-
schutz-Banner”.

24 Engeler, ZD 2018, 55 (61).
25 VG Wiesbaden, Beschl. v. 01.12.2021 - 6 L 738/21, ZD 2022, 177.

26 DSB Osterreich, Bescheid v. 22.12.2021 - D155.027, 2021-0.586.257,
ZD 2022, 215.

27 Meye/Rempe, K&R 2022, 247 (248).

28 Conrad/Hausen, in: Auer-Reinsdorff/Conrad, & 36 Rn 232; vgl. auch AG
Niirnberg, Urt. v. 30.06.2017 - 22 C 237/17, BeckRS 2017, 140318 Rn. 28.

29 Conrad/Hausen; in: Auer-Reinsdorff/Conrad, & 36 Rn 233 gehen eben-
falls von einem berechtigten Interesse aus.

30 VG Wiesbaden, Beschl. v. 31.08.2021 - 6 K 226/21, NZI 2022, 527 zum
Ermessensspielraum der Aufsichtsbehdrden; das Verfahren ist beim

EuGH anhdngig unter dem Aktenzeichen C-552/21; vgl. ebenfalls dazu
VG Wiesbaden, Beschl. v. 10.12.2021 - 1107/21, ZD 2022, 352.

31 Werkmeister, in: Gola, Art. 80 Rn. 17.
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ganisationen und Einrichtungen DatenschutzverstoRRe auf-
greifen und gegen sie vorgehen, inshesondere die
Verbraucherverbdande im Rahmen ihrer Befugnisse nach dem
UKlaG.3? Fiir die Betroffenen sind sogar ausdriicklich umfas-
sende Betroffenenrechte und der Anspruch auf Schadenser-
satz vorgesehen. Die verantwortliche Stelle muss also
grundsatzlich damit leben, dass von interessierte Seite di-
rekt vorgegangen werden kann, selbst wenn die Aufsichts-
behdrde untdtig bleibt. Bezogen auf die Verbraucherver-
bédnde ergibt sich ein Korrektiv durch die Notwendigkeit zur
Beriicksichtigung als klagebefugte Organisation und Ein-
richtung; fiir Betroffene und Wettbewerber gibt es kein ver-
gleichbares Korrektiv.33 Hieraus ergibt sich das Risiko, dass
der Versuch unternommen werden kann, mit vorgeschobe-
nen datenschutzrechtlichen Anspriichen primdr andere
Ziele zu verfolgen und damit letztlich die datenschutz-
rechtlichen Méglichkeiten zu misshrauchen.3* Fiir Betrof-
fene kann es dabei darum gehen, ihre Verargerung {iber das
Unternehmen zum Ausdruck zu bringen. Ein typisches Sze-
nario war es insoweit schon in der Vergangenheit, dass
ohne echtes Interesse an den gespeicherten Daten Aus-
kunftsanspriiche geltend gemacht werden. Bezogen auf den
datenschutzrechtlichen Schadensersatzanspruch kommt na-
turlich vor allem der Versuch in Betracht, Zahlungen von
der verantwortlichen Stelle zu erhalten, um hierdurch letzt-
lich sogar von einem VerstoR noch zu profitieren. Selbst
ohne ausdriickliche Regelung im datenschutzrechtlichen
Kontext konnen und miissen derartige Aspekte unter dem
Gesichtspunkt des Rechtsmisshrauchs beriicksichtigt wer-
den.®

V. Unterlassung

Hinsichtlich moglicher Unterlassungsanspriiche einzelner Be-
troffener kann zundchst der Versuch unternommen werden,
von einem abschlieRenden Charakter des datenschutzrechtli-
chen Sanktionssystems auszugehen, der einem Riickgriff auf
§ 1004 BGB entgegenstehen konnte.3® Argumentativer An-
satz hierfiir ist die Regelung in Art. 79 Abs. 1 DS-GVO, die
nicht generell Rechtsschutzmdglichkeiten auBerhalb der DS-
GVO zulassen soll. Diese Sichtweise ist allerdings umstritten
und diirfte sich nur schwer mit dem generellen Grundsatz
vereinbaren lassen, dass die DS-GVO fiir einen effektiven
Schutz der Betroffenen sorgen und diesen nicht verhindern
soll.3” Selbst wenn aber generell Unterlassungsanspriiche be-
stehen kdnnen, gilt im Hinblick auf solche Anspriiche der
»das gesamte Rechtsleben durchziehende Grundsatz”, dass
die Ausiibung eines Rechts nicht erlaubt ist, wenn eine for-
male Rechtsstellung ausgenutzt wird, ohne dass ein schiit-
zenswertes Figeninteresse besteht.®

Indizien fiir ein rechtsmissbrdauchliches Verhalten ist es
etwa, wenn zwischen dem Betroffenen und dem Verantwort-
lichen keinerlei vorangehende Beziehung besteht.?® Die
Geltendmachung gleichartiger Unterlassungsanspriiche
gegen eine Vielzahl von Anspruchsgegnern deutet ebenfalls
auf ein missbriuchliches Verhalten hin.*® Finher geht damit
haufig eine Gestaltung, wonach bei anwaltlicher Vertretung
nicht einmal eine Vollmacht fiir den konkreten Einzelfall be-

steht, sondern mit einer Blankovollmacht gearbeitet wird.
Fiir den Rechtsmissbrauch spricht ferner die Tatsache, dass
eine umfangreiche Ausarbeitung zu der vermeintlichen
Rechtsverletzung erfolgt, die in keinem Verhaltnis zu dem
geriigten Verstol3 besteht.

Bezogen auf die Einbindung der Webfonts von Google
treffen alle Indizien fiir die Aufforderungsschreiben der Be-
troffenen zu. Die Schreiben enthalten umfangreiche Ausfiih-
rungen zur Rechtslage, warum das Nachladen von Webfonts
direkt bei Google unzuldssig ist und was das LG Miinchen
hierzu ausgefiihrt hat. Zum Nachweis des RechtsverstoRes
werden zumeist noch Screenshots beigefiigt, durch die der
Sachverhalt gerichtsverwertbar dokumentiert wiirde. Ange-
sichts dieses Vorgehens drdngt sich die Frage auf, wer sich
unter normalen Umstdnden diese Miihe macht. Erschwerend
kommt die Tatsache hinzu, dass die Einbindung von Drittin-
halten wie Webfonts nicht im Rahmen der typischen Nut-
zung einer Internetseite auffallt. Der Seitenbesucher muss
sich also entweder den Quelltext der Seite ansehen oder
hierfiir entsprechende Tools verwenden. Es kann daher aus-
geschlossen werden, dass - wie durch viele Aufforderungs-
schreiben suggeriert wird - die angegriffene Gestaltung zu-
fallig bemerkt wurde.

Es liegt daher auf der Hand, dass sich einzelne Betrof-
fene ganz gezielt auf die Suche nach DatenschutzverstoRen
begeben haben. Grundsdtzlich ist es dabei nicht zu kritisie-
ren, wenn Betroffene sich nicht mit ihrem Anliegen an den
Datenschutzbeauftragten der verantwortlichen Stelle wen-
den oder die Aufsichtsbehdrde selbst informieren, sondern
die Angelegenheit selbst in die Hand nehmen. Es stellt sich
nur die Frage, was der Betroffene mit seinem Vorgehen er-
reichen will und {iberhaupt erreichen kann. Die bei dem
erstmaligen Seitenaufruf erfolgte Ubermittlung von Daten
kann nachtréaglich ohnehin nicht mehr beseitigt werden. Es
ist insbesondere nicht méglich, die Daten von Google ,zu-
riickzuholen”. Fiir die Zukunft hat es der Betroffene aber
selbst in der Hand, eine weitere vermeintliche Beeintrachti-
gung seiner Rechtsposition zu vermeiden, indem die Inter-
netseite nicht mehr aufgerufen wird.

Wird der Betroffene dagegen in der Form tdtig, dass erin
einem groRen Umfang gleichgelagerte VerstoRe geltend

32 EuGH, Urt. v. 29.07.2019 - (C-40/17 - Fashion ID; EuGH, Urt. v.
28.04.2022 - C-319/20, ZD 2022, 384.

33 Ohly, GRUR 2022, 924 (924) weist zutreffend darauf hin, dass es sich
fiir den EuGH angeboten hitte, auch die Frage der Klagebefugnis von
Wettbewerbern ebenfalls zu beantworten.

34 OLG Hamm, Beschl. v. 15.11.2021 - 20 U 269/21, ZD 2022, 237 und LG
Wuppertal, Urt. v. 29.07.2021 - 4 0 409/20, ZD 2022, 53 fiir Beispiele
aus der Rechtsprechung.

35 Lembke, NJW 2020, 1841 (1845).

36 LG Wieshaden, Urt. 20.01.2022 - 10 0 14/21, ZD 2022, 238; VG Re-
gensburg, Bescheid v. 06.08.2020 - RN 9 K 19.1061, ZD 2020, 601.

37 VG Wiesbaden, Beschl. v. 01.12.2021 - 6 L 738/21, ZD 2022, 177;
ebenso Martini, in: Paal/Pauly, Art. 79 Rn. 20.

38 LG Wuppertal, Urt. v. 29.07.2021 - 4 0 409/20, ZD 2022, 53.
39 Knippenkdtter, GRUR-Prax 2011, 483, listet insgesamt zahlreiche Indi-

zien fiir eine Bewertung im Wettbewerbsrecht auf; vgl. zur Darlegung
im Verfahren auch Barbasch, GRUR-Prax 2011, 486.

40 LG Dessau-RoBlau, Urt. v. 01.12.2012 - 3 0 87/11, wonach hierfiir 37
Abmahnungen in drei Monaten ausreichend sind; dhnlich LG Hamburg,
Urt. v. 07.02.2017 - 312 0 144/16 fiir 42 Abmahnungen in einem Jahr.
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macht, die einfach zu finden sind, spricht dies fiir sich ge-
nommen schon fiir ein rechtsmissbriauchliches Verhalten.*!
Es liegt dabei in der Natur der Sache, dass die in Anspruch
genommene Stelle nur Indizien fiir einen Rechtsmissbrauch
vortragen kann. Bei einer hinreichend substantiierten Dar-
legung der Indizien muss dann aber der Anspruchsteller
diese Vorwiirfe entkraften.

VI. Schadensersatz

Trotz der fehlenden Klarung diverser Vorlagefragen durch
den EuGH ist auch jetzt schon bezogen auf die Schadenser-
satzanspriiche klar, dass ein Anspruch auf immateriellen
Schadensersatz zwingend immer einen Schaden voraussetzt.
Der Schadensersatzbegriff mag weit auszulegen sein und ex-
plizit immaterielle Schaden umfassen, es muss aber immer
ein konkreter Schaden festgestellt werden, der durch die
Datenschutzverletzung verursacht wurde.*? Fiir die Geltend-
machung eines Anspruchs kann also bei richtiger Interpre-
tation alleine der Verweis auf den Datenschutzverstol nicht
geniigen.*?

Wenn es aber dem Betroffenen darum geht, die Daten-
schutzverletzung dafiir zu nutzen, um einen Schadensersatz-
anspruch geltend zu machen, dann darf hierin kein ersatzfahi-
ger Schaden gesehen werden. Es liegt praktisch ein Fall
bewusster Selbstschadigung vor, weil es der Betroffene gerade
darauf anlegt, einen Schaden zu erleiden, um diesen dann zum
Anlass zu nehmen, immateriellen Schadensersatz zu fordern.

Ein kausal verursachter Schaden diirfte iibrigens auch
dann nicht vorliegen, wenn durch das Nachladen der
Schriftarten iiberhaupt keine zusatzlichen Informationen
des Betroffenen preisgegeben werden. Hat der Betroffene
beispielsweise zuvor selbst die Suchmaschine von Google
benutzt, wére die IP-Adresse aufgrund der Suchanfrage bei
Google ohnehin schon bekannt. Das Nachladen der Schrift-
arten wiirde in diesem Fall tiberhaupt keinen (weiteren)
Schaden anrichten. Wenn der Betroffene die Seiten der ver-
antwortlichen Stelle direkt tiber einen Link in den Sucher-
gebnissen aufruft, wiisste Google sogar schon, dass sich der
Betroffene fiir das Angebot der verantwortlichen Stelle inte-
ressiert. Die Bewertung muss auch gelten, wenn die verant-
wortliche Stelle fiir ihr Online-Angebot auch weitere Dienste
von Google nutzt, die einen Abruf von Daten iiber die Server
von Google erfordern. In diesen Fallen fiihrt die zusatzliche
Einbindung von Webfonts ebenfalls nicht zu einem Scha-
den, da die Daten dort ohnehin schon vorliegen. Es bliebe
zwar der formale DatenschutzverstoR bezogen auf Webfonts
bestehen, ein hierdurch kausal verursachter Schaden ist
aber ausgeschlossen.

VII. Ubernahme von Abmahnkosten

Soweit von dem Betroffenen ein Rechtsanwalt mit der Ver-
tretung seiner Interessen beauftragt wurde, verlangt dieser
typischerweise die Ubernahme der Kosten der anwaltlichen
Mandatierung von dem Anspruchsgegner.* Diese Kosten
sind nicht unmittelbar durch die Datenschutzverletzung
entstanden, sondern beruhen auf einem eigenstandigen
Verhalten des Betroffenen. Es hatte ihm freigestanden, die

Anspriiche auch selbst geltend zu machen. Gleichwohl
waren die Kosten natiirlich nicht entstanden, wenn die ver-
antwortliche Stelle nicht die Ursache fiir die Mandatierung
durch den Datenschutzversto3 gesetzt hatte. In der Konse-
quenz sind diese Kosten als Schadensposition an sich er-
stattungsfahig, wenn sie erforderlich waren oder fiir erfor-
derlich gehalten werden durften.*> Vor diesem Hintergrund
ist es nicht prinzipiell zu beanstanden, dass die Geltendma-
chung eines Schadensersatzanspruchs in Hohe von 100,00
EUR Gebiihren fiir die anwaltliche Vertretung in ungefahr
gleicher Hohe verursacht.

Es erscheint aber wenig {iberzeugend, dass ein Betroffe-
ner ohne materiellen Schaden zundchst auf eigene Kosten
einen Rechtsanwalt beauftragt, damit dieser fiir ihn einen
immateriellen Schadensersatz in Héhe von 100,00 EUR gel-
tend macht. Wenn aber der mandatierte Rechtsanwalt direkt
mit seinem Aufforderungsschreiben die Freistellung des
Mandanten von den Kosten verlangt, dann beinhaltet dies
implizit die Erklarung, dass diese Kosten auch wirklich an-
gefallen sind. Es ist natiirlich unzuldssig, die Zahlung von
Kosten durch den Anspruchsgegner zu verlangen, die so gar
nicht angefallen sind. Dies gilt auch fiir berufsrechtlich
fragwiirdige Absprachen, wonach der Rechtsanwalt keine
Gebiihren abrechnet, wenn diese nicht von der Gegenseite
tibernommen werden. Selbst nach den letzten berufsrechtli-
chen Lockerungen sind Erfolgshonorare vom Grundsatz gem.
§ 49b Abs. 2 BRAO weiterhin unzulissig.*® Uber § 4a RVG
gibt es zwar eine Offnungsklausel, die in der Vergangenheit
darauf abstellte, ob der Mandant ohne die Vereinbarung
eines Erfolgshonorars ansonsten aufgrund seiner wirtschaft-
lichen Verhaltnisse von der Rechtsverfolgung abgehalten
worden wire.*’ Selbst nach der Neuregelung mit einer Off-
nung fiir Geldforderungen bis 2.000 Euro féllt die Geltend-
machung des immateriellen Schadensersatzes nicht hierun-
ter, wenn zugleich auch Unterlassungsanspriiche geltend
gemacht werden.® Formal diirften aber iiblicherweise die
Unterlassungsanspriiche ebenfalls verfolgt werden, weil an-
sonsten die alleinige Verfolgung der Zahlungsanspriiche
wiederum ein Indiz fiir den Rechtsmissbrauch wire.*?

In strafrechtlicher Hinsicht kann ein versuchter Betrug
vorliegen, wenn der Anspruchsgegner unter Vortduschung
des Anfalls entsprechender Kosten zu einer Zahlung bewegt
werden sollte, soweit solche tatsichlich angefallen sind.>°

41 OLG Hamburg, Urt. v. 11.08.2016 - 3 U 56/15 zum Rechtsmissbrauch
bei Massenabmahnungen.

42 Boehm, in: Simitis/Hornung/Spiecker, Art. 82 Rn. 11 zum Schadensbe-
griff unter Verweis auf ErwG 146; vgl. auch Buchner/Wessels, ZD 2022,
251 zur bisherigen Handhabung.

43 Wybitul/Leibold, ZD 2022, 207 (211).
44 OLG Frankfurt, Urt. v. 14.04.2022 - 3 U 21/20, BKR 2022, 534.

45 Domisch/Scharnetzki, VersR 2022, 411 (414) zur generellen Erstat-
tungsfahigkeit von Anwaltskosten im Schadenserecht.

46 Briiggemann, in: Weyland, BRAO, § 49b Rn. 18.
47 Winkler/Teubel, in: Mayer/KroiR, RVG, § 4a Rn. 27.
48 Riicker/Bell, NJOZ 2022, 545 zur Neuregelung seit dem 01.10.2021.

49 0LG Hamm, Urt. v. 01.04.2008 - 4 U 10/08; dazu Knippenkdotter, GRUR-
Prax 2011, 483 (484).

50 Perron, in: Schonke/Schréder, StGB, § 263 Rn. 51 zum Prozessbetrug
bei gerichtlicher Geltendmachung.

51 Tréger, in: Weyland, BRAO, § 43a Rn. 38.
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Fiir den Rechtsanwalt stellt sich nicht nur die Frage der Be-
teiligung an der Straftat des Mandanten, sondern es ergibt
sich auch ein Konflikt mit der Wahrheitspflicht gem. § 43a
Abs. 3 BRAO.%! Der Rechtsanwalt ist an den Gebiihrenab-
sprachen im Innenverhiltnis mit seinem Mandanten unmit-
telbar beteiligt und muss daher die Unrichtigkeit und die
sich daraus abgeleiteten Konsequenzen erkennen. Tritt ein
Rechtsanwalt in groRerem Umfang fiir einen Betroffenen
auf, so erscheint es erst recht unwahrscheinlich, dass der
Betroffene wirklich bereit ist, in erheblichem Umfang die
Kosten seines Rechtsanwaltes fiir jeden einzelnen Fall zu
tibernehmen, wenn allenfalls gelegentlich eine Zahlung
einer verantwortlichen Stelle erreicht werden kann. Indizien
fiir ein entsprechendes Vorgehen sind pauschale Vollmach-
ten ohne Nennung des Anspruchsgegners und die eigen-
standige Dokumentation der vermeintlichen Rechtsverlet-
zungen direkt durch den Rechtsanwalt.

Es stellt sich alleine die Frage der Beweisbarkeit entspre-
chender Absprachen, da die verantwortliche Stelle sich
keine sichere Kenntnis dariiber verschaffen kann, was der
Betroffene und sein Rechtsanwalt vereinbart haben.>? In
seltenen Féllen ergeben sich bereits Anhaltspunkte durch
eine ungeschickte Einlassung des Anspruchstellers, in ande-
ren Fillen muss, wie allgemein beim Rechtsmissbrauch, mit
Indizien gearbeitet werden.>?

Fazit

Die Nutzung der Schriftarten von Google ist datenschutz-
konform nur in der Weise moglich, dass eine Installation
auf den eigenen Servern erfolgt, wodurch bei Seitenauf-
ruf keine Offenlegung der IP-Adresse gegeniiber Google

erfolgt. Soweit die Schriften dagegen dynamisch nachge-
laden werden, ergeben sich aus dem DatenschutzverstoR
der verantwortlichen Stelle nicht zwangslaufig rechtliche
Anspriiche des Betroffenen. Ein eigenstandiger Unterlas-
sungsanspruch ist jedenfalls in der DS-GVO nicht vorgese-
hen; ein immaterieller Schadensersatzanspruch kame zwar
grundsatzlich in Betracht, scheitert im konkreten Fall
aber an einem kausal verursachten Schaden. Das gezielte
Suchen nach derartigen Rechtsverletzungen kann namlich
nicht zugleich zu einer solchen Beeintrachtigung eigener
Rechtspositionen fiihren, die wiederum einen Schadens-
ersatzanspruch nach sich zieht. Dem Anspruchsteller kann
auRerdem der Einwand des Rechtsmissbrauchs entgegen-
gehalten werden, wenn die datenschutzrechtlichen Be-
troffenenrechte als Moglichkeit fiir einen Nebenverdienst
missbraucht werden.

Dr. Sebastian Meyer

ist Rechtsanwalt im Bielefelder Biiro der
Kanzlei Brandi Rechtsanwalte; er ist zu-
gleich Fachanwalt fiir IT-Recht, Notar
sowie Lehrbeauftragter an der Universitdt
Bielefeld, Fachhochschule Bielefeld und
Fernuni Hagen.

52 LG Miinchen I, Urt. v. 22.12.2014 - 4 HKO 8107/14 zur Frage der Be-
weispflicht hinsichtlich der im Innenverhdltnis getroffenen Abspra-
chen.

53 Knippenkdtter, GRUR-Prax 2011, 483 (484).
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Gola, Mitarbeitervertretungen und Datenschutzbeauftragte

Prof. Peter Gola

Mitarbeitervertretungen und Datenschutzbeauftragte als
~Gewahrleister” des Datenschutzes der Beschaftigten

Datenschutzbeauftrage und die Mitarbeitervertretungen
haben bezogen auf den Beschaftigtendatenschutz parallel
laufende Aufgaben, die die Pflicht zur Kooperation quasi
vorgeben. ohne auf die Neuregelungen in § 79a BetrVG
bzw. & 68 BPersVG zuriickgreifen zu miissen. Beiden ist die
Uberwachung der datenschutzkonformen Verarbeitung der
Daten des Kollektivs der Beschaftigten iibertragen und zu-
gleich die Pflicht, sich Datenschutzanliegen von Beschaf-
tigten, die sich an die wenden, anzunehmen und ggf. um
Abhilfe zu sorgen. Das gilt, wenn Beschaftigte generell
auf DS-GVO-widrige Verarbeitungen hinweisen, aber auch,

I. Einleitung

1. Die parallel laufenden Aufgabenstellungen
a) Allgemeines

Im Rahmen ihres Schutzauftrag haben Datenschutzbeauf-
tragte und Betriebs-/Personalrite! einerseits Kontroll- und
Schutzfunktionen beziiglich der mitarbeiterbezogenen Da-
tenverarbeitungen des Arbeitgebers; andererseits wirken
bzw. - bei der Mitarbeitervertretung - bestimmen sie mit,
ob und fiir welche Zwecke Beschdftigtendaten verarbeitet
werden sollen.?

Zudem obliegt dem Datenschutzbeauftragten und der
Mitarbeitervertretung die Pflicht, Beschaftigten in Daten-
schutzbelangen gegeniiber dem Arbeitgeber mit Rat und
Unterstiitzung zur Seite zu stehen. (§ 80 Abs. 2 Ziff. 3 Be-
trVG, § 62 Nr. 3 BPersVG; & 38 Abs.4 DS-GVO).

Beiden obliegt also nicht nur ein das Kollektiv der Ar-
beitnehmerschaft betreffender gesetzlicher Schutzauftrag.
Sie sind auch verpflichtet, - berechtigtem - individuellen
Schutzbedarf einzelner Beschaftigter zu geniigen.

Zur Einhaltung von Datenschutznormen sind aber auch
Mitarbeitervertretung und Datenschutzbeauftragter selbst
beziiglich ihrer Datenverarbeitungen angehalten.? Fiir beide
gilt nach wie vor das Datengeheimnis, wenngleich es in der
DS-GVO nicht mehr ausdriicklich normiert ist, weil die vor-
malige Regelung in § 5 BDSG a.F. entfallen ist.* Vorrangig
verpflichtet § 79 Abs. 1 BetrVG die Mitglieder des Betriebs-
rats, iiber Geschdfts- und Betriebsgeheimnisses Verschwie-
genheit zu wahren. Auch das GeschGehG ist zu beachten.®

Die Folge ist, dass Beweismittel, die ein Betriebsrat unter
Verstol3 gegen Datenschutzrecht erlangt hat, nicht verwert-
bar sind® oder Betriebsratsmitglieder, die wiederholt daten-
schutzrechtswidrig in elektronische Personalakten Einsicht
nehmen, aus dem Betriebsrat ausgeschlossen werden kon-
nen.’

Eine Regelung eines permanenten und uneingeschrank-
ten Einsichtsrechts in die elektronisch gefiihrten Personal-
akten der Arbeitnehmer fiir den Betriebsratsvorsitzenden ist
wegen VerstoRes gegen § 75 Abs. 2 BetrVG unwirksam.

wenn sie um Unterstiitzung in einem sie personlich betref-
fenden Fall nachsuchen. Insoweit stellt sich dann aber
auch die Frage, ob der vom Gesetzgeber etablierte ,Dop-
pelschutz” der Beschaftigten dadurch unzuldssig minimiert
wird, wenn der Datenschutzbeauftragte zugleich Mitglied
der Mitarbeitervertretung oder sogar deren Vorsitzender
ware. Wenngleich dies wohl nicht praktisch geworden ist,
ist gleichwohl letztlich zu erdrtern, ob Mitarbeitervertre-
tung oder Datenschutzbeauftragte, wenn sie ihrem Schutz-
auftrag nicht nachkommen, von Beschaftigten haftbar ge-
macht werden kdnnen.

Denn mit einer solchen Regelung wird unverhdltnismadRig
und damit unzuldssig in die Persdnlichkeitsrechte der be-
troffenen Arbeitnehmer eingegriffen.® Der Betriebsrat hat
auch kein uneingeschrénktes Recht zur Weitergabe elektro-
nisch erfasster, namensbhezogener Arbeitszeiten an die Auf-
sichtsbehérde.’ Aus Griinden des Datenschutzes muss er
vielmehr im Einzelfall die Erforderlichkeit der Datenweiter-
gabe priifen und hierbei die Interessen der betroffenen Ar-
beitnehmer beriicksichtigen.°

Die gleiche Einschrankung gilt fiir den Datenschutzbeauf-
tragten, bevor er ggf. im Konfliktfall die Aufsichtsbehdrde
kontaktiert.

b) Kooperation

Bei der Gewahrleistung des Beschdftigtendatenschutzes be-
steht fiir die Mitarbeitervertretung und den Datenschutzbe-
auftragten nicht nur grundsétzlich wegen der gemeinsamen
Schutzfunktion, sondern auch gemaR gesetzlicher Regelung
das Recht und grundsatzlich auch die Pflicht zur Zusammenar-

1 Brink/Joos, Datenschutzrechtliche Verantwortlichkeit der betrieblichen
und behordlichen Beschéftigtenvertretungen, NZA 2019, 1395; Hoyn-
ningen-Huene, von, Dateniiberwachung durch Betriebsrat und Daten-
schutzbeauftragten, NZA-Beilage 1/1985, 19; Schierbaum, Betriebliche
Datenschutzbeauftragte und Betriebsrat. Die zwei Akteure des arbeit-
nehmer-Datenschutzes, AiB 2001, 512; Wagner; Betriebsrat und betrieb-
licher Datenschutzbeauftragter. Wer kontrolliert wen? BB 1993, 1729.

2 Vgl. Pétters/Hansen, Datenschutzanforderungen an die Betriebsratsar-
beit, bRAktuell 2020, 193; Staben, Die Datenschutzverantwortlichkeit
des Betriebsrats, ZfA 2020, 287; Stiick; Betriebsrat oder Geheimrat? Be-
schéftigtendatenschutz beim Betriebsrat, ZD 2019, 256.

3 Vgl. bereits ABmus, Kontrolle des Betriebsrats durch den betrieblichen
Datenschutzbeauftragten?; ZD 2011, 27; Kranig/Wybitul/Zimmer-Helf-
rich, Sind Betriebsrate fiir den Datenschutz selbst verantwortlich?, ZD
2019, 1.

Gola, Handbuch Beschéftigtendatenschutz, Rn. 2563 f.

Gola, Recht der Personalgewinnung, S. 155 ff.

LAG Berlin-Brandenburg, Beschl. v. 15.05.2014 - 18 TaBV 828/12.
LAG Berlin-Brandenburg, Beschl. v. 12.11.2012 - 17 TaBV 1318/12.
LAG Diisseldorf, Beschl. v. 23.06.2020 - 3 TaBV 65/19S.

BAG, Urt. v. 03.06.2003 - 1 ABR 19/02.

10 Kort, Das Dreiecksverhdltnis von Betriebsrat, betrieblichen Daten-
schutzbeauftragten und Aufsichtsbehdrde beim Arbeitnehmerdaten-
schutz, NZA 2015, 1345.
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beit.!! Dies ergibt sich aktuell aus dem in § 79a BetrVG bzw.
§ 68 BPersVG zum Ausdruck gekommenen Grundgedanken.*?

Ferner kann fiir den DSB Art. 39 Abs. 1 lit. a DS-GVO her-
angezogen werden. Danach hat der DSB den Verantwortli-
chen zu unterrichten und zu beraten. Die Beratung und Un-
terstlitzung umfasst die dem Verantwortlichen zugeordnete
Stellen und damit nach der Regelung des § 79a BetrVG/& 68
BPersVG eindeutig auch die Mitarbeitervertretung.!3

Zu verweisen ist auch darauf, dass der Betriebsrat den
Datenschutzbeauftragten als Sachverstdndigen in Daten-
schutzfragen in Anspruch nehmen kann bzw. muss.' Das
kann zum einem auf der Basis der § 40 BetrVG, § 44 BPersVG
geschehen. Der Beauftragte kann aber auch auRerhalb der
Funktion als sachverstandiger Arbeitnehmer im Rahmen sei-
nes Sicherstellungsauftrags und als “Anwalt der Betroffe-
nen” gemdl Art. 38 Abs. 4 DS-GVO die Beratung auch ohne
Weisung oder Genehmigung des Arbeitgebers wahrnehmen.

c) Unterschiedliche Blickwinkel

Hingewiesen wird darauf, dass der Datenschutzbeauftragte
bei der Bewertung von Personaldatenverarbeitungen die In-
teressen von Arbeitgeber und Beschéftigten gleichermalien
beriicksichtigen miisse,'®> wihrend der Betriebsrat zwar Un-
ternehmensinteressen nicht vollstdndig auller Acht lassen
diirfe, seine Tatigkeit aber primar an den Belangen der Be-
legschaft auszurichten habe.'® Diese Unterscheidung in der
Interessengewichtung kann aber nur zu unterschiedlichen
Ergebnissen fiihren, wenn der Arbeitgeber bei einer MaR-
nahme einen Handlungsspielraum hat. Ist eine Verarbeitung
von Mitarbeiterdaten unzuldssig, kann der Handlungsauf-
trag fiir die Mitarbeitervertretung und den DSB nur iden-
tisch sein. Sie haben im Rahmen ihrer Mdglichkeiten auf
das Ende der Verarbeitungen hinzuwirken, wozu auch die
beiderseitige Information und das Nachsuchen um Unter-
stiitzung gehdren kann.

d) Kollektiv- und individualbezogene Aufgaben

Beiden obliegen einerseits Kontroll- und Schutzfunktionen
beziiglich der mitarbeiterbezogenen Datenverarbeitungen
des Arbeitgebers; andererseits wirken sie beratend (fiir den
DSB: Art. 38 Abs. 1 DS-GVO) bzw. - im Falle bei der Mitar-
beitervertretung - bestimmend (z.B. bei automatisierter
Personaldatenverarbeitung & 87 Abs. 2 Nr. 6 BetrVG; § 80
Abs 1 Nr. 21 BPersVG) dabei mit, ob und fiir welche Zwecke
Beschiftigtendaten verarbeitet werden sollen.”

Sie haben aber nicht nur diesen das Kollektiv der Arbeit-
nehmerschaft betreffenden gesetzlichen Schutzauftrag. Viel-
mehr obliegt es beiden auch individuellen Beschéaftigten-
schutz zu gewéhrleisten, indem sie Beschéftigten in
Datenschutzbelangen gegeniiber dem Arbeitgeber mit Rat und
Unterstiitzung zur Seite zu stehen haben. Dies gilt zum
einem, wenn sich ein Beschaftigter an sie wendet (§ 80 Abs 1
Nr. 4 BetrVG; § 62 Nr. 3 BPersVG, Art. 38 Abs. 4 DS-GVO0), und
zum anderen auch ,von Amtswegen”, wenn sie einen einzel-
fallbezogenen datenschutzrelevanten Eingriff feststellen.

Zumindest in den letztgenannten Fallen sind sie trotz der
gesetzlich verfiigten datenschutzrechtlichen Einordnung in

den Betrieb/die Behorde ,de facto” im konkreten Fall auch
eine datenverarbeitende Stelle, da sie hier ggf. zur gebote-
nen vertraulichen Wahrnehmung ihrer Aufgaben auch Be-
schdftigtendaten in eigener Regie und auBerhalb der Kennt-
nisnahme durch den Arbeitgeber verarbeiten.

2. Informationsrechte und datenschutzrechtliche
Grenzen

a) Allgemeines

Bei der Wahrnehmung ihrer Schutzfunktion bestehen fiir Da-
tenschutzbeauftragte und Mitarbeitervertretungen einer-
seits spezielle Informationsrechte und andererseits aber
auch datenschutzrechtliche Grenzen.

b) Die Mitarbeitervertretung

Arbeitnehmerdatenschutz wird zundchst durch § 75 BetrVG
zur Aufgabe des Betriebsrats.'® § 75 Abs. 1 BetrVG verbietet
die Diskriminierung wegen dort aufgelisteter Merkmale, wo-
raus nach & 26 Abs. 1 S. 1 BDSG das Verbot der Verarbei-
tung diesbeziiglicher Daten folgt. Des Weiteren verpflichtet
die Norm die Betriebsparteien in Absatz 2 zur aktiven Ge-
wahrleistung des Personlichkeitsschutzes der Beschaftig-
ten.'® Die Schutzpflicht verlangt insbesondere Regelungen
des Arbeitnehmerdatenschutzes und zudem Handlungen,
die mit der DS-GVO bzw. dem BDSG kollidieren, zu unterlas-
sen oder zu unterbinden, wobei sich hieraus jedoch kein
Mitbestimmungsrecht ableiten l&sst.?0

Effektiver fiir den Schutzauftrag ist § 80 Abs. 1 Nr. 1 Be-
trVG. Hiernach obliegt es dem Betriebsrat, die Einhaltung
der zu Gunsten der Arbeitnehmer geltenden Gesetze durch
den Arbeitgeber zu iiberwachen. § 68 Abs. 2 BPersVG und
die Personalvertretungsgesetze der Lander enthalten glei-
che Regelungen. Die dort statuierte Verpflichtung der Mitar-
beitervertretungen, auf die Einhaltung der dem Schutz der
Mitarbeiter dienenden Gesetze zu achten, umfasst gewich-
tig auch alle Regelungen des Beschiftigtendatenschutzes.?!

11 Vgl. bereits Iraschko-Luscher, Zusammenarbeit des Datenschutzbeauf-
tragten mit dem Betriebsrat, IT-Sicherheit und Datenschutz, 2007, 696

12 Kiesche, Kooperieren beim Datenschutz, AiB Extra, August 2022, 24,
Flink, Beschaftigtenschutz als Aufgabe des Betriebsrats, S. 279.

13 Heberlein, in: Ehmann/Selmayr, 2. Aufl., DS-GVO Art. 39 Rn. 9; Flink,
Beschiftigtendatenschutz als Aufgabe des Betriebsrats, S. 279

14 Gola, Handbuch Beschiftigtendatenschutz, 8. Aufl., Rn. 2236 ff.

15 Kort. Was dndert sich fiir Datenschutzbeauftragte, Aufsichtsbehdrden
und Betriebsrat mit der DS-GV0?, ZD 2017, 3; Kurzbdck/Weinbeck, DS-
GVO-VerstoRe im Betriebsratshiiro - wer haftet?, BB 2018, 1652; Liicke,
Die Betriebsverfassung in Zeiten der DS-GVO: ,Bermuda-Dreieck” zwi-
schen Arbeitgeber; Betriebsraten und Datenschutzbeauftragten! NZA
2019, 658.

16 St. Rechtspr. BAG, Urt. v. 28.05.2014 - 7 ABR36/12; Fitting, BetrVG,
31. Aufl., 2022, § 2 Rn. 6.

17 Vgl. Kurzbok/Weinbeck, Die datenschutzrechtliche Verantwortlichkeit
des Betriebsrats, BB 2020, 500; Maschmann, Der Betriebsrat als fiir den
Datenschutz Verantwortlicher, NZA 2020, 1207.

18 BAG, Beschl. v. 26.08.2008 - 1 ABR 16/07; Seifert, in: Simitis/Hor-
nung/Spiecker, DS-GVO Art. 88 Rn. 231; Maschmann, in: Richardi, Be-
trVG, § 75 Rn. 60.

19 Flink, Beschaftigtendatenschutz als Aufgabe des Betriebsrats, S. 46 f.

20 Fitting, BetrVG, 31. Aufl., 2022, § 75 Rn. 137.

21 Vgl. BAG, Beschl. v. 17.03.1987 - 1 ABR 59/85: ,Das das Bundesdaten-

schutzgesetz ein zugunsten der Arbeitnehmer geltendes Gesetz im
Sinne von § 80 Abs. 1 Nr. 1 BetrVG ist, gilt auch fiir die DS-GVO,".
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Das BAG?? und des BVerwG?* haben bereits Anfang der
80er Jahre festgehalten, dass demgemaR die Kontrolle der
Einhaltung von Datenschutznormen, soweit sie die Verarbei-
tung von Beschaftigtendaten betreffen, zu den Aufgaben
der Mitarbeitervertretung gehort (§ 80 Abs. 1 Nr. 1 BetrVG
bzw. § 68 Abs. 2 BPersVG).

Fiir die Wahrnehmung der Aufgabe wesentlich ist sodann
§ 80 Abs. 2 BetrVG, der den Arbeitgeber zur umfassenden
Unterrichtung des Betriebsrats beziiglich der zur Wahrneh-
mung seiner Aufgaben bendtigten Informationen verpflich-
tet. Die Mitarbeitervertretung hat im Rahmen des Verhdlt-
nismaRigkeitsprinzips das Recht, Unterlagen einzusehen
und dies auch mit dem Ziel festzustellen, ob Datenschutz-
verstoRe durch den Arbeitgeber begangen werden.

Spezielle, vorrangige Informationsanspriiche enthalten
das BetrVG und das EntgTranspG mit dem dem Betriebsrat
eingerdumten Einblicksrecht in Lohn- und Gehaltslisten
(& 80 Abs. 2 Halbs. 2 BetrVG oder § 13 Abs. 2 und 3 Entg-
TranspG). Wahrend das Einsichtsrecht nach dem BetrVG un-
abhdngig von Willen des Betroffenen ausgeiibt werden
kann,? setzt die Kontrolle nach dem EntgTranspG das Ein-
verstandnis des Betroffenen voraus. Der Betriebsrat ist
Hiiter der Lohngerechtigkeit und der diesbeziiglichen Trans-
parenz im Betrieb.? Stellt der Betriebsrat Ungleichbehand-
lungen fest, so kann er die davon betroffenen Arbeitnehmer
dariiber informieren.?® Fiir die Personalvertretung gilt die
gleiche Befugnis, wenngleich auch eine ausdriickliche Rege-
lung fehlt. Das BVerwG?’ hat dem Personalrat ein Recht zur
Einsichtnahme zugesprochen.

Ein allgemeines Einsichtsrecht in Personalakten steht der
Mitarbeitervertretung dagegen - jedenfalls ohne Zustim-
mung des Beschaftigten - nicht zu.

Schliellich ist zu beachten, dass DatenschutzverstoRe
zur Auflosung des Betriebsrats wegen grober Pflichtverlet-
zung fiihren kénnen,?® da als grobe Pflichtverletzungen ins-
besondere die grundsdtzliche Missachtung der Gebote des
§ 2 Abs. 1 BetrVG im Hinblick auf die vertrauensvolle Zu-
sammenarbeit®® und die Weitergabe vertraulicher Vorginge
und Daten an Dritte3® von Relevanz sind.

c) Der Datenschutzbeauftragte

Fiir die Einsichts- und Auskunftsrechte des Datenschutzbe-
auftragten bei der Kontrolle der Personaldatenverarbeitungen
enthilt die DS-GVO keine speziellen Aussagen, d.h. es gilt
die allgemein gehaltene und damit umfassende Formulierung
des Art. 39 Abs. 1 Nr. 2 DS-GVO, nach dem die Uberwachung
der Einhaltung der Datenschutzvorschriften dem DSB obliegt
und ihm dazu Zugang zu allen personenbezogenen Datenver-
arbeitungen zu gewdhren ist (Art. 38 Abs. 2 DS-GVO). Inso-
weit wird er im Rahmen seiner Weisungsfreiheit einerseits
quasi ,von Amts wegen” tdtig, andererseits kann bzw. muss
er einem berechtigtem individuellen Wunsch eines Betroffe-
nen auf Kontrolle und Einschreiten nachkommen.
Einschrankungen seines Kontrollrechts - wie sie das Be-
trVG fiir den Betriebsrat vorsieht - kennt die DS-GVO nicht.
Eine besondere Regelung enthilt das Landesdatenschutz-
gesetz von Sachsen-Anhalt.3! So gestattet § 14a Abs. 3 Satz
1 DSG-LSA dem Beauftragten fiir den Datenschutz, zur Auf-

gabenerfiillung Einsicht in personenbezogene Datenverarbei-
tungsvorgange zu nehmen. Nach Satz 2 gilt dies jedoch
nicht, soweit Berufs- oder besondere Amtsgeheimnisse be-
stehen, also die Schweigepflicht des Arztes oder das Perso-
nalaktengeheimnis des § 90 Abs. 1 Satz 1, Satz 3 und Abs. 3
BG LSA greift. Auch wenn damit der Schutz der Personalda-
ten Vorrang hat, bleibt die Aufgabenerfiillung des behordli-
chen Datenschutzbeauftragten gesichert. Er kann jederzeit
die Einwilligung des Betroffenen einholen, falls die Einsicht
in eine konkrete Personalakte erforderlich sein sollte.

II.Der gemeinsame Schutzauftrag

1. Der Schutzauftrag der Mitarbeitervertretung

a) Der allgemeine Schutzauftrag des § 80 Abs. 1 Nr. 1
BetrVG/§ 68 Abs. 1 Nr. 2 BPersVG

Das BAG?2 und des BVerwG3? haben bereits Anfang der 80er
Jahre festgehalten, dass die Kontrolle der Einhaltung von Da-
tenschutznormen, soweit sie die Verarbeitung von Beschaftig-
tendaten betreffen, zu den Aufgaben der Mitarbeitervertre-
tung gehort. Gemdld § 80 Abs. 1 Nr. 1 BetrVG obliegt es dem
Betriebsrat, die Einhaltung der zu Gunsten der Arbeitnehmer
geltenden Gesetze durch den Arbeitgeber zu iiberwachen.
& 62 Nr. 2 BPersVG und die Personalvertretungsgesetze der
Lander enthalten gleiche Regelungen fiir die Personalvertre-
tungen. Die dort enthaltene Verpflichtung der Mitarbeiterver-
tretungen, auf die Einhaltung von dem Schutz der Mitarbeiter
dienenden Gesetze zu achten, umfasst gewichtig auch alle
Regelungen des Beschaftigtendatenschutzes.

Damit ist die Rolle der Mitarbeitervertretungen als Wach-
ter des Datenschutzes der Beschiftigten3 klargestellt. Die
Kontrollaufgabe wird durch Mitbestimmung bei unterschied-
lichen Phasen der Verarbeitung von Beschéftigtendaten
komplettiert.3®

Zustindig fiir die Wahrnehmung der Uberwachungsauf-
gabe ist nicht der Gesamt-, sondern der Einzelbetriebsrat.3¢
Die Uberwachungsbefugnis des Betriebsrats wird auch nicht
dadurch tangiert, dass der Gesamtbetriebsrat im Rahmen

22 BAG, Beschl. v. 11.03.1982 - 1 ABR 59/85.

23 Vgl. BVerwG, Beschl. v. 26.03.1985 - 6 P 31.82 und 08.11.1989 - 6 P
7/87.

24 Zuletzt LAG Niedersachsen, Beschl. v. 22.10.2018 -12 TaBV 23/18.

25 Vgl. BAG, Beschl. v. 28.04.1998 - 1 ABR 50/97; zuletzt BAG Beschl. v.
29.11.2020 - 1 ABR 32/19.

26 Vgl. Fitting,. BetrVG, 31. Aufl., 2022, & 80 Rn. 70, 20.
27 BVerwG, Beschl. v. 16.05.2012 - 6 PB 2.12.

28 ArbG Iserlohn, Beschl. v. 14.01.2020 - 2 BV 5/19.

29 ArbG Krefeld, Beschl. v. 06.02.1995 - 4 BV 34/94.

30 ErfK/Koch, 20. Aufl. 2020, BetrVG § 23 Rn. 5.

31 II. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sach-
sen-Anhalt vom 01.04.2003 - 31.03.2005, Ziff. 12.6.

32 BAG, Beschl. v. 11.03.1982 - 1 ABR 59/85.
33 Vgl. BVerwG, Beschl. v. 26.03.1985 - 6 P 31.82 und 08.11.1989 - 6 P 7/87.

34 Althoff, Die Rolle des Betriebsrats im Zusammenhang mit der EU-35,
DS-GVO, ArbRAktuell, 2018, 414.

35 Vgl. umfassend: Flink, Beschaftigtendatenschutz als Aufgabe des Be-
triebsrats - 2021, S. 113; Mdhle, Die datenschutzrechtliche Verantwort-
lichkeit des Betriebsrats, 2021, S. 183.

36 BAG, Beschl. v. 16.08.2011 - 1 ABR 22/10.
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seiner Zustdndigkeit eine Betriebsvereinbarung zur Perso-
naldatenverarbeitung abschlieRt.

Auch ein Tarifvertrag kann die gesetzliche Aufgabe des
Betriebsrats aus § 80 Abs. 1 Nr. 1 BetrVG, die Durchfiihrung
getroffener Regelungen zu iiberwachen, nicht aufheben
oder einschrinken.?’

Letztendlich ist festzuhalten, dass die Mitarbeitervertre-
tung - ebenso wie alle Beschaftigten - die Pflicht zur Ein-
haltung der geltenden Gesetze und damit auch der DS-GVO
und sonstiger besonderer datenschutzrechtlicher Rechtsvor-
schriften hat,®® was in der Praxis unter anderem beinhaltet,
dass sie
e die in Artikel 5 Absatz 1 DS-GVO genannten Grundsdtze
fiir die Verarbeitung personenbezogener Daten, auch
wenn fiir deren Einhaltung der Verantwortliche zustdndig
ist, im Rahmen ihrer Tatigkeit zu beachten hat. Hierzu
zdhlen die Beachtung des Grundsatzes der Datenminimie-
rung (Datensparsamkeit) sowie des Vertraulichkeitsgrund-
satzes,
dem Verantwortlichen die fiir die Durchfiihrung von Da-
tenschutz-Folgenabschatzungen erforderlichen Informati-
onen zuliefern muss,
die geeigneten technisch-organisatorischen MaRnahmen
wie die zur Wahrung der Datensicherheit und zur Lo-
schung von Betriebsratsunterlagen umzusetzen hat und
e dem Verantwortlichen unverziiglich Datenpannen nach Ar-

tikel 33 DS-GVO aus seinem Geschédftsbereich zu melden

hat.3

b) Der einzelfallbezogene Schutzauftrag

Die Kontrollfunktion der Mitarbeitervertretung greift aber
nicht nur zur Wahrung der Rechtspositionen der Mitarbeiter
als Kollektiv, sondern auch im Einzelfall, wenn sich ein Be-
schaftigter an den Betriebs-/Personalrat mit einem Daten-
schutzproblem wendet. Es gehdrt zu den allgemeinen Aufga-
ben der Mitarbeitervertretung, Anregungen von Arbeitnehmern
entgegenzunehmen und, falls sie berechtigt erscheinen, dar-
auf hinzuwirken, dass der Arbeitgeber ihnen nachkommt
(8 80 Abs. 1 Nr. 3 BetrVG; § 68 Abs. 1 Nr. 3 BPersVG). Fiir die
Mitarbeitervertretung besteht eine Handlungspflicht.

Die ,Anregung” kann auch die Einstellung einer bestimm-
ten Verarbeitung der Daten des Beschaftigten zum Inhalt
haben. Das Verlangen um Unterstiitzung kann einmal be-
griindet sein, weil die beanstandete Datenverarbeitung
wegen DatenschutzverstolRes rechtswidrig ist; des weiteren
hat eine nach Art. 6 Abs. 1 lit. e oder f DS-GVO erfolgende
Verarbeitung nach Art. 21 Abs. 1 DS-GVO zu unterbleiben,
wenn sich aus der besonderen Situation des Beschaftigten
Griinde ergeben, jederzeit gegen die an sich rechtmaRige
Verarbeitung seiner Daten beim Arbeitgeber Widerspruch
einzulegen. Zur Unterstiitzung in einem solchen Fall kdnnen
sich Beschdftigte natiirlich auch an die Mitarbeitervertre-
tung wenden.

Bleibt die Mitarbeitervertretung bei ihrem Verhandlungen
mit dem Arbeitgeber erfolglos, verbleibt es primdr beim Be-
troffenen selbst, weitere Schritte zu ergreifen. Eine Aus-
nahme bildet der Fall, dass die geriigte Datenverarbeitung

deshalb rechtswidrig erfolgt, weil sie ohne die erforderliche
Mitbestimmung stattfindet. Hier hat der Betriebsrat einen
machfolgend dargestellten Unterlassungsanspruch.

c) Handlungsmaglichkeit der Mitarbeitervertretung
gegeniiber DatenschutzverstofRen

aa) Allgemeines

Will die Mitarbeitervertretung gegen DatenschutzverstoRe
des Arbeitgebers vorgehen, kann dies mit gerichtlich fest-
gestellten Unterlassungsanspriichen geschehen oder einer
Einschaltung der Aufsichtsbehorde.

bb) Unterlassungsanspriiche

Ein Unterlassungsanspruch besteht dann, wenn Rechte der
Mitarbeitervertretung verletzt sind, weil mitbestimmungs-
pflichtige Personaldatenverarbeitung, ohne Einschaltung
der Mitarbeitervertretung oder entgegen einer mit ihr ver-
einbarten Regelung erfolgen. Gestiitzt werden kann der An-
spruch jedoch nicht unmittelbar auf § 80 Abs. 1 Nr. 1 Be-
trVG/§ 68 Abs. 1 Nr. 2 BPersVG,“° da die Bestimmung reine
iiberwachungs- und ,Mahnfunktion” hat.*! Das gilt auch bei
VerstoRBen gegen eine Betriebsvereinbarung.“? Ebenfalls
nicht als Rechtsgrundlage zur Abwehr von personlichkeits-
rechtsverletzenden MaRnahmen kann § 75 Abs. 2 S. 1 Be-
trVG herangezogen werden.*3

Gestiitzt werden kann der Unterlassungsanspruch jedoch
auf & 23 Abs. 3 S. 1 BetrVG i.V.m. § 75 Abs. 2 S. 1 BetrVG.
Vorausgesetzt ist: Es handelt sich um einen den dort gefor-
derten ,groben” Verstol3 des Arbeitgebers gegen seine be-
triebsverfassungsrechtlichen Pflichten zur Achtung der Per-
sonlichkeitsrechte der Beschiftigten.**

Anders sieht es fiir die Personalvertretung aus: Der Perso-
nalvertretung steht bei Verletzung ihrer Mitbestimmungs-
rechte iiber die Feststellung dieser Rechte hinaus ein An-
spruch auf Unterlassung der mitbestimmungspflichtigen
MaRnahme nicht zu.*® Sie kann jedoch, sofern die MaR-
nahme tatsdchlich und rechtlich riicknehmbar oder abdnder-
bar ist, vom Dienststellenleiter die nachtrdgliche Einleitung

37 BAG, Beschl. v. 21.10.2003 - 1 ABR 39/02 zum Auskunftsanspruch des
Betriebsrats zu Zielvereinbarungen; vgl. auch LAG Frankfurt vom
24.11.2015 - 16 TaBV 106/15 - zur Kontrolle von in einer Gesamtbe-
triebsvereinbarung getroffenen Regelungen zu Zielvereinbarungen
durch den Einzelbetriebsrat.

38 Zum Datenschutzkonzept des Betriebsrats: Kiesche, Kooperieren beim
Datenschutz, AiB extra 8/2022, 24 (26).

39 LfDI Niedersachsen, https://Ifd.niedersachsen.de > ...
triebsrate-194163.

40 Fitting, BetrVG; 31 Aufl. 2022, Rn. 14, detailliert bei Flink, Beschaftig-
tendatenschutz als Aufgabe des Betriebsrats, S. 119 f.

41 BAG, Beschl. v. 22.08.2017 - 1 ABR 24/16; Liicke, Die Betriebsverfas-
sung in Zeiten der DS-GVO. ,Bermuda-Dreieck” zwischen Arbeitgeber,
Betriebsraten und Datenschutzbeauftragten 1, NZA 2019, 658 (667).

42 BAG, Beschl. v. 17.10.1989 - 1 ABR 75/88.

43 BAG, Beschl. v. 28.05.2002 - 1 ABR 32/01; Gola, Der neue Beschéftig-
tendatenschutz nach § 26 BDSG n.F., BB 2017, 1462 (1469).

44 BAG; Beschl. v. 28.05.2002 - 1 ABR 32/01; Kort, Betriebsrat und Arbeit-
nehmerdatenschutz, Rechte der Interessenvertretung bei datenschutz-
rechtlich relevanten MaRRnahmen des Arbeitgebers, ZD 2026, 3 (9).

45 VGH Baden-Wiirttemberg, Beschl. v. 02.07.2002 - PL 15 S 2497/01;
Fortfiihrung Beschl. v. 24.06.1997 - PL 15 S 419/97.

> fag-fur-be-
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des Mitbestimmungsverfahrens und eine vollstandige Unter-
richtung verlangen und den Anspruch verfahrensrechtlich
im Beschlussverfahren mit einem Feststellungsantrag verfol-
gen.“®

VerstoRt der Arbeitgeber zugleich gegen datenschutz-
rechtliche Regelungen einer Betriebsvereinbarung, kann
ferner ein Unterlassungsanspruch aus § 77 Abs. 1 S. 1 Be-
trVG folgen, sofern der Arbeitgeber Rechte des Betriebsrats
verletzt, die diesem gerade durch die Betriebsvereinbarung
eingeraumt wurden.

cc) Einschaltung der Aufsichtshehdrde

Jedenfalls dann, wenn die Mitarbeitervertretung mit der Be-
anstandung datenschutzwidriger Beschaftigtendatenverar-
beitung beim Arbeitgeber kein Gehor findet,*’ wird sie die
Datenschutzaufsichtsbehorde quasi als ,Whistleblower” in-
formieren konnen, ohne gegen ihre in § 2 Abs. 1 BetrVG
vorgegebene Pflicht zur vertrauensvollen Zusammenarbeit
oder zur Verschwiegenheit nach & 79 Abs. 1 BetrVG zu ver-
stoRen.*® § 89 Abs. 1 S. 2 BetrVG legt dem Betriebsrat im
Bereich des Arbeitsschutzes die Pflicht zur Unterstiitzung
der Aufsichtsbehdrde auf, was aber nicht auf den Fall be-
schrankt ist, dass diese sich an ihn wendet. Gleiches gilt fiir
die im BetrVG bzw. dem BDSG nicht geregelte Kooperation
der Mitarbeitervertretung mit den fiir den Beschaftigtenda-
tenschutz zustindigen Behorden.*® Keinesfalls kann aus der
Tatsache, dass die DS-GVO einzig dem Betroffenen ein Be-
schwerderecht bei der Aufsichtshehorde einrdumt, dem Be-
triebsrat das Recht zur Information der Aufsichtsbehdrden
versagt werden; zu achten hat er jedoch darauf, dass er
keine Geschafts- oder Betriebsgeheimnisses gemaR § 79
Abs. 1 BetrVG offenlegt.

In diese Richtung tendiert auch das BAG in seiner Ent-
scheidung zu § 89 BetrVG, in der ausgefiihrt wird, dass eini-
ges dafiir spricht, ,dass der Betriebsrat wegen des Grund-
satzes der vertrauensvollen Zusammenarbeit der
Betriebsparteien jedenfalls vor der unaufgeforderten Unter-
richtung einer Uberwachungsbehdrde erfolglos den Versuch
unternommen haben muss, den Arbeitgeber zur Abhilfe der
Mingel zu bewegen”.>°

Die Beratung des Betriebsrats im Zusammenhang mit sei-
nen Aufgaben zum Beschaftigtendatenschutz durch die Auf-
sichtsbehdrde kann zudem im Rahmen von § 80 Abs. 3 BetrVG
liegen, da man die Aufsichtsbehdrde als Sachverstandigen
sehen kann. Zur Einschaltung der Aufsichtshehdrde bedarf es
auch keiner ,ndherer Vereinbarung mit dem Arbeitgeber”
nach § 80 Abs. 3 BetrVG, da hier keine Kosten entstehen.5?
& 80 Abs. 3 BetrVG ist nicht einschldgig, wenn die Auskunfts-
person unentgeltlich informiert,%? was Art. 57 Abs. 1 lit. c
i.V.m. Abs. 3 DS-GVO ausdriicklich vorsieht.

Sinn der Norm ist, dass die genannten ,anderen Einrich-
tungen oder Gremien” vom Expertenwissen der Aufsichtsbe-
hérden profitieren sollen.>® Daher fillt auch der Betriebsrat
darunter und kann die unentgeltliche Expertise der Auf-
sichtsbehdrden jederzeit in Anspruch nehmen.5

dd) Einschaltung des Datenschutzbeauftragten

An erster Stelle der einzuschaltenden Stellen steht jedoch
nach § 79a BetrVG der DSB als Kooperationspartner.>® Eine
Rahmenbetriebsvereinbarung®® kann die Basis der Unter-
stiitzung und Zusammenarbeit sein.?’ Sie muss sowohl dem
Beschaftigtendatenschutz als auch der Verschwiegenheits-
pflicht des Betriebsrats sowie der informationellen Selbst-
bestimmung der Beschiftigten gerecht werden.*®

2. Der Schutzauftrag des Datenschutzbeauftragten
a) Allgemeines

Die dem Schutzauftrag der Mitarbeitervertretung parallele
Funktion des Datenschutzbeauftragten gibt in allgemein ge-
haltener Formulierung Art. 39 Abs. 1 DS-GVO vor, nach dem
u.a. die Uberwachung der Einhaltung dieser Verordnung,
sowie anderer Datenschutzvorschriften dem DSB obliegt. In-
soweit wird er im Rahmen seiner Weisungsfreiheit ,von
Amts wegen” tdtig. Einbezogen in die Kontrolle sind die
Datenverarbeitungen der Mitarbeitervertretung.®®

b) Der einzelfallbezogene Schutzauftrag

Ebenso wie gegeniiber der Mitarbeitervertretung haben auch
die Betroffenen das Recht, den Datenschutzbeauftragten zu
allen mit der Verarbeitung ihrer personenbezogenen Daten
und mit der Wahrnehmung ihrer Rechte gemaR dieser Verord-
nung im Zusammenhang stehenden Fragen zu Rate zu ziehen.
Wendet sich ein Betroffener an den Datenschutzbeauftragten,
so ist dieser ausdriicklich zum Stillschweigen iiber die Identi-
tdt des beschwerdefiihrenden Betroffenen berechtigt und ver-
pflichtet (Art. 38 Abs. 5 DS-GVO0).

Der Bundesgesetzgeber hat somit in Art. 38 Abs. 5 DS-
GVO einen Handlungsauftrag erteilt®® und in § 6 Abs. 5 S. 2
BDSG®! fiir Bundeshehdrden nebst der Erstreckung dieser

46 BVerwG, Beschl. v. 15.03.1995 - 6 P 31.93, vgl. aber auch BVerwG v.
08.11.2011 - 6 P 23.10.

47 BAG, Beschl. v. 03.06.2003 - 1 ABR19/02; Fitting, BetrVG, 31. Aufl.,
§ 89 Rn. 18.

48 Flink, Beschaftigtendatenschutz als Aufgabe des Betriebsrats, S. 128 m.N.w.

49 Kort, Das Dreiecksverhdltnis von Betriebsrat, betrieblichen Datenschutz-
beauftragten und Aufsichtsbehdrde beim Arbeitnehmer-Datenschutz,
NZA 2015, 1345 (1352); Déubler, Gldserne Belegschaften, 8. Aufl. Rn
65; a.A. Dzida, Der neue Beschéaftigtendatenschutz, BB 2018, 2677.

50 BAG, Beschl. v. 03.06.2003 - 1 ABR 19/02.

51 Vgl. BAG, Beschl. v. 19.04.1989 - 7 ABR 87/87.

52 Kania, in: ErfK, 2018, 18. Aufl. § 80 BetrVG, Rn. 33.

53 Boehm, in: Kiihling/Buchner, DS-GVO, 2. Aufl., Art. 38, Rn. 15.

54 Korner, Der Betriebsrat als datenschutzrechtlich verantwortliche Stelle,
S. 14,

55 Kiesche, Kooperieren beim Datenschutz, AiB extra 8/2022, 24.

56 Vgl. das Beispiel bei Gola, RDV 2021, 183 das von Kiesche (Fn. 55) als
zu arbeitgeberfreundlich kritisiert wird.

57 Kiesche, 24 (26).
58 Fitting, BetrVG, 31. Aufl., § 79a Rn. 42.

59 ARmus, Kontrolle des Betriebsrats durch den betrieblichen Daten-
schutzbeauftragten, ZD 2011, 27.

60 Vgl. bei Kiihling/Martini u.a., Die Datenschutz-Grundverordnung und
das nationale Recht, S. 99.

61 Gola, in: Gola/Heckmann, BDSG § 6 Rn. 29 ff.
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Regelung auf nichtoffentliche Stellen in § 38 Abs. 2 BDSG
verfiigt, dass der Datenschutzbeauftragte ,zur Verschwie-
genheit iiber die Identitdt der betroffenen Person sowie
iber Umstande, die Riickschliisse auf die betroffene Person
zulassen,” verpflichtet ist, soweit die betroffene Person
keine ,Sprecherlaubnis” erteilt.

Damit ist gesetzlich sichergestellt, dass sich eine betrof-
fene Person an den DSB wenden kann, ohne Nachteile durch
Indiskretionen befiirchten zu miissen, was insbesondre
nicht fern liegt, wenn der Verantwortliche, gegen den die
Beanstandung gerichtet ist, der Arbeitgeber, Dienstherr
oder Auftraggeber des Anzeigenden ist.®? Somit darf der
DSB in Nachforschungen und Berichten die um seine Unter-
stlitzung in eigener Sache nachsuchende Person ohne deren
Einwilligung nicht kenntlich machen.

Der datenschutzrechtliche Vertraulichkeitsschutz des Art.
38 Abs. 5 DS-GVO bzw. des § 6 Abs. 5 S. 2 BDSG und der
entsprechenden Landesregelungen umfasst nicht den Schutz
sonstiger sich an den Datenschutzbeauftragten wendender
Informanten. Das heilt aber nicht, dass insoweit unbe-
schrankte Offenbarungsrechte oder gar -pflichten fiir den
DSB bestehen. Ein Recht zur Verschwiegenheit ergibt sich
unter Beachtung der Weisungsunabhdngigkeit des DSB auch
dann, wenn sich ein Nicht-Betroffener in Art eines internen
oder externen ,Whistleblowers” an den DSB wendet. Dem
Datenschutzbeauftragten muss das Recht zustehen, z.B. um
Informationen zu erhalten, die sonst nicht mitgeteilt wiir-
den, dem Informanten die vertrauliche Behandlung seiner
Person zusichern zu kénnen.

Das BayDSG trdagt dem ausdriicklich Rechnung, indem es
in Art. 12 Abs. 2 in einer erweiterten Schweigepflicht die
behdrdlichen Datenschutzbeauftragten verpflichtet ,Tatsa-
chen, die ihnen in Ausiibung ihrer Funktion anvertraut wur-
den, und die Identitdt der mitteilenden Personen nicht
ohne deren Einverstdandnis zu offenbaren.”

c) Handlungsméglichkeiten gegeniiber Datenschutz-
verstoRen

aa) Information des Verantwortlichen

Stellt der Datenschutzbeauftragte im Rahmen seiner Kon-
trolltatigkeit mit Datenschutzvorgaben nicht konformes
Verhalten fest, ist der erste Ansprechpartner der Verant-
wortliche. Es besteht ein unmittelbarer Berichtsweg ohne
Zwischenschaltung anderer Personen (§ 38 Abs. 3 S. 3 DS-
GV0). Seine Aufgabe ist, festgestellte Mangel zu melden
und Vorschldge zur Beseitigung machen.

bb) Einschaltung der Aufsichtsbehdrden

Bei nach seiner Ansicht nach problematischen Datenverar-
beitungen kann der DSB den Rat der Datenschutz Kontroll-
instanz kostenlos einholen (Art. 57 Abs. 3 DS-GVO).

Eine solche ratsuchende Einschaltung bedarf nicht zwin-
gend der vorherigen Einschaltung des Verantwortlichen.

Kritischer sieht es jedoch aus, wenn der DSB sich im Kon-
fliktfall an die Aufsichtsbehdrde wendet und seiner Ansicht
nach datenschutzwidriges Verhalten des Verantwortlichen,
d.h. idR seines Arbeitgebers ,anzeigt”.

Ob seine Pflicht zur Meldung von ihm nicht zu beseiti-
genden DatenschutzverstoRen nach der DS-GVO weiter
reicht als zuvor nach dem BDSG aber auch den Fall mit
einem Aktenvermerk ,abheften” kann, ist zumindest offen.53

cc) Einschaltung der Mitarbeitervertretung

So wie bei der Aufsichtsbehorde, deren Einschaltung erst
nach dem vergeblichen Versuch die DatenschutzverstéRRe in-
tern abzustellen, zuldssig ist, kann und darf die Mitarbeiter-
vertretung {iber Datenschutzverstdlie im Betrieb erst infor-
miert werden, wenn keine unmittelbare Losung erreichbar
ist. Uber diese ist dann die Mitarbeitervertretung aber auch
zu informieren.

IT1. Die gegenseitige Kontrolle und Koopera-
tion von Mitarbeitervertretung und DSB

1. Kontrolle der Datenverarbeitung der Mitarbei-
tervertretung durch den DSB

a) Allgemeines

Der Datenschutzbeauftragte kann bzw. muss - entgegen
friiher bestehender Ansicht® - ggf. auch die bei der Mitar-
beitervertretung stattfindenden Datenverarbeitungen auf
ihre datenschutzrechtliche RechtsmiRigkeit iiberpriifen.5®
Obwohl der Betriebsrat iiber seine Datenverarbeitungsver-
fahren und die Organisation der hierbei erforderlichen Da-
tensicherheit selbst entscheidet, ist der Arbeitgeber von
Gesetzes wegen - entgegen nicht sofort von der Hand zu
weisender anderweitiger Uberlegungen® - hierfiir der Ver-
antwortliche.®” Die dem Betriebs- bzw. Personalrat durch
das BetrVG bzw. BPersVG gewdhrte Unabhdngigkeit steht
dem nicht entgegen.®®

Bereits Art. 39 Abs. 1 lit b DS-GVO iibertrdgt dem Daten-
schutzbeauftragten eine umfassende Uberwachungsaufgabe,
von der durch nationales Recht keine Ausnahmen gemacht
werden konnen.%® Art. 38 Abs. 2 DS-GVO macht das mit dem

62 Raum, in: Auerhammer, BDSG, 5. Aufl. § 4f Rn. 88.

63 Vgl. Gola/Schomerus, BDSG, § 4g, Rn 16; Bergt, in: Kiihling/Buchner
(Hrsg.), DS GVO/BDSG, Art. 39, Rn 19.

64 BAG, Beschl. v. 11.11.1997 - 1 ABR 21/97, Fitting, BetrVG, 22. Aufl.
2004, Rn. 216; offen gelassen hatte das BAG die Frage im Urt. v.
23.03.2011 - 10 AZR 562/09.

65 Vgl. bereits Gola, Eigenstdndigkeit des Betriebsrats und Kontrolle durch
den Datenschutzbeauftragten - ein ungeldster Konflikt, ZBVR online
2017, Nr 7/8, 31; ABmus, Kontrolle des Betriebsrats durch den betrieb-
lichen Datenschutzbeauftragten, ZD 2011, 27.

66 Bonnani/Niklas, Ist der Betriebsrat Verantwortlicher im Sinne der DS-
GVO?, ArbRB 2018, 371; Brams/Mohle; Die Stellung des Betriebsrats
unter der DS-GVO, ZD 2018, 570; Brink/Joos, Datenschutzrechtliche
Verantwortlichkeit der betrieblichen und behérdlichen Datenschutzbe-
auftragten, NZA 2019, 1395.

67 Maschmann, Der Arbeitgeber als Verantwortlicher fiir den Datenschutz
im Betriebsratsbiiro, NZA 2021, 834; Kleinebrink, Arbeitgeber und Be-
triebsrat als ,Verantwortliche” im neuen Datenschutzrecht, DB 2018,
2566.

68 Auf anders lautende gewerkschaftsnahe Stimmen sei aber hingewiesen:
DGB-Information zu Betriebsratemodernisierungsgesetz; https://daten-
schutzfrankfurt.de > datenschutz-Betriebsrat.

69 Vgl. bei Flink, Beschéftigtendatenschutz als Aufgabe des Betriebsrats,
2021, S. 291.
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dem DSB uneingeschrdnkt eingerdumten Zugangsrecht zu
allen vom Verantwortlichen verarbeiteten personenbezoge-
nen Daten deutlich.”® Datenverarbeitungen der Mitarbeiter-
vertretung, die nach nunmehriger gesetzlicher Regelung
ihre Datenverarbeitung nicht als eigenstdndig Verantwortli-
cher’? betreibt, unterliegen seiner Kontrolle. § 79a BetrVG
bzw. § 68 BPersVG gehen von diesem Recht aus und prazi-
sieren es durch - auch wohl auch schon zuvor bestehende’?
- spezielle Schweigepflichten.

b) Verschwiegenheitspflicht

In Satz 4 des § 79a BetrVG findet sich eine spezielle Rege-
lung zur Verschwiegenheitsverpflichtung des Datenschutz-
beauftragten: ,Die oder der Datenschutzbeauftragte ist ge-
geniiber dem Arbeitgeber zur Verschwiegenheit verpflichtet
tiber Informationen, die Riickschliisse auf den Meinungsbil-
dungsprozess des Betriebsrats zulassen”, wobei es zundchst
schwierig sein wird, zwischen Informationen, die Riick-
schliisse auf den Meinungsbildungsprozess des Betriebsrats
zulassen, und anderen Informationen abzugrenzen.

Anzweifeln mag man die Wirksamkeit dieser Klausel, weil
dem Datenschutzbeauftragte bei einer Verletzung seiner
Verschwiegenheitsverpflichtung so gut wie keine Sanktio-
nen drohen.”? Allenfalls der Arbeitgeber kénnte den Daten-
schutzbeauftragten aus wichtigem Grund in entsprechender
Anwendung des § 626 BGB abberufen (vgl. §§ 38 Abs. 2, 6
Abs. 4 BDSG).”* Ob der Arbeitgeber von der Méglichkeit der
Abberufung Gebrauch macht, ist in Anbetracht der Tatsa-
che, dass er in diesem Fall von der Verletzung der Ver-
schwiegenheitsverpflichtung profitiert, zweifelhaft. Dem ist
jedoch entgegenzuhalten, dass der Betriebsrat Informatio-
nen gegeniiber dem die Vertraulichkeit nicht beachtenden
DSB verweigern konnte.

Weitere Geheimhaltungspflichten ergeben sich fiir den
DSB, wenn er Kontrolltdtigkeiten bei der Verarbeitung von
Daten ausiibt, die besonderen, ggf. strafrechtlich abgesi-
cherten Vertraulichkeitsregelungen unterliegen. Das gilt fiir
die Wahrung von Privatgeheimnissen, die bei den in § 203
StGB genannten als Berufsgeheimnistrdagern tatigen DSB be-
kannt werden.

Das Zeugnisverweigerungsrecht in § 6 Abs. 6 BDSG n.F.
sichert die Verschwiegenheitspflicht ab.

2. Kontrolle der Tatigkeit des DSB durch die
Mitarbeitervertretung

a) Allgemeines

Parallel stellt sich die Frage, inwieweit die Mitarbeiterver-
tretung bei der Installation eines DSB mitwirken und ihn
bei den von ihm z.B. in einem Beschwerdefall durchgefiihr-
ten Verarbeitungen von Beschédftigtendaten iiberwachen
darf. Ein unmittelbares Kontrollrecht hat die Mitarbeiterver-
tretung nicht. Ihr Adressat ist der Arbeitgeber, der aber den
DSB anweisen kann, unmittelbar Auskunft zu geben. Diese
Auskunftspflicht hat aber sowohl gegeniiber dem Arbeitge-
ber als auch dem Betriebsrat wiederum datenschutzrechtli-
che Grenzen. Im Rahmen der ihm gesetzlich gewadhrten
Lvolligen Unabhingigkeit“’> hat der DSB gegeniiber dem

Arbeitgeber und damit auch der Revision einen unantastba-
ren “Schutzbereich”.’¢ Ein Einsichtsrecht in die Unterlagen
oder in den E-Mail-Verkehr von Datenschutzbeauftragten
besteht fiir die Revision eines Unternehmens nicht. GemaR
Art. 38 Abs. 5 DS-GVO sind Datenschutzbeauftragte an die
Wahrung der Geheimhaltung oder der Vertraulichkeit gebun-
den. Besondere Rechtsvorschriften, die eine Offenlegung
der Akten des DSB gegeniiber der Revision erlauben (Ein-
sichtsrecht) oder einschrankende Regelungen zur Geheim-
haltungspflicht von DSB enthalten, sind nicht bekannt. Ein
DSB sollte nach Ansicht der LfDI Niedersachsen der Revision
auch schon deshalb kein Einsichtsrecht gewdhren, um nicht
bei unbefugter Offenlegung von Daten gegen & 203 Abs. 4
StGB (Verletzung von Privatgeheimnissen) zu verstof3en.
Andererseits kann die fiir den Verantwortlichen tétige Revi-
sion von dem DSB Nachweise fiir die Erfiillung seiner Aufga-
ben fordern; wie z.B. die Vorlage eines ,Tatigkeitsberichts”
oder von Arbeitszeitnachweisen.

b) Keine Mitbestimmung bei der Bestellung

Als inkonsequent festzustellen ist, dass trotz der gesetzlich
vorausgesetzten Pflicht zur kooperativen Zusammenarbeit
der Gesetzgeber dem Betriebsrat kein spezielles Recht zur
Mitwirkung bei der Bestellung eines Datenschutzbeauftrag-
ten im Rahmen der betriebsverfassungsrechtlichen Zusam-
menarbeitsklausel zugestanden hat, wie es im HessPersVG
in § 74 Abs: 1 Nr. 3 verankert ist.”’

Zwar greift, wenn der DSB als Beschaftigter neu einge-
stellt oder auf die Position versetzt wird, Mitbestimmung
nach § 99 BetrVG, der ggf. eine betriebsinterne Ausschrei-
ben vorauszugehen hat (&8 93 BetrVG). Ihre Zustimmung
versagen kann die Mitarbeitervertretung nur, wenn sie Be-
lege hat, dass der vorgesehene DSB nicht den gesetzlichen
Anforderungen entspricht.

Diese Rechte greifen zudem nur, wenn die Position des
Datenschutzbeauftragten zu einer Eingliederung des DSB in
die Organisation des Unternehmens fiihrt, was regelmaRig
nicht gegeben ist, wenn der Datenschutzbeauftragte als ex-
terner Dienstleister auf Basis eines Dienstleistungsvertrages
gem. § 611 BGB seine Tatigkeit im Unternehmen wahrneh-
men soll, woriiber nur der Arbeitgeber entscheidet..

70 Gola, Der neue Beschdftigtendatenschutz nach §26 BDSG n.F., BB
2017, 1462 (1470); Kurzbdck/Weinbeck, Die datenschutzrechtliche Ver-
antwortlichkeit des Betriebsrats, BB 2018, 1652.

71 Mbllenkamp, Das Betriebsratemodernisierungsgesetz 2021 - Regelungs-
inhalte und Praxisauswirkungen, DB 2021,1198 (1201).

72 Bergt, in: Kiihling/Buchner, DS-GVO Art. 38 Rn. 38; Potter/Hansen, Da-
tenschutzanforderungen an die Betriebsratsarbeit, ArbRAktuell,2020,
193; Stiick, Betriebsrat oder Geheimrat? Beschéftigtendatenschutz
beim Betriebsrat, ZD 2019, 256, (259), a.A. Klebe/Wankel, in: DKW,
BetrVG, 17. Aufl., 2020, § 94 Rn. 15.

73 Schiefer/Worzalla, Das Betriebsrdtemodernisierungsgesetz - eine Mo-
gelpackung? NZA 2021, 817.

74 Ehmann, Abberufung eines DSB wegen Pflichtverletzung, datenschutz-
praxis 8/20, S. 1.

75 Erwégungsgrund (EG) 97.

76 LfDI Niedersachen, Datenschutzbeauftragte - keine Kontrolle durch die
Revision, https://lfd.niedersachsen.de/startseite/infothek/faqs_zur_
ds_ gvo/datenschutzbeauftragte-inunternehmen-197585.html.

77 VGH Hessen, Beschl. v. 22.07.2014 - 22 A 2226/13.PV.
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IV. Zur Inkompatibilitat der Funktionen von
Betriebs-/Personalrat und Datenschutzbe-
auftragten

1. Allgemeines/Riickblick

Ob Datenschutzbeauftragte Mitglied der Mitarbeitervertre-
tung sein konnen oder ob aufgrund einer Interessenkolli-
sion Art. 38 Abs. 6 S. 2 DS-GVO insoweit eine Inkompatibi-
litat besteht, wird moglicherweise demnachst abschlie3end
vom EuGH beantwortet worden sein. Das BAG hat eine ent-
sprechende Anfrage gestellt,”® obwohl es zuvor diesbeziig-
lich keine Bedenken hatte.

Nach der Rechtsprechung des BAG wurde der Betriebsrat
vor In-Kraft-Treten der DS-GVO nicht als Verantwortlicher,
sondern nur als (institutionell unselbststandiger) Teil des
primér verantwortlichen Arbeitgebers gesehen.”® Nach In-
Kraft-Treten der DS-GVO ist das LAG Hessen®® der bisherigen
Rechtsauffassung des BAG gefolgt.

2. Aktuelle Situation

Von einem Interessenkonflikt ist auszugehen, wenn der Da-
tenschutzbeauftragte durch seine anderen Aufgaben derart
beeinflusst wird, dass eine objektive Wahrnehmung seiner
Aufgaben nicht mehr gewdhrleistet ist.

Im Fall der Mitarbeiterbeschwerde gegen Datenverarbei-
tungen des Arbeitgebers ist jedenfalls nicht zu erkennen,
dass gleichgiiltig, ob sich ein Beschéaftigter an den Be-
triebsrat oder an den DSB oder an beide wendet, Griinde fiir
eine unterschiedliche Entscheidung vorliegen konnten. An-
dererseits sehen vier Augen mehr als zwei. Problematisch
ist die Situation auch bei eigenen Datenverarbeitung des
Betriebsrats oder des DSB. Die Problematik liegt somit in
der vom Gesetz gewollten doppelten und beiderseitigen
Kontrolle, die jedenfalls eindeutig entfillt, wenn die Funk-
tionen des DSB und jedenfalls des Vorsitzenden der Mitar-
beitervertretung in einer Hand liegen liegen.®!

Die Aufsichtsbehdrden® haben in der Vergangenheit ge-
geniiber der Kombination der Funktionen DSB und Mitglied
im Betriebsrat durchweg Bedenken geduRert und jedenfalls
bei der Wahl zum Vorsitzenden die Notwendigkeit der Been-
digung der DSB-Funktion gesehen. Als BR-Vorsitzender sei
ein DSB maRgeblich fiir die Einhaltung des Datenschutzes
in der Mitarbeitervertretung verantwortlich und miisste in
seiner Rolle als Datenschutzbeauftragter die Einhaltung des
Datenschutzes bei sich selbst kontrollieren. Aber auch bei
einem einfachen Mitglied des Personalrats rit der BfDI®3
eher von einer Benennung zum Datenschutzbeauftragten
ab. Auf der anderen Seite erscheint ihm jedoch eine Abbe-
rufung nicht zwingend geboten, wenn der Datenschutzbe-
auftragte erst zu einem spdteren Zeitpunkt in den Personal-
rat gewahlt wird.

Wichtig und unabdingbar sei bei jeder Doppelfunktion
stets die strikte Trennung der Aufgaben.

Soweit erkennbar, liegt jedoch bisher kein Fall vor, in
dem Aufsichtsbehdrden in einem angenommenen Inkompa-
tibilitatsfall die DSB-Abberufung mit Zwangsmitteln durch-
gesetzt haben.

Wie aufgezeigt, wird infolge einer Vorlage des BAG® an
den EuGH dieser demndchst liber diese Streitfrage entschei-
den. Auf Grund der mit der DS-GVO geschaffenen neuen
Rechtslage hat das BAG Bedenken, ob es an seiner im Jahre
2011% gefillten Entscheidung, dass beide Amter von ein und
derselben Person bekleidet werden kdnnen, festhalten kann.

V. Die Haftung von DSB und Mitarbeiter-
vertretung gegeniiber den Beschaftigten
bei ,,Schlechtbetreuung”

1. Die gleiche Problemstellung

Kommen der DSB oder die Mitarbeitervertretung dem Ersu-
chen eines Beschaftigten um Beratung und Unterstiitzung
nicht nach oder fillt ihre Beurteilung der Rechtslage falsch
aus, stellt sich die Frage nach ihrer Haftbarkeit. Die DS-GVO
dulert sich hierzu nicht. Speziell geregelt ist dort nur die
Haftung der verantwortlichen Stelle (Art. 82 DS-GV0).%6

Zwar mag die Frage, ob der DSB bzw. der Betriebsrat fiir
eine Fehl- bzw. Nichtentscheidung zum einen von dem Un-
ternehmen oder zum anderen von einem geschadigten Be-
troffenen in Anspruch genommen werden kann, insofern
wenig Bedeutung haben, als derartige Fille bislang so gut
wie nicht evident geworden sind bzw. die Rechtsprechung
beschaftigt haben.

Eine Ausnahme bildet die Entscheidung des OLG Miin-
chen,®” das eine Schadensersatzverpflichtung eines exter-
nen DSB wegen vermeintlich unbefugter Offenlegung von
Daten einer Wohnungseigentiimergemeinschaft mit knapp
einem Satz deshalb ablehnte, weil dieser nicht ,Verantwort-
licher” im Sinne von Art. 4 Nr. 7 DS-GVO sei. Auf eventuelle
Anspriiche auBerhalb des Art. 82 DS-GVO ging das Gericht
nicht ein.

2. Haftung des Arbeitgebers als Verantwortlicher

Bejaht man die Stellung des Arbeitgebers als ,Verantwortli-
cher” fiir die ,unter seiner Verwantwortung” agierenden
DSB bzw. BR, so ist Adressat eines vom DSB bzw. dem BR
beim Beschaftigten durch Unterlassen oder falsche Beurtei-
lung verursachten Schadens, ist grundsétzlich das Unterneh-
men als Verantwortlicher nach Art. 82 DS-GVO (sofern es
sich nicht ausnahmsweise um einen ,Mitarbeiterexzess” oder
,Kollektivexzess” des Betriebsrates bzw. DSB handelt. Fiir

78 BAG, Beschl. v. 27.04.2021 - 9 AZR 383/19 (A).

79 BAG, Beschl. v. 03.06.2003 - 1 ABR 19/02, und BAG, Beschl. v. 14. 1,
2014 - 1 ABR 54/12

80 Beschl. v. 10.12.2018 - TaBV 130/18); a.A. LAG Sachsen-Anhalt, Be-
schl. v. 18.12.2018 - 4 TaBV 19/17[1] sowie LAG Mecklenburg-Vorpom-
mern, Beschl. v. 15.05.2019 - 3 TaBV 10/18[2].

81 Vgl. bereits Dzida/Kropelin, Kann ein Betriebsrat zugleich Datenschutz-
beauftragter sein, NZA 2019, 1018.

82 Vgl. jingst HessLfDI, 30. TB vom 27.05.2022, S. 140.
83 BfDI - Info 4 17.

84 BAG, Beschl. v. 27.04.2021 - 9 AZR 383/19 (A).

85 BAG, Beschl. v. 23.03.2011 - 10 AZR 562/09.

86 Zu Sanktionen gegen Betriebsrat und Betriebsratsmitglieder nach der
DS-GVO vgl. Bott/Vogel, BB 2019, 2100.

87 Endurteil v. 27.10.2021 - 20 U 7051/20.
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derartige ,Grenziliberschreitungen” gelten jedoch hohe An-
forderungen.8®

Entlasten gemal Art. 82 Abs. 3 DS GVO kann sich der
Arbeitgeber nicht, auch wenn die VerstoRe gegen die Ver-
ordnung allein auf Beschliissen der Mitarbeitervertretung
oder Handlungen einzelner Betriebsratsmitglieder bzw. des
DSB beruhen.

3. Haftung von DSB und BR

Da aber die Mitarbeitervertretung und der im Beschaftigten-
verhdltnis tdtige betriebliche und behdrdliche DSB nach
Willen des Gesetzgebers®® und trotz ihrer Sonderstellung
wohl ,Teil der verantwortlichen Stelle” sein sollen, stellt
sich die Frage, ob der Verantwortliche, d.h. der Arbeitgeber,
fiir sie einstehen muss. Die Meinungen in der Literatur wei-
sen fast alle denkbaren Haftungsmdglichkeiten auf.*®

So wird die Haftung des Datenschutzbeauftragten im Ver-
hdltnis zu der ihn benennenden Stelle entgegen verbreite-
ter Auffassung®! sogar regelmiRig schon dem Grunde nach
abgelehnt, da sein Schutzauftrag primar gegeniiber dem
Betroffenen, nicht dem Verantwortlichen bestehe.%? Eine
mogliche Haftung gegeniiber Beschaftigten nach § 823 Abs.
1 und 2 BGB u.a. wegen Verletzung des Art. 39 DS-GVO als
Schutznorm ist jedoch nicht auszuschlieRen.%?

Ahnlich sieht es bei der Beurteilung der Haftung der Mit-
arbeitervertretung bzw. einzelner Mitglieder des Gremiums
aus, sofern sie Fehlentscheidungen zum Nachteil des Be-
schaftigten in Ausiibung ihrer Funktion treffen.

Auch hier konnen nur der Arbeitgeber und einzelne Be-
triebsratsmitglieder bim Datenschutzexzess nach § 823 Abs.
1 und 2 BGB (so. z.B. bei der Vermakrtung von Mitarbeiter-
daten), nicht aber der Betriebsrat selbst fiir Datenschutz-
verstoRe des Betriebsrats haften.’* Fiir derartige ,Grenz-
iiberschreitungen” gelten jedoch hohe Anforderungen.®®

4. Sanktionen gegen BR oder DSB

Da die Mitarbeitervertretung und ebenfalls der DSB keine
JVerantwortliche” sind, scheidet die Mdglichkeit der Auf-
sichtsbehdrde zur Verhdangung von Sanktion bei Nichtbeach-
tung der gemeinsamen Kontrollplichten aus.

Adressaten des ein BuRgeld nach Abs. 4, 5 und 6 des Art.
83 DS GVO verhdngenden Verwaltungsakts sind ausschlieR-
lich Verantwortliche und Auftragsdatenverarbeiter. Die tat-
sachlichen handelnden Personen sind irrelevant, wenn sie
einer der genannten Stellen zuzurechnen sind.%®

VI. Zusammenfassendes Ergebnis

Mitarbeitervertretungen und Datenschutzbeauftragte
haben im Bereich des Beschaftigtendatenschutzes den
gleichen Kontroll- und Schutzauftrag gegeniiber dem

Verantwortlichen in seiner Funktion als Arbeitgeber, der
sich jeweils auch auf die Datenverarbeitungen der ,ande-
ren” Seite erstreckt, d.h. dem DSB steht auch ein Kon-
trollrecht hinsichtlich der personenbezogenen Datenver-
arbeitungen der Mitarbeitervertretung zu, wie diese im
Rahmen ihrer Pflicht zur Uberwachung der ordnungsge-
malen Umsetzung der DS-GVO darauf zu achten hat, dass
der DSB seinen Schutzpflichten im Bereich des Beschaf-
tigtendatenschutzes nachkommt.

Diese Uberwachungsbefugnis darf nicht die daneben
bestehende Pflicht zur Kooperation und gegenseitigen
Unterstiitzung iiberlagern. Die Pflicht ist nunmehr eigen-
standig geregelt.

Der Beauftragte kann die Beratung des Betriebsrats
auch auRerhalb der Funktion als sachverstandiger Arbeit-
nehmer im Rahmen seines Sicherstellungauftrags und als
~Anwalt der Betroffenen” auch ohne Weisung oder Ge-
nehmigung des Arbeitgebers wahrnehmen.

Verarbeitet die Mitarbeitervertretung sensible Daten,
hat sie besondere SchutzmalRnahmen zu ergreifen. Hier-
bei ist im Rahmen der gebotenen Zusammenarbeit der
Datenschutzbeauftragte beratend hinzuzuziehen. Der Ar-
beitgeber muss die Ubermittlung sensibler Daten bei feh-
lendem - also vom DSB nicht gebilligtem - Sicherheits-
konzept verweigern.

Prof. Peter Gola

Mitherausgeber und federfiihrender Schrift-
leiter der Fachzeitschrift RDV sowie Ehren-
vorsitzender der Gesellschaft fiir Datenschutz
und Datensicherheit (GDD) e.V., Bonn.

P e

[
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89 Vgl. vorstehend S. 311

90 Vgl. die ausfiihrliche Zusammenstellung des Meinungsstands zur Be-
triebsratshaftung bei Maohle, Die datenschutzrechtliche Verantwortlich-
keit des Betriebsrats, S. 162, f.
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Pauly, DS-GVO Art. 39, Rn. 12.
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dersachsen.de >...< fag-fur-betriebsrate-194163.

96 Berg, in: Kiihling/Buchner, DS GVO, Art. 83, Rn 21.



Kurzbeitrdge

RDV 2022 Heft 6 315

Kurzbeitrage

DS-GVO: Wer tragt die Kosten einer anlasslosen Inspektion
bei einem Auftragsdatenverarbeiter?

Die Sichtweise des BayLfD auf wirtschaftliche Fragen hat sich geandert

Thomas Sobbing*

War der Bayerische Landesbeauftragte fiir den Datenschutz
(BayLfD) in der Vergangenheit noch der Auffassung, dass
der Auftragnehmer einer Auftragsdatenverarbeitung nach
Art. 28 DS-GVO die Kosten fiir ein anlassloses Audit tragen
muss, so vertritt er die Sichtweise in dieser Form nicht
mehr. Grundsdtzlich hat er sich nun der Sichtweise des Eu-
ropdischen Datenschutzausschusses angeschlossen, wonach
die wirtschaftliche Gestaltung der Austauschbeziehung zwi-
schen dem Verantwortlichen und dem Auftragsverarbeiter
durch den Markt und nicht durch die Datenschutz-Grundver-
ordnung reguliert wird.

In der Vergangenheit wurde der BayLfD gerne von Ver-
antwortlichen zitiert, wenn es um die Kosten fiir anlassloses
Audit beim Auftragsdatenverarbeiter ging entfallt zukiinftig
diese Argumentationsgrundlage.

Friiher vertrat der BayLfD die Ansicht,® wonach keine ge-
sonderte Entgeltpflicht fiir die Wahrnehmung von Kontroll-
rechten beim Auftragsverarbeiter vereinbart werden darf.
Denn die Wahrnehmung der Kontrollrechte des Auftragge-
bers aus datenschutzrechtlicher Sicht soll nicht von einem
besonderen Entgelt abhdngig gemacht werden. Dies gilt ge-
rade auch fiir Vor-Ort-Kontrollen beim Auftragsverarbeiter.
Ein gesondertes Entgelt wiirde einer Ausiibung der Kontroll-
rechte entgegenwirken. Die Vereinbarung eines Entgelts,
einer Aufwandsentschddigung oder eines sonstigen Kosten-
beitrags - auch die Vereinbarung, hierzu im Bedarfsfall
nachtrdglich eine die Auftragsverarbeitungsvereinbarung
erganzende Regelung zu treffen - fiihrt dazu, dass eine In-
spektion beim Auftragsverarbeiter als etwas , Aulergewdhn-
liches” wahrgenommen wird, das dem Auftraggeber ,eigent-
lich” nicht zusteht und gerade deshalb aulRerhalb der
wechselseitigen Austauschbeziehung zu vergiiten ist. Davon
abgesehen, kann ein solches Entgelt entweder auf Grund
seiner bereits erkennbaren (absoluten) Hohe oder der ver-
traglich angelegten Unklarheit seiner Berechnung abschre-
ckende Wirkung entfalten. Diese Sichtweise wurde in der
Literatur erheblich wegen der Verletzung der Vertragsfrei-
heit kritisiert? und stand auch im Gegensatz zur Sichtweise
des Bayerischen Landesamts fiir Datenschutzaufsicht: Auf
die Frage ,Darf ein Auftragsverarbeiter fiir KontrollmaRBnah-
men des Auftraggebers Extrakosten verlangen?” antwortete
die Behorde: ,Die Preisgestaltung fiir DV-Dienstleistungen
nach Art. 28 DS-VGO ist eine primdr zivilrechtliche Frage
des Vertragsverhdltnisses und, solange kein Rechtsmiss-
brauch vorliegt, Sache der Vertragspartner.“?

Nun hat der BayLfD seine Ansicht erfreulicherweise gean-
dert* und schlieRt sich der Auffassung des Europiischen
Datenschutzausschusses an. So hat der Europdische Daten-
schutzausschuss bereits im Juli 2021 nach 6ffentlicher Kon-
sultation die {iberarbeiteten Leitlinien 7/2020 zu den Be-
griffen des Verantwortlichen und des Auftragsverarbeiters in
der DS-GVO veroffentlicht, in denen zur Frage einer Entgelt-
pflicht fiir Kontrollen bei der Auftragsverarbeitung die fol-
genden Erwdgungen neu aufgenommen wurden.’

»Die Frage der Kostenverteilung zwischen einem Verant-
wortlichen und einem Auftragsverarbeiter im Zusammen-
hang mit Uberpriifungen fillt nicht unter die DS-GVO und
unterliegt wirtschaftlichen Erwdgungen. Artikel 28 Absatz 3
Buchstabe h sieht jedoch vor, dass der Vertrag den Auf-
tragsverarbeiter verpflichtet, dem Verantwortlichen alle er-
forderlichen Informationen zur Verfligung zu stellen, und
dass er verpflichtet ist, Uberpriifungen einschlieRlich Ins-
pektionen, die vom Verantwortlichen oder einem anderen
vom Verantwortlichen beauftragten Priifer durchgefiihrt
werden, zu ermdglichen und dazu beizutragen. In der Praxis
bedeutet dies, dass die Vertragsparteien keine Klauseln ver-
einbaren sollten, die die Zahlung eindeutig unangemesse-
ner oder unverhdltnismaRig hoher Kosten und Gebiihren
zum Gegenstand haben und dadurch eine abschreckende
Wirkung auf eine der Parteien ausiiben wiirden. Solche Klau-
seln wiirden in der Tat bedeuten, dass die in Artikel 28 Ab-
satz 3 Buchstabe h festgelegten Rechte und Pflichten in der
Praxis nie ausgeiibt wiirden und rein theoretisch waren, ob-
wohl sie integraler Bestandteil der Datenschutzgarantien
nach Artikel 28 DS-GVO sind.”

Der Europdische Datenschutzausschuss weist auch neuer-
dings nach der Ansicht des BayLfD zutreffend darauf hin,

* Prof. Dr. Thomas Sobbing, LL.M. lehrt Zivilrecht mit dem Recht der Di-
gitalen Wirtschaft an der Hochschule Kaiserslautern.

1 Aktuelle Kurz-Information 6 in der Fassung vom 01.08.2018: Keine ge-
sonderte Entgeltpflicht fiir Kontrollen bei der Auftragsverarbeitung”,
https://www.datenschutz-bayern.de/datenschutzreform2018/aki06.
html, abgerufen am 15.07.2021.

2 Sobbing, DB 2021, DSB 2021, 308.
3 Https://www.lda.bayern.de/de/faq.html, abgerufen am 16.07.2021.

4 Aktuelle Kurz-Information 6 des BayLfD: Entgeltpflicht fiir Kontrollen
bei der Auftragsverarbeitung?, Stand: 15.11.2021.

5 European Data Protection Board, Leitlinien 07/2020 zu den Begriffen
JVerantwortlicher” und ,Auftragsverarbeiter” in der DS-GVO, Version
2.0, angenommen am 07.07.2021, Nr. 145, https://edpb.europa.eu/
our-work-tools/our-documents/quidelines/quidelines-072020-con-
cepts-controller-and-processor-gdpr_de, abgerufen am 16.08.2022.
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dass die wirtschaftliche Gestaltung der Austauschbeziehung
zwischen dem Verantwortlichen und dem Auftragsverarbei-
ter durch den Markt und nicht durch die DS-GVO reguliert
wird.5 Dies bedeutet jedoch nach der Ansicht des BayLfD
auch, dass es dem Verantwortlichen unbenommen ist, ihm
unterbreitete Angebote von Auftragsverarbeitern auf ihre
Datenschutzfreundlichkeit zu priifen und diesen Gesichts-
punkt bei der Auswahl des Vertragspartners zu beriicksichti-
gen.” Der Verantwortliche wird zudem entsprechende Vorga-
ben in einen Ausschreibungstext aufnehmen kdnnen, wenn
die benotigte Leistung in einem Vergabeverfahren beschafft
wird.® Dies dndert aber nichts daran, dass die Hoheit iiber
die kommerziellen Aspekte einer Auftragsverarbeitungsver-
einbarung (AVV) in den Handen der Vertragsparteien liegen
und hierzu maximal Rahmenbedingungen als Empfehlungen
genannt werden diirfen. Denn nach der stindigen Recht-
sprechung des Bundesverfassungsgerichts ist die Vertrags-
freiheit die Ausprdgung des Grundsatzes der Privatautono-
mie im deutschen Zivilrecht, die es jedermann gestattet,
Vertrdge abzuschlieRen, die sowohl hinsichtlich des Ver-
tragspartners als auch des Vertragsgegenstandes frei be-
stimmt werden kdnnen. Dies gilt, sofern sie nicht gegen
zwingende Vorschriften des geltenden Rechts, gesetzliche
Verbote oder die guten Sitten verstoRen,’ und solche zwin-
genden Vorschriften sieht die DS-GVO nicht vor.°

Die Bedenken des Europdischen Datenschutzausschusses,
dass die Kosten oder Gebiihren MaRlnahmen des Verantwort-
lichen nach Art. 28 Abs. 3 Satz 2 Buchst. h DS-GVO behin-
dern kénnen,!! sind dabei auf jeden Fall ernst zu nehmen,
andern aber nichts an der grundsatzlichen Vertragshoheit
der Parteien.

Die Bedenken des BayLfD, dass ein gesondertes Entgelt
einer Ausiibung der Kontrollrechte entgegenwirken wiirde,
andert ebenfalls nichts an der grundsatzlichen Vertragsfrei-
heit.!? Allerdings ist auch hier die Sichtweise des BayLfD zu
beachten, dass die Vereinbarung eines Entgelts, einer Auf-
wandsentschadigung oder eines sonstigen Kostenbeitrags
fiir eine Inspektion den Eindruck erweckt, als sei ein sol-
ches Audit etwas, das lber die vereinbarte Geschaftsbezie-
hung hinausgeht und gerade deshalb aulRerhalb der wech-
selseitigen Austauschbeziehung zu vergiiten ist.’® Dabei
sollte es nicht dazu kommen, dass ein solches Entgelt ent-
weder auf Grund seiner bereits erkennbaren (absoluten)
Hohe oder der vertraglich angelegten Unklarheit seiner Be-
rechnung abschreckende Wirkung entfalten.

Der BayLfD duRert sich auch zur UnverhdltnismaRigkeit
der Kosten fiir ein anlassloses Audit. Ob nach der Ansicht
des BayLfD eine Klausel fiir MaRnahmen nach Art. 28 Abs. 3
Satz 2 Buchst. h DS-GVO ein eindeutig unverhaltnismadRiges
oder {iberhdhtes Entgelt vorsieht, das auf den Verantwortli-
chen eine abschreckende Wirkung hat, ist stets in Anbe-
tracht der Umsténde des Einzelfalls zu wiirdigen.'® Eine ab-
schreckende Wirkung sollte aber nicht vorliegen, wenn der
Auftragsverarbeiter eine angemessene Taxe verlangt, wie
sie z.B. das Gesetz in § 612 Abs. 2 BGB oder § 632 Abs. 2
BGB vorsieht. So sieht es in gewisser Weise auch der
BayLfD, da er zu Recht sagt, dass ein eindeutig iiberhohtes
Entgelt insbesondere dadurch erkennbar ist, dass der tat-

sdchliche Aufwand beim Auftragsverarbeiter zu den verein-
barten Kosten oder Gebiihren in einem grob unangemesse-
nen Verhdltnis steht (so etwa bei ,Fantasiepreisen” fiir den
Einsatz personeller oder sachlicher Ressourcen oder bei der
Erhebung von Kontrollgebiihren, denen der Auftragsverar-
beiter einen Aufwand nicht plausibel zuordnen kann).®
Diese Fantasiepreise wiirden sicherlich nicht den zitierten
gesetzlichen Regelungen entsprechen, und ein pauschales
Verlangen von Kontrollgebiihren wiirden auch nicht dem zi-
vilrechtlichen Modell eines synallagmatischen Vertrages
entsprechen.’

Auch ist der Auftragsverarbeiter immer noch ein Wirt-
schaftsunternehmen und keine Non-Profit-Organisation;
deshalb kann er fiir seine Leistungen eine angemessene Ver-
giitung verlangen. Wird eine angemessene Vergiitung schon
als unverhaltnismaRig angesehen, so scheint dem Verant-
wortlichen nicht klar zu sein, dass es die MaRnahmen zum
Datenschutz nicht umsonst gibt.

Auch fiihrt der Gedanke an eine Pauschale fiir alle anlass-
losen Audits nicht zum gewiinschten Ziel, denn der Auf-
tragsverarbeiter kann, wie bei allen pauschal vereinbarten
Betrdgen, nur sehr schwer abschatzen, wie hoch der Auf-
wand und die Kosten fiir den jeweiligen Kunden im Vorfeld
sein konnten.'®

Nach der Ansicht des BayLfD kann ein Fall eindeutiger
UnverhdltnismdRigkeit insbesondere vorliegen, wenn die
wahrend der Vertragsdauer fiir MaRnahmen nach Art. 28
Abs. 3 Satz 2 Buchst. h DS-GVO erwartbaren Kosten oder
Gebiihren die Gestalt der vom Verantwortlichen zu erbrin-
genden Hauptleistung wesentlich veridndern.!® Hierbei ist
sicherlich {iber den Begriff ,wesentlich” zu diskutieren.
Aber die grundsatzliche Sichtweise des BayLfD ist dabei ab-
solut richtig, insbesondere fiir den Fall, dass die Vorgabe
aus Art. 28 Abs. 3 Satz 2 Buchst. h DS-GVO dadurch nicht
mehr erfiillt wird.

Im weiteren Verlauf der Kurz-Information weist der
BayLfD zu Recht darauf hin, dass seine Empfehlung nur fiir
bayerische 6ffentliche Stellen gelten.?® Oft wurde in der
Praxis die Sichtweise des BayLfD auch fiir private Unterneh-

6 Aktuelle Kurz-Information 6 des BayLfD: Entgeltpflicht fiir Kontrollen
bei der Auftragsverarbeitung?, Stand: 15.11.2021.

7 Aktuelle Kurz-Information 6 des BayLfD: Entgeltpflicht fiir Kontrollen
bei der Auftragsverarbeitung?, Stand: 15.11.2021.

8 Aktuelle Kurz-Information 6 des BayLfD: Entgeltpflicht fiir Kontrollen
bei der Auftragsverarbeitung?, Stand: 15.11.2021.

9 BVerfGE 8, 274 - Rn. 212, BVerfGE 95, 267 — Rn. 142.
10 Sobbing, DB 2021, DSB 2021, 308.

11 European Data Protection Board Leitlinien 07/2020 zu den Begriffen
JVerantwortlicher” und ,Auftragsverarbeiter” in der DS-GVO, Version
2.0, angenommen am 07.07.2021.

12 So6bbing, DB 2021, DSB 2021, 308.

13 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
14 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
15 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
16 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
17 BGH, NJW 2000, 3046.

18 Sobbing, DB 2021, DSB 2021, 308.

19 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
20 Aktuelle Kurz-Information 6 des BayLfD in der Fassung vom 01.08.2018.
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men und auch aulRerhalb von Bayern als verbindlich angese-
hen. Dies hat der BayLfD in seiner Information nun noch
einmal richtiggestellt, obwohl sich dies bereits aus seiner
Aufgabenstellung ergibt.?!

Fraglich sollte dagegen sein, ob die Vertragsparteien be-
reits im Vorfeld eine Aufwandsprognose erstellen kdnnen,
wie sie der BayLfD empfiehlt. Gegebenenfalls ware denkbar,
dass man generell eine konkrete Zahl anlassloser Audits im
Jahr im AVV vereinbart und dafiir eine feste Vergiitung vor-
sieht. Richtig ist auch, dass dafiir entsprechende Mittel im
Haushalt der jeweiligen Behorde zu beriicksichtigen sind.

III. Resiimee

Sehr zu begriiRen ist, dass der BayLfD - wie schon immer
das Bayerische Landesamts fiir Datenschutzaufsicht -, nun

auch der Auffassung ist, dass die Vergiitung fiir anlasslose
Audits von den Vertragsparteien unter den Aspekt der Ver-
tragsfreiheit zu vereinbaren sind.

Die Empfehlung, eine angemessene Vergiitung zu ver-
einbaren, ist richtig und Fantasiepreise fiir die Vergiitung
von Audits zu verlangen, wiirde nicht den Rechtsgedanken
der § 612 Abs. 2 BGB oder § 632 Abs. 2 BGB entsprechen.
Eine generelle Kontrollgebiihr zu verlangen ohne dass eine
konkrete Gegenleistung damit verbunden ist, wiirde eben-
falls nicht dem zivilrechtlichen Modell eines synallagmati-
schen Vertrages entsprechen. Auch sind die weiteren Emp-
fehlungen des BayLfD durchaus als verniinftig und richtig
anzusehen, wenn auch nicht immer im Absolutum.

21 https://www.datenschutz-bayern.de/0DSP.htm, abgerufen am
16.08.2022.

Aus den Berichten und Informationen der Aufsichtsbehor-
den (63): GPS-Ortung von Beschaftigten (27. Tatigkeits-
bericht der LfDI Niedersachen (2021) vom 03.09.2022

Zusammengestellt von Prof. Peter Gola*

Unter Ziffer 6.5 ihres Berichts fiir das Jahr 2021 beurteilt
die LfDI Niedersachsen die GPS-Ortung von Beschaftigten
als hdufig rechtswidrig. weil sie fiir die verfolgten Ziele
nicht erforderlich ist.

Dazu stellt sie zundchst fest: ,Im Rahmen eines beste-
henden Arbeitsvertrages diirfen Arbeitgeberinnen und Ar-
beitgeber Beschaftigtendaten nach § 26 Absatz 1 Satz 1
des Bundesdatenschutzgesetzes (BDSG) unter zwei Voraus-
setzungen verarbeiten:

1. Die Verarbeitung der Beschaftigtendaten muss grund-
satzlich fiir den Zweck ,Durchfiihrung des Beschaftigungs-
verhaltnisses” erfolgen, mit anderen Worten fiir die ,,Erfiil-
lung des jeweiligen Arbeitsvertrages®.

2. Dariiber hinaus muss die Verarbeitung der konkreten
Beschaftigtendaten fiir diesen Zweck erforderlich sein.

Unter den Begriff ,verarbeiten” fallen laut der Defini-
tion in Artikel 4 Nummer 2 der Datenschutz-Grundverord-
nung (DS-GVO) unter anderem die Erhebung und Nutzung
von Beschiaftigtendaten. Hierzu zdhlt auch die Erhebung
und Nutzung mittels GPS erhobener Positionsdaten von
Beschéftigten.”

Sodann geht die LfDI auf die fiir die Datenerfassung be-
notigte Erlaubnisnorm ein: ,Die unternehmerische Freiheit
erlaubt es Arbeitgeberinnen und Arbeitgebern im Rahmen
ihres Weisungsrechts, gegeniiber den Beschaftigten die Art
und Weise der Erbringung der jeweiligen Arbeitsleistung,
also Arbeitsabldufe, zu bestimmen. Folglich diirfen sie

grundsdtzlich die fiir die Gestaltung von Arbeitsabldufen
erforderlichen Beschidftigtendaten erheben und nutzen.”

Damit ist im konkreten Fall die im Rahmen einer Interes-
senabwagung festzustellende Erforderlichkeit zu statuieren.

Arbeitgeber geben haufig an, mittels der GPS-Ortung ihrer
Beschéftigten Arbeitsabldufe bestimmen zu wollen oder aber
berechtigte Interessen zu verfolgen, unter anderem: Touren-
planung, Mitarbeitereinsatz, praventiver Diebstahlschutz fiir
die eingesetzten Firmenfahrzeuge oder zum Nachweis fiir ge-
leistete Tatigkeiten gegeniiber Vertragspartnern.

Jedoch soll die GPS-Ortung von Beschdftigten in der
Regel nach Auffassung der LfDI hierfiir nicht erforderlich
sein. Die LfDI verweist dazu auf das Urteil des VG Liine-
burg vom 19. Mdrz 2019 (Az. 4 A 12/19), das mit Be-
schluss des OVG Liineburg vom 3. April 2020 (Az. 11 LA
154/19) rechtskréftig wurde.

Demnach gilt: In der Regel ist eine GPS-Ortung von Be-
schéftigten nicht aufgrund von berechtigten Interessen von
Arbeitgebern madglich. Auch wenn Diebstahlsschutz sowie
eine Beweisflihrung gegeniiber Vertragspartnern berechtigte
Interessen darstellen, ist eine fortlaufende GPS-Ortung der
Beschaftigten nicht geeignet, Diebstédhle zu verhindern. Die
in der Vergangenheit erhobenen Positionsdaten der Be-
schdftigten kdnnen nicht dazu fiihren, die aktuelle Position

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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des Taters zu bestimmen. Daher wiirde es ausreichen, die
GPS-Ortung erst nach einem Diebstahl zu aktivieren. Weiter
wiirde durch die GPS-Ortung der Beschaftigten gegeniiber
Vertragspartnern nicht nachgewiesen, dass eine Leistung
tatsdchlich erbracht worden ist, sondern allenfalls, dass ein
Beschiftigter sich moglicherweise am Leistungsort befand.

Sodann erdrtert die LfDI, wann eine Ortung mit Einwilli-
gung der Beschéftigten stattfinden kann. Um rechtswirk-
sam zu sein, muss diese Einwilligung aber freiwillig erteilt
worden sein. Tatsachlich freiwillig soll eine Einwilligung
aber selten sein, weil hier ein Uber- und Unterordnungsver-
hdltnis herrsche. Beschaftigte willigen hdufig nicht freiwil-
lig ein, sondern weil sie andernfalls Nachteile befiirchten.
Andererseits kdnne von einer Freiwilligkeit der Einwilligung
eines Beschaftigten ausgegangen werden, wenn fiir die be-
schdftigte Person ein rechtlicher oder wirtschaftlicher Vor-
teil erreicht wird oder Arbeitgeber und beschéftigte Person

gleichgelagerte Interessen verfolgen (8§ 26 Absatz 2 Satz 2
BDSG). Diese Indizien seien jedoch hdufig nicht gegeben.

Die Freiwilligkeit und damit Rechtswirksamkeit einer
Einwilligung von Beschéaftigten in die Verarbeitung ihrer
Positionsdaten nimmt die LfDI zum Beispiel dann an,
wenn den Beschaftigten hierflir ein Vorteil, wie die pri-
vate Nutzung der Firmenfahrzeuge, gewdhrt worden ist
und weitere Indizien fiir die Freiwilligkeit der Einwilligung
in die Datenverarbeitung vorlagen, zum Beispiel wenn die
Beschaftigten die Mdglichkeit hatten, das am Firmenfahr-
zeug angebrachte GPS-Ortungsgerdt selbstdndig auszu-
schalten. Konnen Arbeitgeber nicht belegen, dass eine
Einwilligung freiwillig erteilt wurde, bleibt die Verarbei-
tung der Beschaftigtendaten rechtswidrig. Zudem miissen
Einwilligungen im Beschaftigtenverhdltnis schriftlich er-
teilt werden und formellen Anspriichen geniigen (§ 26
Abs. 2 S. 3 und 4 BDSG).

Praxisfalle zum Datenschutzrecht XIX: Sonderkonditionen
fiir Auszubildende bei Versicherungsunternehmen aus

dem Konzernverbund

RAin Yvette Reif, LL.M.*

I. Sachverhalt

Die mit der X-Bank konzernverbundene Y-Versicherung
schldgt der Bank vor, dass diese ihr kiinftig jahrlich Namen
und Anschriften der neu eingestellten Auszubildenden mit-
teilen solle, damit die Versicherung die Auszubildenden von
X per Briefpost anschreiben, diese {iber relevante Produkte
informieren und ihnen den fiir eigene Mitarbeiter der Versi-
cherung iblichen Rabatt i.H.v. 25 % anbieten kann. Kann
die Bank dem Wunsch der Versicherung nachkommen?

Abwandlung:

Der Betriebsrat hat keine Bedenken, dass alle Auszubil-
denden das im Ausgangsfall geschilderte Angebot direkt
von der Versicherung erhalten. Daher stimmt der Betriebsrat
der Weitergabe der Anschriften aller Auszubildenden in
einer Betriebsvereinbarung zu. Andert sich hierdurch die
Beurteilung des Sachverhalts?

II. Musterlosung des Ausgangsfalles

1. Kein Konzernprivileg

Nach Erwagungsgrund 40 DS-GVO brauchen personenbezo-
gene Datenverarbeitungen, wozu nach der Legaldefinition
der Verarbeitung in Art. 4 Nr. 2 DS-GVO auch die Weitergabe

personenbezogener Daten zdhlt, um zuldssig zu sein, einer
entsprechenden Rechtsgrundlage (sog. Verbot mit Erlaub-
nisvorbehalt). Ein ,Konzernprivileg” kennt die DS-GVO inso-
weit nicht. Selbststandige juristische Einheiten innerhalb
eines Konzerns sind datenschutzrechtlich grundsatzlich als
eigenstdandige verantwortliche Stellen i.S.v. Art. 4 Nr. 7 DS-
GVO anzusehen, und Datenfliisse zwischen diesen bediirfen
der Legitimation durch eine Rechtsgrundlage.

2. Durchfiihrung des Beschaftigungsverhaltnisses
als magliche Rechtsgrundlage

Als Rechtsgrundlage der Weitergabe der Auszubildendenda-
ten ist zundchst § 26 Abs. 1 S. 1 BDSG zu priifen. Nach der
genannten Bestimmung personenbezogene Daten von Be-
schéftigten fiir Zwecke des Beschaftigungsverhaltnisses ver-
arbeitet werden, wenn dies fiir die Entscheidung {iber die

* RAin Yvette Reif, LL.M. ist stellvertretende Geschaftsfiihrerin der Gesell-
schaft fiir Datenschutz und Datensicherheit (GDD) e.V. und Mitautorin
des Werks Gola/Reif, Praxisfélle Datenschutzrecht, 2. Aufl. 2016.

1 Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl., Rn. 752 ff.; LfDI
BW, Ratgeber Beschiftigtendatenschutz, Stand: April 2020 (4. Aufl.),
S. 59 f.
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Begriindung eines Beschaftigungsverhdltnisses oder nach
Begriindung des Beschdftigungsverhdltnisses fiir dessen
Durchfiihrung oder Beendigung oder zur Ausiibung oder Er-
fiillung der sich aus einem Gesetz oder einem Tarifvertrag,
einer Betriebs- oder Dienstvereinbarung (Kollektivvereinba-
rung) ergebenden Rechte und Pflichten der Interessenvertre-
tung der Beschaftigten erforderlich ist.

Festzustellen ist insofern zundchst, dass nach dem wei-
ten Beschaftigtenbegriff des § 26 Abs. 8 BDSG auch ,zu
ihrer Berufshildung Beschaftigte” Beschaftigte i.S.d. BDSG
darstellen, § 26 Abs. 8 Nr. 2 BDSG. Mangels konkreten Be-
zugs der Datenweitergabe zum Ausbildungsverhdltnis sind
allerdings die Voraussetzungen des & 26 Abs. 1 S. 1 BDSG
nicht gegeben. Die Vermittlung vergiinstigter Versicherun-
gen gehort nicht zu den Pflichten oder Rechten des Arbeit-
gebers aus dem Ausbildungsvertrag. Die Datenweitergabe
an die Y-Versicherung ist damit nicht i.S.v. § 26 Abs. 1S. 1
BDSG zur Durchfiihrung des Beschaftigungsverhdltnisses er-
forderlich.

3. Interessenabwdgung

Es entspricht herrschender Meinung, dass Verantwortliche
im Hinblick auf die Verarbeitung von Beschaftigtendaten
fiir sog. ,beschaftigungsfremde Zwecke*, wie sie vorliegend
mit der Datenweitergabe an die Y-Versicherung verfolgt
werden, potenziell auf Art. 6 Abs. 1 lit. f DS-GVO als Rechts-
grundlage zuriickgreifen diirfen.! Die genannte Bestimmung
gestattet die Verarbeitung personenbezogener Daten, so-
fern diese zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist und nicht
die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener
Daten erfordern, liberwiegen (sog. Interessenabwégung).

Als berechtigtes Interesse kommt hier einerseits das
werbliche Interesse der Y-Versicherung, andererseits aber
auch das Interesse der X-Bank in Betracht, ihren Auszubil-
denden als MalRnahme der Mitarbeiterbindung die Mdglich-
keit zu bieten, innerhalb des Konzerns Versicherungen zu
vergiinstigten Konditionen abzuschlieRen. Diese Interessen
stellen unzweifelhaft berechtigte Interessen i.S.v. Art. 6
Abs. 1 lit. f DS-GVO dar. Den Umstand, dass die Verarbei-
tung personenbezogener Daten zum Zwecke der Direktwer-
bung als eine einem berechtigten Interesse dienende Verar-
beitung betrachtet werden kann, statuiert Erwdgungsgrund
47 S. 7 DS-GVO sogar explizit. Dies gilt - jedenfalls im
Grundsatz - auch fiir personenbezogene Datenverarbeitun-
gen fiir Werbezwecke Dritter, denn nach Art. 6 Abs. 1 lit. f
DS-GVO sind neben berechtigten Interessen des Verantwort-
lichen auch entsprechende Interessen Dritter beriicksichti-
gungsfahig.

Keine Hilfe bietet im vorliegenden Fall hingegen Erwd-
gungsgrund 48 DS-GVO. Zwar nennt Erwdgungsgrund 48 DS-
GVO Konzerninteressen explizit als potenzielle berechtigte
Interessen i.S.v. Art. 6 Abs. 1 lit. f DS-GVO, beschrankt dies
aber auf Verarbeitungen im Zusammenhang mit sog. ,inter-
nen Verwaltungszwecken”. Eine Privilegierung der Interes-
sen anderer Konzernunternehmen oder der Unternehmens-
gruppe insgesamt - als Konzerninteresse - ist folglich nicht

bezweckt.? Der Erwdgungsgrund hat primir die Zentralisie-
rung bestimmter Funktionen innerhalb grofRer Organisatio-
nen vor Auge,? wie z.B. eine zentrale Kreditoren-/Debitoren-
stammdatenverwaltung. Datenverarbeitungen im Zusammen-
hang mit der Werbung fiir Produkte anderer Konzernunter-
nehmen lassen sich nicht auf Erwdagungsgrund 48 DS-GVO
stiitzen.*

Im Hinblick auf die festgestellten berechtigten Interes-
sen an der Werbung (Y-Versicherung) bzw. an der Mitarbei-
terbindung (X-Bank) bleibt zu priifen, ob nicht ggf. die In-
teressen der betroffenen Auszubildenden an einem
Unterbleiben der Datenweitergabe an Y iiberwiegen. Hierfiir
spricht, dass Auszubildende grundsatzlich erwarten diirfen,
nicht mithilfe ihres Arbeitgebers zum Werbeobjekt Dritter
zu werden. Das schutzwiirdige Interesse der Auszubilden-
den, dass der Arbeitgeber ihre Daten regelmdRig nur fiir
Zwecke des Beschidftigungsverhaltnisses verwendet und
nicht Dritten fiir deren kommerzielle Interessen zur Verfii-
gung stellt, diirfte die dargestellten berechtigten Interes-
sen von Arbeitgeber und Versicherung an einer Datenweiter-
gabe iiberwiegen.

Hiergegen kann auch nicht wirksam eingewandt werden,
dass es durchaus dem Interesse eines Teils des Auszubilden-
den entsprechen mag, iliber die Angebote der Y-Versiche-
rung und die Sonderkonditionen informiert zu werden. Dies
mag zwar zutreffen, eine entsprechende Information der
Auszubildenden kann aber auch ohne Weitergabe der Ad-
ressdaten an Y erreicht werden, so dass es insofern an einer
Erforderlichkeit i.S.v. Art. 6 Abs. 1 lit. f DS-GVO fehlt. Denk-
bar ist etwa ein Auslegen bzw. Aushdngen entsprechender
Printinformationen im Ausbildungsbetrieb, was sogar ganz-
lich ohne Datenverarbeitung moglich ist, oder eine Infor-
mation iiber das Intranet der X-Bank.

Denkbar erscheint auch, dass die X-Bank sich bereit er-
klart, die Informationen zu den vergiinstigten Versicherun-
gen selbst per Brief an ihre Auszubildenden zu senden. Dies
konnte etwa in der Form geschehen, dass Informationsma-
terial der Versicherung etwaiger dienstlicher Post, z.B. der
Lohn- und Gehaltsabrechnung, beigepackt wird. Soweit in-
sofern eine Verarbeitung personenbezogener Daten erfolgt,’
ist diese einfacher zu legitimieren als eine Datenweitergabe
an die Versicherung. Bei der Moglichkeit, Sonderkonditio-
nen in Anspruch nehmen zu kdnnen, handelt es sich, wie
bereits ausgefiihrt, um eine Information, die Teile der Aus-
zubildenden sicher gern erhalten wollen, und im Verhiltnis
zu der angedachten Datenweitergabe ware eine rein interne
Nutzung der Adressdaten durch X zur Versendung von Infor-
mation der Versicherung deutlich weniger eingriffsinvasiv.

2 Simitis/Hornung/Spiecker gen. D6hmann/Schantz, Datenschutzrecht,
1. Aufl. 2019, DS-GVO Art. 6 Abs. 1 Rn. 117.

3 Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht,
1. Aufl. 2019, DS-GVO Art. 6 Abs. 1 Rn. 117.

4 Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht,
1. Aufl. 2019, DS-GVO Art. 6 Abs. 1 Rn. 117.

5 Vgl. Gola/Heckmann/Schulz, DS-GVO/BDSG, 3. Aufl. 2022, DS-GVO
Art. 6 Rn. 81: ,Ist die Beipack- oder Empfehlungswerbung an individu-
ell ausgewdhlte Adressaten gerichtet, ist der Anwendungsbereich der
DS-GVO eroffnet.” Erfolgt das Beipacken iiber eine komplette Versand-
aktion ohne Riicksicht auf konkrete Empfanger, wird es an einer Verar-
beitung personenbezogener Daten fehlen.
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Der Beldstigungseffekt der Beipackwerbung fiir nicht inter-
essierte Auszubildende ist schlielich tiberschaubar.

Ergebnis: Eine Weitergabe der Auszubildendendaten an
die Y-Versicherung kommt ohne Einwilligung der Auszubil-
denden nicht in Betracht, da weniger eingriffsinvasive Me-
thoden zur Verfiigung stehen, diese zu informieren.

4. Ergdanzende Informationen zur Einwilligung

Aufgrund des typischerweise bestehenden Abhdngigkeits-
verhdltnisses im Verhéltnis zum Arbeitgeber bediirfen Ein-
willigungen im Zusammenhang mit Beschaftigungsverhalt-
nissen einer besonderen Priifung im Hinblick auf die
Freiwilligkeit der Erkldrung, vgl. § 26 Abs. 2 S. 1 und 2
BDSG. Dies gilt insbesondere im Hinblick auf Auszubildende,
die haufig noch minderjdhrig, jedenfalls aber geschéftlich
unerfahren und insoweit besonders schutzbediirftig sind.
Dennoch kann auch einem/einer Beschéftigten nicht gene-
rell, vor allem nicht auRerhalb der Bewerbungssituation,
abgesprochen werden, eine freiwillige Entscheidung treffen
zu konnen. Entscheidend ist stets der konkrete Einzelfall.
Solange der Arbeitgeber keinen entsprechenden Druck auf-
baut und eine Datenweitergabe ohne zu befiirchtende nega-
tive Konsequenzen abgelehnt werden kann, ergaben sich
etwa im vorliegenden Fall keine Bedenken beziiglich der
Freiwilligkeit.

Sofern Beschaftigtendatenverarbeitungen auf eine Ein-
willigung gestiitzt werden sollen, sind die besonderen na-
tionalen Formanforderungen an Einwilligungen von Be-
schaftigten zu beachten. Wdhrend die DS-GVO keine
bestimmte Form fiir die Einwilligung vorsieht, sondern sogar
ein konkludentes Handeln fiir ausreichend ansieht,® ver-
langt § 26 Abs. 2 S. 3 BDSG, dass die Einwilligung durch
Beschaftigte schriftlich oder elektronisch zu erfolgen hat,
soweit nicht wegen besonderer Umstande eine andere Form
angemessen ist. Gemall § 26 Abs. 2 S. 4 BDSG hat der Ar-
beitgeber die beschaftigte Person iiber den Zweck der Da-
tenverarbeitung und iber ihr Widerrufsrecht nach Art. 7
Abs. 3 DS-GVO in Textform aufzukldren. Fraglich ist, ob mit
Jschriftlich” und ,elektronisch” die Schriftform gemdR
§ 126 BGB bzw. die elektronische Form gemaR § 126a BGB
gemeint ist.” Zum Teil wird vertreten, dass § 26 Abs. 2 S. 3
BDSG von einem eigenen Schriftlichkeitsbegriff ausgeht, der
die Nachweispflicht des Verantwortlichen bezweckt.?

III. Abwandlung: Betriebsvereinbarung als
Grundlage der Datenweitergabe

GemdR § 26 Abs. 4 BDSG kdnnen Betriebsvereinbarungen
grundsatzlich einen datenschutzrechtlichen Erlaubnistatbe-
stand darstellen: ,Die Verarbeitung personenbezogener
Daten, einschlieflich besonderer Kategorien personenbezo-
gener Daten von Beschaftigten fiir Zwecke des Beschafti-
gungsverhaltnisses, ist auf der Grundlage von Kollektivver-
einbarungen zuldssig.” Eine Betriebsvereinbarung ist eine
Kollektivvereinbarung i.S.v. & 26 Abs. 4 BDSG.

Vorliegend stellt sich allerdings die Frage nach der Wirk-
samkeit der Betriebsvereinbarung. Dies gilt zum einen hin-

sichtlich der Zustdndigkeit des Betriebsrats zur Regelung
des fraglichen Sachverhalts. Denn die Weitergabe der An-
schriften der Auszubildenden fiir die beschriebenen Zwecke
liegt auRerhalb der betrieblichen Sphare. Der Abschluss von
Versicherungen sowie vorhergehende diesbeziigliche Kon-
takte und Angebote betreffen die private Sphare der Auszu-
bildenden.

Fraglich ist zum anderen, ob die Betriebsparteien wirk-
sam eine Datenverarbeitung gestatten kdnnen, die nach
den Regelungen von DS-GVO bzw. BDSG - wie zuvor festge-
stellt - nicht erlaubt ware. Inwiefern per Betriebsvereinba-
rung vom Schutzstandard der DS-GVO abgewichen werden
kann, ist im Detail umstritten.® Fiir unzulissig erachtet es
die herrschende Meinung jedenfalls, wenn die innerbetrieb-
liche Regelung den Schutzstandard der DS-GVO unterschrei-
tet.’0 Maglich sind hingegen innerbetriebliche Regelungen,
welche die geltenden Datenschutzvorgaben unter Beach-
tung des VerhaltnismaRigkeitsprinzips fiir die betrieblichen
Gegebenheiten konkretisieren.

Die hier zu beurteilende Betriebsvereinbarung nimmt den
Auszubildenden die durch DS-GVO bzw. BDSG an sich vorge-
sehene Maglichkeit, selbst dariiber bestimmen zu kdonnen,
ob sie betreffende personenbezogene Daten an die Versi-
cherung weitergegeben werden. Insofern kann von einer
Konkretisierung bestehender Datenschutzvorgaben keine
Rede sein. Vielmehr wird den betroffenen Auszubildenden
im konkreten Fall ihr Recht auf informationelle Selbstbe-
stimmung genommen.

Ergebnis: Die Betriebsvereinbarung ist unwirksam (§ 134
BGB) und kommt nicht als Rechtsgrundlage der konzernin-
ternen Weitergabe der Auszubildendendaten in Betracht.

IV. Ergdnzende Informationen zum Thema
Betriebsvereinbarungen und Datenschutz

Betriebsvereinbarungen spielen in der Praxis eine zentrale
Rolle zur Legitimation von Datenverarbeitungen im Beschaf-
tigtenkontext. Dies liegt an den strukturellen Schwachen
anderweitiger Instrumente zur Rechtfertigung von Beschéf-
tigtendatenverarbeitungen, z.B. der freiwilligen und jeder-
zeit widerruflichen Einwilligung, vor allem aber an der Dop-
pelfunktion von Betriebsvereinbarungen zur Verarbeitung
von Beschaftigtendaten: Denn der Abschluss von Betriebs-
vereinbarungen ist aufgrund der Mitbestimmungsrechte des
Betriebsrates nach § 87 Abs. 1 Nr. 6 BetrVG oftmals unum-
ganglich, gleichzeitig liefern diese infolgedessen aber auch
eine verldssliche datenschutzrechtliche Rechtfertigungs-
grundlage fiir die Verarbeitung von Beschaftigtendaten.!?

6 Vgl. Art. 4 Nr. 11 DS-GVO: ,jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekun-
dung in Form einer Erklarung oder einer sonstigen eindeutigen bestéti-
genden Handlung”.

7 Hitzelberger-Kijima, 6AT 2020, 133 (135).
8 Thiising/Rombey, NZA 2019, 1399.

9 Vgl. hierzu auch Praxisfall XVIII: Videoiiberwachung im Pausenraum,
RDV 2022, 269 (271).

10 Gola, Handbuch Beschéftigtendatenschutz, 8. Aufl., Rn. 1958 ff., 1966 ff.
11 Klosel/Manhold, NZW 2017, 1425 (1428).
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Rechtsprechung

Rechtsprechung

EuGH zu Bekanntmachungen nach

der Geldwascherichtlinie

(Europdischer Gerichtshof, Urteil vom 22. November 2022
- C-37/20 und C-601/20 -)

Die Bestimmung, dass die Angaben {ber die wirtschaftli-
chen Eigentiimer von im Hoheitsgebiet der Mitgliedstaaten
eingetragenen Gesellschaften in allen Fillen fiir alle Mit-
glieder der Offentlichkeit zuganglich sein miissen, ist un-
giiltig. Der mit dieser MaBnahme verbundene Eingriff in die
durch die Charta gewahrleisteten Rechte ist weder auf das
absolut Erforderliche beschrankt noch steht er in einem an-
gemessenen Verhdltnis zum verfolgten Ziel

Aus der Pressemitteilung

GemaR der Geldwdscherichtliniel wurde durch ein im Jahr
2019 erlassenes luxemburgischen Gesetz2 ein Registre des
tiimer) geschaffen. Dieses Gesetz sieht vor, dass eine Reihe
von Informationen iiber die wirtschaftlichen Eigentlimer der
eingetragenen Einrichtungen in dieses Register aufgenom-
men und gespeichert werden. Zu einem Teil dieser Informa-
tionen hat die breite Offentlichkeit Zugang, u. a. iiber das
Internet. Ferner hat ein wirtschaftlicher Eigentlimer nach
diesem Gesetz die Moglichkeit, bei Luxembourg Business
Registers (LBR), dem Verwalter des Registers, zu beantra-
gen, den Zugang zu solchen Informationen in bestimmten
Fallen zu beschranken.

In diesem Zusammenhang wurden beim Bezirksgericht
Luxemburg Klagen von einer luxemburgischen Gesellschaft
und dem wirtschaftlichen Eigentiimer einer solchen Gesell-
schaft eingereicht, die erfolglos bei LBR beantragt hatten,
den Zugang der breiten Offentlichkeit zu den sie betreffen-
den Informationen zu beschrdanken. Dieses Gericht vertrat
die Ansicht, dass die Verbreitung solcher Informationen ein
unverhdltnismdlRiges Risiko einer Beeintrdchtigung der
Grundrechte der betroffenen wirtschaftlichen Eigentiimer
mit sich bringen konne, und stellte daher dem Gerichtshof
eine Reihe von Vorlagefragen nach der Auslegung gewisser
Bestimmungen der Geldwdscherichtlinie und zu deren Giil-
tigkeit im Licht der Charta der Grundrechte der Europdi-
schen Union (im Folgenden: Charta).

Hierzu stellt der Gerichtshof (GrofRe Kammer) die im Licht
der Charta bestehende Ungiiltigkeit derjenigen Bestimmung
der Geldwascherichtlinie fest, nach der die Mitgliedstaaten
in allen Fillen den Zugang aller Mitglieder der Offentlich-
keit zu den Informationen iiber die wirtschaftlichen Eigen-
tlimer der in ihrem Gebiet eingetragenen Gesellschaften
oder anderen juristischen Personen sicherzustellen haben.

Nach Ansicht des Gerichtshofs stellt der Zugang aller Mit-
glieder der Offentlichkeit zu den Informationen iiber die
wirtschaftlichen Eigentiimer einen schwerwiegenden Eingriff

in die Grundrechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten dar, die in den Art. 7 bzw.
8 der Charta verankert sind. Die verbreiteten Angaben er-
moglichen es namlich einer potenziell unbegrenzten Zahl von
Personen, sich iiber die materielle und finanzielle Situation
eines wirtschaftlichen Eigentiimers Kenntnis zu verschaffen.
AuRerdem werden die mdglichen Folgen einer etwaigen miss-
brauchlichen Verwendung ihrer personenbezogenen Daten fiir
die betroffenen Personen dadurch verschdrft, dass diese
Daten, sobald sie der Offentlichkeit zur Verfiigung gestellt
worden sind, nicht nur frei abgerufen, sondern auch auf Vor-
rat gespeichert und verbreitet werden kdnnen.

Allerdings mdchte der Unionsgesetzgeber mit der fragli-
chen MaBnahme Geldwasche und Terrorismusfinanzierung
verhindern, indem er mittels erhéhter Transparenz ein Um-
feld schafft, das weniger leicht fiir diese Zwecke genutzt
werden kann. Nach Auffassung des Gerichtshofs verfolgt der
Gesetzgeber somit eine dem Gemeinwohl dienende Zielset-
zung, die selbst schwerwiegende Eingriffe in die in den Art.
7 und 8 der Charta verankerten Grundrechte zu rechtferti-
gen vermag; auch ist der Zugang aller Mitglieder der Offent-
lichkeit zu den Informationen {ber die wirtschaftlichen Ei-
gentiimer zur Verwirklichung dieser Zielsetzung geeignet.

Der Gerichtshof stellt jedoch fest, dass der Eingriff, den
diese MaRnahme mit sich bringt, weder auf das absolut Er-
forderliche beschrankt ist noch in einem angemessenen Ver-
hdltnis zur verfolgten Zielsetzung steht. Neben der Tatsa-
che, dass die fraglichen Bestimmungen die &ffentliche
Zugénglichmachung von Daten gestatten, die weder hinrei-
chend bestimmt noch identifizierbar sind, stellt die mit der
Geldwascherichtlinie eingefiihrte Regelung einen erheblich
schwereren Eingriff in die in den Art. 7 und 8 der Charta
verbiirgten Grundrechte dar als die Vorgangerregelung (die
neben dem Zugang der zustdndigen Behdrden und bestimm-
ter Einrichtungen den Zugang aller Personen oder Organisa-
tionen vorsah, die ein berechtigtes Interesse nachweisen
konnten), ohne dass diese zusétzliche Schwere durch etwa-
ige Vorteile kompensiert wiirde, die sich aus der neuen Re-
gelung im Vergleich zur friiheren hinsichtlich der Bekamp-
fung von Geldwasche und Terrorismusfinanzierung ergeben
konnten.

Insbesondere das von der Kommission geltend gemachte
etwaige Vorliegen von Schwierigkeiten bei der genauen Be-
stimmung der Félle und Bedingungen, in bzw. unter denen
ein solch berechtigtes Interesse besteht, kann nicht recht-
fertigen, dass der Unionsgesetzgeber den Zugang aller Mit-
glieder der Offentlichkeit zu den fraglichen Informationen
vorsieht.

Zudem hilt der Gerichtshof die fakultativen Bestimmun-
gen, die es den Mitgliedstaaten erlauben, die Bereitstellung
der Informationen iiber die wirtschaftlichen Eigentiimer von
einer Online-Registrierung abhangig zu machen und fiir au-
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Rergewdhnliche Umstdnde Ausnahmen vom Zugang aller
Mitglieder der Offentlichkeit zu diesen Informationen vor-
zusehen, als solche fiir weder geeignet, zu belegen, dass
eine ausgewogene Gewichtung der dem Gemeinwohl die-
nenden Zielsetzung und der in den Art. 7 und 8 der Charta
verankerten Grundrechte vorgenommen wurde, noch, dass
hinreichende Garantien bestehen, die es den betroffenen
Personen ermdglichen, ihre personenbezogenen Daten wirk-
sam wahrzunehmen.

Zur Regelung einer allgemeinen und
unterschiedslosen Speicherung der
Verkehrsdaten durch die Anbieter
von Diensten der elektronischen

Kommunikation (Ls)

(Europdischer Gerichtshof (GroRe Kammer), Urteil vom
20. September 2022 - C-339/20 und C-397/20 -)

1. Art. 12 Abs. 2 Buchst. a und d der Richtlinie 2003/6/
EG des Europdischen Parlaments und des Rates vom 28.
Januar 2003 iiber Insider-Geschafte und Marktmanipu-
lation (Marktmissbrauch) und Art. 23 Abs. 2 Buchst. g
und h der Verordnung (EU) Nr. 596/2014 des Europai-
schen Parlaments und des Rates vom 16. April 2014
iiber Marktmissbrauch (Marktmissbrauchsverordnung)
und zur Aufhebung der Richtlinie 2003/6/EG des Euro-
paischen Parlaments und des Rates und der Richtlinien
2003/124/EG, 2003/125/EG und 2004/72/EG der Kom-
mission in Verbindung mit Art. 15 Abs. 1 der Richtlinie
2002/58/EG des Europdischen Parlaments und des
Rates vom 12. Juli 2002 iiber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphare in
der elektronischen Kommunikation (Datenschutzricht-
linie fiir elektronische Kommunikation) in der durch
die Richtlinie 2009/136/EG des Europdischen Parla-
ments und des Rates vom 25. November 2009 gednder-
ten Fassung und im Licht der Art. 7, 8, 11 und Art. 52
Abs. 1 der Charta der Grundrechte der Europdischen
Union sind dahin auszulegen, dass sie einer gesetzli-
chen Regelung, die zur Bekampfung von Straftaten des
Marktmissbrauchs, u. a. von Insidergeschéften, praven-
tiv eine allgemeine und unterschiedslose Vorratsspei-
cherung der Verkehrsdaten fiir ein Jahr ab dem Zeit-
punkt der Speicherung vorsieht, entgegenstehen.

2. Das Unionsrecht ist dahin auszulegen, dass es dem ent-
gegensteht, dass ein nationales Gericht die nach natio-
nalem Recht zu treffende Feststellung, dass innerstaat-
liche Rechtsvorschriften, mit denen die Anbieter von
Diensten der elektronischen Kommunikation zur allge-
meinen und unterschiedslosen Vorratsspeicherung der
Verkehrsdaten verpflichtet werden und nach denen sol-
che Daten ohne vorherige Genehmigung durch ein Ge-

richt oder eine unabhdngige Behorde an die zustdandige
Finanzaufsichtsbehorde iibermittelt werden konnen,
wegen ihrer Unvereinbarkeit mit Art. 15 Abs. 1 der
Richtlinie 2002/58 in der durch die Richtlinie
2009/136 gednderten Fassung im Licht der Charta der
Grundrechte der Europdischen Union ungiiltig sind, in
ihren zeitlichen Wirkungen beschrankt. Die Verwertbar-
keit von Beweismitteln, die gemaR innerstaatlichen
Rechtsvorschriften erlangt wurden, die unionsrechts-
widrig sind, unterliegt nach dem Grundsatz der Verfah-
rensautonomie der Mitgliedstaaten - vorbehaltlich der
Beachtung u.a. der Grundsitze der Aquivalenz und der
Effektivitdt — dem nationalen Recht.

BGH legt EuGH erneut Frage zur
Klagebefugnis von Verbraucher-
schutzverbanden bei Datenschutz-

verstoRRen durch Facebook vor

(Bundesgerichtshof, Beschluss vom 10. November 2022
- 1ZR 186/17 -)

Der Bundesgerichtshof ersucht den Europdischen Ge-
richtshof um die Vorabentscheidung, ob eine Rechts-
verletzung ,infolge einer Verarbeitung” im Sinne von
Art. 80 Abs. 2 DSGVO geltend gemacht wird, wenn ein
Verband zur Wahrung von Verbraucherinteressen
seine Klage darauf stiitzt, die Rechte einer betroffe-
nen Person seien verletzt, weil die Informations-
pflichten gemaR Art. 12 Abs. 1 Satz 1 DSGVO in Ver-
bindung mit Art. 13 Abs. 1 Buchst. ¢ und e DSGVO
iiber den Zweck der Datenverarbeitung und den Emp-
fanger der personenbezogenen Daten nicht erfiillt
worden seien.

Sachverhalt:

Der unter anderem fiir Wettbewerbsrecht zustandige I. Zivilsenat
des Bundesgerichtshofs hat dariiber zu entscheiden, ob ein VerstoR
des Betreibers eines sozialen Netzwerks gegen die datenschutz-
rechtliche Verpflichtung, die Nutzer dieses Netzwerks tiber Umfang
und Zweck der Erhebung und Verwendung ihrer Daten zu unterrich-
ten, wettbewerbsrechtliche Unterlassungsanspriiche begriindet und
von Verbraucherschutzbanden verfolgt werden kann.

Die in Irland ansdssige Beklagte, die Meta Platform Ireland Limi-
ted (ehemals Facebook Ireland Limited), betreibt das soziale Netz-
werk ,Facebook”. Auf der Internetplattform dieses Netzwerks befin-
det sich ein ,App-Zentrum”, in dem die Beklagte den Nutzern ihrer
Plattform kostenlos Online-Spiele anderer Anbieter zugénglich
macht. Im November 2012 wurden in diesem App-Zentrum mehrere
Spiele angeboten, bei denen unter dem Button ,Sofort spielen” fol-
gende Hinweise zu lesen waren: ,Durch das Anklicken von ,Spiel
spielen, oben erhdlt diese Anwendung: Deine allgemeinen Informa-
tionen, Deine-Mail-Adresse, Uber Dich, Deine Statusmeldungen.
Diese Anwendung darf in deinem Namen posten, einschlieBlich
dein Punktestand und mehr.” Bei einem Spiel endeten die Hinweise
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mit dem Satz: ,Diese Anwendung darf Statusmeldungen, Fotos und
mehr in deinem Namen posten.”

Der Kldger ist der in der Liste qualifizierter Einrichtungen nach
8§ 4 UKlaG eingetragene Dachverband der Verbraucherzentralen der
Bundeslander. Er beanstandet die Prasentation der unter dem But-
ton ,Sofort spielen” gegebenen Hinweise im App-Zentrum als un-
lauter unter anderem unter dem Gesichtspunkt des Rechtsbruchs
wegen VerstoRes gegen gesetzliche Anforderungen an die Einho-
lung einer wirksamen datenschutzrechtlichen Einwilligung des
Nutzers. Ferner sieht er in dem abschlieRenden Hinweis bei einem
Spiel eine den Nutzer unangemessen benachteiligende Allgemeine
Geschaftsbedingung. Er halt sich zur Geltendmachung von Unter-
lassungsanspriichen im Wege der Klage vor den Zivilgerichten
gemal & 8 Abs. 3 Nr. 3 UWG und & 3 Abs. 1 Satz 1 Nr. 1 UKlaG fiir
befugt.

Bisheriger Prozessverlauf:

Der Bundesgerichtshof hat das Verfahren mit Beschluss vom 28.
Mai 2020 (I ZR 86/17, GRUR 2020, 896 = WRP 2020, 1182 - App-
Zentrum I) ausgesetzt und dem Gerichtshof der Europdischen
Union die Frage zur Vorabentscheidung vorgelegt, ob die in Kapi-
tel VIIL, insbesondere in Art. 80 Abs. 1 und 2 sowie Art. 84 Abs. 1
der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung)
getroffenen Bestimmungen nationalen Regelungen entgegenste-
hen, die - neben den Eingriffsbefugnissen der zur Uberwachung
und Durchsetzung der Verordnung zustandigen Aufsichtshehorden
und den Rechtsschutzmdglichkeiten der betroffenen Personen - ei-
nerseits Mitbewerbern und andererseits nach dem nationalen
Recht berechtigten Verbanden, Einrichtungen und Kammern die
Befugnis einrdumen, wegen VerstoRen gegen die Datenschutz-
Grundverordnung unabhdngig von der Verletzung konkreter Rechte
einzelner betroffener Personen und ohne Auftrag einer betroffenen
Person gegen den Verletzer im Wege einer Klage vor den Zivilge-
richten vorzugehen.

Der Gerichtshof der Europdischen Union hat dazu mit Urteil vom
28. April 2022

C-319/20, GRUR 2022, 920 = WRP 2022, 684 - Meta Platforms
Ireland) entschieden, dass Art. 80 Abs. 2 der VO (EU) 2016/679
einer nationalen Regelung, nach der ein Verband zur Wahrung von
Verbraucherinteressen gegen den mutmaBlichen Verletzer des
Schutzes personenbezogener Daten ohne entsprechenden Auftrag
und unabhdngig von der Verletzung konkreter Rechte betroffener
Personen Klage mit der Begriindung erheben kann, dass gegen das
Verbot der Vornahme unlauterer Geschaftspraktiken, ein Verbrau-
cherschutzgesetz oder das Verbot der Verwendung unwirksamer All-
gemeiner Geschaftsbedingungen verstolen worden sei, nicht ent-
gegensteht, sofern die betreffende Datenverarbeitung die Rechte
identifizierter oder identifizierbarer natiirlicher Personen aus dieser
Verordnung beeintrachtigen kann.

Die Entscheidung des Bundesgerichtshofs:

Der Bundesgerichtshof hat nach miindlicher Verhandlung vom
29. September 2022 das Verfahren erneut ausgesetzt und dem
Gerichtshof der Europdischen Union die Frage zur Voraben-
tscheidung vorgelegt, ob eine Rechtsverletzung ,infolge einer
Verarbeitung” im Sinne von Art. 80 Abs. 2 DSGVO geltend ge-
macht wird, wenn ein Verband zur Wahrung von Verbraucherin-
teressen seine Klage darauf stiitzt, die Rechte einer betroffenen
Person seien verletzt, weil die Informationspflichten gemdR Art.
12 Abs. 1 Satz 1 DSGVO in Verbindung mit Art. 13 Abs. 1 Buchst.
c und e DSGVO iiber den Zweck der Datenverarbeitung und den
Empfanger der personenbezogenen Daten nicht erfiillt worden
seien.

Die Notwendigkeit einer erneuten Vorlage ergibt sich aus fol-
genden Umstdnden: Der Senat ist in seinem ersten Vorlagebe-
schluss vom 28. Mai 2020 davon ausgegangen, dass sich eine
nach deutschem Recht gemdR & 8 Abs. 3 Nr. 3 UWG und & 3 Abs.
1 Satz 1 Nr. 1 UKlaG bestehende Klagebefugnis des Kldgers wegen
seines im Streitfall allein auf die objektiv-rechtliche Durchsetzung
des Datenschutzrechts gerichteten Klagebegehrens nicht den die
Rechtsbehelfe, die Haftung und Sanktionen regelnden Bestim-
mungen des Kapitels VIII der Datenschutz-Grundverordnung und
insbesondere nicht den Art. 80 Abs. 1 und 2 DSGVO oder Art. 84
Abs. 1 DSGVO entnehmen l@sst. Er hat daher dem Gerichtshof der
Europdischen Union mit seinem ersten Vorabentscheidungsersu-
chen die Frage vorgelegt, ob die Datenschutz-Grundverordnung in
Bezug auf die Klagebefugnis eine abschlieRende Regelung trifft,
die der Anwendbarkeit der § 8 Abs. 3 Nr. 3 UWG und & 3 Abs. 1
Satz 1 Nr. 1 UKlaG entgegensteht.

Der Gerichtshof der Europdischen Union hat - abweichend von
der vom Senat im Vorlagebeschluss vertretenen Ansicht - entschie-
den, dass sich die Klagebefugnis des Kldagers aus Art. 80 Abs. 2
DSGVO ergeben kann. Die in Art. 80 Abs. 2 DSGVO den Mitgliedstaa-
ten eroffnete Moglichkeit, ein Verfahren einer Verbandsklage gegen
den mutmaBlichen Verletzer des Schutzes personenbezogener Daten
vorzusehen, besteht allerdings nur fiir den Fall, dass der klagende
Verband geltend macht, die Rechte einer betroffenen Person gemdR
der Datenschutz-Grundverordnung seien ,infolge einer Verarbei-
tung” verletzt worden. Es ist fraglich, ob diese Voraussetzung er-
fiillt ist, wenn - wie im Streitfall - die sich aus Art. 12 Abs. 1 Satz
1, Art. 13 Abs. 1 Buchst. ¢ und e DSGVO ergebenden Informations-
pflichten verletzt worden sind. Die erneute Vorlage an den Ge-
richtshof der Europdischen Union dient der Klarung dieser Frage.

(Pressemitteilung des EuGH vom 10. 11. 2022)-

Priifpflichten eines Bewertungspor-
tals (Ls)

(Bundesgerichtshof, Urteil vom 9. August 2022 - VI ZR
1244/20 -)

Bei einem Bewertungsportal (hier: Hotelbewertungs-
portal) reicht die Riige des Bewerteten, einer Bewer-
tung liege kein Gastekontakt zugrunde, grundsatzlich
aus, um Priifpflichten des Bewertungsportals auszulo-
sen. Zu weiteren Darlegungen, insbesondere einer na-
heren Begriindung seiner Behauptung des fehlenden
Gastekontakts, ist der Bewertete gegeniiber dem Be-
wertungsportal grundsdtzlich nicht verpflichtet. Dies
gilt nicht nur in dem Fall, dass die Bewertung keinerlei
tatsachliche, die konkrete Inanspruchnahme der Leis-
tung beschreibende Angaben enthidlt und dem Bewerte-
ten daher eine weitere Begriindung schon gar nicht
maoglich ist, sondern auch dann, wenn fiir einen Gaste-
kontakt sprechende Angaben vorliegen (Klarstellung zu
Senatsurteil vom 1. Mdrz 2016 - VI ZR 34/15, BGHZ
209, 139 Rn. 26). Denn der Bewertete kann diese An-
gaben regelmadfRig nicht iiberpriifen und damit den be-
haupteten Gastekontakt nicht sicher feststellen. Einer
ndheren Begriindung der Behauptung des fehlenden
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Gastekontakts bedarf es nur, wenn sich die Identitat
des Bewertenden fiir den Bewerteten ohne Weiteres
aus der Bewertung ergibt. Im Ubrigen gilt die Grenze
des Rechtsmissbrauchs.

BAG-EuGH-Anfrage zu immateriellen
Schadensersatz wegen der Ubermitt-
lung personenbezogener Daten an
die vormalige Konzernmutter der
Arbeitgeberin in den USA auf Grund

einer Betriebsvereinbarung (Ls)

(Bundesarbeitsgericht, Beschluss vom 22. September 2022
- 8 AZR 209/21 (A) -)

Das BAG ersucht den EuGH gemdR Art. 267 AEUV um
Vorabentscheidung iiber folgende Fragen:

1. Ist eine nach Art. 88 Abs. 1 der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung; im Folgen-
den DS-GVO) erlassene nationale Rechtsvorschrift - wie
etwa § 26 Abs. 4 Bundesdatenschutzgesetz, im Folgen-
den BDSG - in der bestimmt ist, dass die Verarbeitung
personenbezogener Daten - einschlieRlich besonderer
Kategorien personenbezogener Daten - von Beschiftig-
ten fiir Zwecke des Beschaftigungsverhaltnisses auf der
Grundlage von Kollektivvereinbarungen unter Beach-
tung von Art. 88 Abs. 2 DS-GVO zuldssig ist, dahin aus-
zulegen, dass stets auch die sonstigen Vorgaben der
DS-GVO - wie etwa Art. 5, Art. 6 Abs. 1 und Art. 9 Abs.
1 und Abs. 2 DS-GVO - einzuhalten sind?

2. Sofern die Frage zu 1. bejaht wird:

Darf eine nach Art. 88 Abs. 1 DS-GVO erlassene natio-
nale Rechtsvorschrift — wie § 26 Abs. 4 BDSG - dahin
ausgelegt werden, dass den Parteien einer Kollektivver-
einbarung (hier den Parteien einer Betriebsvereinba-
rung) bei der Beurteilung der Erforderlichkeit der Da-
tenverarbeitung im Sinne der Art. 5, Art. 6 Abs. 1 und
Art. 9 Abs. 1 und Abs. 2 DS-GVO ein Spielraum zusteht,
der gerichtlich nur eingeschrankt iiberpriifbar ist?

3. Sofern die Frage zu 2. bejaht wird:
Worauf darf in einem solchen Fall die gerichtliche
Kontrolle beschrankt werden?

4, Ist Art. 82 Abs. 1 DS-GVO dahin auszulegen, dass Per-
sonen ein Recht auf Ersatz des immateriellen Schadens
bereits dann haben, wenn ihre personenbezogenen
Daten entgegen den Vorgaben der DS-GVO verarbeitet
wurden oder setzt der Anspruch auf Ersatz des immate-
riellen Schadens dariiber hinaus voraus, dass die be-
troffene Person einen von ihr erlittenen immateriellen
Schaden - von einigem Gewicht - darlegt?

5. Hat Art. 82 Abs. 1 DS-GVO spezial- bzw. generalpra-
ventiven Charakter und muss dies bei der Bemessung
der Hohe des zu ersetzenden immateriellen Schadens
auf der Grundlage von Art. 82 Abs. 1 DS-GVO zulasten
des Verantwortlichen bzw. Auftragsverarbeiters be-
riicksichtig werden?

6. Kommt es bei der Bemessung der Hohe des zu ersetzen-
den immateriellen Schadens auf der Grundlage von Art.
82 Abs. 1 DS-GVO auf den Grad des Verschuldens des
Verantwortlichen bzw. Auftragsverarbeiters an? Insbe-
sondere, darf ein nicht vorliegendes oder geringes Ver-
schulden auf Seiten des Verantwortlichen bzw. Auftrags-
verarbeiters zu dessen Gunsten beriicksichtigt werden?

II. Das Revisionsverfahren des Urteils LAG Baden-Wiirt-
temberg vom 25.02.2021 - 17 SA 37/20 wird bis zur Ent-
scheidung des Gerichtshofs der Europdischen Union {ber
das Vorabentscheidungsersuchen ausgesetzt.

Kein Initiativrecht des Betriebsrats
zur Einfiihrung eines Systems der
Arbeitszeiterfassung (Ls)

(Bundesarbeitsgericht, Beschluss vom 13. September 2022
- 1ABR 22/21 -)

Der Arbeitgeber ist nach § 3 Abs. 2 Nr. 1 ArbSchG ver-
pflichtet, ein System einzufiihren, mit dem die von den
Arbeitnehmern geleistete Arbeitszeit erfasst werden
kann. Aufgrund dieser gesetzlichen Pflicht kann der
Betriebsrat die Einfithrung eines Systems der (elektro-
nischen) Arbeitszeiterfassung im Betrieb nicht mithilfe
der Einigungsstelle erzwingen. Ein entsprechendes Mit-
bestimmungsrecht nach § 87 BetrVG besteht nur, wenn
und soweit die betriebliche Angelegenheit nicht schon
gesetzlich geregelt ist.

BAG-Vorabanfrage an den EuGH nach
ordentlicher Kiindigung durch kirch-
liche Einrichtung wegen Kirchenaus-
tritt vor Beginn des Arbeitsverhalt-
nisses (Ls)

(Bundesarbeitsgericht, Beschluss vom 21.07.2022 - 2 AZR
130/21 (A) -)

Der Gerichtshof der Europdischen Union wird gemaR Art. 267
AEUV um die Beantwortung der folgenden Fragen ersucht:

1. Ist es mit Unionsrecht, insbesondere der Richtlinie
2000/78/EG des Rates vom 27. November 2000 zur
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Festlegung eines allgemeinen Rahmens fiir die Ver-
wirklichung der Gleichbehandlung in Beschaftigung
und Beruf (RL 2000/78/EG) im Licht von Art. 21 der
Charta der Grundrechte der Europdischen Union
(Charta), vereinbar, wenn eine nationale Regelung
vorsieht, dass eine private Organisation, deren Ethos
auf religiosen Grundsatzen beruht,

a) Personen als ungeeignet fiir eine Beschéftigung in
ihren Diensten erachten darf, die vor Begriindung des
Arbeitsverhdltnisses aus einer bestimmten Religions-
gemeinschaft ausgetreten sind, oder

b) von den fiir sie arbeitenden Personen verlangen darf,
dass sie nicht vor Begriindung des Arbeitsverhaltnis-
ses aus einer bestimmten Religionsgemeinschaft aus-
getreten sind, oder

c) den Fortbestand des Arbeitsverhdltnisses davon ab-
hangig machen darf, dass eine fiir sie arbeitende Per-
son, die vor Begriindung des Arbeitsverhdltnisses aus
einer bestimmten Religionsgemeinschaft ausgetreten
ist, dieser wieder beitritt, wenn sie von den fiir sie
arbeitenden Personen im Ubrigen nicht verlangt, die-
ser Religionsgemeinschaft anzugehéren?

2. Sofern die erste Frage bejaht wird: Welche gegebenen-
falls weiteren Anforderungen gelten gemaR der RL
2000/78/EG im Licht von Art. 21 der Charta an die
Rechtfertigung einer solchen Ungleichbehandlung
wegen der Religion?

Anordnung von Coronatests durch den
Arbeitgeber

(Bundesarbeitsgericht Urteil vom 1. Juni 2022 - 5 AZR
28/22 -)

Der Arbeitgeber kann in Umsetzung der ihn treffenden
arbeitsschutzrechtlichen Verpflichtungen nach § 618
Abs. 1 BGB i.V.m. § 106 Satz 2 GewO berechtigt sein, auf
Grundlage eines betrieblichen Schutz- und Hygienekon-
zepts Corona-Tests einseitig anzuordnen

Aus den Griinden:

a) Beruft sich der Arbeitgeber gegeniiber einem Anspruch des
Arbeitnehmers aus Annahmeverzug auf dessen Leistungsunfa-
higkeit oder -unwilligkeit i.S.d. § 297 BGB, erhebt er eine Ein-
wendung, fiir deren Voraussetzungen er als Glaubiger der Ar-
beitsleistung die Darlegungs- und Beweislast tragt (BAG v. 21.
Juli 2021 - 5 AZR 543/20 - Rn. 11).

b) Die Klagerin war nicht leistungswillig, weil sie sich gewei-
gert hat, der Anordnung des beklagten Freistaats - handelnd
durch die Bayerische Staatsoper - Folge zu leisten, vor
Dienstantritt, d.h. der Teilnahme an Proben und Auffiihrun-
gen, einen PCR-Test auf eine Infektion mit SARS-CoV-2
durchzufiihren. Anders als beispielsweise bei Fillen eines von
Kunden erteilten Hausverbots oder beim Entzug einer hoheitli-

chen Einsatzgenehmigung (vgl. dazu BAG 28. September 2016
- 5 AZR 224/16 - Rn. 25, BAGE 157, 34; 21. Oktober 2015 - 5
AZR 843/14 - Rn. 23, BAGE 153, 85; 23. September 2015 - 5
AZR 146/14 - Rn. 18, BAGE 152, 327) handelte es sich nicht
um einen Fall der Leistungsunfahigkeit, weil die Kldgerin es
selbst in der Hand hatte, den Hinderungsgrund zu beseitigen.

Darlegungslast bei Uberstundenver-
giitung (Ls)

(Bundesarbeitsgericht, Urteil vom. 4. Mai 2022 - 5 AZR
359/21 -)

Verlangt der Arbeitnehmer Uberstundenvergiitung, hat
er im Prozess die Leistung solcher und deren Veranlas-
sung durch den Arbeitgeber darzulegen. Vom Erfordernis
der arbeitgeberseitigen Veranlassung ist nicht wegen
der Entscheidung des Gerichtshofs der Europdischen
Union zur Pflicht des Arbeitgebers zur Einrichtung eines
Systems zur Erfassung der tdglichen effektiven Arbeits-
zeit (EuGH, Urt. v. 14.05.2019 - Rs. C-55/18 -) abzurii-
cken.

Beweislast bei Geltendmachung
eines Berichtigungsanspruchs (Ls)
(Bundesverwaltungsgericht, Urteil vom 2. Marz 2022
-6C7/20 -)

1. Statthafte Klageart fiir die Geltendmachung eines An-
spruchs auf Berichtigung des Melderegisters ist die
Verpflichtungsklage.

2. Rechtsgrundlage fiir einen solchen Anspruch ist Art.
16 Satz 1 DS-GVO.

3. Bei Geltendmachung dieses Berichtigungsanspruchs
tragt der Betroffene die Beweislast fiir die Richtigkeit
des von ihm angegebenen Datums.

4. Die Zulassigkeit der Verpflichtungsklage als auch der
allgemeinen Leistungsklage setzt grundsatzlich einen
vorherigen Antrag bei der Behorde voraus.

Anspruch auf Berichtigung des
Geburtsdatums im Melderegister
(verneint) (Ls)

(Bundesverwaltungsgericht, Urteil vom 2. Madrz 2022
-6 C7/209 -)

1. Statthafte Klageart fiir die Geltendmachung eines An-
spruchs auf Berichtigung des Melderegisters ist die
Verpflichtungsklage.
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2. Rechtsgrundlage fiir einen solchen Anspruch ist Art.
16 Satz 1 DS-GVO.

3. Bei Geltendmachung eines Berichtigungsanspruchs nach
Art. 16 Satz 1 DS-GVO tragt der Betroffene die Beweislast
fiir die Richtigkeit des von ihm angegebenen Datums.

4. Die Zuldssigkeit sowohl der Verpflichtungsklage als
auch der allgemeinen Leistungsklage setzt grundsatz-
lich einen vorherigen Antrag bei der Behorde voraus.

Zur Anwendung der Datenschutz-
gesetze der Kirchen bei von ihnen

als GmbH betriebenen Kliniken

(Oberlandesgericht Hamm, Beschluss vom 23. September
2022 - I-26 w 6/22 -)

1. Die Tragerin diakonischer Krankenhduser fillt auf-
grund ihres Bezuges zur Evangelischen Kirche auch
dann unter das Merkmal ,Kirche” i.S.v. Art. 91 DS-
GVO, wenn es sich bei ihr um eine selbststandige, pri-
vatrechtlich (als GmbH) organisierte Einrichtung der
Kirche handelt.

2. Aus dem weit gezogenen Anwendungsbereich des
Art. 91 DS-GVO folgt, dass die Tatigkeit einer diako-
nischen Klinik datenschutzrechtlich dem Kernbe-
reich der Kirche zuzuordnen ist, weswegen der kari-
tative Betrieb eines kirchlichen Krankenhauses
nicht dem Anwendungsbereich der DS-GVO unter-
fallt.

3. Dies richtet sich danach, ob nach kirchlichem Selbst-
verstindnis durch den Betrieb des Krankenhauses
eine dem religiosen Auftrag der Kirche entspre-
chende und dem Zweck kirchlicher Fiirsorge gegen-
iiber dem Menschen dienende Aufgabe erfiillt wer-
den soll.

4. Der datenschutzrechtliche Kernbereich einer Kirche ist
nicht nur dann betroffen, wenn es um Seelsorge geht.
Entscheidend ist, ob die Kirche mit der Einrichtung ihrer
Aufgaben gerecht werden will, wozu nach dem Selbstbild
der Kirche auch karitative und fiirsorgliche Aufgaben ge-
horen. Diese umfassen nicht nur ehrenamtliche bzw. un-
entgeltliche Betreuungsaufgaben, sondern auch der not-
wendige wirtschaftliche Betrieb von Betreuungsangeboten
fiir hilfsbediirftige Menschen, wie z.B. Kindergarten,
Alten- und Pflegeheime und Krankenhduser.

(Leitsdtze des Einsenders)

Sachverhalt:

Die Kldgerin begehrt die Bewilligung von weiterer Prozesskosten-
hilfe fiir einen behaupteten Auskunfts- und Schmerzensgeldan-
spruch gegen die Beklagte aus der Europdischen Datenschutz-
Grundverordnung.

Die Parteien streiten iiber drztliche Behandlungsfehler im Rah-
men einer Wirbelsdulenoperation und deren Vor- und Nachsorge im
Hause der Beklagten, dem Krankenhaus in x, in den Jahren 2017
und 2018. Uber diesen Sachverhalt ist bereits ein selbstindiges Be-
weisverfahren vor dem Landgericht gefiihrt worden, in dessen Zuge
die Beklagte die Behandlungsunterlagen der Klagerin zur Akte ge-
reicht hat.

Des Weiteren begehrt die Klagerin eine vollstdndige Datenaus-
kunft nach Art. 15 DS-GVO, welche sie erstmals am 18.01.2019 von
der Beklagten eingefordert hat, sowie wegen bislang nicht erteilter
Auskunft ein Schmerzensgeld auf Basis von Art. 83 Abs. 5b) DS-GVO.

Die Klagerin ist der Ansicht, die DS-GVO greife vorliegend ein,
da es sich bei dem Betrieb des Krankenhauses um eine rein wirt-
schaftliche Betdtigung der Beklagten handele, die sich nicht vom
Betrieb anderer, nicht konfessioneller Krankenh&user unter-
scheide.

Die Beklagte ist der Ansicht, in datenschutzrechtlicher Hinsicht
sei nicht die DS-GVO, sondern das Kirchengesetz iiber den Daten-
schutz der Evangelischen Kirche in Deutschland (,,DSG-EKD”) an-
wendbar, da sie gem. Art. 91 DS-GVO als kirchliche Einrichtung deren
Anwendbarkeit nicht unterliege.

Das Landgericht hat mit Beschluss vom 26.11.2021 der Kldgerin
Prozesskostenhilfe fiir den Antrag zu 1 a) betreffend die behaupte-
ten Behandlungsfehler bewilligt und den weitergehenden Antrag
beziiglich der geltend gemachten Anspriiche aus der DS-GVO zu-
riickgewiesen. Gegen diese Teilversagung wendet sich die Kldgerin
mit ihrer sofortigen Beschwerde vom 29.11.2021. Das Landgericht
hat der sofortigen Beschwerde mit Beschluss vom 30.11.2021
nicht abgeholfen und die Sache dem Senat zur Entscheidung vor-
gelegt.

Aus den Griinden:

Zu Recht hat das Landgericht die Antrdge zu Ziffer 1 b) und c)
auf Bewilligung von Prozesskostenhilfe zuriickgewiesen. Die be-
absichtigte Klage hat auch nach Auffassung des Senats inso-
weit keine hinreichende Aussicht auf Erfolg.

In der Sache selbst hat das Landgericht mit zutreffender und
ausfiihrlicher Begriindung - welcher sich der Senat anschlieRt
- dargelegt, dass der Kldgerin gegen die Beklagte keine Anspru-
che gem. Art. 82 DS-GVO zugestehen, da die DS-GVO vorliegend
nicht anwendbar ist. Auf die entsprechenden Ausfiihrungen
wird insoweit vorab Bezug genommen.

Gem. Art. 91 DS-GVO diirfen, wenn eine Kirche oder eine reli-
gidse Vereinigung oder Gemeinschaft in einem Mitgliedstaat
zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende
Regeln zum Schutz natiirlicher Personen bei der Verarbeitung
anwendet, diese Regeln weiter angewandt werden, sofern sie
mit dieser Verordnung in Einklang gebracht werden.

Wie das Landgericht zu Recht ausgefiihrt hat, folgt hieraus,
dass die kirchenrechtlichen Datenschutzregeln vorrangig anwend-
bar sind, wenn sie mit der DS-GVO in Einklang gebracht werden
konnen und bereits vor Inkrafttreten der DS-GVO bestanden. Dies
ist bei dem DSG-EKD der Fall (vgl. BeckoK DatenschutzR/Mundil,
41. Ed. 01.11.2021, DS-GVO Art. 91 Rn. 18a; Gola DS-GVO/Gola,
2. Aufl. 2018, DS-GVO Art. 91 Rn. 11). Die Beklagte als Trdgerin
von diakonischen Krankenhdusern fallt aufgrund ihres Bezugs zur
Evangelischen Kirche unter das Merkmal ,Kirche”, auch wenn es
sich bei ihr um eine selbststandige, privatrechtlich (ndmlich als
GmbH) organisierte Einrichtung der Kirche handelt.

Der Senat schlieRt sich hierbei der Ansicht des Landgerichts
an, dass von den zahlreichen vertretenen Auffassungen (vgl.
nur: PreuB ZD 2015, 217, 222) vorliegend mit der differenzie-
renden Ansicht darauf abzustellen ist, ob es sich bei der Tatig-
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keit der Beklagten, um eine solche aus dem Kernbereich der
Kirche handelt, was vorliegend zu bejahen ist. Hierfiir spricht,
dass sich zundchst aus Art. 91 DS-GVO selbst keine Einschrén-
kung ableiten ldsst. Der Anwendungsbereich ist entsprechend
weit auszulegen (BeckOK DatenschutzR/Mundil, 41. Ed.
01.11.2021, DS-GVO Art. 91 Rn. 15). Dementsprechend wird
vertreten, dass auch Tatigkeiten von Religionsgemeinschaften
von Art. 17 Abs. 1 AEUV umfasst sind, wenn auch nur in sehr
restriktivem Male. Eine typische Tatigkeit von Religionsge-
meinschaften ist bspw. der Betrieb von karitativen Krankenhdu-
sern. Trdger dieser kirchlichen Krankenhduser ist jedoch zu-
meist eine GmbH. Folglich handelt es sich um privatrechtliche
Einrichtungen einer Religionsgemeinschaft. Es ldsst sich dem-
nach vertreten, dass auch privatrechtliche Einrichtungen von
Religionsgemeinschaften in den Schutzbereich des Art. 17 AEUV
fallen und damit auch nach Art. 91 vom Anwendungsbereich
der DS-GVO ausgenommen und dem kirchlichen Datenschutz un-
terstellt sind (vgl. Paal/Pauly/Pauly, 3. Aufl. 2021, DS-GVO Art.
91 Rn. 10).

Der vorliegende karitative Betrieb des Krankenhauses der
Beklagten unterliegt nicht dem Anwendungsbereich der DS-
GVO. Wie das Landgericht zutreffend ausgefiihrt hat, ist hier-
bei zu beriicksichtigen, ob nach kirchlichem Selbstverstand-
nis durch den Betrieb des Krankenhauses eine dem religidsen
Auftrag der Kirche entsprechende und dem Zweck kirchlicher
Fiirsorge gegeniiber den Menschen dienende Aufgabe erfiillt
werden soll. Dabei ist nicht nur dann der Kernbereich kirchli-
cher Aufgaben betroffen, wenn es um direkte Seelsorge geht.
Entscheidend ist, ob die Kirche mit der Einrichtung ihren
Aufgaben gerecht werden will. Hierzu gehoren nach dem
Selbstbild der Kirche insbesondere auch karitative und fiir-
sorgliche Aufgaben, wozu nicht nur ehrenamtliche bzw. un-
entgeltliche Betreuungsaufgaben zdhlen, sondern auch der
notwendigerweise wirtschaftliche Betrieb von Betreuungsan-
geboten fiir hilfsbediirftige Menschen, wie z.B. von Kinder-
gdrten, Alten- und Pflegeheimen und Krankenhdusern. Dies
ist vorliegend der Fall. Zutreffend hat das Landgericht inso-
weit auch darauf verwiesen, dass sich der karitative Aspekt
der kirchlichen Tragerschaft auch aus den eigenen Ausfiih-
rungen der Beklagten auf ihrer Krankenhaus-Homepage er-
gibt. Dort wird unter der Rubrik ,,liber uns” die personliche
Zuwendung als eine ihrer besonderen Stdrken bezeichnet,
wobei sich aus dem grundlegenden christlichen Selbstver-
standnis - dem Dienst am Menschen - die hohe Qualitdt von
Pflege und Medizin ableite. Als evangelische Einrichtung sei
das Unternehmen fest in einem christlichen Weltbild veran-
kert. Soweit die Kldgerin unter Hinweis auf die Entscheidung
des Bundesverfassungsgerichts (Beschluss von 14.01.2021 1
BvR 2853/19, NJW 2021, 1005) der Ansicht ist, die vorlie-
gende Rechtsfrage sei von grundsdtzlicher Bedeutung fiir das
vollvereinheitliche europdische Datenschutzrecht und be-
diirfe damit letztlich einer Kldrung durch den Europdischen
Gerichtshof, halt der Senat eine Vorabentscheidung nach Ad.
267 Abs. 3 AEUV nicht fiir geboten. Im dortigen Fall ging es
um die Auslegung des Schadensbegriffs aus Art. 82 I DS-GVO.
Vorliegend ist die DS-GVO jedoch bereits aufgrund tatsachli-
cher Umstédnde nicht anwendbar.

Entsprechend war der Kldagerin mangels Erfolgsaussicht die
begehrte weitere Prozesskostenhilfe zu verweigern.

(Eingesandt von RA Riemer, Briihl)

Kein Ausschluss aus Vergabeverfahren
wegen Einbindung der luxemburgischen
Tochtergesellschaft eines US-amerika-

nischen Unternehmens

(Oberlandesgericht Karlsruhe, Beschluss vom 7. Septem-
ber 2022 - 15 Verg 8/22 -)

Auftraggeber diirfen sich auf bindende Zusagen US-ame-
rikanischer Cloudanbieter verlassen - auch zum Daten-
schutz.

Aus den Griinden:

Die Anbieterin eines digitalen Entlassmanagements fiir Patien-
ten ist nicht allein deswegen aus einem Vergabeverfahren
zweier kommunaler Krankenhausgesellschaften auszuschliel3en,
weil sie die luxemburgische Tochtergesellschaft eines US-ameri-
kanischen Unternehmens als Hosting-Dienstleisterin einbinden
will. Die 6ffentlichen Auftraggeber diirfen sich vielmehr auf die
bindenden Zusagen der Anbieterin verlassen, dass die Daten
ausschlieBlich in Deutschland verarbeitet und in kein Drittland
ibermittelt werden.

Zur Berechtigung einer Abmahnung

bei Datenschutzvernachlassigung

(Sachsisches Landesarbeitsgericht, Urteil vom 7. April
2022 - 9 Sa 250/21 -)

1. Auch Abmahnungen im Arbeitsverhdltnis unterliegen
mit Blick auf das UbermaRverbot einer Verhiltnismai-
Rigkeitspriifung (wie BAG, Urteil vom 7. November
1979 - 5 AZR 962/77, juris). Der Entscheidung des
Landesarbeitsgerichts Schleswig-Holstein im Urteil
vom 29.11.2005 (Az. 2 Sa 350/05, juris) ldsst sich
Gegenteiliges nicht entnehmen.

2. Eine Abmahnung ist aber nicht grundsatzlich deshalb
unverhaltnismaRig, weil nur ein leichter Pflichtver-
stoR vorliegt (hier VerstoO gegen Clean Desk Rege-
lung) und zuvor keine einschldgige Ermahnung oder
Riige als milderes Mittel erteilt wurde.

3. Haufen sich die VerstoRe gegen eine Clean-Desk-rege-
lung trotz wiederholter Abmahnungen, kann eine ver-
haltensbedingte Kiindigung des Arbeitsverhdltnisses
gerechtfertigt sein.

Tatbestand:

Die Parteien streiten um die Wirksamkeit einer verhaltensbhedingten
ordentlichen Kiindigung.

Die zum Kiindigungszeitpunkt 51 Jahre alte, 3 Kindern zum Un-
terhalt verpflichtete Kldgerin ist seit dem 01.03.2016 bei der Be-
klagten bzw. deren Rechtsvorgdngern zuletzt in Teilzeit mit 30 Wo-
chenstunden als Kreditsachbearbeiterin Baufinanzierung
Schwerpunkt Bewertung zu einem durchschnittlichen monatlichen
Bruttogehalt i.H.v. 3.573,50 € beschiftigt.



Rechtsprechung

RDV 2022 Heft 6 329

Bei der Beklagten, die regelmdRig mehr als 10 Vollzeitmitarbei-
ter beschaftigt, besteht ein Betriebsrat. Weiterhin besteht eine Ar-
beitsanweisung ,Procedure zur Informationssicherheit am Arbeits-
platz und Clean Desk Policy” auszugsweise wie folgt:

JRichtlinie fiir eine aufgerdumte Arbeitsumgebung und Bild-
schirmsperren (Clean Desk Policy-Anhang A 11.2.9)

Es ist dafiir Sorge zu tragen, dass schiitzenswerte oder geheime
Informationen - egal ob in papierhafter Form oder auf dem Bild-
schirm - nicht durch Dritte eingesehen werden kdonnen.

Wenn der Arbeitsplatz verlassen wird oder unbeaufsichtigt ist:

e Sind schiitzenswerte Akten, Datentrdger oder Hardware mit
Informationen ordnungsgemal® wegzuschlieBen oder ord-
nungsgemdl zu entsorgen. Fiir Notebooks gilt der ndchste
Punkt.

e Muss darauf geachtet werden, dass das jeweilige Arbeitsgerat
immer gesperrt wird, also mindestens der Bildschirmschoner
aktiv ist.

e Diirfen Ausdrucke mit vertraulichem Inhalt und Datentrdger
nicht offen liegen gelassen werden, sondern miissen in eine
Schublade, einen Schrank oder dergleichen gesperrt werden.

e Diirfen der Schliissel fiir Rollcontainer oder Schrianke mit ver-
traulichem Inhalt nicht am Arbeitsplatz oder an den Schlos-
sern verbleiben.

e Diirfen Passworter auf keinen Fall sichtbar (als Klebezettel am
Monitor oder an einem leicht erratenden Ort wie z.B. unter der
Schreibtischauflage z.B. in der unverschlossenen Schreibtisch-
schublade oder unter der Tastatur bzw. Mousepad) aufbewahrt
werden.

e Sind am Ende des Arbeitstages die IT-Systeme abzumelden und
herunterzufahren. Ausnahmen bilden Systeme, die aus techni-
schen oder organisatorischen Griinden nicht neu gebootet
werden diirfen.

e Sind gekippte bzw. offenen Fenster am Ende des Arbeitstages
zu verschlieRen.” Auf die Kopie der ,Procedure zur Informati-
onssicherung am Arbeitsplatz und Clean Desk Policy”, vorgelegt
als Anlage B 2 wird Bezug genommen (hier insbesondere Bl. 45
d. Ausgangsakte, im Folgenden: AA.).

Unter anderem am 28.05.2020 wurden die Kldgerin und weitere
Mitarbeiter noch einmal an die Einhaltung der Clean Desk Policy
erinnert. Dies wurde, fiir die Mitarbeiter und auch die Kldgerin ein-
sehbar, in das sogenannte Endlosprotokoll aufgenommen.

Unter dem 02.12.2019 wurde der Kldgerin eine schriftliche Er-
mahnung (Anlage B6, Bl. 57 d.AA) auszugsweise wie folgt erteilt:

~Am Mittwoch, den 27.11.2019 haben Sie den Fall 5050234000
(fertiggestelltes LORA Gutachten) an VDV zuriickgegeben, obwohl
der Fall einen unzureichenden Markt- und Beleihungswert ergeben
hatte.

Wie bereits in 2017 festgelegt, werden diese Falle nur auf aus-
driicklichen Wunsch von VDV durch BFI abschlieend bearbeitet.

Mithin sind Sie nicht den Weisungen Ihres Vorgesetzten, der
Thnen gegeniiber weisungsherechtigt ist, gefolgt. Damit haben Sie
gegen Ihre arbeitsvertraglichen Pflichten verstoRen.

Wir sind nicht bereit, weitere VerstoRe gegen arbeitsvertragliche
Pflichten zu akzeptieren und fordern Sie hiermit auf, sich in Zu-
kunft vertragsgemaR zu verhalten.”

Mit Schreiben vom 27.04.2020 (Anlage B5, Bl. 51/52 d.AA.)
wurde der Kldgerin eine weitere Ermahnung auszugsweise wie folgt
ausgesprochen:

Zu Ihren Aufgaben gehort u.a. die Wertermittlung von Immobilien.

Am Dienstag, den 21.04.2020 haben Sie die Wertermittlung - Fall
5086895006 - abgeschlossen, jedoch den dazugehorigen ,Auftrag
Wertermittlung” nicht im Cockpit als erledigt gekennzeichnet (zdA).

Aufgrund dessen ist die durch den Gruppenleiter Herrn F. an-
schlieRend zu tatigende Kapazitdtenmeldung erheblich im Betriebs-
ablauf gestort.

Herr F. hat Sie mehrfach miindlich als auch per Email darauf
hingewiesen: Am 20. Dezember 2019, am 29. November 2019 sowie
am 19.07.2019.

Zusdtzlich ist die Arbeitsanweisung vom 17.03.2016 im laufen-
den Protokoll festgehalten.

In oben genannten Fillen haben Sie gegen Ihre arbeitsvertragli-
chen Verpflichtungen verstolRen. Bisher konnten Sie die VerstolRe
nicht begriinden. Fiir dieses Verhalten sprechen wir Ihnen eine Er-
mahnung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und inshesondere auch die Anweisun-
gen aus dem Benutzerhandbuch Elektronische Kreditakte ,Cockpit”
zu beachten.

Sollte es wider Erwarten zu erneuten PflichtverstoRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MaBnahmen zu ergreifen.”

Mit Schreiben vom 03.06.2020 (Anlage B5, Bl. 53/54 d.AA.)
wurde der Kldgerin eine Abmahnung auszugsweise wie folgt erteilt:

,Im Rahmen Ihrer Tatigkeit legen wir Ihnen Folgendes zur Last:

Sie haben sich an den unten genannten Tagen nicht ordnungs-
gemal von den von Ihnen genutzten IT-Systemen abgemeldet. Im
Einzelnen war dies an folgenden Tagen der Fall:

Am 18.05.2020 haben Sie die Erfassungsliste bei Beendigung
Ihrer Arbeit nicht geschlossen, sodass die anderen Nutzer dieser
Datei keine neuen Flle eintragen konnten.

Am 19.05.2020 haben Sie die Datei des Teamprotokolls (End-
losprotokoll) nicht geschlossen, somit konnten durch die anderen
Nutzer keine weiteren notwendigen Eintragungen, u.a. zum Grup-
pendialog gemacht werden.

Am 25.05.2020 haben Sie vor Antritt Ihres Urlaubs die Anwen-
dung LORA nicht geschlossen, sodass die anderen Mitarbeiter wah-
rend Ihres 1-wdchigen Urlaubs in ihrer Arbeitsleistung erheblich
beeintrachtigt wurden, da sie den Dummy-Fall fiir die Berechnung
von Voranfragen ohne HD-Nr. nicht nutzen konnten.

Trotz mehrfacher Hinweise und Mails sowie personlichen Gespra-
chen iiber den korrekten Abmeldeprozess, haben Sie in den ge-
nannten Fallen Dokumente und Anwendungen des Teamlaufwerks
nach Beendigung Ihrer Arbeit nicht korrekt geschlossen und so die
Arbeit der anderen Teammitglieder behindert.

Fiir dieses Verhalten sprechen wir Ihnen eine Abmahnung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und insbesondere die Regelungen
zum Abmeldeprozess an den IT-Systemen bei Beendigung der Ar-
beit an Dateien und Anwendungen einzuhalten.

Sollte es wider Erwarten zu erneuten PflichtverstoRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MaBnahmen, bis hin zur Kiindigung, zu ergreifen.

Unter dem 22.07.2020 erteilte die Beklagte der Kldgerin drei Ab-
mahnungen in jeweils getrennten Schreiben. Das erste Schreiben vom
22.07.2020 (Anlage B4, BL. 31 d.AA.) lautet auszugsweise wie folgt:

,Im Rahmen Ihrer Tatigkeit legen wir Ihnen Folgendes zur Last:

Sie haben an mehreren Tagen im Monat Juni (03.06., 09.06. und
19.06.2020) die Regelungen der Clean-Desk-Policy nicht eingehal-
ten. Nach dieser Policy diirfen schiitzenswerte oder geheime Informa-
tionen - ob auf dem Bildschirm oder papierhaft - nicht durch Dritte
einsehbar sein (5.4. der Richtlinie fiir eine aufgerdumte Arbeitsumge-
bung und Bildschirmsperren-Clean-Desk-PolicyAnhang A 11.2.9.)

Am 03.06.2020 haben Sie gegen die Clean-Desk-Policy versto-
Ren, indem Sie sensible Unterlagen auf Ihrem Schreibtisch liegen
gelassen haben. Auf IThrem Schreibtisch lagen papierhafte Kreditak-
ten und ausgedruckte Emails.

Am 09.06.2020 hat Sie die stellvertretende Gruppenleiterin, Frau
B. per Email auf die Notwendigkeit der Einhaltung der Clean-Desk-
Policy hingewiesen, da diese auch an diesem Tag von Ihnen nicht
eingehalten wurde. Auf Ihrer Schreibtischunterlage waren Haupt-
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darlehensnummern der Kunden vermerkt, der Datenmiill war nicht
ordnungsgemald entsorgt.

Am 19.06.2020 hat Frau B., die in Ihrer krankheitsbedingten Ab-
wesenheit Ihren Schreibtisch, der wegen der Corona-Pandemie des-
infiziert werden musste, abgerdaumt und in diesem Zusammenhang
festgestellt, dass — trotz der mehrfach erfolgten Anweisungen-
mehrere Klebezettel mit verschiedenen Darlehensnummern auf
Threm Schreibtisch gelegen haben.

Darlehensnummern unterliegen, wie u.a. am 28.05.2020 im
Gruppendialog besprochen und als Arbeitsanweisung in das End-
losprotokoll aufgenommen, dem besonderen Schutz und damit den
Anforderungen der o.g. Policy. Das Endlosprotokoll dient Ihnen und
Ihren Kollegen zum Nachlesen der besprochenen Sachverhalte, ins-
besondere nach krankheits- oder urlaubsbedingten Abwesenheiten
und ist damit ein Teil Ihrer Arbeitsmittel.”

Fiir das o.g. Verhalten sprechen wir Ihnen eine Abmahnung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und insbesondere die Clean-Desk-Po-
licy einzuhalten.

Sollte es wider Erwarten zu erneuten PflichtverstéRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MalRnahmen, bis hin zur Kiindigung, zu ergreifen.”

Das zweite Schreiben vom 22.07.2020 (Anlage B5, Bl. 55/56
d.AA.) lautet auszugsweise wie folgt:

,Im Rahmen Ihrer Tatigkeit legen wir Ihnen Folgendes zur Last:

Sie haben sich am Freitag, den 17.07.2020 nicht ordnungsge-
malk an den von Ihnen genutzten IT-Systemen abgemeldet. Konkret
haben Sie im Programm CVM II den Fall 5114894005 nicht ge-
schlossen, bevor Sie mittags Ihren Arbeitstag beendet haben. Sie
haben durch Ihr Verhalten die Arbeit der anderen mit dem Fall be-
trauten Kollegen behindert. Der Fall konnte deshalb nicht zeitnah
weiterbearbeitet werden, so dass es zu Verzdgerungen in der Riick-
meldung an den Vermittler gekommen ist.

Sie wurden am 03.06.2020 wegen eines gleichgelagerten Fehl-
verhaltens abgemahnt.

Flir den erneuten Verstol3 gegen die Anweisung, sich am Ende
des Arbeitstages von allen genutzten IT-Systemen abzumelden, s.
auch die Clean-Desk-Policy, sprechen wir Ihnen eine zweite Abmah-
nung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und insbesondere die Regelungen zum
Abmeldeprozess an den IT-Systemen bei Beendigung der Arbeit an
IT-Systemen und damit an Dateien und Anwendungen einzuhalten.

Sollte es wider Erwarten zu erneuten PflichtverstéRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MaRnahmen, bis hin zur Kiindigung, zu ergreifen.

Wenige Tage spater, am 28.07.2020 ist einem Kollegen der Kla-
gerin der gleiche Fehler passiert. Der Gruppenleiter der Kldgerin hat
in einer E-Mail (Anlage K12, BL. 101 d.AA.) hierauf wie folgt re-
agiert: ,warum bin ich hier in cc? Bitte solche Prozessthemen in
Eigenregie bearbeiten /steuern.

Bei einem so trivialen Prozessthema wie dem AbschlieRen einer
Checkliste in CVM II ist die Einbindung eines Vorgesetzten entbehr-
lich.”

Das dritte Schreiben vom 22.07.2020 (Anlage B6, Bl. 59 d.AA.)
lautet auszugsweise wie folgt:

,Im Rahmen Ihrer Tétigkeit legen wir Ihnen Folgendes zur Last:

Am Freitag, den 10.07.2020 haben Sie den Fall 5113168009 (fer-
tiggestelltes LORA Gutachten) an VDV zuriickgegeben, obwohl der
Fall einen unzureichenden Marktwert ergeben hatte. Bereits in 2017
wurde festgelegt, dass diese Félle nur nach Riicksprache und auf aus-
driicklichen Wunsch von VDV durch die Abteilung Immobilienbewer-
tung zu finalisieren sind. Diese Regelung ist IThnen bekannt. Bereits
am 02.12.2019 wurde Ihnen wegen des gleichen Fehlers (Fall
5050234000) eine schriftliche Ermahnung ausgesprochen. Trotz die-

ser Ermahnung, die die Aufforderung beinhaltete, sich zukiinftig an
die geltenden Regeln zu halten, haben Sie im o.g. Fall erneut gegen
die Vorgaben verstoRen.

Fiir dieses Verhalten sprechen wir Ihnen eine Abmahnung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und insbesondere die Regelungen zur
Bearbeitung von Gutachten zu beachten.

Sollte es wider Erwarten zu erneuten PflichtverstoRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MaBnahmen, bis hin zur Kiindigung, zu ergreifen.”

Bei der Beklagten besteht ein Zielerreichungstool. Dieses ist
Grundlage fiir die Ermittlung der Arbeitsmengen fiir den Individual-
bonus der Mitarbeiter. Mit E-Mail vom 13.03.2019 wies der Vorge-
setzte der Kldgerin diese darauf hin, dass es hier zu einer Doppeler-
fassung von Fallen kam, die nur einmal finalisiert wurden. Dies
wurde in einem Feedbackgesprach am 13.03.2019 mit der Kldgerin
besprochen. Hierbei mussten 15 Fdlle von Doppelerfassungen fest-
gestellt werden. Mit E-Mail vom 26.09.2019 wies der Vorgesetzte
die Kldgerin erneut auf doppelte, teilweise dreifach oder falsch er-
fasste Arbeitsfalle hin. Am 09.03.2020 informierte der Vorgesetzte
die Klagerin dariiber, dass es erneut zu erheblichen Fehlerfassun-
gen, hier 6 Fille, gekommen ist.

Mit Schreiben vom 25.08.2020 (Anlage B6, BL. 71 d.AA.) wurde
der Kldgerin eine Abmahnung auszugsweise wie folgt erteilt:

,Im Rahmen Ihrer Tatigkeit legen wir Ihnen Folgendes zur Last:

Am Mittwoch, den 05.08.2020 haben Sie Ihrem Gruppenleiter
Herrn F. die monatliche Ubersicht aus dem Zielerreichungstool BFI
IB mit Ihren eigenen Aufzeichnungen der erledigten Fille {ibersandt.

Nach stichprobenartiger Priifung wurde festgestellt, dass Sie
zwei Fdlle eingetragen haben, die nicht vorhanden waren:

06.07.2020 HDNR. 5102210

23.07.2020 HDNR. 5114297

Wie zu Beginn des Jahres im Zusammenhang mit der Zielverein-
barung festgelegt wurde, sind nur tatsachlich bearbeitete Falle im
Tool zu erfassen. Gegen diese Vorgabe haben Sie verstoRen. Fiir
dieses Verhalten sprechen wir Ihnen eine Abmahnung aus.

Wir fordern Sie auf, Ihre Arbeitsverpflichtungen kiinftig mit gro-
Rerer Genauigkeit zu erfiillen und insbesondere die Regelungen zur
Erfassung der erledigten Félle im Zielerreichungstool zu beachten.

Sollte es wider Erwarten zu erneuten PflichtverstoRen kommen,
sehen wir uns gezwungen, entsprechende weitere arbeitsrechtliche
MaRnahmen, bis hin zur Kiindigung, zu ergreifen.

Bei der Beklagten fand im November 2020 ein Umzug in neue
Raumlichkeiten statt. Daher mussten samtliche Mdbel, Akten, etc.
gepackt und in die neuen Raumlichkeiten verbracht werden. Die
Klagerin war zu diesem Zeitpunkt erkrankt. Auf Anfrage stimmte die
Kldgerin zu, dass ihr Gruppenleiter im Beisein eines Betriebsrats-
mitglieds die Berdumung ihres Schreibtisches durchfiihren kdnne,
was am 02.11.2020 auch geschah. Dabei wurde festgestellt, dass in
dem unverschlossenen Schreibtisch der Kldgerin mehrere Markt-
und Beleihungswertermittlungen und Priifbgen der Qualitatssiche-
rung mit den jeweiligen Kundendaten abgelegt waren. Auf den Un-
terlagen waren Daten - auch Kundendaten - vermerkt, die nach
dem 22.09.2020 dort eingetragen wurden.

Jedenfalls vor dem Umzug bestand in der Abteilung, in welcher
die Kldgerin eingesetzt war, kein Kundenbesuchsverkehr. Die ge-
samte Etage wurde ausschlielSlich von der Beklagten bzw. deren
Angestellten genutzt. Die einzelnen Arbeitsraume wurden grund-
satzlich abgeschlossen, wenn niemand mehr am Arbeitsplatz war.
Wer in das Gebdude wollte, musste sich an der Pforte im Eingangs-
bereich melden und gelangte dann iiber Treppe oder Lift auf die 5.
Etage. Die Etagentiir war stets verschlossen und elektronisch gesi-
chert. Man musste entweder als Mitarbeiter einen Schliissel/Zu-
gangscode haben oder als Gast klingeln, damit jemand 6ffnet.

Am 08.12.2020 wurde dem Vorsitzenden des Betriebsrates eine
schriftliche Anhdrung gem. § 102 Abs. 1 BetrVG tibersandt. Auf die
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vorgelegte Kopie des Schreibens wird wegen des Inhalts Bezug ge-
nommen (Anlage B7, Bl. 63-65 d.AA.). Der Vorsitzende des Be-
triebsrates, Herr C., hat mit Schreiben vom 10.12.2020 (Anlage B8,
Bl. 66 d.AA.) der Beklagten mitgeteilt, dass in der Sitzung vom
10.12.2020 der Betriebsrat einstimmig beschlossen hadtte, zur be-
absichtigten Kiindigung keine Stellungnahme abzugeben.

Nach Erhalt dieser Mitteilung wurde der Kldgerin mit Schreiben
vom 11.12.2020 die streitgegenstdndliche ordentliche Kiindigung
zum 28.02.2021 ausgesprochen. Das Schreiben ist der Kldgerin
durch Einwurf in den Briefkasten am Mittwoch, 16.12.2020, zuge-
gangen. Mit der am 30.12.2020 beim Arbeitsgericht eingegangenen
und der Beklagten am 14.01.2021 zugestellten Klage macht die
Kldgerin die Unwirksamkeit der Kiindigung geltend.

Sie hat erstinstanzlich bestritten, dass der Betriebsrat ordnungs-
gemadR zur Kiindigung angehdrt worden sei. Der hinsichtlich der
Tatsachen unstreitige Kiindigungsvorwurf verfange nicht, denn was
in der Schreibtischschublade aufbewahrt werde, sei nicht ,,frei zu-
ganglich”. Aufgrund der unstreitigen Zugangsheschrankungen sei
es Dritten nicht mdglich gewesen, unberechtigt die Raume zu be-
treten und dort Kenntnis von Daten zu erlangen. Auch die Reini-
gungskrafte wiirden die Arbeitsrdume nie unbeaufsichtigt betreten.
AuRerdem wiirden sie nicht das Schreibtischinnere reinigen, son-
dern nur frei zugdngliche Flachen. Es sei daher kein VerstoR gegen
die Clean Desk Policy gegeben. Diese diene dazu, dass schiitzens-
werte oder geheime Informationen nicht durch ,,Dritte” eingesehen
werden konnten. Dies meine ersichtlich betriebsfremde Personen
als Dritte, denn alle anderen Mitarbeiter inkl. der Gruppenleiter
sind - insoweit unstreitig - ebenso wie die Kldgerin den Grundsat-
zen der Vertraulichkeit und Verschwiegenheit unterworfen und
seien also in diesem Zusammenhang nicht ,,Dritte”. Die Kldgerin
vermutet, dass die Beklagte versuche, sie aus dem Arbeitsverhaltnis
zu dréngen, weil sie nicht in das Team passe. Auf die Ausfiihrungen
zur Begriindung dieser Vermutung im Schriftsatz vom 17.03.2021,
dort S. 3 bis 7 (BL. 70-74 d.AA.) wird Bezug genommen. Hinsicht-
lich der mit den Ab- und Ermahnungen erhobenen Vorwiirfe vertei-
digt sich die Kldgerin im Wesentlichen mit Fliichtigkeitsfehlern,
Unachtsamkeit und Vergesslichkeit. Beziiglich der nicht geschlosse-
nen Anwendungen sei es bedauerlich, dass - unstreitig - system-
seitig nicht vorgesehen ist, dass alle Anwendungen automatisch
geschlossen werden, wenn man sich vom System abmeldet. Es sei
von der Kldgerin nicht intendiert gewesen, dass die Kolleginnen
und Kollegen dadurch die Probedatei (den Dummy-Fall) fiir die Be-
rechnung von Voranfragen ohne HD-Nr. - unstreitig - nicht nutzen
konnten. Die Kldgerin habe hier einen Fehler gemacht, der nicht
vorkommen diirfe, sich aber im laufenden Geschdft als menschlich
herausstelle und dem Grunde nach durch technische Vorrichtungen
habe vermieden werden konnen. Eine Abmahnung rechtfertige das
vergessene SchlieRen des Dokuments nicht.

Am Freitag, dem 10.07.2020 (Abmahnung vom 22.07.2020)
habe die Kldgerin nach Feststellung des unzureichenden Marktwerts
Riicksprache gehalten. Dazu sei sie extra zu Frau A. von VDV gegan-
gen und habe nachgefragt. Frau A. sei sehr beschdftigt gewesen
und habe gesagt (sinngemaR): ,mach’s erst mal fertig, ich gucke es
mir dann an”. Diesem Wunsch sei die Kldgerin nachgekommen und
habe das Wertermittlungsgutachten fertiggestellt. Sie habe daher
nicht gegen die Arbeitsanweisung der Beklagten verstoRRen.

Am 05.08.2020 habe sie nicht die monatliche Ubersicht aus dem
Zielerreichungstool mit zwei gar nicht vorhandenen Fillen befiillt.
Sie trage keine Fantasiefdlle als erreichtes Ziel in die Liste ein, es
miisse sich daher um einen Zahlendreher handeln.

Es sei zwar in der Vergangenheit zu fehlerhaften Eintragungen
gekommen, die Eintragung im Zielerreichungstool betreffe aber
nicht die Arbeitsabldufe, sondern diene der Kontrolle, welche Auf-
gaben am Tag erledigt worden seien und ob die Zielvorgaben fiir

die Erreichung der individuellen zielgebundenen jahrlichen Bonus-
zahlung erreicht werden.

Die Kldgerin hat erstinstanzlich beantragt:

Es wird festgestellt, dass das Arbeitsverhdltnis der Parteien
durch die Kiindigung der Beklagten vom 11.12.2020, der Kldgerin
zugegangen am 16.12.2020, nicht aufgeldst ist.

Die Beklagte hat erstinstanzlich

Klageabweisung beantragt.

Sie hat erstinstanzlich geltend gemacht, dass die Unterlagen im
Schreibtisch nicht gegen Zugriff durch Dritte geschiitzt gewesen
seien. Hierdurch sei es Dritten moglich gewesen, Einsicht in die aus-
gelegten Unterlagen zu nehmen und also schiitzenswerte Daten von
Kunden zu erlangen. Zwar erfolge die Reinigung grundsatzlich wah-
rend der Dienstzeit. Hiervon gebe es jedoch Ausnahmen z.B. wenn
Mitarbeiter erkrankt seien, werde die Reinigung dennoch durchge-
fiihrt. Insofern erfolge eine Offnung der jeweiligen Tiir durch den
Hausmeister. Die Mitarbeiter der Reinigungsfirma wiirden sich dann
ins Biiro begeben und dort reinigen. Dabei konne nicht ausgeschlos-
sen werden, dass der Schreibtisch gedffnet werde. Es bestehe keine
Berechtigung der Kldgerin, gegen die Clean Desk Policy zu verstoRen
nach dem Motto ,es kann ja nur ein Mitarbeiter die Unterlagen
sehen”. Vor dem Hintergrund der einschldgigen Abmahnung sei eine
storungsfreie Durchfilhrung des Arbeitsverhdltnisses fiir die Zukunft
nicht zu erwarten. Die Abmahnungen seien wirksam erteilt, die vorge-
worfenen Pflichtverletzungen im Wesentlichen unstreitig. Die Klagerin
versuche lediglich, deren Bedeutung herunterzuspielen.

Mit der Replik habe die Klagerin wiederum verdeutlicht, dass sie
nicht gewillt sei, die datenschutzrechtlichen Auflagen bei der Be-
klagten einzuhalten. Entgegen der Darstellung der Kldgerin sei
diese kein ,Opfer” von Querelen und Auseinandersetzungen inner-
halb der Abteilung, sondern sie habe sdmtliche Ermahnungen und
Abmahnungen und auch den der Kiindigung zugrundeliegenden
Sachverhalt selbst verursacht.

Das Arbeitsgericht hat der Klage stattgegeben und fiihrt zur Be-
griindung aus, die bei der verhaltensbedingten Kiindigung zu be-
achtende Prognose sei nicht negativ zu bewerten, die Pflichtverlet-
zung sei nicht erheblich und die Beklagte habe nicht davon
ausgehen diirfen, dass eine Kiindigungsandrohung nicht zu einer
Anderung des Verhaltens gefiihrt haben wiirde. Die Abmahnung
vom 22.07.2020 sei zwar einschldgig, sie habe aber bei der Kldge-
rin zur Anderung des Verhaltens bezgl. des Aufraumens des Schreib-
tisches gefiihrt. VerstoRen habe sie nunmehr gegen die Pflicht, den
Schreibtisch abzuschlieRen. Eine weitere Abmahnung héatte bei der
Klagerin zu einer entsprechenden Verhaltensanderung fiihren kdn-
nen, weshalb die fehlende Abmahnung die Kiindigung unverhaltnis-
malkig und damit rechtsunwirksam mache.

Gegen das dort am 03.06.2021 zugestellte Urteil des Arbeitsge-
richts Leipzig vom 24.03.2021 hat die Beklagte mit Schriftsatz vom
24.06.2021, beim Sdchsischen Landesarbeitsgericht am selben Tag
eingegangen, Berufung eingelegt. Die Beklagte wurde mit gericht-
licher Verfiigung vom 28.06.2021 darauf hingewiesen, dass das ein-
gereichte elektronische Dokument fiir das Gericht zur Bearbeitung
nicht geeignet und damit der Eingang unwirksam war. Daraufhin
wurde der Schriftsatz mit Datum 29.06.2021 am selben Tag erneut
eingereicht, diesmal in ordnungsgemdRer elektronischer Form.
Gleichzeitig hat der Prozessbevollmachtigte der Beklagten anwalt-
lich und an Eides statt versichert, dass das nunmehr nachgereichte
Dokument mit dem am 24.06.2021 eingereichten Dokument {ber-
einstimme. Die Berufung wurde mit am 02.08.2021 eingegangener
Begriindung ausgefiihrt. Die Berufungsbegriindung wurde der Kla-
gerin am 03.08.2021 zugestellt. GemdlR Antrag vom 12.08.2021
wurde die Frist zur Erwiderung verldngerter bis zum 24.09.2021. Am
23.09.2021 ging die Erwiderung verbunden mit einer Anschlussbe-
rufung beim Sdchsischen Landesarbeitsgericht ein.
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Die beklagte Partei fiihrt zur Begriindung der Berufung aus, das
Arbeitsgericht habe zu Unrecht sowohl den unstreitigen Pflichtver-
stol® als nicht erheblich angesehen sowie die Abmahnungen als
nicht einschldgig. Fehlerhaft habe das Arbeitsgericht die Auffas-
sung vertreten, dass die Kldgerin ,lediglich mit leichter Fahrldssig-
keit” gehandelt habe und daher eine Erheblichkeit nicht vorliegen
wiirde.

Bei der Beklagten bestehe eine erhdhte Verpflichtung zur Wah-
rung des Datenschutzes und des Bankgeheimnisses. Wie das Ar-
beitsgericht Leipzig zu der Auffassung komme, dass ,leichte” Fahr-
ldssigkeit vorliege, kdnne nicht erkannt werden. Fehlerhaft gehe
das Arbeitsgericht zudem davon aus, dass die Abmahnung vom
22.07.2020 zwar einschldgig sei, aber dennoch eine weitere Ab-
mahnung der Kiindigung habe vorausgehen miissen, weil ein nicht
direkt vergleichbarer PflichtverstoR gegeben sei. Denn die Abmah-
nungen stammten aus demselben Bereich, die PflichtverstoRRe seien
gleichartig. Es mache keinen Unterschied, ob Unterlagen auf dem
Schreibtisch liegen oder in der offenen Schreibtischschublade. In-
soweit sei die Arbeitsanweisung der Beklagten auch eindeutig, dass
Akten ordnungsgemdl wegzuschlieBen seien. Ihren erstinstanzli-
chen Vortrag ergdnzend trdagt die Beklagte vor, bereits am
18.05.2020 habe es einen VerstoR gegen die Clean Desk Policy
durch die Klagerin gegeben. Der Vorgesetzte, Herr F., habe an die-
sem Tag festgestellt, dass die Kldgerin zum Feierabend ihren
Schreibtisch ohne Beachtung der Clean Desk Policy verlassen habe.
Auf dem Schreibtisch hdtten z.B. noch zwei Kreditakten mit ver-
traulichen Inhalten und weitere ebenfalls vertrauliche Unterlagen
gelegen.

Aufgrund dessen habe der Vorgesetzte ein Gesprach am 19.05.2020
mit der Kldgerin gefiihrt. Hierbei habe er erneut auf die Clean Desk
Policy hingewiesen. Zudem sei auch darauf hingewiesen worden, dass
VerstoRe arbeitsrechtliche Konsequenzen haben kdonnen.

Die Beklagte beantragt zweitinstanzlich, das Urteil des Arbeits-
gerichts Leipzig vom 24.03.2021, Az. 11 Ca 3518/20, abzudndern
und die Klage abzuweisen.

Die Kldgerin beantragt

1. die Berufung zuriickzuweisen,

2. die Beklagte zu verurteilen, die Klagerin bis zum rechtskraftigen
Abschluss des vorliegenden Rechtsstreits zu den bisherigen Bedin-
gungen als Kreditsachbearbeiterin in Leipzig mit 30 Wochenarbeits-
stunden und gemald Tarifgruppe 7, Stufe 3 des Entgelttarifvertrages
Postbank AG weiterzubeschiftigen.

Die Beklagte beantragt,

die Anschlussberufung zuriickzuweisen.

Die Kldgerin hat sich den Ausfiihrungen des Erstgerichts im Urteil
angeschlossen und Letzteres verteidigt. Sie fiihrt ergdanzend aus ,in
einen Schrank oder dergleichen gesperrt” bedeute nicht zwingend,
dass Schublade oder Schrank auch verschlossen sein miissten. ,Weg-
sperren” meine den Schutz vor unbefugten Blicken und unbefugtem
Gebrauch. Was im Schreibtisch liege, sei nicht durch Dritte einseh-
bar, sondern ,weggesperrt”. Der behauptete VerstoR gegen die
Clean Desk Policy wegen des nicht abgeschlossenen Schreibtischs
sei dem Bereich der Nebenpflichtverletzungen zuzuordnen und
wiege nicht schwer. Das Argument, es kdnnten Dritte unberechtigt
Schreibtische durchsuchen, iiberzeuge nicht. Wenn sich Dritte
rechtswidrig verhalten, diirfe das nicht der Kldgerin angelastet wer-
den. Die Kldgerin bestreitet, dass das Foto vom 18.05.2020 nach
Verlassen des Arbeitsplatzes aufgenommen worden sei.

Es handele sich nicht um ein ,Feierabendfoto”, sondern um ein
Foto vom Schreibtisch der Kldagerin wahrend der Arbeitszeit. Dies
sei klar zu erkennen am Umstand, dass die Brille der Kldgerin
ebenso auf dem Tisch liege wie das personliche (gebliimte) Notiz-
buch. Die Kldgerin verlasse den Arbeitsplatz nie ohne Brille, nie
ohne ihr persénliches Notizbuch, nie ohne die Stifte in den Stift-
halter zu stecken und nie ohne den Stuhl heranzustellen und nie

ohne ihren Trinkbecher abzurdaumen. Der Schreibtisch sei wahrend
der Arbeitszeit ,hinter dem Riicken” der Kldgerin fotografiert. Ein
Abmahngesprach am 19.05.2020 unter Hinweis darauf, dass Ver-
stolRe auch arbeitsrechtliche Konsequenzen nach sich ziehen kon-
nen, habe es nicht gegeben.

Hinzu komme, dass sowohl die betriebliche als auch die private
Situation der Kldgerin seit Ende 2019 stark angespannt gewesen
sei. Die Beklagte habe der Kldgerin vorgeworfen, aufgrund ,hoher
Fehlzeiten” sei sie eine ,hohe Belastung fiir das Team” (siehe An-
lage K 5, BL. 80 d.AA.) und ihre Eingruppierung in Tarifgruppe 7
wiirde eine deutlich tiber dem Teamschnitt liegende Arbeitsleistung
erwarten lassen, die die Klagerin nicht erbringe.

Mit ihrer Anschlussberufung macht sie klageerweiternd den all-
gemeinen Weiterbeschiftigungsantrag geltend. Uberwiegende Inte-
ressen der Beklagtenseite an der Nichtbeschaftigung bis zum
rechtskraftigen Abschluss dieses Rechtsstreits wiirden nicht vorlie-
gen.

Die Beklagte tritt der Anschlussberufung entgegen und meint,
der Weiterbeschéftigungsantrag sei bereits unbestimmt. Die von
der Kldgerin angestrebte Tatigkeit, die von ihr genau umschrieben
werden miisse, finde sich nicht in dem Klageantrag. Dariiber hinaus
fehle es an jeglichem Sachvortrag seitens der Kldgerin, welches In-
teresse sie an einer Weiterbeschaftigung bis zum rechtskréftigen
Abschluss des Verfahrens tiberhaupt haben wolle. Jedenfalls iiber-
wogen die Interessen der Beklagten an der Nichtbeschaftigung die-
jenigen der Kldgerin, denn sie habe auch im Prozess gezeigt, dass
sie nicht gewillt sei, die datenschutzrechtlichen Bestimmungen der
Beklagten einzuhalten. Das Foto sei am 18.05.2021 aufgenommen
worden, nachdem die Kldagerin um 13:55 Uhr ihre Arbeit beendet
habe. Letzteres ergebe sich aus dem Zeitkontennachweis der Klage-
rin fiir die Woche vom 18.05. - 24.05.2020. Das Foto sei von dem
Vorgesetzten am 18.05.2020 um 14:25 Uhr gefertigt worden, was
sich aus der Kopie des Screenshots (Anlage BK 3, Bl. d.BA) ersehen
lasse. Die Kldgerin sei offensichtlich der Auffassung, dass die ge-
riigten VerstoRe wegen ,Unerheblichkeit” nicht zu beriicksichtigen
wdren oder max. eine Ermahnung rechtfertigen wiirden. Bei dieser
Einschdtzung verkenne die Kldgerin insbesondere, dass auf eine
Abmahnung und dem hierin dargelegten objektiv gegebenen
PflichtverstoR das VerhaltnismdRigkeitsprinzip keine Anwendung
finde. Auch der erste VerstoRR berechtige den Arbeitgeber, eine Ab-
mahnung auszusprechen.

Wegen des weiteren Vorbringens der Parteien in der Berufungs-
instanz wird Bezug genommen auf die wechselseitigen Schriftsdtze
nebst Anlagen sowie auf das Protokoll der miindlichen Verhandlung
am 07.04.2022.

Aus den Griinden:

Die gemdl § 64 Abs. 1 und 2 ArbGG statthafte und gemaR den
88 66 Abs. 1, 64 Abs. 6 Satz 1 ArbGG i. V. m. §§ 519, 520 ZPO
form- und fristgerecht eingelegte und begriindete, damit zulds-
sige Berufung hat in der Sache Erfolg. Das Arbeitsgericht hat
der zuldssigen Klage zu Unrecht stattgegeben, denn sie ist un-
begriindet. Die der Kldagerin ausgesprochene Kiindigung ist aus
verhaltensbedingten Griinden sozial gerechtfertigt.

I. Die Berufung ist zuldssig. Sie ist inshesondere fristgerecht
beim Sachsischen Landesarbeitsgericht eingegangen. Das Urteil
des Arbeitsgerichts vom 24.03.2021 wurde der Beklagten am
03.06.2021 zugestellt. Die Frist des § 66 Abs. 1 Satz 1 ArbGG
begann gemaR § 64 Abs. 6 ArbGG i.V.m. § 222 Abs. 1 ZPO, § 187
Abs. 1 BGB am 04.06.2021 und endete gemdl § 188 Abs. 2 BGB
am 03.07.2021. Am 29.06.2021 ging beim Sachsischen Landesar-
beitsgericht der Berufungsschriftsatz vom 29.06.2021 in ord-
nungsgemalier elektronischer Form ein. Auf die - hier vorsorg-
lich abgegebene - anwaltliche Versicherung der Ubereinstimmung
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mit dem Schriftsatz vom 24.06.2021 (die hinsichtlich des Da-
tums allerdings nicht gegeben ist), kommt es somit nicht an.

Die in der ebenfalls zuldssig erhobenen Anschlussberufung ent-
haltene Klageerweiterung ist gemaR § 264 Nr. 2 ZPO zuldssig
(Koch, in: Erfurter Kommentar, 21. Aufl. 2021, ArbGG § 64 Rn. 14).

II. Griinde, die zur Unzuldssigkeit der Klage fiihren kdnnten,
sind nicht erkennbar und nicht geltend gemacht. Die Bedenken
der Beklagten gegen die Zuldssigkeit des erweiterten Klageantra-
ges werden nicht geteilt. Die Kldgerin ist laut Arbeitsvertrag als
JKreditsachbearbeiterin Baufinanzierung Schwerpunkt Bewertung
in Leipzig” eingestellt worden. Ebenso wie die Angabe des Ar-
beitsortes diirfte auch die Konkretisierung der Arbeitsaufgabe
lediglich erste Ausiibung des Weisungsrechts und nicht verbindli-
che Festlegung sein, welche das Weisungsrecht einschranken
wiirde. Die Kammer geht daher davon aus, dass die Kldgerin auch
mit anderen Aufgaben als in der Baufinanzierung vertragsgemal®
als Kreditsachbearbeiterin beschaftigt werden kann.

Selbst wenn dies unzutreffend sein sollte, ist fiir die Be-
klagte hinreichend erkennbar, welche Art der Beschaftigung
von ihr gewollt ist.

Das gemdR § 256 Abs. 1 ZPO erforderliche Feststellungsinte-
resse fiir den Bestandsschutzantrag ergibt sich hier bereits aus
der sonst drohenden Praklusion nach 8§ 13, 4, 7 KSchG.

III. Die Klage ist hinsichtlich des Kiindigungsschutzantrages
aber unbegriindet, denn die Kiindigung der Beklagten vom
11.12.2020 ist als verhaltenshedingte Kiindigung wirksam und
hat das Arbeitsverhdltnis mit Ablauf des 28.02.2021 beendet.

1. Das ergibt sich nicht bereits aus §§ 4, 7 KSchG, denn die
Klagerin ist mit der Geltendmachung der Unwirksamkeit nicht
prakludiert. Sie hat nach Erhalt der schriftlichen Kiindigung am
16.12.2020 mit Eingang der Klage beim Arbeitsgericht am
30.12.2020 und Zustellung am 14.01.2020 binnen der Frist von
3 Wochen rechtzeitig Klage erhoben, § 253 Abs. 1 ZPO, §§ 187
Abs. 1, 188 Abs. 2 BGB hier i.V.m. § 167 ZP0. Die Verzogerung
der Zustellung stammt aus der Sphare des Gerichts, sie erfolgte
damit demnéchst im Sinne des § 167 ZPO.

2. Die Kiindigung ist gemal § 1 Abs. 2 KSchG sozial gerecht-
fertigt, weil ein im Verhalten der Kldgerin liegender Grund vor-
liegt, der eine negative Zukunftsprognose rechtfertigt und die
Interessenabwdgung hier zugunsten der Beklagten ausfallt.

2.1. Die Voraussetzungen des allgemeinen Kiindigungsschut-
zes liegen vor. Die Beklagte beschiaftigt regelmaRig deutlich
mehr als 10 vollzeitbeschaftigte Arbeitnehmer, § 23 Abs. 1
KSchG. Die Kldgerin ist seit 01.03.2016 beschdftigt, also zum
Kiindigungszeitpunkt offensichtlich langer als 6 Monate, § 1
Abs. 1 KSchG.

2.2. Fiir eine verhaltensbedingte Kiindigung geniigen im Ver-
halten des Arbeitnehmers liegenden Umstdnde, die bei verstdn-
diger Wiirdigung in Abwdgung der Interessen der Vertragspar-
teien die Kiindigung als billigenswert und angemessen
erscheinen lassen. Als verhaltensbedingter Grund ist insbeson-
dere eine schuldhafte, vorwerfbare und rechts- oder vertrags-
widrige Verletzung von Haupt- und/oder Nebenpflichten aus
dem Arbeitsverhaltnis geeignet. Entsprechende Pflichten beste-
hen im Leistungs- und im Vertrauensbereich. Vertragsstérungen
im Leistungsbereich sind z.B. dann gegeben, wenn der Arbeit-
nehmer eine Schlechtleistung erbringt, wobei grundsatzlich
eine Arbeitsleistung ,mittlerer Art und Giite” geschuldet ist. Es
geniigen Umstdnde, die aus Sicht eines ruhig und verstdndig
urteilenden Arbeitgebers eine Kiindigung als angemessene Re-
aktion auf das Fehlverhalten des Arbeitnehmers erscheinen las-
sen (BAG, Urteil vom 17.01.2008, Az. 2 AZR 536/06, juris,
m.w.N.). Die Berechtigung einer verhaltensbedingten Kiindi-

gung ist allerdings nicht daran zu messen, ob sie als Sanktion
fiir den in Rede stehenden VertragsverstoR angemessen ist. Im
Kiindigungsrecht gilt nicht das Sanktionsprinzip, sondern das
Prognoseprinzip. Eine verhaltenshedingte Kiindigung ist ge-
rechtfertigt, wenn eine stérungsfreie Vertragserfiillung in Zu-
kunft nicht mehr zu erwarten ist und kiinftigen Pflichtversts-
Ren nur durch die Beendigung der Vertragsbeziehung begegnet
werden kann (BAG, Urteil vom 10.06.2010, Az. 2 AZR 541/09,
juris, m.w.N.). Das ist nicht gegeben, wenn mildere Mittel und
Reaktionen, z.B. eine Abmahnung, geeignet sind, beim Arbeit-
nehmer eine Verhaltensdnderung zu bewirken. Beruht die Ver-
tragspflichtverletzung auf steuerbarem Verhalten des Arbeit-
nehmers, ist grundsdtzlich davon auszugehen, dass sein
kiinftiges Verhalten schon durch die Androhung von Folgen fiir
den Bestand des Arbeitsverhdltnisses positiv beeinflusst werden
kann. Einer Abmahnung bedarf es nach Malgabe des Verhalt-
nismaRigkeitsgrundsatzes u.a. dann nicht, wenn bereits ex ante
erkennbar ist, dass eine Verhaltensdnderung in Zukunft auch
nach Abmahnung nicht zu erwarten steht (BAG, Urteil vom
11.07.2013, Az. 2 AZR 994/12, juris, m.w.N.). Schlussendlich
bedarf es einer Interessenabwagung. Abzustellen ist auf einen
objektiven Beurteilungsstandpunkt. Dabei sind u.a. zu beriick-
sichtigen
- auf Arbeitgeberseite: evtl. angerichteter Schaden, Gefdahrdung
von Kollegen, verursachte Betriebsablaufstérungen, Auswir-
kungen auf das Verhalten der Kollegen, Wiederholungsgefahr
sowie Imageverlust gegeniiber Kunden und Mitbewerbern
- auf Arbeitnehmerseite: eine langjdhrige Betriebszugehorigkeit,
evtl. Mitverschulden des Arbeitgebers, friiheres beanstandungs-
loses Verhalten des Arbeitnehmers, Haufigkeit des kritisierten
Fehlverhaltens, Schwere des PflichtverstoRes, das Lebensalter
bzw. die Moglichkeit, noch einen vergleichbaren Arbeitsplatz zu
finden, sowie etwaige Unterhaltsverpflichtungen.
GemaR § 1 Abs. 2 Satz 4 KSchG hat die Beklagte die Tatsachen
darzulegen und zu beweisen, die die Kiindigung rechtfertigen.
Sie ist dabei auch fiir den Ausschluss von seitens der Kldgerin
vorgebrachten Rechtfertigungs- und Entschuldigungsgriinden
darlegungs- und beweispflichtig.

2.3. Ausgehend von diesen Grundsatzen gilt hier Folgendes:

2.3.1. Eine Pflichtverletzung liegt in Form der Nichteinhal-
tung der Arbeitsanweisung ,Clean desk policy” unstreitig vor.
Die Klégerin hat entgegen der Anweisung Unterlagen mit sen-
siblen Daten unverschlossen zu einem Zeitpunkt im Schreibtisch
aufbewahrt, zu dem sie selbst nicht im Biiro anwesend war. Un-
streitig war ihr diese Anweisung hinreichend bekannt.

Die Argumentation in der Berufungserwiderung dahinge-
hend, die Kldgerin habe den behaupteten Verstol3 nicht unstrei-
tig gestellt und er werde ,auch nicht unstreitig dadurch, dass
das Arbeitsgericht - insoweit unzutreffend - einen Pflichten-
verstoR angenommen” habe, ist unzutreffend, weil undifferen-
ziert. Die allein dem Bestreiten zugdnglichen Tatsachen sind
hier tatsdchlich unstreitig, die Kldgerin fiihrt in der Berufungs-
erwiderung selbst aus, dass die fraglichen Unterlagen im unver-
schlossenen Schreibtisch lagen. Soweit die Kldgerin meint,
hierin liege kein Pflichtverstol3, ist dies eine dem Bestreiten
nicht zugdngliche Frage der rechtlichen Bewertung durch das
Gericht. Die Kammer sieht einen VerstoR als gegeben an. Der
Wortlaut der Arbeitsanweisung geht im ersten Punkt dahin,
dass ,schiitzenswerte Akten, Datentrdger oder Hardware mit In-
formationen ordnungsgemaR wegzuschlieRen oder ordnungsge-
mal} zu entsorgen” sind, ,wenn der Arbeitsplatz verlassen wird
oder unbeaufsichtigt ist”. Nach der Regelung im dritten Punkt
diirfen ,Ausdrucke mit vertraulichem Inhalt und Datentrdger
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nicht offen liegen gelassen werden, sondern miissen in eine
Schublade, einen Schrank oder dergleichen gesperrt werden®.

Soweit die Kldgerin meint, ,in einen Schrank oder derglei-
chen gesperrt” bedeute nicht zwingend, dass Schublade oder
Schrank auch verschlossen sein miissten, ist dies mit der Be-
deutung des Wortes ,Wegsperren” nicht vereinbar. Denn es be-
zeichnet ausweislich der Internetseite https://www.duden.de/
rechtschreibung/wegsperren mit der ersten Bedeutung dasselbe
wie ,wegschlieBen”. Dieses Wort wiederrum hat ausweislich der
Internetseite https://www.duden.de/rechtschreibung/weg-
schlieszen die Bedeutung: ,einschlieRen (1a), damit jemand
anderes nicht darankommen kann”.

Das auch von der Kldagerin in dem Wort ,Wegsperren” er-
kannte Ziel, ndmlich den Schutz vor unbefugten Blicken und
unbefugtem Gebrauch, kann durch eine Ablage im unverschlos-
senen Schreibtisch offensichtlich nicht erreicht werden. Unbe-
helflich ist in diesem Zusammenhang die Ansicht, wonach es
nicht der Kldgerin angelastet werden konne, wenn Dritte unbe-
rechtigt und rechtswidrig Schreibtische durchsuchen. Mit die-
sem Argument konnte man sich Datenschutz insgesamt sparen.
Er dient namlich gerade und ausschlieRlich dazu, vor unberech-
tigtem Zugriff zu schiitzen.

Der Annahme eines PflichtverstolRes steht nicht entgegen,
dass die Clean Desk Policy ,ersichtlich betriebsfremde Personen
als Dritte” meine, weil alle anderen Mitarbeiter inkl. der Grup-
penleiter ebenso wie die Kldgerin den Grundsdtzen der Vertrau-
lichkeit und Verschwiegenheit unterworfen sind. Entgegen der
Ansicht der Kldgerin sind auch diese solange als ,Dritte” anzu-
sehen, wie sie nicht selbst im Rahmen ihrer Arbeitstatigkeit Zu-
griff auf genau die hier fraglichen Daten hatten. Denn auch ih-
rerseits dem Datenschutz verpflichtete Mitarbeiter diirfen iiber
Kunden nichts erfahren, was sie nicht ihrer eigenen Arbeitsauf-
gabe wegen angeht, selbst wenn sie es nicht weitersagen diir-
fen. Mit dieser Argumentation zeigt die Kldgerin - wie von der
Beklagten auch ausgefiihrt - dass sie tatsdchlich bis heute die
hohe Bedeutung des Datenschutzes nicht wirklich verstanden
hat. Der PflichtverstoR als solcher ist auch nicht abhdngig
davon, ob ein Schaden bereits eingetreten ist oder zumindest
drohte. Die Arbeitsanweisung ist klar und deutlich sowie ange-
sichts der bei der Beklagten zu verarbeitenden sensiblen Daten
auch nicht unverhaltnismaRig. Es ist nicht Sache der Kldgerin, zu
entscheiden, ob eine Einhaltung erforderlich war oder nicht, weil
Dritte keinen unbeaufsichtigten Zugang zu Biiro oder Etage hat-
ten. Wie ausgefiihrt, geniigt hier auch bereits der ungehinderte
Zugang anderer, mit den Daten nicht befasster Mitarbeiter.

Unzutreffend ist auch die Ansicht der Kldgerin, der behaup-
tete Verstol3 gegen die Clean Desk Policy wegen des nicht abge-
schlossenen Schreibtischs sei dem Bereich der Nebenpflichtver-
letzungen zuzuordnen. Die Erbringung der Arbeitsleistung im
Rahmen des rechtmdRig ausgeiibten Direktionsrechts - zu dem
auch Arbeitsanweisungen zum Datenschutz gehdren - ist
Hauptleistungspflicht. Soweit die Klagerin hierzu dariiber hin-
aus geltend macht, der VerstoR® wiege nicht schwer, mag dies
fiir den einzelnen Versto3 noch gelten. Es liegen aber wieder-
holte VerstoRe trotz einschldgiger Er- und Abmahnungen vor,
siehe dazu unten. Die Beklagte durfte diesen weiteren VerstoR
daher zum Anlass fiir die Kiindigung nehmen.

2.3.2. Die Kiindigung ist verhadltnisméRig. Steuerbares Ver-
halten eines Arbeitnehmers rechtfertigt in aller Regel nur nach
erfolgloser einschldgiger Abmahnung eine Kiindigung (st. Rspr.,
vgl. z.B. BAG, Urteil vom 20.11.2014, Az. 2 AZR 651/13, juris).
Hier liegen einschldgige wirksame Abmahnungen vor, die eine

negative Prognose bzgl. der weiteren storungsfreien Durchfiih-
rung des Arbeitsverhiltnisses rechtfertigen.

2.3.2.1. Mit einer Abmahnung {ibt ein Arbeitgeber seine ar-
beitsvertraglichen Glaubigerrechte in doppelter Hinsicht aus.
Zum einen weist er den Arbeitnehmer als seinen Schuldner auf
dessen vertragliche Pflichten hin und macht ihn auf die Verlet-
zung dieser Pflichten aufmerksam (Riige- und Dokumentations-
funktion). Zum anderen fordert er ihn fiir die Zukunft zu einem
vertragstreuen Verhalten auf und kiindigt, sofern ihm dies an-
gebracht erscheint, individualrechtliche Konsequenzen fiir den
Fall einer erneuten Pflichtverletzung an (Warnfunktion; BAG,
Urteil vom 19.07.2012, Az. 2 AZR 782/11, juris, m.w.N.).

2.3.2.2. Diesen Anforderungen wird insbhesondere die Ab-
mahnung vom 22.07.2020 beziiglich der VerstdfRe gegen die
Clean Desk Policy gerecht. Sie enthilt den erforderlichen Warn-
hinweis dergestalt, dass die Kldagerin bei weiteren Verst6Ren
mit arbeitsvertraglichen MaRnahmen bis hin zur Kiindigung
rechnen miisse.

Die Abmahnung wird auch der Riigefunktion gerecht, denn es
wird fiir den 03.06.2020 ausgefiihrt, dass die Kldgerin gegen
die Clean Desk Policy verstoRen habe, weil sie auf ihrem
Schreibtisch papierhafte Kreditakten und ausgedruckte E-Mails
trotz ihrer Abwesenheit liegen gelassen hat. Gleiches gilt fiir
den Vorwurf bzgl. des 09.06.2020, wo auf der Schreibtischun-
terlage Hauptdarlehensnummern von Kunden vermerkt sowie
der Datenmiill nicht ordnungsgemaR entsorgt waren.

Ebenso verhilt es sich fiir den Vorwurf, es sei am 19.06.2020
bei einer aufgrund der Corona-Pandemie notwendigen Desinfek-
tion und der diesbeziiglich vorherigen Berdumung der Schreibti-
sche festgestellt worden, dass durch die Kldagerin mehrere Klebe-
zettel mit verschiedenen Darlehensnummern auf dem Schreibtisch
angebracht waren. Die Kldgerin tritt den Abmahnungen unter den
Gesichtspunkten Riige- und Warnfunktion auch nicht entgegen.

Die der Abmahnung zugrundeliegenden Tatsachen hat die
Kldgerin nicht bestritten. Entgegen ihrer Ansicht rechtfertigen
diese den Ausspruch einer Abmahnung.

Zwar schlielt sich die Kammer der auf die Entscheidung des
Landesarbeitsgerichts Schleswig-Holstein (Urteil vom 29.11.2005,
Az. 2 Sa 350/05, juris) gestiitzten Ansicht der Beklagten nicht
an, wonach das VerhdltnismaRigkeitsprinzip auf Abmahnungen
keine Anwendung finde. Zum einen lasst sich dies der genannten
Entscheidung so schon nicht entnehmen. Das Landesarbeitsge-
richt Schleswig-Holstein fiihrt vielmehr aus wie folgt:

»Der VerhdltnismaRigkeitsgrundsatz ist im Rahmen der ge-
richtlichen Abmahnungskontrolle nur insoweit von Bedeutung,
als Form und Umstdnde der Abmahnung gemeint sind, nicht die
Frage, ob die Abmahnung als solche eine Uberreaktion darstellt
(LAG Kdln, Urt. v. 12.05.1995 - 13 Sa 137/95 - NZA-RR 1996 -
204). Ebenso ist fiir den Gleichbehandlungsgrundsatz im Ab-
mahnungsrecht nicht Raum (LAG Kéln a.a.0.).”

Das Landesarbeitsgericht Schleswig-Holstein stiitzt seine
Entscheidung dabei auf das Urteil des Bundesarbeitsgerichts
vom 31. August 1994 (Az. 7 AZR 893/93, juris). Dort heilt es:

~Bei Abmahnungen im Arbeitsverhiltnis ist der Grundsatz der
VerhaltnismaRigkeit zu beachten (BAG Urteil vom 7. November
1979 - 5 AZR 962/77 - AP Nr. 3 zu § 87 BetrVG 1972 Betriebs-
buRe, zu II 2 ¢ der Griinde; BAG Urteil vom 13. November 1991
-5 AZR 74/91 - AP Nr. 7 zu § 611 BGB Abmahnung). Danach
ist die Ausiibung eines einseitigen Bestimmungsrechts unzulds-
sig, wenn sie der Gegenseite unverhaltnismdRig groRe Nach-
teile zufiigt und andere weniger schwerwiegende MalRnahmen
moglich gewesen waren, die den Interessen des Berechtigten
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ebensogut Rechnung getragen hatten oder ihm zumindest zumut-
bar gewesen waren. Der Grundsatz der VerhdltnismaRigkeit wird
als UbermaRverbot zur Vermeidung schwerwiegender Rechtsfolgen
bei nur geringfiigigen RechtsverstoRen verstanden (BGH Urteil
vom 19. Dezember 1979 - VIII ZR 46/79 - WM 1980, 215, 216).
Bei der Verletzung arbeitsvertraglicher Pflichten durch den Ar-
beitnehmer hat der Arbeitgeber als Glaubiger der Arbeitsleistung
zunéchst selbst zu entscheiden, ob er ein Fehlverhalten des Ar-
beitnehmers mibilligen will und ob er deswegen eine miindliche
oder schriftliche Abmahnung erteilen will (BAG Urteil vom 23.
April 1986 - 5 AZR 340/85 -, n. v.; Herschel, Anm. zum BAG Ur-
teil vom 22. Februar 1978 - 5 AZR 801/76 - AR-Blattei Betriebs-
buRen Nr. 9). Eine Abmahnung ist aber nicht allein deswegen
unzuldssig, weil der Arbeitgeber auch iiber den erhobenen Vor-
wurf hinwegsehen kdnnte (BAG Urteil vom 13. November 1991 -
5 AZR 74/91 - AP Nr. 7 zu § 611 BGB Abmahnung, zu II 2 der
Griinde), weil etwa dem Arbeitnehmer ein bewuRter VerstoR
gegen arbeitsvertragliche Pflichten fern lag.”

Danach ist davon auszugehen, dass der VerhdltnismaRig-
keitsgrundsatz zu beachten ist und nur nicht dazu fiihrt, dass
z.B. - ohne weitere Anhaltspunkte - einer Abmahnung grund-
satzlich immer eine Ermahnung vorauszugehen habe. Auch bei
erstmaligem und nur leichtem Pflichtverstol kann eine Abmah-
nung verhdltnismaRig sein.

Soweit bei Pflichtverletzungen mehrere Reaktionen maglich
sind, kann § 242 BGB vor allem bei Dauerschuldverhdltnissen
aber dazu verpflichten, die mildere Reaktion zu wahlen (Griine-
berg, in: Palandt, 80. Aufl. 2021, § 242 BGB Rn. 54). Als mil-
dere Reaktion zur Abmahnung kommt grds. eine Ermahnung/
Verwarnung/Verweis/Riige in Betracht, also ein unterhalb der
Schwelle der Abmahnung liegender Hinweis darauf, dass nach
Auffassung des Arbeitgebers eine Pflichtverletzung vorliege,
welcher aber nicht mit einer Warnung fiir die Zukunft hinsicht-
lich der Bestandsgefahrdung verbunden wird. Im Unterschied
zur Abmahnung dient die Ermahnung nicht der Vorbereitung
einer Kiindigung, da die erforderliche Warnfunktion fehlt. Der
Arbeitgeber kann gehalten sein, den Arbeitnehmer auf sein
Fehlverhalten hinzuweisen, ohne ihm sofort Konsequenzen fiir
das Arbeitsverhaltnis im Wiederholungsfall anzudrohen.

UnverhaltnismaRig ist eine MaRnahme dann, wenn in einem
Konflikt von Interessen und Freiheiten diese auf einer Seite
mehr als n&tig geschmalert werden, als es fiir den anzustreben-
den Ausgleich notwendig ist (vgl. dazu das Urteil des Sachsi-
schen Landesarbeitsgericht vom 24. Februar 2022 - 2 Sa
453/20 -, Rn. 47, juris).

Vorliegend ist das UbermaRverbot nicht verletzt. Die Klige-
rin macht geltend, dass es sich bei Darlehensnummern zwar um
datenschutzrelevante Informationen handele, der Verstol3 aber
nicht schwer wiege, weil aus der bloRen Ziffernabfolge der In-
formationsgewinn fiir Dritte gleich Null sein diirfte. Dem kann
wohl zugestimmt werden, ohne dass die Abmahnung in ihrer
Gesamtheit dadurch unverhiltnismaRig wiirde. Denn mit ihr
wird auch das Liegenlassen von papierhaften Akten und ausge-
druckten Emails auf dem Schreibtisch geriigt und ebenso die
nicht ordnungsgemaRe Entsorgung des Datenmiills. Die Kldge-
rin verkennt, dass hier die Erheblichkeit auch bzgl. der Darle-
hensnummern aus der Anzahl der VerstoRe resultiert und die
Beklagte der Sache nach gerade die unstreitig aufgetretenen
Fliichtigkeitsfehler und Nachldssigkeiten als bestandsgefahr-
dend ansieht. Dariiber hinaus sind sowohl das Liegenlassen der
Akten als auch die fehlende Entsorgung des Datenmiills fiir sich

genommen als erheblich anzusehen. Die Beklagte war daher
nicht gehalten, nur eine Riige oder Ermahnung auszusprechen.

Dabei sind auch die weiteren der Kldgerin ausgesprochenen
und im Tatbestand dargestellten Ermahnungen und Abmahnun-
gen zu beriicksichtigen, mit Ausnahme derjenigen im weiteren
Schreiben vom 22.07.2020 bzgl. der Weitergabe eines Falls
trotz Feststellung des unzureichenden Marktwerts. Der Sachvor-
trag der Kldgerin bzgl. einer hierzu erfolgten Riicksprache ist
streitig. Wie dargestellt, ist die Beklagte fiir den Ausschluss
dieser Rechtfertigung beweispflichtig. Die Beklagte hat ent-
sprechenden Beweis auch angetreten (Schriftsatz vom
22.03.2021, dort Seite 5, BL. 94 d.AA.). Es kommt fiir die Ent-
scheidung iiber die Kiindigung aber auf diese moglicherweise
gegebene weitere Pflichtverletzung nicht an, so dass eine Ein-
vernahme der benannten Zeugin unterbleiben konnte. Die un-
streitigen Pflichtverletzungen geniigen, um die Kiindigung
unter dem Gesichtspunkt vorheriger Abmahnung nicht als un-
verhaltnismaRig erscheinen zu lassen.

2.3.2.3. Die Ermahnung vom 02.12.2019 bzgl. der Riickgabe
eines Falls an VDV greift die Kldgerin nicht an. Die Kammer legt
diese daher der Beurteilung der Kiindigung mit zu Grunde.

2.3.2.4. Gegen die Ermahnung vom 27.04.2020 (Auftrag
Wertermittlung nicht im Cockpit als erledigt gekennzeichnet)
wendet die Kldgerin ein, es handele sich um einen Fliichtig-
keitsfehler, siehe dazu noch unten.

2.3.2.5. Die Abmahnungen vom 03.06.2020 und vom
22.07.2020 (jeweils fehlende Abmeldung von IT-Systemen) ent-
sprechen sowohl den Anforderungen an die Riige- als auch an
die Warnfunktion. Die von der Beklagten vorgetragenen Tatsa-
chen sind unstreitig. Die Kldgerin wendet ein, es sei bedauer-
lich, dass - unstreitig - systemseitig nicht vorgesehen ist, dass
alle Anwendungen automatisch geschlossen werden, wenn man
sich vom System abmeldet. Es sei von der Kldgerin nicht inten-
diert gewesen, dass die Kolleginnen und Kollegen dadurch die
Probedatei (den Dummy-Fall) fiir die Berechnung von Voranfra-
gen ohne HD-Nr. - unstreitig - nicht nutzen konnten. Die Kl&-
gerin habe hier einen Fehler gemacht, der nicht vorkommen
diirfe, sich aber im laufenden Geschédft als menschlich heraus-
stelle und dem Grunde nach durch technische Vorrichtungen
habe vermieden werden kdnnen. Eine Abmahnung rechtfertige
das vergessene SchlieRen des Dokuments nicht.

Damit verkennt die Kldgerin, dass es auf eine Absicht bzgl.
der Pflichtverletzung nicht ankommt. Auch eine fahrldssige
Handlungsweise ist schuldhaft, § 276 BGB. Die Kldgerin ver-
kennt weiter, dass die von ihr eingestandenen Fliichtigkeits-
fehler, Nachldssigkeiten und Versehen gerade die Schlechtleis-
tung darstellen, die die Beklagte riigt. Es ist zwar grundsdtzlich
eine Arbeitsleistung ,mittlerer Art und Giite” geschuldet. Dabei
kann es also auch vorkommen, dass entsprechende Fehler mal
passieren, wie dies im von der Kldgerin angefiihrten Fall des
Kollegen gewesen sein diirfte, auf den der Vorgesetzte per E-
Mail am 28.07.2020 reagiert hat mit der Bewertung des verges-
senen AbschlieBens einer Checkliste in CVM II als ,trivialem
Prozessthema”. Eine - hier feststellbare - Vielzahl an solchen
Fehlern ist aber nicht mehr als ,mittlerer Art und Giite” anzu-
sehen. Es geniigen insoweit Umstdnde, die aus Sicht eines
ruhig und verstandig urteilenden Arbeitgebers eine Kiindigung
als angemessene Reaktion auf das Fehlverhalten des Arbeit-
nehmers erscheinen lassen (BAG, Urteil vom 17.01.2008, Az. 2
AZR 536/06, juris, m.w.N.). Gleiches gilt fiir die Erteilung einer
Abmahnung. Dass der Arbeitsprozess evtl. verbessert werden
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konnte, wenn eine Abmeldung vom System automatisch zur
SchlieBung aller Anwendungen fiihren wiirde, entbindet die
Kldgerin nicht davon, sorgfaltig zu arbeiten, solange dies
nicht der Fall ist.

2.3.2.6. Die vorgenannten Abmahnungen sind auch einschla-
gig. Das gilt inshesondere, aber nicht nur fiir die Abmahnung
vom 22.07.2020 bzgl. der Einhaltung der Vorgaben der Clean
desk policy.

Nach der Rechtsprechung des Bundesarbeitsgerichtes ist es fiir
eine negative Prognose ausreichend, wenn die jeweiligen Pflicht-
widrigkeiten aus demselben Bereich stammen und somit Abmah-
nungs- und Kiindigungsgriinde in einem inneren Zusammenhang
stehen (BAG, Urteil vom 13.12.2007, Az. 2 AZR 818/06, juris,
unter Hinweis auf BAG, Urteil vom 16. Januar 1992, Az. 2 AZR
412/91, ebenfalls juris). Wie oben schon ausgefiihrt, handelt es
sich um PflichtverstoRe aus Nachldssigkeit bzw. Fliichtigkeit, ver-
stoBen wird gegen ausdriickliche miindliche und schriftliche Ar-
beitsanweisungen. Die Ansicht, das Liegenlassen von Akten auf
dem Schreibtisch sei ein anderer VerstoR gegen die Clean desk
policy, als das fehlende AbschlieRen des Schreibtisches, ist zu
streng. Mit diesem MaRstab diirften Kiindigungen nur noch aus-
gesprochen werden, wenn wirklich exakt derselbe VerstoR gege-
ben wdre. So verhilt es sich aber nicht, siehe die zitierte und zu-
treffende Rechtsprechung des Bundesarbeitsgerichts, der sich die
Kammer aus eigenen Erwdgungen anschliel3t. Ob auch die Abmah-
nung vom 25.08.2020 bzgl. der Eintragungen in die Ubersicht fiir
das Zielerreichungstool rechtmdRig erteilt wurde und einschldgig
ist, kann angesichts der vorstehenden Ausfiihrungen offenblei-
ben. Auch hier rechtfertigt sich die Kldgerin wieder mit ,Zahlen-
drehern”, also mit Fliichtigkeitsfehlern. Eben diese mochte und
muss die Beklagte aber nicht weiter hinnehmen.

Das Bundesarbeitsgericht fiihrt hierzu in der o.g. Entschei-
dung vom 13.12.2007 dazu aus, was folgt:

»Selbst wenn kein gravierender VerstoR gegen arbeitsvertrag-
liche Verpflichtungen vorliegt, (ist) eine negative Prognose dann
gegeben ..., wenn der Arbeitnehmer nach einer Abmahnung den
Vertrag in gleicher oder dhnlicher Art erneut verletzt (vgl. hierzu
BAG, NZA 2008, 589, Rn. 38). Es kann insofern ein Schluss auf
eine negative Entwicklung des Arbeitsverhdltnisses gezogen wer-
den, wenn wiederholte Vertragsverletzungen vorliegen.”

2.3.3. Die vorzunehmende Interessenabwdgung fiihrt eben-
falls nicht zur Unwirksamkeit der Kiindigung.

Wie vorstehend dargestellt, handelt es sich in der Summe um
erhebliche Pflichtverletzungen, die auch zu Ablaufstérungen
bei der Beklagten gefiihrt haben. Der die Kiindigung letztlich
auslosende Verstold gegen die Datenschutzvorgaben ist fiir sich
gesehen ebenfalls erheblich, auch wenn die Kldgerin dies nicht
einsehen will, siehe dazu schon oben. Zugunsten der Kldgerin
sind ihre Unterhaltsverpflichtungen gegeniiber 3 Kindern zu be-
riicksichtigen sowie eine Betriebszugehorigkeit von rund vier-
einhalb Jahren. Die Kammer verkennt hier nicht, dass insbeson-
dere die Unterhaltsverpflichtungen dazu fiihren, dass die
Klagerin von der Kiindigung erheblich betroffen ist. Sie hatte
aber geniigend Zeit und Gelegenheit, ihre Arbeitsleistung ,mitt-
lerer Art und Giite” zu erbringen. Es ist der Beklagten nicht zu-
zumuten, weitere Abmahnungen auszusprechen, die keine Ver-
besserungen zeitigen. Sie muss im Gegenteil aufpassen, dass
aufgrund der Vielzahl die Warnfunktion nicht verloren geht. Die
51 Jahre alte Kldgerin hat durchaus noch Aussicht, auf dem Ar-
beitsmarkt eine vergleichbare Stelle zu finden. Die Betriebszu-
gehorigkeit ist vergleichsweise kurz.

3. Die Kiindigung ist auch nicht gemaR & 102 Abs. 1 Satz 3
BetrVG unwirksam, denn die Beklagte hat die erforderliche Be-
triebsratsanhdrung ordnungsgemaR durchgefiihrt.

3.1. Gemalk § 102 Abs. 1 S. 3 BetrVG ist die ohne Beteiligung
des Betriebs- oder Personalrats erfolgte Kiindigung unwirksam
(vgl. BAG 16.03.2000 EzA § 108 BPersVG Nr. 2). Das gilt auf-
grund einer ausdehnenden Auslegung dieser Vorschrift auch
dann, wenn das Anhdrungsverfahren nicht wirksam eingeleitet
oder durchgefiihrt oder abgeschlossen worden ist (BAG
04.06.2003 EzA § 209 InsO Nr. 1; 06.10.2005 EzA § 102 BetrVG
2001 Nr. 16; Landesarbeitsgericht BW 11.08.2006 LAGE § 102
BetrVG 2001 Nr. V; vgl. Dorner/Luczak/Wildschiitz/Baeck/HoR,
Handbuch des Fachanwalts Arbeitsrecht; DLW/D6rner, 15. Aufl.
2020, Kap. 4 Rz. 354 ff.).

Das Anhorungsverfahren ist dann abgeschlossen, wenn die
AuRerungsfrist gemaR § 102 Abs. 2 BetrVG (eine Woche fiir die
ordentliche Kiindigung) abgelaufen ist oder der Betriebsrat be-
reits vorher eine abschlieRende Stellungnahme abgegeben hat.

Einer AuRerung des Betriebsrats wihrend des Anhdrungsver-
fahrens kommt nur fristverkiirzende Wirkung zu, wenn ihr der Ar-
beitgeber unzweifelhaft entnehmen kann, dass es sich um eine
abschlieRende Stellungnahme handelt. Dies ist beispielsweise
dann der Fall, wenn es sich um ein Formular des Arbeitgebers
handelt, aufgrund dessen der Betriebsrat eine ,abschlieRende”
Stellungnahme durch Ankreuzen des entsprechenden Kastchens
abgibt. Erklart der Betriebsrat dies - wie im vorliegenden Fall -
nicht ausdriicklich, ist der Inhalt seiner Mitteilung durch Ausle-
gung entsprechend den §§ 133, 157 BGB zu ermitteln. Diese
Auslegung muss eindeutig ergeben, dass der Betriebsrat sich
bis zum Ablauf der Anhdrungsfrist nicht noch einmal - und sei
es ,nur” zur Ergdnzung der Begriindung seiner bereits erdffne-
ten EntschlieRung - duRRern mochte. Der Arbeitgeber muss auf-
grund der bisherigen AuRerungen des Betriebsrats davon aus-
gehen kdonnen, dieser werde unter keinen Umstdanden mehr tun
als bereits geschehen (vgl. zum Vorstehenden die Entschei-
dung des BAG vom 25.05.2016 - 2 AZR 345/15, Rdn. 24 mit
weiteren Zitaten der stdndigen Rechtsprechung des Senats).
Die Annahme einer vorfristig abgegebenen verfahrensbeenden-
den AuRerung bedarf nach diesen Ausfiihrungen ,besonderer
Anhaltspunkte”. Solche liegen regelmdRig vor, wenn der Be-
triebsrat dem Arbeitgeber mitteilt, er stimme der beabsichtig-
ten Kiindigung ausdriicklich und vorbehaltlos zu oder erklart,
von einer AuRerung zur Kiindigungsabsicht abzusehen (BAG,
Urteil vom 25. Mai 2016, Az. 2 AZR 345/15, BAGE 155, 181-
190, juris).

3.2. Hier wurde am 08.12.2020 dem Vorsitzenden des Be-
triebsrates zur Anh&rung das in Kopie als Anlage B7 vorgelegte
Schreiben zugeleitet. Das Schreiben enthilt alle erforderlichen
Angaben, Fehler sind weder erkennbar noch von der Kldgerin
geriigt. Unter dem 10.12.2020 teilte der Betriebsrat darauf Fol-
gendes mit:

»In der Sitzung vom 10.12.2020 hat der Betriebsrat einstim-
mig beschlossen, zur beabsichtigten Kiindigung keine Stellung-
nahme abzugeben.”

(vgl. Anlage B8, BL. 66 d.AA.)

Die Wochenfrist war somit bei Ausspruch der Kiindigung am
16.12.2020, § 130 Abs. 1 BGB, bereits abgelaufen, dariiber hin-
aus liegt eine abschlieRende Stellungnahme vor.

4. Die somit wirksame Kiindigung wurde unter Einhaltung der
Frist aus § 622 Abs. 2 Nr. 1 BGB ausgesprochen, zu anderen
Fristen haben die Parteien nicht vorgetragen.

Aus Nr. 8.1. des Arbeitsvertrages ergibt sich, dass fiir das Ar-
beitsverhdltnis die einschldgigen Tarifvertrage der Deutsche Post-
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bank AG in ihrer jeweils giiltigen Fassung anzuwenden sind, soweit
in diesem Arbeitsvertrag nicht ausdriicklich etwas anderes verein-
bart ist. Laut Nr. 10.3. des Arbeitsvertrages gelten die im einschla-
gigen Tarifvertrag vorgesehenen Kiindigungsfristen. Dass diese
nicht eingehalten sei, hat die Kldagerin nicht geltend gemacht.

IV. Da das Arbeitsverhiltnis beendet ist, steht der Klagerin
die Weiterbeschdftigung nicht zu. Die Anschlussberufung war
daher zuriickzuweisen.

V. Die Entscheidung {iber die Kosten folgt aus & 91 Abs. 1
ZP0, die Kldgerin unterliegt in erster wie in zweiter Instanz
vollstandig.

Griinde fiir die Zulassung der Revision im Sinne des § 72 Abs.
2 ArbGG sind weder erkennbar noch vorgebracht. Es liegt insbe-
sondere keine entscheidungserhebliche Rechtsfrage grundsatz-
licher Bedeutung vor, die Kammer hat vielmehr einen Einzelfall
unter Beriicksichtigung der hochstgerichtlichen Rechtsprechung
entschieden.

Auf die Moglichkeit einer Nichtzulassungsbeschwerde nach
§ 72 a ArbGG wird hingewiesen.

Datenzugangsrechte von Betriebsrats-
Wahlinitiatoren fehlen (Ls)

(Arbeitsgericht Berlin, Beschluss vom 26. August 2022 -
41 BVGa 7430/22 -)

1. In einem betriebsratslosen Betrieb besteht mangels
gesetzlicher Regelung kein Anspruch der Wahlinitiato-
ren gegen den Arbeitgeber auf Herausgabe von Arbeit-
nehmerlisten fiir die Durchfiihrung einer Betriebsver-
sammlung zur Wahl eines Wahlvorstandes.

2. Der Gesetzgeber hat in § 2 Abs. 2 WO Auskunfts- und
Herausgabeanspriiche zur Erstellung der Wahlerlisten
nur fiir den Wahlvorstand vorgesehen. Diese gesetzli-
che Regelung kann nicht entsprechend auf die vorlie-
gende Fallgestaltung angewendet werden. Es fehlt
insoweit an einer unbewussten Gesetzesliicke.

Selbstbestimmung Minderjahriger
gegeniiber Auskunftserteilung an
den Vater (Ls)

(Interdiozesanes Datenschutzgericht (romisch-katholische
Kirche), Beschluss vom 25. Februar 2022 - IDSG 23/2020 -)

Der Auskunftsanspruch des Vaters nach § 17 Abs. 1 KDG
gegen einen kirchlichen Heimtrager mit dem Ziel, Kennt-
nis von nach Unterbringung der 16-jdhrigen Tochter er-
stellten Dokumente zur familidren Situation zu erlangen,
ist bei einem entgegenstehenden Willen der Tochter
nach § 17 Abs. 4 KDG abzulehnen.

Verpflichtung zur Aufbewahrung von
Beistandsakten (Ls)

(Interdiozesanes Datenschutzgericht (romisch-katholische
Kirche), Beschluss vom 25. April 2022 - IDSG 10/2021 -)

1. Eine fiir die Verfahrensbeistandschaft nach § 158
FamFG einschldgige gesetzliche Aufbewahrungsfrist fin-
det sich weder im Zivilrecht noch im 6ffentlichen Recht,
etwa im Sozialgesetzbuch Achtes Buch (SGB VIII).

2. Die Vernichtung der Akte des Verfahrensbeistandes
nach erstinstanzlicher Entscheidung des Familienge-
richts ist unzuldssig und verletzt den von der Daten-
verarbeitung Betroffenen in seinen Rechten. Auch
nach Eintritt der Rechtskraft einer familiengerichtli-
chen Entscheidung ist eine weitere Aufbewahrung der
Beistandsakte geboten.

3. Fiir Schadenersatzbegehren ist der Rechtsweg zu den
kirchlichen Datenschutzgerichten nicht eroéffnet.
Hierfiir sind die staatlichen Zivilgerichte zustdndig
(vgl. § 47 Abs. 2 KDG).

(Eingesandt und Leitsdtze von G. Walther, Frankfurt)
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Bitkom-Umfrage:

Nur 22 Prozent der Unter-
nehmen setzen DS-GVO
vollstandig um

Seit Mai 2018 gilt innerhalb der Euro-
paischen Union die DS-GVO. Laut
einer Bitkom-Umfrage haben lediglich
22 Prozent der Unternehmen die Re-
gelungen vollstindig umgesetzt. Sie
bemangeln, dass der strenge Daten-
schutz die Digitalisierung erschwert.

Die Europdische Datenschutz-Grundver-
ordnung (DS-GVO) stoRt in der deut-
schen Wirtschaft weiterhin auf Kritik.
Das geht aus einer reprasentativen Um-
frage im Auftrag des Digitalverbands
Bitkom unter Unternehmen ab 20 Be-
schdftigten in Deutschland hervor, die
am Dienstag in Berlin vertffentlicht
wurde. Auch im fiinften Jahr seit dem
Inkrafttreten der Datenschutzauflagen
bestehe eine erhebliche Rechtsunsi-
cherheit zu den genauen Vorgaben der
DS-GVO, erklarten 78 Prozent der be-
fragten Unternehmen. Die Umsetzung
der Verordnung sei etwa wegen neuer
Richtlinien dazu nie vollstandig abge-
schlossen, bemangelten 88 Prozent.

Nur 22 Prozent setzten DS-GVO voll-
standig um
Gut zwei Drittel (68 Prozent) der Unter-
nehmen sind der Auffassung, dass der
strenge Datenschutz die Digitalisierung
erschwere, sagte Susanne Dehmel, Mit-
glied der Bitkom-Geschdftsleitung. 61
Prozent meinen, in Deutschland iiber-
treibe man es mit dem Datenschutz.
Trotzdem hat die Mehrheit der Unter-
nehmen die DS-GVO umgesetzt. 22 Pro-
zent reklamieren fiir sich, die DS-GVO
vollstandig umgesetzt zu haben, 40
Prozent ,groBtenteils”. Ein Drittel
raumt ein, sich nur ,teilweise” an die
Verordnung angepasst zu haben.

Die Defizite bei der Umsetzung sind
nicht mehr so hdufig auf fehlendes
Fachpersonal zuriickzufiihren. Vor

einem Jahr beklagte ein Drittel der
Unternehmen einen Mangel an qualifi-
zierten Beschdftigten. Dieser Wert
sank in der aktuellen Umfrage auf 24
Prozent. Und auch bei den benétigten
Finanzmitteln zeichnet sich eine
leichte Entspannung ab: 2021 nannten
37 Prozent ,fehlende finanzielle Res-
sourcen” als eine der grof3ten Heraus-
forderungen bei der DS-GVO-Umset-
zung, in der aktuellen Umfrage sank
der Wert auf 32 Prozent.

Globale Losung notwendig

In der Umfrage machten die Unterneh-
men weiterhin deutlich, wie wichtig
eine Rechtsgrundlage fiir internatio-
nale Datentransfers ist. 60 Prozent
praktizieren eine Ubertragung von per-
sonenbezogen Daten in Lander auler-
halb der EU. Ein Verzicht dieser Daten-
transfers habe gravierende Folgen. 60
Prozent der Unternehmen sagen, sie
konnten dann einen globalen Sicher-
heits-Support nicht mehr aufrechter-
halten, 57 Prozent geben an, dass sie
bei einem Aus fiir Datentransfers be-
stimmte Produkte und Dienstleistun-
gen nicht mehr anbieten konnten. 55
Prozent befiirchten in diesem Fall
Wettbewerbsnachteile gegeniiber Un-
ternehmen aus Nicht-EU-Landern.

Die Datentransfers in Lander aul3er-
halb der EU stehen rechtlich auf wa-
ckeligen Beinen, weil der Europdische
Gerichtshof in zwei Entscheidungen
Absprachen fiir die Ubermittlung von
Daten aus Europa {iber den Atlantik fiir
ungiiltig erklart hat. Im Juni 2020
hatte der EuGH den ,Privacy Shield”
mit der Begriindung gekippt, dass das
Datenschutzniveau in den USA nicht
den Standards der EU entspreche. Die
Richter bemangelten vor allem die
weitreichenden Zugriffsmdglichkeiten
von US-Geheimdiensten auf Daten von
Europdern. Mit einer dhnlichen Be-
griindung hatte der EuGH im Oktober
2015 bereit das transatlantische Da-
tenschutz-Abkommen ,Safe Harbor”
einkassiert.

Informationen, Sonstiges

Rekordstrafe von 405 Millionen Euro
fiir Instagram

In Irland waren auf Instagram vorii-
bergehend die personlichen Daten von
Teenagern offentlich zuganglich. Foto:
prima91 - stock.adobe.com

Weil zeitweise neben den Social-
Media-Inhalten auch die Telefonnum-
mern und E-Mail-Adressen von Teen-
agern offentlich waren, hat die irische
Datenschutzbehorde gegen Instagram
eine Geldstrafe von 405 Millionen Euro
verhangt.

Wegen schwerer VerstoRe gegen
Datenschutzregeln fiir Kinder muss
das soziale Netzwerk Instagram in Ir-
land 405 Millionen Euro Strafe zahlen.
.Wir haben unsere endgiiltige Ent-
scheidung am vergangenen Freitag
getroffen, und sie enthdlt eine Geld-
strafe in HOohe von 405 Millionen
Euro”, sagte der Sprecher des irischen
Datenschutzbeauftragten der Nach-
richtenagentur Reuters zufolge. Die
vollstandigen Details der Entschei-
dung werden demnach in der kom-
menden Woche veroffentlicht. Es ist
die hochste GeldbuRe, die die irische
Datenschutzbehdrde (DPC) bisher ver-
hangt hat, wie der Sender RTE am
Dienstag berichtete.

Die Tochter des Internetriesen
Meta hatte Jugendlichen im Alter
von 13 bis 17 Jahren erlaubt, ,Busi-
ness-Accounts” auf der Plattform zu
betreiben. Dadurch waren Telefon-
nummern und E-Mail-Adressen der
Teenager teils voriibergehend offent-
lich. Zudem seien die Konten von
Kindern standardmaRig auf ,offent-
lich” gesetzt worden und mussten
eigenstandig auf ,privat” geschaltet
werden. Dadurch waren ihre Social-
Media-Inhalte von allen Nutzern ein-
sehbar.

Die DPC hatte bereits 2021 wegen
VerstoRen gegen Datenschutzregeln
eine Geldstrafe von 225 Millionen Euro
gegen die Meta-Tochter WhatsApp ver-
hangt sowie im Marz 2022 eine wei-
tere Strafe von 17 Millionen Euro
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gegen den Mutterkonzern ebenfalls
wegen DatenschutzverstoRen.

Zum Konzern Meta Platforms gehort
auch die Internet-Plattform Facebook.

Meta betonte in einer Stellungnahme,
es habe sich um veraltete Einstellun-
gen gehandelt, die der Konzern langst
iberarbeitet habe. Die Konten von
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Carla-Charlotte Schmidt, Regelungsop-
tionen des deutschen Gesetzgebers
zum Whistleblower-Schutz in Umset-
zung der EU-Richtlinie 2019/1937,
Abhandlungen zum deutschen und in-
ternationalen Arbeits- und Sozialrecht
(ADIA), Band 9, Duncker & Humblot,
Berlin 2022, 359 S., 109,90 €

Der Schutz von Whistleblowern ist seit
Jahren Gegenstand juristischer und
auch politischer Diskussionen. In
Deutschland gibt es bisher jedoch kei-
nen umfassenden gesetzlichen Schutz
von Whistleblowern. Dies wird sich
kiinftig jedoch @ndern: Der deutsche
Gesetzgeber ist zur Umsetzung der
mindest-harmonisierenden EU-Richtli-
nie 2019/1937 zum Schutz von Perso-
nen verpflichtet, die VerstoRe gegen
das Unionsrecht melden (sog. Whist-
leblowing-Richtlinie). Die Arbeit zeigt
die Regelungsoptionen des nationalen
Gesetzgebers bei diesem gesetzgeberi-
schen Vorhaben auf: Der Gesetzgeber
muss im Rahmen der unionsrechtlich
bestehenden Regelungsspielrdume
eine verfassungskonforme Rechtslage
schaffen und hierbei Widerspriiche
zum geltenden Recht - insbesondere
zum Volkerrecht, Datenschutzrecht
und zu den Bestimmungen des Ge-
schaftsgeheimnisgesetzes - vermei-
den. Die Arbeit schlieRt mit der Dar-
stellung Entwurfs
Hinweisgeberschutzgesetzes.

(Redaktion)

eines eines

Jonas Michael Schnelling, Auskunft im
Familienrecht zwischen Anspruch
und Informationspflicht - Ein Bei-
trag zum extensiven Verstandnis der
Pflicht zur ungefragten Information,
Schriften zum Biirgerlichen Recht (BR),
Band 543, Duncker & Humblot, Berlin
2022, 292 S., 89,90 €

Die Arbeit untersucht die Auskunft im
Familienrecht in einem Gesamtzusam-
menhang. Somit erfolgt zum einen
eine dogmatische Bestandsaufnahme
der vier verschiedenen Quellen famili-
enrechtlicher Auskunft: der normierten
Anspruchsgrundlagen im BGB, der bei-
den familienrechtlichen Generalklau-
seln, eine auf Treu und Glauben basie-
rende Auskunft im Kontext des
Familienrechts sowie schlieBlich die
Pflicht zur ungefragten Informations-
preisgabe. Hierzu werden die verfolg-
ten Normzwecke herausgearbeitet und
diese als das verbindende Element fa-
milienrechtlicher Auskunft ermittelt.
Dariiber hinaus wird diese Verbindung
daran verdeutlicht, dass auf ihrer
Grundlage die bislang dem Bereich des
Unterhaltsrechts vorbehaltene Pflicht
zur ungefragten Information einer Er-
weiterung zugefiihrt wird und die hier-
flir erforderlichen dogmatischen
Grundlagen herausgearbeitet werden.
Im Einzelnen werden erortert die all-
gemeinen Grundlagen zivilrechtlicher
Auskunft, die Funktion und Systematik
zivilrechtlicher Auskunftsanspriiche,
Familienrechtliche Auskunftsansprii-

unter 18-Jahrigen seien beim Beitritt
nun standardmdRig auf ,privat” ge-
setzt. Der Konzern kiindigte an, die
Entscheidung anzufechten.

che: Der Auskunftsanspruch aus Treu
und Glauben im Familienrecht: Die
Pflicht zur ungefragten Information im
Familienrecht.

(Redaktion)

Peter Gola/Dirk Heckmann, Daten-
schutz-Grundverordnung, BDSG: DS-
GV0, Kommentar, C.H. Beck Verlag,
Miinchen 2022, 1864 S., 99,00 €

Die Beachtung des Datenschutzes ist
eine existenzielle Vorgabe in fast allen
Bereichen von Wirtschaft und Verwal-
tung. Informationsverarbeitung ist ei-
nerseits unverzichtbar, andererseits
gilt es die Freiheitsrechte des ,Betrof-
fenen” insbesondere angesichts stetig
fortschreitender technischer Entwick-
lungen weiterhin zu gewahrleisten.
Aufgabe der Kommentierung bleibt es,
das diesen Konflikt l6sende Recht pra-
xisnah darzustellen. Die Regelungen,
die sich speziell der digitalen Lebens-
welt der Biirgerin und des Biirgers an-
nehmen, bediirfen dabei besonderer
Betrachtung.

Die bislang getrennt erschienenen
Kommentierungen der DS-GVO und des
BDSG werden in dieser Neuauflage zu-
sammengefasst. Erreicht wurde damit
zum einen eine bessere Ubersichtlich-
keit, zum anderen die Straffung der
Kommentierungen durch Verweisungen
insbesondere dort, wo DS-GVO und
BDSG inhaltsgleiche Regelungen ent-
halten. Dadurch wurde auch Platz fiir
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die erforderliche Darstellung neuer ge-
setzlicher Regelungen und die Beriick-
sichtigung aktueller Rechtsprechung,
Literatur und Stellungnahmen der Auf-
sichtsbehdrden gewonnen.

(Redaktion)

Peter Gola, Recht bei der Personalge-
winnung - Datenschutz-, Wettbe-

werbs- und Arbeitsrecht in der Pra-
xis, 1. Aufl., DATAKONTEXT Facherlag,
Frechen 2022, 252 S., 69,99 €

Der mit der fortschreitenden Digitali-
sierung verbundene Fachkraftemangel
macht in vielen Branchen neben der
klassischen, auf die Bewerbung von un-
bekannten Interessenten abstellende
JStellenausschreibung” ein aktives Su-
chen und Rekrutieren von Beschaftig-
ten seitens des Arbeitgebers notig.

Unabhdngig des fiir die Anwerbung
von Beschidftigten gewadhlten Weges
muss das Vorgehen mit den Vorgaben
des Datenschutz-, des Wettbhewerbs-,
des Verbraucher- und des Gleichbe-
handlungsrechts vereinbar sein. Ferner
sind Konkurrenzverbote, Geschaftsge-
heimnisse und besonderen Vertraulich-
keitspflichten ins Kalkiil zu ziehen.
Dies gilt insbesondere, wenn Arbeit-
nehmer im Rahmen eines ,active sour-
cings” bzw. ,active recruitment” aus
einem bestehenden Arbeitsverhiltnis
abgeworben werden sollen.

Das Buch stellt die ineinandergrei-
fenden Regelungsbereiche des Daten-
schutz, Wettbewerbs- des Gleichbe-
handlungs- und allgemeinen
Arbeitsrechts mit folgenden Themen-
schwerpunkten dar:

e Gewinnung und Auswahl von Bewer-
bern - Grundsatz- und Verfahrens-
fragen gemaR DS-GVO und BDSG

e Unlautere wettbewerbliche Handlun-
gen bei der Personalgewinnung nach
dem UWG

® Gesetzliche und vertragliche Verbote
von Konkurrenztdtigkeiten nach HGB
und BGB

® Das Geschaftsgeheimnis bei der An-/
Abwerbung von Geheimnistragern

e Der fiir die Verarbeitung von Bewer-
berdaten unter Vorgabe von DS-GVO,
BDSG, AGG, BetrVG und GeschGehG
geltende Zuldssigkeitskatalog

(Redaktion)

Detlef Grimm/Jonas Singraven (Hrsg.),
Digitalisierung und Arbeitsrecht,
Verlag Dr. Otto Schmidt, Koln 2022,
506 S., 99,00 €

Das Werk behandelt in 29 Kapiteln alle
wichtigen Trends, die sich im Zuge der
digitalen Transformation fiir den Per-
sonalbereich ergeben. Ausgangspunkt
ist dabei jeweils ein Sachproblem, in
der Regel eine Umsetzungsherausfor-
derung der Personalabteilung, und
keine Rechtsfrage. Beigetragen zu dem
Werk hat ein Team folgender Autoren:
Farzan Daneshian. Stefan Freh, Arne
Gehrke Malte Gobel Detlef Grimm
Simon Kohm Sebastian Pelzer , Patrick
Pommerening und Jonas Singraven

Die Kapitel beantworten jeweils drei
Fragen:

- Worum geht es?

- Welche rechtlichen Probleme und
Herausforderungen kdonnen sich er-
geben?

- Wie konnen diese rechtlichen Prob-
leme (im Sinne einer Best Practice)
geldst werden?

Jedes Kapitel ist als in sich geschlos-
sener Beitrag konzipiert. Dies soll es
dem fachlich vorgebildeten Leser er-
moglichen, sich mit dem behandelten
Thema in kurzer Zeit vertraut zu ma-
chen.

Fiir Losungsvorschldge im Rahmen
der Best Practices werden insgesamt
tiber 60 Formulare und Muster zur Ver-
fligung gestellt (u.a. zu Betriebsverein-
barungen, Dienstanweisungen, speziel-
len Vertragsklauseln und viele mehr).

Besonders hilfreich: Sie nutzen das
gesamte Werk und alle Muster komfor-
tabel online.

In sieben Teilen werden folgende The-

menbereiche abgedeckt:

- Flexibilisierung der Arbeit

- Unternehmensiibergreifende Zusam-

menarbeit und Freelancer

- Digitale Prozesse und Datenschutz

- Schutz von Knowhow

- Arbeitsschutz 4.0

- Recruitment und Personalentwick-
lung

- Social Media und Web 2.0

Dabei vereinfacht das Werk die rechtli-
chen Probleme nicht, sondern behan-
delt sie erschopfend. Die Beitrdge
stellen den Meinungsstand zu den ein-
schlagigen Rechtsfragen in Rechtspre-
chung und Literatur eingehend dar
und ergreifen im Rahmen der aktuellen
rechtswissenschaftlichen Diskussionen
Position.

(Schriftleitung)

Josef Haverkamp, Datenschutz -
Grundlagen, Empfehlungen und Ar-
beitshilfen fiir Betriebs-und Perso-
nalrite, 3. Aufl., Bund-Verlag,
Frankfurt 2022, 420 S., 32,00 €

Gut vier Jahre nach Inkrafttreten der
Datenschutz-Grundverordnung und des
neuen Bundesdatenschutzgesetzes
gibt es noch immer viele Baustellen im
Datenschutz. Aber so langsam werden
die Anforderungen an Arbeitgeber und
Interessenvertretungen klarer. Die
Schonzeit ist vorbei..

Was missen Interessenvertretungen
beim Datenschutz beachten? Der um-
fassend aktualisierte Ratgeber gibt
Antwort, liefert Tipps und Hilfen ? mit
Blick auf die Pflichten, die Mitbestim-
mungs- und Kontrollrechte von Be-
triebs- und Personalrdten. Inhalt und
Schwerpunkte der Neuauflage:sind u.a.
ein Datenschutzkonzept der gesetzli-
chen Interessenvertretung, Muster-
Verfahrensverzeichnisse fiir Betriebs-
und Personalrdte, Datenschutz in der
Schwerbehindertenvertretung

(Redaktion)
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Nadige farit

e Handydadon. Homsohendobon. vortinagn: eV

Wie Handydaten Menschenleben verlangern konnen

Nach dem Ergebnis einer Untersuchung
von Forschenden der Universitdt von
Illinois in den USA kdnnen per Handy
erhobene Daten sehr aufschlussreich
sein. Die Informationen eines sechs
minitigen Sparziergangs reichen da-
nach aus, um das Sterberisiko eines
Smartphone-Nutzers innerhalb der
nachsten fiinf Jahre vorauszusagen.
Basis dafiir sind Daten von gut 100.000
Menschen aus der ,,UK Biobank”. Sie
enthalt Gesundheitsdaten von Erwach-
senen aus dem Vereinigten Konigreich.
Mit Hilfe kiinstlicher Intelligenz entwi-
ckelte man unter Beriicksichtigung der
Bewegungsdaten und der Sterbefille
einen Algorithmus. Auf dessen Basis

lasst sich anhand von Bewegungsdaten
eines sechsminiitigen Spaziergangs das
Sterberisiko innerhalb der ndchsten
fiinf Jahre vorhersagen. Dabei macht
sich die Technik die Aussagekraft typi-
scher Muster zunutze. Parameter ist
bei Herz- oder Lungenerkrankungen
etwa, ob eine Person beim Spaziergang
langsamer wird, wenn sie aulRer Atem
ist und dann in kurzen Abstdanden wie-
der schneller. Weil Smartphones bei
kurzen Spaziergdngen dieselben Bewe-
gungsdaten erfassen wie die im Rah-
men der Studie genutzten Bewegungs-
sensoren, planen die Forscher nun eine
Studie mit reinen Handydaten. Bei
Menschen, die ihre Smartphones mit

sich fiihren, kann man - so die For-
scher - wochentliche oder monatliche
Vorhersagen errechnen. Riickt das Ende
wegen mangelnder Bewegung naher,
kann man gegensteuern. Fiir Men-
schen, die so etwas wollen, kann das
ein sinnvolles Angebot sein, denn
schlieBlich wird das Sterberisiko er-
rechnet und nicht mehr gefiihlt.
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Machen Sie den Test mit unseren Excel-Tools!
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Recht bei der Personalgewinnung
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Prof. Peter Gola

1. Auflage 2023, 248 Seiten, Hardcover 17 cm x 24 cm
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69,99 € mit E-Book zum Download (PDF)
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